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RESUMO

Existem muitas pesquisas sobre filtro de spam earails. No entanto, existem poucos
trabalhos que abordam o assunto para sistemas SM® (Message Servicdessa diferenca vem
da dificuldade de acesso as plataformas SMS daadipas de telefonia celular. A quantidade de
spam'’s para sistemas SMS tem aumentado a cada ano.

O principal objetivo deste trabalho foi propor gplementacdo de um filtro de conteudo
para sistemas SMS baseado em Classificador Bagesiagrupamento por palavras. Para avaliar
o desempenho do filtro, foram utilizadas 120.000hsagens de um provedor de conteddo que
presta servico para operadoras de telefonia celdRresultados apresentados demonstraram que

o filtro proposto apresentou um indice de acerajeteccado de spam’s, proximo de 100%.

Palavras-chave: Filtro de Conteldo para Spam.riiéste&SMS. Classificador Bayesiano



ABSTRACT

There are many researches about e-mail spam filkereever, there are few researches
that look at this issue for SMS (Short Message iBe)ysystems. This is a result of the difficulty in
having access to SMS platforms of mobile operatéusthermore, the volume of spams to SMS
systems has increased year after year.

The main objective of this work was to propose ithplementation of a content filter for
SMS systems based on the Bayesian Classifier and guping. In order to evaluate the
performance of this filter, 120 thousand messagaeg Fom a content provider that services
mobile operators were tested. The results demadedtthat the proposed filter reached a correct

index spam detection close to 100%.

Key-words: Content Filter for SMS Systems. SMS 8ys. Bayesian Classifier.
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1 INTRODUCAO

1.1 Motivagéo

Desde o lancamento da telefonia celular, até asdbahoje, € possivel perceber uma
evolucdo dos dispositivos e dos servicos prestpdias operadoras. Uma grande variedade
de servicos passou a ser oferecida. O S$t®It Message Serviceonhecido popularmente
como torpedos, tornou-se um dos mais importanteg;es por ser de simples utilizacao e de
baixo custo. A utilizacdo dos servicos SMS reprieaerem 2007 12% da receita das
operadoras de telefonia celular da Europa (Gard®98). Na China em 2000, foram enviadas
1 bilhdo de mensagens SMS. As estimativas de faem global previstas até 2013, na
utilizacéo de servicos SMS, devem ser de US$ 110es (Boas, 2008).

O servico SMS representa comodidade e traz véeoeficios aos usuarios. Uma
mensagem SMS pode ser enviada, por exemplo, paageassoa que esta em uma reunido e
ndo pode atender ao telefone, ou para os investidoais assiduos, quando a bolsa de ac¢des
tiver uma queda. Confirmar a entrega de um prodaioprado pela Internet, ou avisar que o
alarme da sua casa foi desativado e por qual estambéem sdo exemplos de uso do SMS. A
revista britanicaThe Economistrevela o crescimento na utilizacdo de servicosSSivhn
programas de televisdo que interagem com os esgjpeeta principalmente agallity show
programas de auditério, programas de musicas leo#éns de noticias, que os espectadores
podem votar, participar, responder enquetes e faaprentarios. A Figura 1 mostra o
crescimento no envio de mensagens de texto dosiasuds Estados Unidos, nessa figura
possivel perceber que o crescimento no envio deagens dobrou nos ultimos seis anos, e a

estimativa para 2010 é manter o crescimento.
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Figura 1. Utilizag8o das Mensagens de Texto nos Be&bs Unidos.
Fonte: Text Message Statistics, 2009.

Mensagens disparadas por sistemas corporativo®grapnas de televisdo podem
trazer um resultado negativo na utilizacdo do servpor sobrecarregarem o usuario com
informacfes ndo solicitadas. Mensagens de propagafd solicitadas sobre produtos que
nado interessam, também sao indesejaveis. Se caddauassociar que, ao participar de um
programa de televisdo numa enquete ou fazer um rtén® sobre seu time de futebol,
passara a receber mensagens de propaganda ndtadadicou promocdes que nao lhe
interessam, esses usuarios nao participardo maipmgramas, além de reclamarem do
recebimento indevido a suas operadoras. Essas magd@s podem acarretar um
cancelamento no canal SMS ou processos judiciaiscaso de mensagens com contetdo
improprio, como mensagens pornograficas, politeagligiosas. Existem ainda, casos de
criminosos que utilizam as mensagens de texto oweras de telefone para a obtencdo de
dados pessoais. De acordo com Wu (2006), durardeoode 2006, foram enviadas 1,2
milhdes de mensagens SMS diarias na China. Delaise raais de 30% foram consideradas
spam’s. Um spam é uma mensagem eletronica nadaddicutilizada mais comumente para
fins publicitarios ou envio de virus (Sahami, Dusnéleckerman e Horvitz, 1998).

Este trabalho propds a implementacdo de um filecahteddo para sistemas SMS
baseado em Classificador Bayesiano e agrupamentoapsvras. A implementacao do filtro
foi realizada em uma ESMExternal Short Message EnditjEssa entidade é responsavel por
entregar as mensagens enviadas pelos provedoresnteido a SMSCShort Message

Service Centgr Tanto a ESME quanto o SMSC sdo componentes de arquitetura da
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operadora de telefonia celular, que sera explickdalhadamente no trabalho. O papel do
filtro de conteddo na ESME é classificar e blogusamensagens classificadas como spam.

1.2 Objetivo

O objetivo geral deste trabalho é desenvolver im0 fde conteddo para sistemas
SMS baseado em Classificador Bayesiano e agrupamenpalavras.
Os objetivos especificos séo:

* Implementar um algoritmo que utilize o ClassificadBayesiano para
classificar as mensagens de sistemas SMS a partimd agrupamento por
palavras.

» Apresentar uma proposta de uma arquitetura paitro de conteddo em
sistemas SMS.

* Realizar os testes em um ambiente real de umadyparde telefonia celular.

1.3 Justificativa

Considerando o alto percentual de mensagens iadeseem sistemas SMS, este
trabalho apresenta um filtro de conteldo basead€lessificador Bayesiano, para detectar
spam’s previamente. Na bibliografia consultada,rasutautores (Deng e Peng, 2006)
implementaram filtros de contetdo baseados em ifitastores Bayesianos. A proposta deste
trabalho deferencia-se da deles por permitir o @nento de palavras das mensagens no
filtro e na escalabilidade dos testes. O algorittesenvolvido na implementacgéo do filtro foi
integrado a uma plataforma de envio de mensagems gistemas SMS, de uma empresa

provedora de conteudo SMS, integrada as grandeadygpas de telefonia celular do pais.

1.4 Organizacao do Texto
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Este trabalho esta organizado da seguinte formaCapitulo 2 apresenta a
fundamentacéo tedrica, onde sdo apresentadas rasloffias existentes sobre filtros de
conteudo. O Capitulo 3 descreve os trabalhos oeladbs. O Capitulo 4 apresenta a proposta
Implementacéo da Classificagdo Bayesiana em uransasBMS. O Capitulo 5 apresenta os
experimentos, os resultados e andlise. O Capitdprésenta as conclusdes e os trabalhos

futuros.
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2 FUNDAMENTACAO TEORICA

2.1 Spam

Spam é definido por Sahami, Dumais, Heckerman it2af1998) como uma forma
de encher caixas de mensagens com mensagens i#adas a respeito de qualquer coisa,
desde artigos para venda e formas de como enriquasElamente, a informacdes sobre
como acessar sites pornograficos. Para Cranor eatet (1998), os principais fatores que
contribuem para o crescimento do nimero de spamads@agilidade de envia-lo para um
grande numero de destinatarios e de se obter endede e-mails vélidos, além do baixo
custo de envio. Cormack e Lynam (2005), definempans como e-mail ndo solicitado,
emitido de forma indiscriminada, direta ou indire&ate, por um remetente que nao tem
nenhum relacionamento com o destinatario. O spade p&r considerado o equivalente
eletrbnico das correspondéncias indesejadas e elefortemas de telemarketing néo
solicitados. Silva (2009), define spam como um temtilizado para denominar mensagens
eletrbnicas que, na maioria das vezes, sao deanpuiblicitario, visando a promocao de
servicos, produtos ou eventos, e que sado enviadas G consentimento prévio dos

destinatarios.

2.2 Formas de Bloqueio e Detecgao de Spam

As formas de bloqueio e deteccdo de um spam esfi@lidds em: listas de bloqueio,
bloqueio temporério de mensagergreylisting, autenticacdo da organizacdo que esta
enviando aquele e-maiDpmainKeys Identified M3ile filtros de conteudo. As trés primeiras
técnicas se baseiam em bloquear o e-mail de acoroo remetente ou quem esta enviando

o e-mail, podendo bloguear mensagens vindas deeumetente, servidor, ou dominio. A
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Gltima técnica se baseia em analisar o conteudsrdail e detectar se aguele e-mail € ou nao

spam. Algumas solu¢des podem utilizar mais de é@er@da ao mesmo tempo.

2.3 Filtros de Conteudo propostos para E-mail

Os primeiros filtros de contetdo que surgiram fopra spam’s de e-mail. Segundo
Ming, Yunchun e Wei (2007), varias técnicas soliteaflem de spam para e-mails foram
criadas. Elas podem ser divididas em trés técnaasimeira € baseada em palavra-chave,
onde os algoritmos extraem caracteristicas do codoo e-mail e identifica as
correspondéncias com essa palavra-chave. Essadé&coonsiderada passiva e demorada. Por
exemplo, quando agpammerslteram as palavras dos e-mails, 0 método se ioefiaaz por
nao encontrar as palavras e, quando ha muitasrpgajas pesquisas sdo muito demoradas.

A segunda técnica filtra o conteudo. Essa técnmdepser vista como um caso
particular de categorizagdo de texto, onde apenas dlasses sdo possiveis: spam e ndo
spam. As solucdes que utilizam essa técnica esté® @s principais métodos: Classificador
Bayesiano, SVM SQupport Vector Maching K-NN K-Vizinhos Mais Préximos, Redes
Neurais Artificiais, ArvoresBoosting Aprendizado Baseado em Memodria, Rocchio e
Sistemas Imunoldgicos Atrtificiais. A filtragem denteddo possui algumas desvantagens.
Primeiramente, ocorre um desperdicio de larguttatiela de rede, onde ndo é possivel tomar
decisdo sobre o tipo do e-mail enquanto o mesmoterdilta sido baixado inteiramente no
cliente. Em segundo lugar, é dificil garantir aafitade da amostra, pela quantidade de e-
mails e mudancas nos conteudos de spam, sendib ghfiantir o efeito e a persisténcia do
algoritmo anti-spam.

A terceira técnica é baseada na filtragem de spasa técnica pode detectar spam e
evitar as desvantagens da primeira e da segunoiaaé& uma técnica que reconhece spam
através do comportamento dos usuarios ao enviarssnexmails, construindo o processo de
decisdo para receber e-mails. Essa técnica utiizzomportamento dospammerspara

detectar novos spams.
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2.4 Meétodos de deteccdo de spam’s de E-mail baseadosfdtros de contetdo

Essa sessdo apresenta os principais métodos dmcdpli da segunda técnica de
filtragem de conteldo. Serdo apresentados os ngtQimssificador Bayesiano, Maquina de
Vetor de Suporte Multiclasses ou SVM, K-NN K-Vizog Mais Proximos, Redes Neurais
Artificiais, Arvores Boosting Aprendizado Baseado em Memodria, Rocchio e Sistema

Imunolégicos Atrtificiais.

2.4.1 Redes Neurais Artificiais

Para Braga, Carvalho e Ludermir (2000), as Redesdie Artificiais sdo modelos
matematicos que se assemelham as estruturas néiokigicas e que tém capacidade
computacional adquirida por meio de aprendizageyaneralizacdo. Esses modelos almejam
semelhanca com o sistema nervoso dos seres viesoen sua capacidade de processar
informacdes. As redes neurais sao sistemas quaguss capacidade de adquirir, armazenar
e utilizar conhecimento experimental. Esse conhegimesta embutido na rede sob a forma
de estados estaveis, que podem ser relembradosesposta a apresentacdo de estimulos
(Zurada, 1992). A capacidade de aprender com exsmp@l robustez, a velocidade de
processamento, a generalizacao e a adaptabiligaggipilitam a utilizacdo das redes neurais
artificiais na solucdo de uma grande variedade mblgmas, entre eles, problemas de
classificagdo, otimizacdo, categorizacdo, aproxdimacanalise de sinais ou imagens e
predicéo (Braga, Carvalho e Ludermir, 2000).

2.4.2 Arvores Boosting

Para Carreras e Marquez (2001), a ideia geral destedo é encontrar uma regra de
classificagdo de alta precisdo através da comlondedregras fracas ou hipoteses fracas.
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Essas regras ou hipdteses devem ser moderadanresisap. Esse método mantém um
conjunto de pesos relevantes dos padrdes de treirtanutilizando-os para forcar, a partir de
calculos probabilisticos, o aprendizado a concesganos exemplos de mais dificil
classificacdo. E realizado um treinamento em urmeiro conjunto de amostras. Nesse
treinamento sdo selecionados elementos para searfa segundo conjunto de amostras, e,
assim, sucessivamente. Um exemplo de um algorititivando esse método é chamado de
AdaBoost.

2.4.3 Maquina de Vetores de Suporte Multiclasses SVM

Para Lorena (2006) as Maquinas de Vetores de Supdutticlasse SVM sdo um
conjunto de meétodos de aprendizagem supervisionadiigados para classificacdo e
regressao. Essa maquina pode construir um hiperplamum conjunto de hiperplanos em um
espaco que pode ser de dimenséo infinita. Essain@dgade ser utilizada para classificacao,
regressdo ou outras tarefas. Uma boa separac@ancadia pelo hiperplano que tem a maior

distancia para a formacéo dos dados.

2.4.4 Aprendizado Baseado em Memoéria

Método que armazena dados de treinamento em unuduestde memoaria. O método
assume que o ato de raciocinar € baseado diretamnmentreutilizacdo de experiéncias
armazenadas em vez do conhecimento adquirido. Ntaabes sdo classificados estimando-se
a similaridade com os exemplos armazenados. Esselonfoi empregado em Zhang, Zhu e
Yao (2004) e Sakkis et al. (2003) [Silva et alQZ|0
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2.4.5 Rocchio

A idéia basica do algoritmo de Rocchio, quandocaplk na categorizacao de texto, é
utilizar um conjunto de documentos de treinamem @ gonstruir um vetor base por classes.
Dado um documento nao classificado, ele € compaadwototipo de cada uma das classes,
aplicando-se uma funcéo de similaridade. Obténesdo, a categoria na qual o documento
tem a maior probabilidade de pertencer. Drucker,eMapnik (1999) utilizaram esse método
[Silva et al., 2009].

2.4.6 Sistemas Imunoldgicos Artificiais

Sistemas Imunolégicos Artificiais utilizam a hetida do aprendizado de maquina
baseado no sistema imuno-bioldgico. Segundo DercCastal. (2001), € possivel relacionar
as caracteristicas de imunovigilancia e respostanémaos procedimentos de seguranca
computacional, que podem incluir deteccado de sgdimjnacdo de virus e intrusos de rede.
Guzella et al. (2005) utilizaram esse método natifleacdo de spams e obtiveram bons
resultados [Silva et al., 2009].

2.4.7 Classificador Bayesiano

A técnica filtragem de conteudo baseada em claadifir Bayesiano, segundo Silva
(2009), é bastante utilizada em problemas de caregdo de texto e em filtros anti-spam. A
ideia basica € usar a probabilidade na estimatvairda dada categoria presente em um
documento ou texto. Assume-se que existe indeperaéntre as palavras, tornando-se mais
simples e rapido. Essa solucao foi apresentaddrabalhos de Kosmopoulos, Paliouras e
Androutsopoulos (2008), Zhang, Zhu e Yao (2004guWzGungor e Gurgen (2004), Meyer e
Whateley (2004), Androutsopoulos et al. (2000bgaa¢ando bons resultados. Algumas
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ferramentas utilizam esse método, como o SpamAsséSPAMASSASSIN, 2008) e o
Bogofilter (RAYMOND, 2003).

Na teoria da probabilidade, o teorema de Bayeslacioeado a probabilidade
condicional de dois eventos aleatérios. Criado Husmas Bayes, um famoso matematico
britdnico que viveu no século 18, o teorema de Ba&yetilizado para calcular probabilidades
posteriores, a partir de informacgdes coletadas assgulo. Ele representa uma abordagem
tedrica estatistica de inferéncia indutiva na resid de problemas (Kantardzic 2003). Por
exemplo, ao se observar alguns sintomas de umnpack possivel, utilizando-se o teorema,
calcular a probabilidade de um diagnostico (Saha@48).

De acordo com o teorema de Bayes, a probabilidadadé por uma hipotese dos
dados, considerada base posterior, que € propatcanproduto da probabilidade vezes a
probabilidade prévia. A probabilidade posterioresenta o efeito dos dados atuais, enquanto
a probabilidade prévia especifica a crenca na égedtou o que foi coletado anteriormente. O
teorema nos permite combinar a probabilidade desssstos independentes em um Unico
resultado (Sahami, 1998).

P(X|H)IP(H)

P(HIX) =20

@

Kantardzic (2003) apresenta a classificacdo bayaga seguinte forma, sefauma
amostra de dados, cuja classe seja desconhecsgfgte alguma hipotese, tal que os dados

especificos da amostkapertencem a classe Pode-se determind(H | X), a probabilidade
da hipéteseH possui dados observados na amo¥iraonde P(H | X ) é a probabilidade
posterior que representa a confianca na hipote@d. é a probabilidade prévia d¢ para

qualquer amostra, independente de como a amostralatios aparecem. A probabilidade

posterior P(H | X ) baseia-se em obter mais informac¢des na probatdigaéviaP(H ) O
Teorema Bayesiano prové o calculo da probabilidpdsterior P(H | X ) utilizando as
probabilidadesP(H ) P(X) e P(X |H ), conforme formula (1).

Suponha que existe um conjuntord@emostrasS={S,S,,...,S, }(conjunto de dados
ja treinados), onde cada amost& € representada por um vetor de dimensfes
{x,%,,...,x,} . Valores dex correspondem aos atribut@s, A,,...,A,, respectivamente. Além

disso, existenk classesC,,C,,...,C, e cada uma das amostras pertencem a uma dessas
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classes. Dada uma amostra de dados adicigrfargle sua classe é desconhecida), é possivel

predizer a classe pasausando a probabilidade condicional mais elev®g& | X , ongle

i =1,...,k. As probabilidades sdo obtidas a partir do TeoréenBayes:

P(XIC)IP(C)

P(C [ X) = P(X)

2

Em (2), P(X ) é constante para todas as classes, somente agi®@gx |C,) [P(C,)
deve ser maximizadd?(C, & o numero de amostras treinadas para a classe (m é o
total de amostras treinadas). Tendo em vista a lexpde do célculo deP(X |C, ,)

especialmente para grandes conjuntos de dadosligad® um pressuposto ingénuo de
independéncia condicional entre os atributos. z#ildo esse pressuposto, € possivel

expressaiP(X |C, xomo um produto:

P(X|ci)=|jp(x|ci) )

Em (3), x, séo valores para atributos na amostraAs probabilidadesP(x, |C, )

podem ser estimadas a partir do conjunto de daeiostlos.

2.5 Filtros de Mensagens SMS

Dentre as técnicas conhecidas para filtragem deikatgumas delas também séo
utilizadas na filtragem de mensagens SNhRaft Message ServiceDentre elas, listas de
bloqueio e filtros de conteuldo, utilizando técnisdN, SVM e Bayes. Além dessas técnicas,
foi encontrada também uma técnica chamada CAPTCEdémpletely Automated Public
Turing test to tell Computers and Humans Apads trabalhos de Wen e Zheng (2009), He,
Wen e Zheng (2008), Shahreza (2008), Zhang, He, Bueng e Wen (2008) e Shahreza

(2006), onde é possivel realizar um teste cognipigoa identificar um ser humano e um
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computador. Nesse caso, o filtro solicita uma regpao remetente sobre uma pergunta que
nao pode ser realizada por um sistema, inibinddmass mensagens indevidas.

2.6 O problema do falso positivo e do falso negativo

Um dos erros inaceitaveis na deteccdo de spam® &en&nviar uma determinada
mensagem ao usuario, por classifica-la incorretéeneomo spam. Esse erro € denominado
falso positivo. Ou seja, ao classificar essa mesrsa® algoritmo classifica essa mensagem
como spam e nao envia ao usuario. Em programas-rdaileesse problema pode ser
parcialmente resolvido configurando-o para enviansagens classificadas como spam para
uma pasta especifica. Sendo assim, o usuario pedsefizgar essa pasta constantemente, em
busca de mensagens ndo spam classificadas incoerg® Um outro tipo de erro,
denominado falso negativo, ndo € tdo grave, o Ualmmrecimento € que O usuario vai
receber novas mensagens spam em sua caixa deaedéramails. Quando isso ocorrer, o
anico trabalho que o usuario tera serd excluir essasagem, ou denuncia-la como spam,

caso 0 seu programa de e-mails tenha essa opcsis,(2806).

2.7 Estrutura de Servigcos SMS

O servico de mensagem de texto SNBBJrt Message Servicé considerado como
um dos maiores trunfos dos sistemas GS®blpal System for Mobile Communicatipns
implantado também em outras redes de celularesalimente, o servico foi criado pelo
estudante da Nokia, Riku Pihkonen em 1993 (MobDan52009), para prover o envio de
configuracbes de dados para o celular, como panpieenvio de configuragcbes de APN
(Access Point Nameentre a operadora e o aparelho do cliente. Rostente, foi adotado
para troca de mensagens. O servico SMS utilizas$aidos canais da rede GSM. Ele pode ser
utilizado por telefones moveisjotebookse computadores pessoais (Detter, 1997), que

estejam conectados a uma rede de celulares.



27

2.7.1 SMSC

O servico é gerenciado por um centro de distrdmidenominado SMSCShort
Message Service Cenfergue pode enviar mensagens de texto SMS usando canga
maxima de 140 octetos, definindo, assim, um lindige 160 caracteres, usando 7 bits de
codificagéo. E possivel também se utilizar 8 obit$de codificacdo, diminuindo o tamanho
maximo da mensagem para 140 ou 70 respectivanm@merf, 2007).

Além do envio de mensagens de texto, o servico 8M#izado para envio de dados
binarios aos dispositivos méveis, como por exemigos musicais (mais conhecidos como
ring toney, troca de mensagens de imagens e temas, comexeomlo, fundo de tela do
dispositivo. Nesses casos, as mensagens origindienp ultrapassar o limite maximo de
caracteres. Quando isso ocorrer, € definido no cedliibe da mensagem o segmento de
informacgdes sequenciais, para que o dispositivegagrupar as mensagens em um Unico
arquivo (Brown, 2007).

Para disponibilizar um servico SMS, uma operadigrdelefonia celular necessita de
uma infra-estrutura prépria, conforme ilustra aulFég2. Dentre os principais componentes
dessa infra-estrutura, podem ser citados: SM3©r{ Message Service Centaesponsavel
por encaminhar a mensagem ao dispositivo do usuélidando se o cliente possui o servi¢co
habilitado na base de dados HLRofne Location Registgra MSC Mobile Switching
Cente)) responsavel pelo roteamento das chamadas e ne@ssalylS, a ERB (Estacdo Radio
Base) responsavel por realizar a entrega da mansagealispositivo mével, o SMSG&lgort
Message Service Gatewagesponsavel por realizar a entrega de mensagens edes
diferentes ou operadoras de telefonia celular lifters, e a ESMEEkternal Short Message
Entity) entidade responsavel por fazer a integracdo daCSbbm os provedores de conteudo,
responsaveis por enviar conteudos em formato déo tews clientes. Cada um dos

componentes sera melhor explicado nas subsec@égsiia. s
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Integragdo comr
outras operadoras

Dispositivo
Cliente

Provedor de

Conteudc

Figura 2. Arquitetura necessaria para servigco SMS.

2.7.2 HLR

O HLR (Home Locator Registeé a base de dados que possui informagdes sobre os
servigcos contratados pelos assinantes das opesad@uando for necessario a SMSC solicita
informacfes de encaminhamento e roteamento soassiwante ao HLR. Caso o celular ndo
esteja disponivel no momento da entrega da mensagéthR recebe uma informacéo de
pendéncia de mensagem. Quando o usuario estiveonivel novamente o HLR avisa a
SMSC que o assinante esta disponivel novamentegpara mensagem seja entregue (Prieto,
Cosenza e Stadler, 2004) (3GPP, 2006).

2.7.3 MSC

O MSC (Mobile Switching Centgrrealiza as funcbes de comutagdo por circuito dos
sistemas de controle de chamadas para telefongscs gistemas de dados. O MSC consiste

em realizar a interface entre o sistema de radiorede fixa. O MSC entrega a mensagem
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enviada pela SMSC ao assinante através da ERBashedgiada. Também realiza a entrega de
mensagens enviadas do assinante para a SMSC (206043,

2.7.4 ERB

A ERB (Estacdo Radio Base) € o equipamento respehpéala comunicagéo entre o
dispositivo mével e a operadora de telefonia celldapartir da ERB o dispositivo movel
comunica com a operadora. Ela transmite mensagenadas da operadora ao assinante e
vice-versa. A ERB converte sinais de radio em sirtle audio e vice-versa. Informa ao
dispositivo mével sobre a sua area de cobertuém ale informar ao dispositivo movel a
qualidade do sinal, a presenca de outros dispositimoveis, e responder a comandos da
operadora. (Subramanya e Yi, 2005) (3GPP, 2006).

2.7.5 SMSG

O SMSG EGhort Message Service Gatewayo gatewayresponsavel por realizar as
integracdes entre as operadoras de telefonia cefulgartir dessgateway,€ possivel enviar
mensagens de uma operadora para outra. Ou sejadoquan usuario deseja enviar
mensagens para usuarios de outras operadorasntkferga operadora dele. Utiliza como
meio de comunicagao o protocolo TCP/IP. Quandecedss interconectadas nao falam os
mesmos protocolos, gatewaydeve executar as tradugdes de protocolo (3GPB).200

2.7.6 ESME
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A ESME (External Short Message Enjit¢ a entidade responsavel por realizar a
integracdo da SMSC com os provedores de contel@mmadlimente esta localizada na rede da
operadora, mas também pode estar em um dispositdx@l ou dentro dos provedores de
conteudo. Suas funcdes basicas sdo enviar e recebesagens entre o celular e os
provedores de contedudo. Em algumas operadorasSKEE também realizam o papel de
cobrar por assinaturas de canais de contetdo. dééemvio de mensagens as ESMEs podem
realizar consultas sobre o estado das mensagerelasma SMSC, podendo cancelar uma
mensagem, caso seja necessario. A SMSC pode enei@sagens a ESME. Um exemplo
tipico dessa utilizacdo € quando a SMSC avisa aEg§NEe determinada mensagem foi
entregue ao usuario. O protocolo utilizado pararegao entre a SMSC e a ESME é o SMPP
(Short Message Peer to Pe€8GPP, 1999).

2.7.7 Dispositivo Mével

O dispositivo mével ou celular, é a interface emtregsuario e o sistema. Transforma
sinais de audio em sinais RF e vice-versa, enviasagens escritas pelo usuario para a
operadora pela ERB, recebe mensagens enviadaER&8ae mostra-as ao usuario, alerta
usuario sobre chamadas recebidas e alerta ao aistebre tentativas de originacdo de
chamadas (3GPP, 2006).

2.7.8 Provedor de Contelido

O Provedor de Conteudo € a entidade que forneani@do e os aplicativos para
dispositivos méveis. Por exemplo, quando um asgnanvia uma mensagem de texto para
recuperar informacdes ou participar de um progrdmaelevisdo, o provedor de conteudo
retorna as informacdes ou computa votos, dependeindtipo de interatividade que o
assinante estiver participando. Além disso, o pfovele conteddo envia mensagens sobre

determinados assuntos, de acordo com canais adbsifpelos assinantes das operadoras. Em
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alguns casos o0s provedores de conteudos sao rasponspelos envios de spam
(KRISHNAMURTHY, 2002).

2.8 Android

O Android é um projeto de uma arquitetura de dedgmaento para celulares
desenvolvido por um grupo de mais de 30 empresaistr®elas, podem ser citadas Google,
HTC, LG Eletronics, Acer, Samsung, Sony Ericssomgdafone, ARM, Intel, MIPS
Tecnologies, Qualcomm, Telefénica, T-Mobile, Garmhsus, entre outras. O projeto visa
desenvolver a primeira plataforma completa e dmatyara telefones celulares. Essa
plataforma é baseada na versdo 2.6 do Linux, utensisoperacional que tem funcdes de
seguranca, gerenciamento de memdria, gestdo despuox; pilhas de rede e modelo de
drivers para recursos. Aléem disso, o0 sistema operaciomalxLatua com uma camada de
abstracdo entre bardware e a pilha desoftware A Figura 3 apresenta a arquitetura do
Android.

APPLICATIONS

Contacts Phone

APPLICATION FRAMEWORK

Window Content

Activity Manager Manager Providers

Telephony Resource Locaton Metificaton

Package Manager Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media SQLite Core Libraries
Framework

|
OpenGL | ES FreeType s #

SGL S50 libe

LiNuX KERNEL

Display

Flash Memory Binder (IPC)
Driver

Camera Drivel
Camera Driver Diiver Driver

Audio Power

Keypad Driver WiFi Drriver Ditiass Management

Figura 3. Arquitetura Android.
Fonte: Android (2009).
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Na Figura 3 é possivel perceber cinco partes paeido Android. A primeira parte
chamadaApplication é associada a um conjunto de aplicacdes, in@duund cliente de e-
mail, um programa SMS, calendario, mapas, navegadotatos e outros. A segunda parte
chamadaApplication Frameworkonde os desenvolvedores possuem pleno acessBlas A
do mesmo quadro usado pelos aplicativos essenéiaisjuitetura do aplicativo é projetada
para simplificar a reutilizacdo de componentes;lgquex aplicativo pode publicar as suas
capacidades e qualquer outra aplicacdo pode eat@p @iso dessas capacidades (sujeito a
restricbes de seguranca impostas frelmeworR. A terceira parte chamadsabraries € onde
existe um conjunto de bibliotecas usadas por dgec®mponentes do sistema Android. A
quarta parte chamada Andrdaintime corresponde a um conjunto de bibliotecas questan
a maioria das funcionalidades disponiveis nas pd bibliotecas da linguagem de
programacao Java. Toda aplicacdo Android é exezwgadseu proprio processo, com a sua
prépria instancia da maquina virtual Dalvik. Dalfd escrito de modo que um dispositivo
pode executar varias VM'sV{rtual Machine$ eficientemente. O Dalvik VM executa os
arquivos em executaveis Dalvik (DEX). Este formatatimizado para consumo o minimo de
memoria. A VM é baseada em registradores, e exetagaes compiladas por um compilador
da linguagem Java que foram transformadas paren@afo. A VM Dalvik depende dkernel
do Linux para funcionalidades subjacentes como cadgamento de baixo nivel e de
gerenciamento de memoria. E a quinta parte chamauas Kernel € onde existem sistemas
de servicos essenciais como seguranca, gerencaghememaria, gestdo de processos, rede
de pilha, modelo @river. O kernel também atua como uma camada de abstragdo entre o
hardware e o resto da pilha de software.

Os desenvolvedores que utilizam o Android possueaio tacesso as API's
(Application Programming Interfage utilizadas no desenvolvimento dos aplicativos
essenciais. A arquitetura Android é projetada parglificar a utilizacdo de codigo, onde
qualquer aplicativo pode publicar suas fungBesasquer outras aplicacdes podem utiliz-
las. Tudo isso é sujeito a restricbes de segurampastas pela arquitetura, conforme
mencionado anteriormente.

Os recursos disponibilizados aos desenvolvedorespligacées para o Android séo:
acesso adramework maquina virtual para desenvolvimento, integragdom navegador
otimizado, bibliotecas graficas 2D e 3D, SQLitepate a audio e video, tecnologia GSM,

Bluetooth, EDGE, WiFi, camera, GPS e acelerbmetro.



33

3 TRABALHOS RELACIONADOS

Neste Capitulo, serdo apresentados os trabalhgegtos por Deng e Peng (2006),
Maier e Ferens (2009), Sirat e Susatyo (2008) ®aS{R009). Todos estes trabalhos
apresentam propostas de filtragem de conteido deagens de e-mails e mensagens SMS.
As propostas de Deng e Peng (2006) e de Sirat aty®u&009) utilizam o Classificador
Bayesiano como base para classificar as mensaddB8s & proposta de Maier e Ferens
(2009) realiza uma comparacao entre a ClassificBgd@siana Multinomial, Classificacao
Bayesiana de Poisson e SVBupport Vector Machinepara a classificacdo de mensagens
SMS. E a proposta de Silva (2009) utiliza as Redeasrais Aritificiais como base para

classificar as mensagens de e-mails.

3.1 Research on a Naive Bayesian Based Short Messagkefing System

O trabalho apresentado por Deng e Peng (2006) eromdfiltro de spam baseado em
Classificador Bayesiano para sistemas SMS. A ptapde Deng e Peng (2006) foi
implementada em dois moédulos apresentados na Fjum do SMSC Short Message
Service Centdre do dispositivo movel do assinante. O modulo SMSC detecta as
mensagens entendidas como spam e envia as atabzdg filtro aos dispositivos moveis.
Ele é dividido em quatro parteéBayesian Learner, Blocked number list, Update Imi@tion
Handler e Clients Reports Handle® Bayesian Learneg responsavel pelos calculos da
Classificacdo Bayesiana e aprendizadoB&yesian Learnerecalcula as probabilidades a
partir de novas mensagens coletadas e informagideadas pelo médulo do dispositivo
movel. O Blocked number lise responsavel por bloquear as mensagens enviailes p
remetentes que estiverem na lista negra e liberareansagens dos remetentes que estiverem
na lista branca. Qpdate Information Handleg responsavel por enviar atualizagbes dos
dados do filtro de contetudo ao dispositivo mévelClignts Reports Handle¢ responsavel

por receber as informacdes reportadas pelos dismssimdveis, como 0s erros e acertos de
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classificagdo do filtro. O modulo do dispositivo vebrecebe as mensagens enviadas pelo
modulo SMSC. Ao receber novas mensagens, o moéduldigpositivo movel verifica as
mensagens que foram consideradas spam e ndo spm@momspario reportando ao servidor as
classificacOes realizadas e atualizando as infadesagovas baixadas do servidor para a base
de dados interna do dispositivo mével. Além dessédulos a Figura 4 apresenta o mddulo
Junk SMS Sendeque representa quem enviou a mensagem spam aG.SMS

Bayesian
Learner

Blocked
number list

Update
Information
Handler

Clients
Reports
Handler

Tunk SMS
Sender

SMS Processing Center

;

SMS Filtering
Agent

8

Mobile Phone

SMS Filtering
Agent

Mobie Phone

Figura 4. Arquitetura distribuida proposta por Deng e Peng (2006)
Fonte: Dados da pesquisa de Deng e Peng (2006).

Segundo Deng e Peng (2006), utilizando-se apenadributo palavra para a
classificagdo de mensagens spam e ndo spam néfi€Cdgde Bayesiana, ndo se obtém um
resultado satisfatorio. Pela pesquisa realizadaepes, o acerto obtido € de 92% quando
utiliza-se apenas o atributo palavra. Isso reptas8fo de falsos positivos e negativos.
Quando combinaram a solucao do filtro com o atalp#lavra, com o filtro com os atributos,
telefone, URL, tamanho da mensagem, valores maogtalista negra blacklisf) de
remetentes a serem bloqueados e lista brambde(is) de remetentes confiaveis, o acerto
chegou a 99,5 ao classificar mensagens spam ga#ég segundo Deng e Peng (2006).

A utilizacdo do tamanho da mensagem como atribvga da percepcdo de que

guanto maior a mensagem, maior a probabilidade elesagem ser spam. A Figura 5 mostra
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que 9% das mensagens ndo spam usam no maximo &6tecas, e as mensagens

consideradas spam utilizam em média 55 a 60 cagscte
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Figura 5. Porcentagem de utilizacdo de caractereas mensagens
Fonte: Dados da pesquisa de Deng e Peng (2006).

Os atributos adicionados da proposta Deng e Pd@g)obtiveram um percentual
consideravel na classificacdo das mensagens. Alardldeapresenta o percentual obtido nos
testes realizados por Deng e Peng (2006) para ataidd@to utilizado. Nesses resultados é
possivel perceber que do total de mensagens tesfadgpossuiam o atributo telefone, 20,3%
das mensagens foram classificadas como spam e d&g38%nensagens foram classificadas
como ndo spam. Para o atributo UBL% das mensagens foram classificadas como spam e
1,1% das mensagens foram classificadas como n&wo $f#zaa o atributo valores monetarios,
5,2% das mensagens foram classificadas como spain2% das mensagens foram
classificadas como nao spam. Para os remetentegdjaeam na lista branca, nenhuma
mensagem foi classificada como spam e 73,1% dasagens foram classificadas como nao
spam. Para os remetentes que estavam na lista, n2g)2l6 das mensagens foram
classificadas como spam e nenhuma mensagem faifidada como ndo spam. Para o
atributo telefone, 65% das mensagens foram cleaddis como spam e 100% das mensagens

foram classificadas como nao spam.

Tabela 3.1 — Atributos criados por Deng e Peng (26

Id do Atributo

Descricao do Atributo

% Spam

% N&o Spam

R1

Mensagens com telefone

20,3%

5,3%
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R, Mensagens com URL 3,1% 1,1%

Rs Mensagens com valores 5 20 1 204
monetarios ' '

R Mensagens enviadas dos telefor&;0 23.1%
da lista branca '

Re Mensagens enviadas dos teleforﬁs% 0%
da lista negra '

Re Remetentes enviam telefones 65% 100%

formatados

Para a realizacdo dos experimentos, Deng e Pefi$)(20iaram dois indices para
calcular a eficiéencia do filtro. O indic8P, apresentado em (1), calcula o namero de
mensagens spam, sobre o nimero de mensagens spdoraqn consideradas spam, mais o
namero de mensagens nao spam consideradas spadic€5R apresentado em (2), calcula

0 numero mensagens spam consideradas spam salmeecorde mensagens spam.

SP= nspam spam (1)
nspam spam + nnéo_spam spam
_ nspam spam
SR= —Pamspam ()
n

spam

A Tabela 3.2 apresenta os resultados obtidos paestes realizados sem adicionar os
novos atributos propostos por Deng e Peng (200&s&ltabela, € possivel perceber que, para
100 palavras, o filtro obteve um percentual detacde 93,33% das mensagens spam que
foram consideradas spam pelo filtro, e 78,8% det@geara as mensagens ndo spam. A
medida que se aumentou 0 numero de palavras tesinadpercentual de acerto do filtro
também aumentou, chegando a 96,5% de acerto panaressagens spam consideradas spam

pelo filtro e 81,8% de acerto para as mensagenspsio.

Tabela 3.2 — Célculo sem adicionar as atributos nog

uantidade
((:lge palavras SP SR Sspama spam Snéo_ spam- spam
100 0,933 | 0,788 1182 85
200 0,966 | 0,814 1221 43
500 0,965 | 0,818 1227 54
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A Tabela 3.3 apresenta os resultados obtidos pog @ePeng (2006) para os testes
realizados adicionando todos os atributos, menatributo tamanho da mensagem. Nessa
tabela € possivel perceber que, para 100 palaviitsooobteve um percentual de acerto de
97% das mensagens spam que foram consideradagspafiitro, e 88,9% de acerto para as
mensagens ndo spam. A medida em que se aumentdmerade palavras treinadas, o
percentual de acerto do filtro também aumentougahdo a 98,5% de acerto para as
mensagens spam consideradas spam pelo filtro 8698e3acerto para as mensagens nao

spam.

Tabela 3.3 — Calculo adicionando apenas os atriblgsem tamanho

uantidade
((:lge palavras SP SR Sspama spam Snéo_ spam- spam
100 0,97 0,889 1333 37
200 0,985 | 0,939 1409 22
500 0,985 | 0,933 1400 21

A Tabela 3.4 apresenta os resultados obtidos pog[@ePeng (2006) para os testes
realizados adicionando todos os atributos. Nedselaaé possivel perceber que, para 100
palavras, o filtro obteve um percentual de acee®8,8% das mensagens spam que foram
consideradas spam pelo filtro, e 95,4% de acema @& mensagens ndo spam. A medida em
que se aumentou o numero de palavras treinadastcerpual de acerto do filtro também
aumentou, chegando a 99,1% de acerto para as ne@ssggam consideradas spam pelo filtro

e 96,4% de acerto para as mensagens nao spam.

Tabela 3.4 — Célculo adicionando todos os atributos

Quantidade

de palavras SP SR Sspam—. spam Snf?lo_ spam- spam
100 0,988 | 0,954 1431 18
200 0,991 | 0,963 1445 13
500 0,991 | 0,964 1446 13

A conclusao apresentada por Deng e Peng (200@)albaho realizado, foi que, ao se
adicionar os novos atributos propostos no calcasoresultados apresentaram uma precisao



38

maior para se classificar as mensagens como spem €pam. Ou seja, o filtro com os novos
atributos obteve um resultado superior quando sgpata com 0 algoritmo sem 0S novos

atributos, reduzindo o nimero de falsos positivizdses negativos.

3.2 Classification of english phrases and SMS text mesges using Bayes and Support
Vector Machine Classifiers

O trabalho apresentado por Maier e Ferens (2008)ctmo objetivo realizar uma
analise comparativa de trés diferentes tipos desifleacdo: Classificacdo Bayesiana
Multinomial, Classificacdo Bayesiana de PoissoV#$Support Vector MachineExistem
diversas variantes para a Classificacdo Bayeswarare elas Bernoulli, Multinomial e de
Poisson. No trabalho de Maier e Ferens (2009) faeaoolhidas a Classificacdo Bayesiana
Multinomial e a Classificacdo Bayesiana de Poisgo@lassificacdo Bayesiana de Bernoulli
assume que as caracteristicas de uma determinatsageen existem ou ndo, ou seja, a
abordagem Bernoulli considera apenas se a palaxisieeou ndo na mensagem. A
Classificacdo Bayesiana Multinomial foi criada pamalhorar a abordagem Bernoulli, que
assume que as caracteristicas de uma mensagemnexigtndo, e ndo medir a frequéncia
dessas caracteristicas ou a importancia que uneandetda caracteristica tem em uma
mensagem. A abordagem Multimonial melhora o desahwéda classificacado, multiplicando
a frequéncia de uma caracteristica por um pestofdagem Poisson € uma generaliza¢do da
abordagem Multinomial. Segundo Kim, Han, Rim e Myg€2006) a abordagem de Poisson
€ amplamente utilizada para modelar o nimero de@wuoas de um determinado fenémeno
em um fixo periodo de tempo ou espaco, como, pamelo, um numero de telefone com as
chamadas recebidas, em um quadro, durante um dedelonperiodo de tempo, ou um
namero de defeitos em um comprimento fixo de panpapel.

Além das comparacdes realizadas entre os tiposlassifccacdo, Maier e Ferens
(2009) adicionaram em suas analises um pré-pravessa nos dados, para avaliar o ganho
de desempenho na classificacdo para cada um assdgclassificagdo analisados. Segundo
Maier e Ferens (2009) as frases das mensagensdaswéa SMS podem possuir varias
abreviacdes de palavras, dificultando ainda mderefa de identificacdo e classificacdo de
cada uma delas. Por exemplo, em inglés, a abrevide@ho paraw ou with paraw, que

podem ser utilizados em ambos os casos dependendentido da frase. Além disso, 0s
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usuérios de SMS utilizam o que é conhecido cemoticons ou a derivagdo demotion
(emocé&o) maiscon (icone), que € criado por uma sequéncia de caesctplie representam
uma palavra ou uma emocao, como por exemplo, ta (paa carinha sorrindo), ou :( (para
uma carinha triste). Mas, segundo os autores MaiEerens (2009), esses efeitos de pré-
processamento n&o produziram um ganho significativo

Para se obter uma melhor compreenséo de comunidaca@nsagem SMS, Maier e
Ferens estenderam o modelo de comunicacdo humapaspy por Berlo (1960). A Figura 6
apresenta o modelo proposto por Berlo (1960) pgnacesso de comunicacéo, adaptada por
Maier e Ferens (2009) para a utilizacdo em mensa§diS. O modelo consiste em sete
estagios. No primeiro estdgio chamado $ource utilizam-se atributos como habilidades de
comunicacao, atitude e conhecimento para constraei mensagem. No segundo estagio
chamado poMessagea mensagem pode ser construida por diferentés(mtns, elementos e
caracteres especiais. No terceiro estagio, o &8, no caso seria ler a mensagem, ja que a
mensagem é transmitida usando caracteres de fdatguarto estdgio chamado por SMS
Encoder a mensagem é codificada no alfabeto SMS. No guistagio chamada drhysical
Channe] a mensagem é transmitida pelo meio fisico ou pef@l fisico. No sexto estagio
chamado poiChanne] a mensagem é recebida através do meio fisicoaoal ¢isico. No
sétimo estagio chamado pReceiver a mensagem € de decodificada utilizando os mesmos

atributos semelhantes ao estégaurce

Source Message SMS Channel Receiver
communication ~content hearin communication
skills ;] 9 Skiis

. elements seeing )
attitude i attitude

= treatment touching =

knowledge ) knowledge

} structure ~ smelling )
social system code Physical . social system

astin

culture Channel s culture

Figura 6. Modelo de Comunicacdo Humana
Fonte: Dados da pesquisa de Maier e Ferens (2009).

O trabalho de Maier e Ferens (2009) aborda a pkrdalaformacdes que ocorre quando
se trabalha com mensagens SMS. Durante o processdecbdificacdo, o receptor ou
Receiver utiliza de construcbes consideradas de alto .nNetse processo de decodificacao

sao realizadas as habilidades de comunicacdodatéuconhecimento para entender uma
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mensagem SMS. Para melhorar a precisédo da deemdiicda mensagem e aproximar os
atributos do canal, Maier e Ferens (2009) adicexmaos trés recursos na representacao da
mensagem. O primeiro recurso é a proporcédo de iabweas de uma mensagem SMS. O
segundo recurso é a diferenca de comprimento estrenensagens SMS codificadas e
decodificadas. O terceiro recurso é a quantidadamd#ionscom relacdo ao numero absoluto
de recursos da frase.

O software desenvolvido por Maier e Ferens (200@9)ividido em dois modulos:
decodificacdo e classificagdo. O modulo de deamjfio € dividido entréokenizacap
processamento SMS, representacdo de recursos,rac@de reducao de recursos. O moédulo
de classificacéo é dividido entre as formas desiflaacdo comparadas, Multinomial Bayes,
Poisson Bayes &upport Vector MachindSVM). A Figura 7 apresenta a arquitetura

desenvolvida por Maier e Ferens (2009).

Decoding Classification
1. Tokening - i
2. SMS Preprocessing ' - Mgltmomg_l Naive Bayes
3. Feature Representation - Poisson Naive Bayes
4. Weighting - Support Vector Machine

5. Feature Reduction

Figura 7. Arquitetura proposta Maier e Ferens
Fonte: Dados da pesquisa de Maier, Ferens (2009).

A pesquisa de Maier e Ferens (2009) apresenta sasta@os entre os tipos de
classificagdo baseado em 10.000 mensagens spaf messagens ndo spam. Além disso,
foram utilizadas técnicas conmgieamming que retira partes das palavras que possuem o
mesmo sentido, como por exemplo compre e comp@ndo apenas compr, € remocao
palavras com menos de dois caracteres ou com ageisasaracteres, além da remoc¢éo de
stopwords

A Tabela 3.5 apresenta os resultados obtidos rueriexentos realizados por Maier e
Ferens (2009). Os algoritmos que possuem astemsdoente do nome foram modificados
conforme descritos na pesquisa de Maier e Ferdld®)2Com as alteragclOes realizadas, o0s
algoritmos ndo apresentaram nenhum ganho sigivicanas € possivel perceber na tabela

gue o SVM e o Bayes Poisson obtiveram uma ligegtnana.
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Tabela 3.5 — Resultados obtidos na pesquisa de Mag&Ferens (2009)

Classificador Precisao Recall F1-Measure
SVM 0,984 0,992 0,987
Multinomial NB 0,982 0,993 0,987
Poisson NB 0,980 0,992 0,985
*SVN 0,984 0,993 0,988
*Multinomial NB 0,982 0,993 0,987
*Poisson NB 0,984 0,991 0,987

O trabalho de Maier e Ferens (2009) apresentoucamgparacao entre os algoritmos
de classificagdo SMS: Multinomial NB, Poisson NEB¥M. As modificacdes realizadas no
algoritmo ndo apresentaram nenhum ganho significato desempenho, apenas no espaco
armazenado. Os proximos passos indicados pardhoabfaturos foram: obter uma base de
mensagens maior, escolher esquemas de ponderde&entdis das realizadas nos testes e

fazer uma analise sobre o tamanho do recursoadtdipara ambientes com recurso limitado.

3.3 Design and analysis of anti spamming SMS to prevegtiminal deception and
billing froud: Case Telkom Flexi

O trabalho apresentado por Asvial, Sirat e SusdB@08) tem como objetivo
implementar uma barreira anti spam que realiza todmesso de andlise, verificagdo e
gerenciamento de listas negras de remetentes giEremensagens denominadas spam’s.
Essa barreira minimiza o fluxo de mensagens SMé&sejddas na rede e fraudes de cobrancas
geradas por essas mensagens SMS. Segundo AsvaleSbusatyo (2008) as fraudes em
sistemas SMS podem gerar milhBes em prejuizo ma@paradoras de telefonia celular. A
estimativa proposta por Asvial, Sirat e Susaty®@@iminuiu em 87,32% das acdes penais

causadas por fraudes SMS, e em 95,35% nas perdasigenento.

3.4 Real-time Monitoring and Filtering System for Mobile SMS
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O trabalho apresentado por Wu, Wu e Chen (2006 ctano objetivo apresentar uma
proposta de filtragem de conteldo em tempo reah paensagens SMS que utilizam o
Mandarim padrdo conhecido como Pinyn. Esta propdiside o SMS em trés categorias:
mensagens SMS consideradas como nao spam, men&ddénsonsideradas como spam e
mensagens SMS consideradas como duvidosas. As geaissiiafegadas no filtro geram um
dicionario de palavras-chave que sao utilizadasa palculos utilizando Classificador
Bayesiano para gerar os dados estatisticos. Atatgra proposta por Wu, Wu e Chen (2006),
apresenta uma plataforma de filtragem de conteadargensagens trafegadas no SMSC. Essa
plataforma trabalha em paralelo com a criacdo dwerdrios de palavras-chave reduzindo,
assim, o impacto do SMSC e a velocidade de procesga na classificagdo de mensagens.

3.5 Utilizacdo de Redeis Neurais Artificiais para Clasficacdo de Spam

No trabalho de Silva (2009), é apresentada a agéia de Redes Neurais Atrtificiais
para a classificacdo de spam e o processo foiaerd trés passos. O primeiro passo € a
preparacdo das mensagens, onde foi realizada acd@ientestopwords,que consiste em
descartar as palavras que pouco refletem o contgidan documento ou sao tdo comuns que
nao distinguem nenhuma categoria dos documentasbdra foi realizada a técnica de
stemmingonde varias palavras podem assumir formas vaxjateno por exemplo: compra,
comprar e comprei. Gtemmingconsiste em remover os prefixos e sufixos. O tagal
obtido é chamado dgtem(raiz ou radical) (Monteiro, Gomes e Oliveira, BR0As palavras
foram convertidas em minusculas, os acentos foeamovidos, e ofinks, imagens, anexos,
enderecos eletrénicos, moeda, porcentagem e palémgas foram substituidos por uma
palavra especifica. Akgs HTML (HyperText Markup Languaydoram desconsideradas.
Também foi realizado a uniformizacdo do e-maillizaado um processamento no HTML,
realizando o processo dekenizacdo(processo de decompor a mensagem em termos) e
reconhecimento de padrbes (processo onde se idermt#f padroes dapammerp

O segundo passo foi a utilizagdo de métodos dgtatisna extracdo das informacdes
mais relevantes de um conjunto de dados, identificaas palavras que melhor representam
uma categoria. A selecdo das caracteristicas autdiznétodo chamado Distribuicdo por

Frequéncia. A Distribuicdo por Frequéncia D& é considerada uma das técnicas mais
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simples para reducdo da dimensionalidade. Ela passa complexidade computacional
aproximadamente linear, possibilitando a utilizag#o grandes conjuntos de dados a um
custo computacional relativamente pequeno.

O terceiro passo foi a criagcdo de um vetor de tenigticas, onde foi empregado o
método de Distribuicdo por Frequéncia. O vetor @@aateristicas € criado a partir de uma
selecdo den caracteristicas mais relevantes. No experiment8ilda (2009) foram gerados
vetores com 25, 50 e 100 caracteristicas. Cadatedsdica corresponde a um né RNA (Rede

Neural Artificial) e cada mensagem é representadaim vetorX = (X, X,,...,X, ) onden € o

namero de caracteristicas. Nos testes realizadamfanalisadas as seguintes técnicas para
compor o vetor: frequéncia do termo, que indicaimero de vezes que a palavra ocorreu no
e-mail, peso binario, apresenta um para a palawwagarece ao menos uma vez no e-mail e 0
para a que nao aparecer, e peso normal, que iadi¢enero de ocorréncias da palavra que

aparece mais vezes em um e-mail sendo escolhida m@feréncia para o limite superior que

€ +0,5 e o limite inferior € -0,5. Com base nessmmacdes é feita a normalizacdo dos

valores do vetor caracteristico.

3.6 Conclusao

Neste Capitulo foram introduzidas propostas envmloeo uso de algoritmos na
solucao da filtragem de conteido de mensagens Skkhsagens de e-mails.

Inicialmente foi apresentado a proposta de Dengrg P2006), que propde um filtro
de spam baseado em Classificador Bayesiano péeasis SMS. Essa proposta é a que mais
se assemelha a apresentada por este trabalho.pAspaode Maier e Ferens (2009) realiza
uma comparacao entre diferentes tipos de classiicad proposta de Asvial, Sirat e Susatyo
(2008), apresenta uma barreira anti spam que aealigrocesso de analise da mensagem a
partir de listas negras de remententes. Wu, Wuen C2006), apresentam uma proposta de
filtragem de conteddo em tempo real para o Manddir8ilva (2009), utiliza Redes Neurais
Artificiais para realizar o processo de identifidagde spams em mensagens de e-mails.
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4 IMPLEMENTACAO DA CLASSIFICACAO BAYESIANA EM UM SIST EMA
SMS

4.1 Introdugéo

A proposta deste trabalho é a implementacédo deiltnm de contetdo baseado em
classificacdo Bayesiana para sistemas SMS e unmpgieo de uma arquitetura para esse
filtro. A Classificacdo Bayesiana foi escolhida ideva facilidade de implementacédo e de
comparagcdo com resultados de outros autores, B&HO89), Drucker, Donghui e
Vapnik(1999), Cormack e Lynam(2009), Deepak e Sep@®05), Shahreza(2006),
Lorena(2006), Wu, Wu e Chen(2006), Deng e Peng(R@0&irade(2006), Ming, Yunchun e
Wei(2007), He, Sun, Zheng e Wen(2008), Shahrez&)200=, Wen e Zheng(2008), Asvial,
Sirat e Susatyo(2008), Silva(2009), Zhang, WeneHdeng(2009), Maier e Ferens(2009). O
filtro implementado neste trabalho se difere dosppstos por outros autores por estar
implementando dentro de uma ESME. Este trabalhpdera utilizacdo de apenas palavras e
trés atributos para a classificagdo dos filtroglif&renca entre esta proposta e o trabalho de
Deng e Peng (2006), é a expansao do teste de [irdhdbs para agrupamento de palavras,
para avaliacdo de escalabilidade.

4.2 Arquitetura proposta

A arquitetura proposta para esse trabalho é didich dois modulos. A Figura 8
apresenta o Médulo Filtro e o Médulo Dispositivo Wt O Mddulo Filtro é dividido entre
Filtro de Conteudo, que realiza o filtro de cadaaudas mensagens enviadas pela ESME,
Aprendizado, que armazena os calculos realizad®slino de Conteudo, Treinamento, que é
utilizado para realizar o treinamento das mensagarfase de testes, e a Base de Dados, que
armazena os dados enviadas pelo Aprendizado. O IM&dspositivo Mével, filtra as novas

mensagens enviadas ao dispositivo do cliente eaaw/iinformacdes para o Mddulo Filtro
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melhorando cada vez mais as novas filtragens. Qadaesses Mddulos serdo explicados
detalhadamente a seguir.

Novas Mensagens Novas Mensagens

Filtro de Conteudc

<L

Aprendizadc Filtro de Conteuidc

Treinamentc

Médulo Dispositivo Mével
Base de Dados

Médulo Filtro

Figura 8. Arquitetura Proposta para o filtro de contedido

4.3 Implementacao do Filtro

O filtro de spam deste trabalho, conforme mencioreteriormente é semelhante ao
proposto por Deng e Peng (2006). Resumidament@aska por processos descritos a seguir:
foi desenvolvida uma ESME e implantada em uma aloegade telefonia celular. Essa ESME
recebe as mensagens enviadas pelos provedorestdédm e classifica as mensagens como
spam e nao spam antes de enviar a SMSC da opedmltaiefonia celular. Caso a mensagem
seja classificada como ndo spam, essa mensagenersend@inhada a SMSC da operadora
gue enviara essa mensagem ao dispositivo mévebudério. Foi desenvolvido também um
aplicativo em Java para os dispositivos que supodasistema operacional Android, onde o
usuario podera classificar as mensagens como spam@spam que sua operadora enviou
contribuindo com a base de dados do filtro.

O filtro implementado, trabalha sobre cada mensagama classifica-la como spam

ou ndo spam, da seguinte forma: retiram-se o0s teaegcespeciais, acentosstepwords
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transforma-se todos os caracteres em minusculogorfunto de palavras restantes é
armazenado em um vetor. Esse vetor € percorrideese@lmente, pegando uma, duas, trés,
quatro, ou cinco palavras, de acordo com a opgée dates de se iniciar o filtro. Todas as
combinacbes de uma a cinco palavras sdo armazenadastor. Cada elemento do vetor
pode ser consequentemente uma, duas, trés, quatonco palavras. Além disso, cala
elemento pode conter um valor agregado, ou sejaatubuto. Para cada grupo de palavras
(entre uma e cinco) o algoritmo do filtro, descrilbSecéo 4.2.3, é executado para classificar
a mensagem.

Inicialmente foram obtidas 120.000 mensagens de ESME implantada em uma
operadora de telefonia celular. As 120.000 mensafpggam classificadas manualmente como
spam e nao spam de acordo com o caso. Todas asgale cada mensagem foram listadas e
agrupadas até no maximo cinco palavras. Foi esidal uma probabilidade de cada uma
dessas palavras e grupos de palavras aparecerenmmanmensagem spam e ndo spam,
através da formula de Bayes. Por exemplo, a0 sbeeawuma mensagem com a palavra
“compre” a maioria dos usuarios consideraria esseasagem como spam, e, raramente,
encontraria essa palavra em uma mensagem consde@adspam. Por isso foi necessario
treinar o filtro para que fosse possivel identifieaprobabilidade de uma mensagem com a
palavra “compre” spam. O mesmo foi realizado pagaupo de duas, trés e quatro palavras,
como por exemplo “compre agora”, “compre agoracagr‘compre agora carro imperdivel”.
Esse treino foi feito com 25.000 mensagens spaB@09 mensagens nado spam, totalizando
1.405.285 grupos de uma a cinco palavras. Durasse dreino o filtro ajustou as
probabilidades de cada uma das palavras e grugosteados nas mensagens, de acordo com
a categoria, spam e nao spam.

Foi realizada a remocédo dgopwords,que consiste em descartar as palavras que
pouco refletem o conteddo de um documento ou sacoiduns que nao distinguem nenhuma
categoria dos documentos, como por exemplo, aregoeposi¢coes. Cada idioma possui uma
lista de palavras considerads®pwords A lista para o idioma portugués foi obtida em
Balinski (Balinski 2002) e encontra-se no Anexo Para Marques (2009), nem todas as
palavras sdo igualmente significativas para reptasauma categoria. Algumas carregam
mais significado que outras. Normalmente os substan seguidos dos adjetivos e verbos
carregam mais representatividade do que outraseslagamaticais como 0S pronomes, as
conjuncdes e os artigos. A remocao daspwordsconsiste em descartar as palavras que

pouco refletem no conteddo de um documento ou &Aocomuns que nao distinguem
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nenhuma categoria dos documentos. Todas as pafaveas convertidas para minasculas e
acentos e caracteres especiais foram retirados.

Os atributos utilizados nessa pesquisa foram: grup® uma a cinco palavras,
telefones, URL’s e valores monetarios. Os demaibuibs da pesquisa de Deng e Peng
(2006) foram desconsiderados, como o tamanho daagem e o remetente. Esses atributos
foram desconsiderados porque as mensagens utflizadssa pesquisa sdo0 mensagens
enviadas por provedores de conteudo. Essas messagesuem o tamanho maior quando se
compara com mensagens enviadas de assinante pgranés, e 0s remetentes sempre Sao 0s
mesmos. Cada um desses atributos selecionadosiboonpara o que se chama de
probabilidade posterior no calculo do teorema dgeBaEm seguida, a probabilidade é
calculada sobre todos os atributos uma mensageaalcOlo é realizado para ambos 0s casos,
tanto para a mensagem ser spam, quanto para ageens&o ser spam. A classificacao é
determinada a partir do maior valor das probaliiédade spam e ndo spam. Além disso, o
filtro estard& em constante atualizacdo, a partir chlegada de novas mensagens, as
probabilidades de cada uma das palavras sdo aid@diz deixando, assim, cada vez mais
precisa a deteccdo de mensagens spam e nao spam.

Abaixo serd apresentado o trabalho realizado em umeasagem classificada
manualmente como ndo spam. O filtro separa cadadamgalavras em grupos de uma a
cinco palavras.

“O ministro da Fazenda, Guido Mantega, avaliou que&rédito continuara restrito
em funcéo da atual crise financeira global.”

A Tabela 4.1 apresenta um exemplo de grupos deéstépalavras apds a conversao
para minasculo, remocao @épwords acentos e caracteres especiais. Também é possivel
perceber nessa tabela o célculo da probabilidadeqgaala um dos elementos do vetor de ser
spam ou nao spam. O resultado apresentado acdfin@bela determina como a mensagem
foi classificada. Neste caso, como a probabilidd@lenensagem ser ndo spam é maior que a
probabilidade da mensagem ser spam, essa mensaigdass$ificada como ndo spam.

Tabela 4.1 — Resultados obtidos na classificacao dea mensagem

Probabilidade Probabilidade Nao
Elemento Spam Spam
atual 0,177420 0,82258
atual crise 0,010000 0,99000
atual crise financeira 0,010000 0,99000
avaliou 0,010000 0,99000
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Avaliou credito 0,010000 0,99000
avaliou credito continuara 0,010000 0,99000
continuara 0,010000 0,99000
continuara restrito 0,010000 0,99000
continuara restrito funcao 0,010000 0,99000
credito 0,372090 0,62791
credito continuara 0,010000 0,99000
credito continuara restrito 0,010000 0,99000
crise 0,175130 0,82487
crise financeira 0,096770 0,90323
crise financeira global 0,010000 0,99000
fazenda 0,262860 0,73714
fazenda guido 0,195120 0,80488
fazenda guido mantega 0,153850 0,84615
financeira 0,116070 0,88393
financeira global 0,010000 0,99000
funcao 0,310340 0,68966
funcao atual 0,010000 0,99000
funcao atual crise 0,010000 0,99000
global 0,209300 0,79070
guido 0,275860 0,72414
guido mantega 0,254550 0,74545
guido mantega avaliou 0,010000 0,99000
mantega 0,448280 0,55172
mantega avaliou 0,010000 0,99000
mantega avaliou credito 0,010000 0,99000
ministro 0,276020 0,72398
ministro fazenda 0,195120 0,80488
ministro fazenda guido 0,195120 0,80488
restrito 0,010000 0,99000
restrito funcao 0,010000 0,99000
restrito funcao atual 0,010000 0,99000
Resultado 0,000000 0,01064

A Tabela 4.2 apresenta os resultados para umarpaideia semelhante a proposta
por Deng e Peng (2006), utilizando a mesma mensdgara Deng e Peng (2006) o tamanho
da mensagem € um atributo relevante. Ou sejamemssagem pode ser considerada spam por

possuir uma quantidade de caracteres muito alta.



49

Tabela 4.2 — Resultados obtidos na classificacdo dea mensagem segundo a pesquisa de Deng e Peng

(2006)
Probabilidade Probabilidade Nao
Elemento Spam Spam
atual 0,17742 0,82258
avaliou 0,0100d 0,99000
continuara 0,01000 0,99000
credito 0,37209 0,62791
crise 0,17513 0,82487
fazenda 0,26286 0,73714
financeira 0,11607 0,88393
funcao 0,31034 0,68966
global 0,20930 0,79070
guido 0,27586 0,72414
mantega 0,44828 0,55172
ministro 0,27602 0,72398
restrito 0,0100d0 0,99000
Resultado 0,0000(0 0,04249

4.3.1 Utilizagao do Teorema de Bayes

O teorema de Bayes foi utilizado véarias vezes rélissn de uma mensagem. Na
primeira vez, foi usado para calcular a probabidelde uma mensagem ser spam, sabendo-se
gue uma determinada palavra ou grupos de palapeas@m na mensagem. Na segunda, foi
usado para se calcular a probabilidade de uma memssser spam, levando-se em
consideracgao todas as palavras, grupos de palav@sibutos da mesma. Na terceira, para se
trabalhar com palavras raras. Nesse caso, fouadiobo valor de 50% de chance de a palavra
pertencer a classe spam e 50% para classe ndo spam.

Como exemplo, consideramos a palavra “compre”. &dupgessoas, ao receber uma
mensagem com essa palavra, a identificariam comm spor associarem essa palavra a uma
oferta ou propaganda sobre o produto. A partir damibla (1), vamos calcular a

probabilidade dela ser ou ndo spam.

Psiw) ="



50

Em (1), P(S|W)é a probabilidade de a mensagem ser spam, sabengloesa palavra
“Compre” estd na mensage®(W |S é a probabilidade da palavra “Compre” aparecer em
uma mensagem span®(S é)a probabilidade de uma mensagem ser spaR{\l¢ € a)

probabilidade de uma mensagem ser legitima.

Para o calculo apenas da palavra “compre” numaaggm, pode ocorrer em erro na
identificacdo se a mensagem € spam ou ndo spansspaE necessario realizar o célculo para
varias palavras e atributos, obtendo-se, assinregnitado mais confiavel. Para se realizar o
calculo de vérias palavras utilizamos a Formularamt (1) calculando a probabilidade de
cada palavra encontrada, e aplicamos o resultadequante Formula (2):

P(SIW) = |‘j P(s W) @

Em (2), P(SIW ) representa o resultado que se quer encontPgs |[W a )

probabilidade de cada uma das palavras, gruposal#eras e atributos calculados pela
Formula (1). No caso de palavras raras, ou seja, amgontradas na base de dados de

palavras, o valor par®(s [W, 9dera de 50%. A definicdo de se uma mensagem € spam

nao spam, é realizada pelo maior resultado dosloglcealizados para a mensagem ser spam
OouU Nao spam.

A Tabela 4.3 apresenta alguns exemplos de palawagpos de palavras classificadas
no treinamento. Nessa tabela é possivel perceleea quobabilidade da palavra “crise” nao
ser considerada spam vai aumentando a medida quensenta a quantidade de palavras, o

mesmo ocorre na probabilidade da palavra “promosantonsiderada como spam.

Tabela 4.3 — Probabilidade das palavras e grupos gunais apareceram em mensagens

Probabilidade | Probabilidade

Elementos x
Spam N&o Spam

crise 0,132 0,868
crise financeira 0,097 0,903
crise financeira global 0,001 0,999
crise financeira global garantir 0,001 0,999
promocao 0,661 0,339
promocao geladeira 0,999 0,001
promocao geladeira recheada 0,999 0,001
promocao geladeira recheada loja 0,999 0,001
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4.4 Descricao do Algoritmo implementado para o Sistem@peracional Android

O algoritmo desenvolvido para ser executado noglares gque possuem 0 sistema
operacional Android, desenvolvido na linguagem BD& 1.5 do Android, utilizando banco
de dados SQLite. Nesta parte do projeto as pegsasao contribuir com as mensagens que
recebem em seus celulares, indicando se sao ospaéds. Quando a aplicativo é baixado e
instalado, 0 mesmo |é todas as mensagens na aatihda do celular do cliente e envia ao
servidor os dados atualizados para serem incluiddsase de dados central do filtro. A partir
desse momento, a cada nova mensagem que chegatuéar, novas probabilidades séo
calculadas e novos dados sao enviados ao banadds do servidor. A Figura 9 apresenta o
fluxograma da leitura de mensagens na caixa dadmtto celular do usuario. As mensagens
lidas na caixa de entrada serdo enviadas e ctasta como ndo spam para o servidor do
filtro de conteudo para melhoria do filtro, aléem atealizar a lista de palavras e grupos de

palavras considerados ndo spam do préprio celular.

Ler Mensagens na
caixa de entrada

SIM

mensagem

Recalcula as
probabilidades ndo
SPAM do celular

NAO

¥

Envia os dados
para o servidor

¥

Em)

Figura 9. Fluxograma da leitura da caixa de entrada
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A Figura 10 apresenta o fluxograma da leitura dasagens na caixa de excluidos do
celular do usuario. Ou seja, mensagens que osiosuaram e excluiram. As mensagens
lidas na caixa de excluidos serdo enviadas e fitagkis como spam para o servidor do filtro
de conteudo para melhoria do filtro, além de ataala lista de palavras e grupos de palavras

considerados ndo spam do proprio celular.

Ler Mensagens na
caixa de excluidos

mensagem

Y
xiste mais S

h 4

Recalcula as
probabilidades
SPAM do celular

¥

Envia os dados
para o servidor

¥

)

Figura 10. Fluxograma da leitura da caixa de excldios

A Figura 11 apresenta o fluxograma da leitura desagens de novas mensagens do
celular do usuario. As novas mensagens serao esvaservidor do filtro e classificadas. O
usuario sera consultado sobre como ele classifice@sagem para que seja confirmada a
classificagdo do filtro. Apds essa confirmacdodados serdo enviados para o servidor para

gue seja atualizada a base do filtro de conteudo.
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Envia os dados
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Figura 11. Fluxograma de novas mensagens no celular

4.5 Descricao do Algoritmo do Servidor

7

O algoritmo do servidor é a parte principal dessejefo. Ele contém toda a
implementacédo do filtro de contetdo. A cada novasagem que o algoritmo receber, sdo
separados os grupos de uma a cinco palavras atafibApos essa separacao € realizado o
calculo da probabilidade dessa mensagem ser osp#in. Para cada grupo de palavras e
atributos obtidos em uma mensagem, é realizadaasmsulta na base de dados do filtro,
identificando a incidéncia destes elementos comamspu nao spam. Posteriormente é

realizado o calculo, utilizando a Formula (1) awseg

Psiw) =S

A Férmula (4) foi transformada nos seguintes trecde codigo demonstrados nos

Algoritmo 4.1 e Algoritmo 4.2 abaixo e explicadoseguir:
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Algoritmo 4.1 — Calculo para cada elemento da mengam nao ser spam

1: funcéo calculaProbabilidadeNaoSpam(elemento)

© @ N2 O RN

-
e

11:
12:
13:
14:
15:
16:
17:

guantidadeSpam = consultaQuantidadeSpam(eleinent
guantidadeNaoSpam = consultaQuantidadeNaoSfeam&geto);
sequantidadeSpam = 0 e quantidadeNaoSparert&b
retorna 0,5;
sendo
sequantidadeNaoSpam =ebitéo
retorna 0,01;
sendo
probabilidade = quantidadeNaoSpam / (quat¢iB8pam +
quantidadeNaoSpam);
seprobabilidae = Entdo
retorna 0,99;
sendo
retorna probabilidade;
fim-se;
fim-se;

fim-se;

18: fim-funcgéo;

Algoritmo 4.2 — Célculo para cada elemento da mengam ser spam

1: funcéo calculaProbabilidadeSpam(elemento)

© @ N O~ DN

A I =
A w MR O

guantidadeSpam = consultaQuantidadeSpam(eleinent
guantidadeNaoSpam = consultaQuantidadeNaoSfamn&eto);
sequantidadeSpam = 0 e quantidadeNaoSparert&b
retorna 0,5;
sendo
sequantidadeSpam =éhtéo
retorna 0,01,
senédo
probabilidade = quantidadeSpam / (quanié&pdm + quantidadeNaoSpam);
seprobabilidae = Entdo
retorna 0,99;
sendo

retorna probabilidade;
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15: fim-se;
16: fim-se;
17: fim-se;

18: fim-funcéo;

O Algoritmo 4.1 calcula a probabilidade de um eletoeda mensagem nao ser spam,
caso o resultado for igual a 0, o valor retornaaté §,01 para néo zerar o calculo, e se o valor
for igual a 1, o valor retornado sera 0,99. O Algoo 4.2 calcula a probabilidade de um
elemento da mensagem ser spam, caso o resultaguédra 0, o valor retornado sera 0,01
para ndo zerar o célculo, e se o valor for igudl, & valor retornado sera 0,99. Nos
Algoritmos 4.1 e 4.2 foram desenvolvidos para tra@vos elementos, caso nao exista na
base de dados do filtro o retorno para a probatiédsera de 0,5.

Apos realizado o calculo de cada um dos elemerdoeahsagem é realizado o célculo

da mensagem inteira ser spam, utilizando a Fér(@ylabaixo.
P(SIW) = ” P(s W) (2
t=

A Formula (2) é transformada no seguinte trechodikgo demonstrado no Algoritmo

4.3 abaixo e explicado a segquir:

Algoritmo 4.3 — Verifica se mensagem é spam

1: funcdo mensagemSpam(mensagem)

vetor = transformaMensagem(mensagem);

probabilidadeSpam = 1;

probabilidadeNaoSpam = 1;

para todo (elemento do vetofaca
probabilidadeElemSpam = calculaProbabilidadegpkmento);
probabilidadeElemNaoSpam = calculaProbabikabSpam(elemento);
probabilidadeSpam = probabilidadeSpam * prdizialeElemSpam;

© @ N o 9~ DN

probabilidadeNaoSpam = probabilidadeNaoSpamnobabilidadeElemNaoSpam;

-
e

fim-para;
11: retorno probabilidadeSpam > probabilidadeNaaBpa

12: fim-funcéo;



56

O Algoritmo 4.3 transforma inicialmente a mensagamum vetor de elementos com
grupos de palavras e atributos, apos essa traref@oré realizado um calculo para cada um
dos elementos, calculando a probabilidade de seé&owspam. O resultado € obtido do valor
que for maior. Ou seja, se o valor da probabilidé&ea mensagem ser spam for maior que a
probabilidade da mensagem nédo ser spam, entaomnessagem sera considerada spam. Caso
o valor da probabilidade da mensagem ndo ser spammaior, essa mensagem sera
considerada nédo spam.

O desenvolvimento do algoritmo ficou dividido enéstrmddulos. No primeiro
modulo, denominadoTreinamentp onde foram inseridas ao algoritmo uma lista de
mensagens, spam e nado spam. As probabilidadesidaioados atributos e grupos de uma a
cinco palavras sao calculadas, classificando cada delas como spam ou ndo spam. No
segundo moadulo, denomina@tassificacdo o algoritmo recebe uma mensagem e a classifica
como spam ou nao spam. No terceiro médulo, denatiAarendizado os usuarios que
utilizarem o aplicativo no sistema operacional Andipoder&o contribuir com o filtro a partir
das classificacfes realizadas por ele. O médiubeinamentopode ser entendido melhor no

fluxograma da Figura 12 e explicado melhor posteramte.
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Figura 12. Fluxograma do médulo Treinamento

O moédulo Treinamento apresentado na Figura 12 apresenta o fluxograma de
treinamento das mensagens utilizadas. Inicialméméalizado a carregamento dbspwords
na memoria do servidor para utilizacdo futura. Peada mensagem lida € realizado o
processo de preparacdo da mensagem, onde todasaotemes especiais, acentatapwords
sao retirados, e é verificado se na mensagem expten atributo, como telefone, URL e
valores monetarios. Apo0s a preparacdo da mensagerniizada a funcdo descrita no
Algoritmo 4.3, a partir do resultado dessa fun¢c&odados sdo gravados no banco de
elementos do filtro.

O moduloClassificacdoe Aprendizadopode ser entendido melhor no fluxograma da

Figura 13 e explicado melhor posteriormente.



58

Carrega Atributos
Palavras e
Stopwords

4

Divide a mensagen
em palavras

Calcula a
probabilidade da
mensagem ser
Spam ou ndo Spam

Existe mais
palavre

avra é Atrib Y
(Url Telefone

Valor,

Insere palavra em

N f4——NA
uma lista

Atualiza base comr
novas informagdes

SIV

Armazenz
informagao sobre
atributos na
mensagen

Figura 13. Fluxograma do médulo Classificacao e Agndizado

O modulo Classificacdo e Aprendizado apresentado na Figura 13 apresenta o
fluxograma de classificacdo da mensagem enviadadalimente é realizado a carregamento
dos stopwords atributos e elementos na memoria do servidor pditezacdo futura. A
mensagem é preparada da mesma forma como demeonstrggtocesso da Figura 12, onde
todos os caracteres especiais, acentagopwordssao retirados, e € verificado se na
mensagem existe algum atributo, como telefone, WRlvalores monetarios. Apos a
preparacdo da mensagem é utilizada a funcdo desoridlgoritmo 4.3, a partir do resultado
dessa funcgéo os dados séo gravados no banco denederdo filtro.
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5 EXPERIMENTOS E RESULTADOS

5.1 Introducéo

Os experimentos foram realizados no filtro de aotdeapds a carga de 120.000
mensagens que foi realizado no processbérdmamentoDessas 120.000 mensagens, 25.000
mensagens foram classificadas manualmente como $pa®5.000 mensagens foram
classificadas manualmente como ndo spam. Essa iesigeada gerou 1.405.285 elementos,
além dos atributos telefone, URL e valores monetaPara realizar os experimentos foram
obtidas mais 8.687 mensagens. Essas mensagengrtdarbén classificadas manualmente, e
dentre elas 8008 mensagens foram classificadas c@mospam e 636 mensagens foram
classificadas como spam. Essa classificagdo mdouetalizada para que apos a obtencao
dos resultados os mesmos possam ser conferidasfiearnelo assim o percentual de acerto
do algoritmo. Os experimentos foram divididos encaipartes. Na primeira parte dos testes
as 8.687 mensagens foram classificadas consideegpeias uma palavra e os atributos. Na
segunda parte dos testes as 8.687 mensagens flassificadas considerando o grupo de
uma a duas palavras, e os atributos. Na tercerta gas testes as 8.687 mensagens foram
classificadas considerando o grupo de uma a titésrpa, e os atributos. Na quarta parte dos
testes as 8.687 mensagens foram classificadasleoasiio o grupo de uma a quatro palavras,
e os atributos. Na quinta parte dos testes as 8r@8risagens foram classificadas
considerando o grupo de uma a cinco palavrasagibsitos.

Para realizar os experimentos do filtro de spam SidiSutilizado o equipamento
representado na Tabela 5.1.

Tabela 5.1 — Caracteristicas principais do equipanmo dos testes.

Caracteristica Valor

Modelo do processador Intel(R) Xeon(R)
Quantidade de processadores 2

Frequéncia de operacao 2.0 GHz
Memoria principal 4 GB
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Memoria secundaria 350 GB
Sistema operacional Ubuntu 9.04
Banco de dados PostgreSQL 8.4

5.2 Resultados e Analises

A Tabela 5.2 apresenta os resultados para clasgficde uma palavra e atributos. O
percentual de falsos positivos foi de 0,045% erogdual de falsos negativos foi 0,044%. A
performance total do algoritmo foi de 99,955% der@c Nessa parte do testes foram

utilizados 69.515 grupos de uma palavra. O esptigado para esses grupos foi de 0,49MB.

Tabela 5.2 — Resultados para classificagdo de umalavra e atributos

Tempo em segundos do teste 53,815
Tempo gasto por mensagem em segundos D,006
Numero de mensagens 8.687
Quantidade de mensagens spam 8.008
Quantidade de mensagens nao spam 636
Falso positivo 29
Falso negativo 3600
Grupos utilizados 69.515
Memoéria (MB) 0,49

A Tabela 5.3 apresenta os resultados para clasgficdo grupo de uma a duas
palavras e atributos. O percentual de falsos positioi de 0,191% e o percentual de falsos
negativos foi 0,007%. A performance total do algoo foi de 99,978% de acerto. Nessa
parte do testes foram utilizados 366.910 gruposmda a duas palavras. O espaco utilizado
para esses grupos foi de 4,38MB.

Tabela 5.3 — Resultados para classificacdo do grupe uma a duas palavras e

atributos

| Tempo em segundos do teste \ 99,041
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Tempo gasto por mensagem em segundags D,011
NUmero de mensagens 8.687
Quantidade de mensagens spam 8.008
Quantidade de mensagens nao spam 636
Falso positivo 122
Falso negativo 64
Grupos utilizados 366.910
Memoria (MB) 4,38

A Tabela 5.4 apresenta os resultados para clasgficdo grupo de uma a trés
palavras e atributos. O percentual de falsos positioi de 0,209% e o percentual de falsos
negativos foi 0,005%. A performance total do algoo foi de 99,9799% de acerto. Nessa
parte do testes foram utilizados 717.550 gruposirda a trés palavras. O espaco utilizado
para esses grupos foi de 11,05MB.

Tabela 5.4 — Resultados para classificacdo do grupe uma a trés palavras e

atributos
Tempo em segundos do teste 131,117
Tempo gasto por mensagem em segundos 0,015
Numero de mensagens 8.687
Quantidade de mensagens spam 8.008
Quantidade de mensagens nao spam 636
Falso positivo 1338
Falso negativo 4P
Grupos utilizados 717.550
Memoria (MB) 11,05

A Tabela 5.5 apresenta os resultados para clasgficdo grupo de uma a quatro
palavras e atributos. O percentual de falsos positioi de 0,218% e o percentual de falsos
negativos foi 0,005%. A performance total do algoo foi de 99,9792% de acerto. Nessa
parte do testes foram utilizados 1.073.356 grupesucha a quatro palavras. O espaco
utilizado para esses grupos foi de 19,95MB.

Tabela 5.5 — Resultados para classificagdo do grupe uma a quatro palavras e atributos

Tempo em segundos do teste 148,856
Tempo gasto por mensagem em segundos D,017
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Numero de mensagens 8.687
Quantidade de mensagens spam 8.008
Quantidade de mensagens ndo spam 636
Falso positivo 139
Falso negativo 4P
Grupos utilizados 1.073.356
Memoéria (MB) 19,95

A Tabela 5.6 apresenta os resultados para claggficdo grupo de uma a cinco
palavras e atributos. O percentual de falsos positioi de 0,220% e o percentual de falsos
negativos foi 0,005%. A performance total do algoo foi de 99,9790% de acerto. Nessa
parte do testes foram utilizados 1.405.285 grupesucha a quatro palavras. O espaco

utilizado para esses grupos foi de 30,32MB.

Tabela 5.6 — Resultados para classificagdo do grupe uma a cinco palavras e

atributos
Tempo em segundos do teste 181,827
Tempo gasto por mensagem em segundas D,020
NUmero de mensagens 8.687
Quantidade de mensagens spam 8.008
Quantidade de mensagens nao spam 636
Falso positivo 140
Falso negativo 42
Grupos utilizados 1.405.285
Memoria (MB) 30,34

Com esses dados é possivel perceber que quanto orgiopo de palavras utilizadas
nos testes, maior o tempo gasto para realizaragsifitacoes das mensagens. No grafico da
Figura 14 é possivel perceber esse aumento do tgagio para realizar a classificacdo a

partir dos grupos de palavras utilizados.
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Tempo (Seg.)

0,025000

0,020000 //
0,015000

/,/ —e— Tempo (Seg.)
0,010000 /

0,005000

Uma Palawa Duas Trés Quatro Cinco
Palawas Palawas Palavras Palawas

Figura 14. Tempo gasto para grupos de uma a cinc@favras por mensagem

Um outro resultado que é possivel perceber nedsegros € o aumento de falsos
positivos a medida que se aumenta a quantidadealderas. A Figura 15 apresenta esses

resultados.

% Falso Positivo
0,250
0,200 e
0,150 +
‘—o—% Falso Positivo
0,100 +
0,050 ¥
0,000 T
Uma Palawa Duas Trés Quatro Cinco
Palawras Palawas Palawas Palawras

Figura 15. Percentual de falsos positivos na clafisacédo do grupo de uma a cinco palavras

O numero de falsos negativos diminui a medida guéirmero de palavras aumenta

estabilizando no grupo de trés, quatro e cincovpada A Figura 16 representa esses nameros.
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% Falso Negativo

0,050
0,045
0,040
0,035

0,030 \
0,025 A —e— % Falso Negativo
0,020 +
0,015 +
0,010 +
0,005 + o
0,000

/0

L 2
*

Uma Palawa Duas Trés Quatro Cinco
Palavras Palavras Palavras Palavras

Figura 16. Percentual de falsos negativos na clafisacdo do grupo de uma a cinco palavras

Conforme demonstrado na Figura 17, € possivel peragie a performance do filtro
foi mais eficiente quando foi utilizado do grupoaté trés palavras e atributos. Também vale
destacar a diferenca na utilizagdo do grupo de patevra e o grupo de até duas palavras,
onde o percentual de acerto aumentou significagvaen Quando foi utilizado o grupo de até

quatro e cinco, a performance teve uma pequenaqued

% Acerto do Algoritmo

99,985
99,980 . . s
99,975 a—

99,970
99,965
99,960

99,955 V4
99,950

99,945
99,940

—e— % Acertos do Algoritmo

Uma Duas Trés Quatro Cinco
Palawa Palawvas Palawas Palawas Palawas

Figura 17. Percentual de acerto do algoritmo para grupo de uma a cinco palavras

Além dos testes realizandos com 120.000 mensaenasn realizados testes com
10.000 mensagens para uma comparacao com a quintidanensagens utilizadas por Deng

e Peng (2006). Dentre as 10.000 mensagens, 5.008agens sao spam e 5.000 mensagens
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nao spam. A Figura 18, apresenta os resultadosiogbtom o treinamento com 10.000
mensagens e testes com 8.687 mensagens.

% Acerto do Algoritmo com 10.000 mensagens
99,95400
99,95200 — . * *
99,95000 -
99,94800
99,94600 -+ —e— Performance Total
99,94400
99,94200
99,94000
99,93800
Uma Duas Trés Quatro Cinco
Palawa Palavras Palavwras Palavras Palavwras

Figura 18. Percentual de acerto do algoritmo para grupo de uma a cinco palavras com
testes realizados com 10.000 mensagens
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6 CONCLUSOES E TRABALHOS FUTUROS

A principal contribuicdo dessa pesquisa foi a im@atacdo de um filtro de conteudo
para sistemas SMS baseado em Classificador Bagestam agrupamento de palavras. Com
este tipo de agrupamento de palavras, foi posshethorar o percentual de acerto do
algoritmo em comparacao com a proposta de Deng@g 2606). Este trabalho foi motivado,
principalmente, pela necessidade de se detectdwgeidar spam’s em ambientes reais de
operadoras de telefonia celular. Como os testesrfaealizados sobre mensagens reais, de
uma operadora de telefonia celular, os resultatttisam que o filtro apresentado € altamente
eficaz e consegue identificar e bloquear spam’s goase 100% de acerto. Consideram-se 0s
resultados alcancados plenamente satisfatérios #ltro totalmente possivel de ser
implementado em redes reais. Como o tempo de mamento do filtro proposto é irrisorio,
tendo vista que se trata de um filtro de contela@ pma ESME de uma operadora de
telefonia celular. Sendo assim, o custo computatipara um operadora de celular sera
minimo, enquanto os beneficios seréo inumeraveis.

O filtro de conteludo proposto visa detectar spamsnensagens SMS. Ele é baseado
no trabalho de Deng e Peng (2006). A diferenca rd@gsta esta na implementacado do
algoritmo. Enquanto Deng e Peng (2006) usam apenaspalavra, o filtro proposto permite
a combinacdo de uma a cinco palavras. Os testasdete&ccdo de spam’s em um ambiente
real foram feitos para 120.000 mensagens, enqiarig e Peng (2006) testaram apenas para
10.000 mensagens.

Os resultados mostram que a utilizacdo de grupogativras tornou o filtro mais
eficiente na classificagcdo de mensagens spam spaéo, principalmente para grupos de duas
ou trés palavras. A utilizacdo de quatro e cindayas nédo obteve um resultado superior.
Comparando os resultados com a pesquisa de Desrgge(P006) o filtro desenvolvido para o
grupo trés palavras obteve um melhor resultadomdzé de acerto do filtro implementado
chegou a 99,9799%, enquanto a proposta de Dengge(P@06) obteve 99,1% de acerto.

Quatro trabalhos futuros podem ser citados: (le®sdo do filtro para todas as
mensagens trafegadas na SMSC da operadora corapgaamnto de palavras, adicionando os
atributos remetente e tamanho da mensagem, prep@stio Deng e Peng (2006). (2)

Implementacdo de um filtro de conteddo com divectasses. Dessa forma, o filtro ao invés
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de classificar as mensagens com apenas as clgesasesndo spam podera classificar as
mensagens por assunto, como por exemplo: promesgorte, financias, humor, politicas e
religiosas. Dessa forma o usuario podera liberabloguear um determinado assunto. (3)
Implementacao de um filtro de conteddo com clapee$aixa etaria. Dessa forma, o filtro, ao
invés de classificar as mensagens com apenassagglspam e ndo spam, podera classificar
as mensagens em faixas etérias dos usuarios gmssitiisos méveis. Assim, 0s usuarios dos
dispositivos moveis que possuem idade abaixo doanbt®, por exemplo, ndo receberdo
mensagens com conteudo ofensivo ou pornogréafico.Inblementacdo de um filtro de
contetdo que faca uma tarifacdo diferenciada pagavio de mensagens promocionais ou
propaganda. Nesse caso, a operadora, podera thofgrovedores de conteddo que enviam

mensagens com propaganda de forma diferenciada.
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Anexo A

Lista de Stopwords

A.1 Advérbios de afirmacgéo

sim efetivamente realmente

deveras certamente deveras

A.2 Advérbios de duvida

talvez porventura possivelmente
quicé acaso provavelmente
guica

A.3 Advérbios de lugar

ali aqui

A.4 Advérbios de modo

mal bem melhor
corretamente debalde pior

calmamente depressa fielmente



assim devagar

A.5 Advérbios de negacao

nao jamais

absolutamente nao

A.6  Advérbios de ordem

primeiramente ultimamente

A.7 Advérbios de tempo

hoje depois
amanha ainda
sempre anteontem
logo antes
agora breve
ontem tarde
amanha ja

A.8 Artigos definidos

levemente

nunca

depois

cedo
entao
ja
jamais
nunca
outrora

entdo

as
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0s

A.9 Artigos indefinidos

uns

umas

A.10 Artigos

0s

as
um
uns
uma
umas
ao

do

A.11 Consoantes

uma

no
pelo
da
na
pela
aos
dos
nos
pelos

das

> X Q o

uns

nas
pelas
num
numa
nuns
numas
dum
duma
duns

dumas
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A.12 Conjuncdes

que

mas

A.13 InterjeicOes

ah

oh
oba
opa
avante
chi

ih

eu
puxa

hum

A.14 Numerais cardinais

um
quatro
sete

dez

porém

porem

coragem
eia
vamos
bis

bem
hem
alo
o]

ola

psiu

dois
cinco
oito

onze

ou

bravo
viva

oxala
ai

ui
psit
silencio
alto
basta
uh

trés
seis
nove

doze
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treze
quinze
dezoito
trinta
sessenta
noventa
trezentos
seiscentos
novecentos
bilhao

A.15 Numerais ordinais

primeiro
guarto

sétimo
décimo
guadragésimo
septuagésimo
centésimo
guadrigentesimo
sexcentesimo
nogentesimo
milionésimo
bilionésimos
terceira

sexta

decima

guatorze
dezesseis
dezenove
guarenta
setenta
cem
quatrocentos
setecentos

mil

segundo

quinto

oitavo

vigésimo
guinquagésimo
octogésimo
ducentésimo
guingentésimo
septingentesimo
milesimo

milionesimos
primeira

quarta

sétima

catorze
dezessete
vinte
cinquenta
oitenta
duzentos
quinhentos
oitocentos

milh&o

terceiro
sexto
nono
trigésimo
sexagesimo
nonagésimo
trecentésimo
seiscentesimo
octingentésimo
milésimos
bilionésimo
segunda
quinta

oitava
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A.16 Preposicoes

a
ante
até
apos
com
contra
para
ao
a
aos
as
do
da
dos

dum

vocé
voce

senhor

este

esse

de
desde
por
para
perante
sem
no

na
nos
nas
pelo
pela
pelos
pelas

em

A.17 Pronomes de tratamento

senhora
vossa

senhoria

A.18 Pronomes demonstrativos

esta

essa

sobre
sob
tras
tras
ate
apos
duma
duns
dumas
num
numa
nuns
numas

das

Sua

senhorita

isto

iSSO
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aquele
estes
esses

agueles

A.19 Pronomes indefinidos

alguém
ninguém
algo
nada
tudo
cada
qualquer
algum
outro
nenhum
muito
pouco
mais
menos
varios
alguns

nenhuns

aquela
estas
essas

aguelas

todo
todos
outros
muitos
poucos
certo
certos
vario
tanto
tantos
guanto
guantos
guaisquer
alguma
algumas
nenhuma

nenhumas

A.20 Pronomes interrogativos

que
quanto

quem

quantos

aquilo
tal

tais

toda
todas
outra
outras
muita
muitas
pouca
poucas
certa
certas
varia
varias
tanta
tantas
quanta

quantas

qual
guais

78



A.21 Pronomes pessoais obliquos atonos

me Ihe
te se

o] nos
a VOS

A.22 Pronomes pessoais obliquos ténicos

mim contigo

ti CONOoSCo
Si CONvosco
consigo

A.23 Pronomes pessoais reto

eu ela
tu eles
ele elas

A.24 Pronomes possessivos

meu teus
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(ON)
as

Ihes

nos
VoS

comigo

NOSSOS



teu
seu

VOSSO

A.25 Pronomes relativos

qual
quais
que

quanto

A.26 Vogais

Seus

NOSSO

onde
como

cujo

VOSSO0S

meus

aonde
cuja

quem
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