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RESUMO

A digitalizagdo crescente da sociedade tem transformado profundamente a forma
como as empresas coletam, processam e utilizam dados pessoais, configurando um
mercado global de dados. Os data brokers, ou corretores de dados, desempenham
papel central nesse cenario ao intermediar a coleta e comercializacao de informacdes
pessoais, gerando perfis detalhados dos consumidores. Essa pratica, embora
economicamente significativa, levanta preocupacfes sobre a privacidade, a
transparéncia e a conformidade com as regulamentacdes de protecao de dados, como
a LGPD e o GDPR. O estudo visa analisar os desafios regulatérios enfrentados pelos
data brokers, identificar lacunas nas regulamentacfes atuais e avaliar o impacto
dessas préaticas na privacidade dos consumidores e na competitividade das empresas.
Utilizando uma abordagem qualitativa, a pesquisa busca oferecer uma compreensao
critica das implicacbes econdmicas, sociais e legais desse mercado, propondo

solucdes para uma regulacao mais ética e transparente.

Palavras-chaves: Data brokers, protecdo de dados pessoais, LGPD, GDPR,
privacidade, regulamentacao, transparéncia, economia digital, mercado de dados,

inovacdo e empresas.



ABSTRACT

The growing digitalization of society has deeply transformed how companies collect,
process, and use personal data, creating a global data market. Data brokers play a
central role in this scenario by mediating the collection and commercialization of
personal information, creating detailed consumer profiles. Although economically
significant, this practice raises concerns about privacy, transparency, and compliance
with data protection regulations like the LGPD and GDPR. This study aims to analyze
the regulatory challenges faced by data brokers, identify gaps in current regulations,
and assess the impact of these practices on consumer privacy and business
competitiveness. Using a qualitative approach, the research seeks to provide a critical
understanding of the economic, social, and legal implications of this market, proposing

solutions for more ethical and transparent regulation.

Keywords: Data brokers, personal data protection, LGPD, GDPR, privacy, regulation,

transparency, digital economy, data market, innovation, businesses.



4 Vs

AEPD
ANPD
CCPA

CDC
CDO
CF
CIPPIC
CNPD
CSPs

DPIA
EC
FTC
GDPR
IA

ICO
IDEC
loT
LGPD
LIA
MPDFT
PDBs
PlAs
STJ
TFH

LISTA DE ABREVIATURAS E SIGLAS

Volume, Velocidade, Variedade e Veracidade

Agéncia Espanhola de Protecdo de Dados

Autoridade Nacional de Protecdo de Dados

California Consumer Privacy Act - Lei de Privacidade do
Consumidor da Califérnia

Caodigo de Defesa do Consumidor

Chief Data Officer

Constituicdo Federal

Clinica Canadense de Politica e Interesse Publico da Internet
Comissao Nacional de Protecédo de Dados de Portugal
Content Service Providers - Consumidores e provedores de
servigcos e contetdo

Avaliacdo de Impacto sobre a Protecédo de Dados

Emenda Constitucional

Federal Trade Commission - Comissao Federal de Comércio
Regulamento Geral de Prote¢do de Dados

Inteligéncia Artificial

Information Commissioner Office

Instituto Brasileiro de Defesa do Consumidor

Internet das Coisas

Lei Geral de Protecdo de Dados Pessoais

Teste de Legitimo Interesse

Ministério Publico do Distrito Federal e Territorios

Personal Data brokers

Avaliacbes de impacto sobre a privacidade

Superior Tribunal de Justica

Tools for Humanity



SUMARIO

L INTRODUGAO ... ..ottt n e e, 13
2 A SOCIEDADE DE DADOS E DATA BROKERS ...t 15
2.1 Sociedade de Dados: Da Datificagdo ao Império dos Dados........................ 15
2.2 O Capitalismo de Vigilancia e os Data Brokers ..........ccccovvviiiiiiiiieeeeeeee, 17
2.3 AVigilancia do Consumidor e o Impacto dos Data brokers na Privacidade:

Uma analise de riscos e oportunidades .........cccoeeevvvveiiiiieeeeiiiii e eeeaaens 19
2.3.1 O Impacto dos data brokers na Privacidade .........cccccoeeevviiiiiiiieeeiiiiiieeeeeenns 20
2.4 Big Data, Machine Learning e Inteligéncia Artificial: Ferramentas dos Data

DI OKEIS s 21
2.5. O Papel Econdmico e Social dos Data brokers na Economia Digital e

T aT o F=Tod (o o Yo - | P PTRSN 22
2.5.1 O Equilibrio entre Inovacéo e Direitos Fundamentais..........c.ccccceeeeeeeeeeee, 24
3 A COMERCIALIZACAO DE DADOS PESSOAIS E O MERCADO DE DADOS
PESSOALS ..ottt e e e aaaaaaaees 26
3.1 A Comercializacdo de Dados: Conceito e Modalidades............ccceevvvevieeennnns 26
3.1.2 Limites e Condi¢Oes para a Comercializag&do de Dados Pessoais e

AtUaCa0 A0S Data BroKEIS ...ooovviiiiiiiiie e e e e 37
3.1.3 O Caso da Tools For Humanity e a Comercializacdo de Dados Biométricos
....................................................................................................................... 39

3.2 Coleta e Processamento de DadOS .......uuuuuiiiiiiiieeiiiiiieiiiiiis e 42
3.3 Aplicagdes Comerciais dos Dados Pessoais: Setores e Modelos de

[N [=To oo o 1 TP 43
3.3.1 Intersecao entre Direito € ECONOMIB .......covieeeeiiiiiiiiiiiiiiia e 45
3.4 A Valorizacao dos Dados Pessoais no Mercado Global: Aplicacdo do Setor

EIMPTESATIAl . ovviiiiii et e e e et e e e e e e e e e e e et eeraans 47
3.4.1 Riscos e Beneficios da Comercializagc8o de DadosS.......ccccccceeveeeeeeenininnnnnn, 48
3.4.2 Reflexdes sobre 0os Riscos da Comercializacdo de Dados Pessoais........ 49
3.4.4 Desafios e Necessidade de uma Regulagao Eficaz .............cccceevvvvvviiinnnnnn, 51
3.5 A Fragmentacao e o Mercado Global de Dados: O Papel das Empresas

[ UL A T = Tod [oT o F= 1R PP 53
4 ASPECTOS LEGAIS E DESAFIOS REGULATORIOS ....oooveeieeeeeeeeee e 55
4.1 A Evolucao das Normativas de Protecdo de DadosS ........ccccceeeevvevviiieeeeennnnnnn. 55
4.1.1.Regulamentagdo N0 Brasil ..........uuuuuiiiiiiiiiiieeie e 55
4.1.2 GDPR (General Data Protection Regulation)............cccooviiiiiiiviiiiiie e, 59
4.1.3 CCPA (California Consumer PrivaCy ACt) .......ooovmimiiimiiiiiiiiieeeee e 62
4.2 Andlise Comparativa das Normativas de Protecdo de Dados .......cccccceen.... 64
4.3 O Papel dos Data brokers nas Normativas de Protecdo de Dados .............. 67
4.4 A Conformidade dos Corretores de Dados com a Lei Geral de Protecéo de

DAU0OS PESSO@IS .. iiiiieeiiie ettt e e ettt 68
4.4.1 O Problema das Bases Legais para o Tratamento de Dados..................... 68

4.5 Os Deveres Aplicaveis aos Corretores de Dados e o Principio da Boa-Fé..71
4.6 O Tratamento Excessivo de Dados e a Protecao dos Direitos Fundamentais

.......................................................................................................................... 71

4.7 Desafios Regulatorios € ComplianCe .........oovoiiiiiiiiiiiie e 72
4.7.1 Serasa Experian x MPDFT — Suspenséo da Venda de Dados Pessoais e a
Importancia de Compreender a Atividade dos Data brokers na Economia

(0 LS I 7= T o 1 72



4.7.2 A Protecdo de Dados Pessoais e a Responsabilidade no Contexto do

(@10 =To [ ST olo] g1 0o [Hu TP PP UPPPPPPPPPPPPRPPT 74
4.8 Implementacao de Compliance e a Governanca no Setor Privado .............. 77
4.8.1 Riscos Legais e Penalidades no Comércio de Dados Pessoais................ 79
4.9 Desafios Eticos e Sociais na Comercializacdo de Dados Pessoais ............. 80
4.9.1 Etica Corporativa e Responsabilidade SocCial ...........cccoveeviericeeiieeie e 81
4.9.2.Desafios Eticos da Personalizagdo de Servigos € Pregos ..........cccue.e....... 82
4.10 O Impacto Social da Monopolizacdo de Dados...........cccevvvviiiierviiiiinieeeeeennn, 84
5 IMPLICACOES ECONOMICAS E EMPRESARIAIS.......coooiiiiiiieee e, 86
5.1 EMPresa e a ECONOMIA ...cooiiiiiiiiiiiiieiiti et 86
5.2 AEmpresano Direito Privado .......ccoociiuiiiiiiice e 90
5.3 Direito, Empresa € EfiCIENCIA .......oiiiiiiiiiiie i 91
5.4 Estruturada Empresa na EraDigital ..........ccoooiiiiiiiiiiiii e 95

5.5 O Valor Econdmico dos Dados Pessoais: Ativos, Oportunidades e Riscos99
5.6 Inovacao, Competitividade e os Riscos da Dependéncia de Dados Pessoais

........................................................................................................................ 100
5.7 Implicacdes Regulatérias no Mercado de Dados: Inovacdo, Competitividade
LY Lo To I Ko 3o [0 N\ =T T oY od o T 103
5.7.1 O Modelo de Tarifa de Duas Partes e Seu Impacto no Excedente do
Consumidor e no Setor Empresarial ........ccoooeviiiiiiiiiiiii e 104
5.7.1.1 Desafios Estratégicos e Concorrenciais Criados pelos PDBs..................... 108
5.7.1.2 Regulacao e Sustentabilidade no Mercado de Dados Pessoais................. 109
5.7.1.3 A Dinamica Econdémica dos Dados Pessoais e os Desafios para as
B IO S aS .. ittt 109
6 ESTRATEGIAS EMPRESARIAIS: EQUILIBRIO ENTRE INOVACAO E
ECONOMIA E MERCADO ETICO DE DADOS E A PROTECAO DE DADOS...... 111
6.1 Privacy by Design no contexto da Lei Geral de Protecdo de Dados.......... 111
6.2 Integrando Privacy by Design nas Estratégias Empresariais..................... 114
6.3 Privacy by Design € Data BroKErIS ..........ceiiiiiiiiiiiiieeeeeieeeeeeeie e 115
6.4 Diretrizes para a Melhoria das Praticas de Coleta e Uso de Dados Pessoais
Y=z S = 4 T 0] €= Y= LSRN 117
6.5 Fortalecimento das Politicas Regulatdrias e Mecanismos de Fiscalizacéo
........................................................................................................................ 119
6.6 Educacdo e Conscientizacdo no Uso de Dados .........cccceeeeevvviviiieeeeeeiiineee, 121
7 CONCLUSAD ...ttt ettt n e 124

REFERENCIAS ...ttt ettt ettt ettt ve e 129



13

1 INTRODUCAO

A crescente digitalizacdo da sociedade contemporanea tem impulsionado uma
transformacéo radical na forma como as empresas coletam, processam e utilizam
dados pessoais. Esse fendbmeno, conhecido como a "datificacdo" da sociedade,
coloca os dados como um ativo estratégico de grande valor na economia digital. Nesse
novo cenario, os data brokers (corretores de dados) desempenham um papel central,
atuando como intermediarios especializados na coleta, organizacdo e
comercializagao de informagdes pessoais dos consumidores.

Esses dados, que variam desde informacBes basicas, como contatos e
preferéncias de consumo, até aspectos mais intimos, como comportamentos online e
dados sensiveis, sao transformados em perfis detalhados, revendidos para empresas
de setores diversos como marketing, financas, saude e seguranca. Com isso, tem-se
a formacdo de um mercado global de dados, que se expande rapidamente,
impactando diretamente as estratégias de negdcios e decisbes de consumo.

Entretanto, a operacdo dos data brokers ¢é frequentemente invisivel e opaca,
0 que levanta sérias preocupacdes sobre a transparéncia e o impacto na privacidade
dos individuos. A Comissédo Federal de Comércio dos Estados Unidos (FTC), ao
investigar as praticas dos data brokers, destacou a falta de transparéncia e a
necessidade de maior responsabilidade na coleta e no uso desses dados. Muitos
consumidores ndo sabem a extensao das informacdes que estdo sendo coletadas
sobre eles nem como essas informagbes sao utilizadas, seja para segmentacao
publicitaria, decisdes automatizadas de crédito ou até para praticas de controle
comportamental. A afirmacdo "Vocé pode nao saber quem sdo os corretores de
dados, mas eles conhecem vocé", feita pela Avast em 2021, resume bem o dilema
central desse cenério: a invisibilidade das praticas de coleta e comercializacao de
dados, e a falta de controle dos consumidores sobre suas proprias informacdoes.

Esse mercado global de dados estd em plena expansao, e a implementacéo de
regulamentacdes como a Lei Geral de Protecdo de Dados Pessoais (LGPD) no Brasil
e 0 Regulamento Geral de Protecdo de Dados (GDPR) na Unido Europeia impde
desafios substanciais aos data brokers , que precisam se adaptar a novas normas de
transparéncia, consentimento e prote¢do de dados. Nesse contexto, a analise critica
das préticas dos data brokers torna-se essencial ndo apenas para entender o impacto

econdmico da comercializacdo de dados, mas também para avaliar os riscos a



14

privacidade e os desafios relacionados a conformidade com as normas de protegédo
de dados.

A crescente importancia da comercializacdo de dados, associada a praticas
cada vez mais complexas, reforca a necessidade urgente de regulamentacao. Leis
como a Lei Geral de Protecédo de Dados Pessoais (LGPD) no Brasil e o Regulamento
Geral de Protecdo de Dados (GDPR) na Unido Europeia representam avangos
significativos para enfrentar os desafios da privacidade digital. Contudo, os data
brokers, como intermediarios dessa nova economia, estdo cada vez mais expostos as
complexidades dessas regulamentacdes, exigindo adaptacdo constante as novas
normas de transparéncia, consentimento e prote¢céo de dados.

Apesar da importancia econdmica que os data brokers possuem na economia
digital, sua operacdo levanta sérias questdes éticas e legais. A auséncia de
regulamentacgao clara, capaz de garantir a protecao dos direitos dos consumidores,
ameaca a confianca e a privacidade dos individuos. O mercado de dados, com sua
crescente complexidade e opacidade, desafia 0s conceitos de consentimento
informado e controle dos dados pessoais, colocando em risco a confiangca do
consumidor e a manutencdo de sua privacidade. Esse cenario evidencia a
necessidade de uma regulacao robusta, ética e eficaz.

Diante do contexto, o objetivo deste trabalho é analisar as implicacbes
econbmicas, sociais e regulatérias do mercado de dados pessoais intermediado pelos
data brokers. A pesquisa se concentrara em trés questdes centrais: a) quais sdo 0s
desafios regulatoérios enfrentados pelos data brokers no cenério atual?; b) como as
lacunas regulatorias podem ser preenchidas para garantir um mercado mais ético e
transparente?; e c) qual o impacto dessas praticas na protecdo dos direitos dos
consumidores e na competitividade das empresas? Além disso, sera discutido como
equilibrar inovacao tecnolégica com a protecdo de direitos fundamentais, utilizando
dados pessoais como ativos estratégicos para as empresas.

A metodologia adotada sera qualitativa, baseada em analise documental
detalhada, estudos de caso especificos e julgados relevantes sobre o tema, bem como
a revisado bibliografica sobre regulamentos nacionais e internacionais, incluindo como
principais as conclusdes da FTC, da LGPD e do GDPR. A pesquisa também envolvera
uma comparacao entre as abordagens regulatérias do Brasil, da Unido Europeia e dos

Estados Unidos, com o objetivo de oferecer uma contribuicdo significativa para a



15

formulacdo de politicas publicas que promovam um mercado de dados mais ético e
transparente, em conformidade com os direitos dos consumidores.

Em dltima andlise, o estudo busca fornecer uma compreensao critica sobre o
mercado de dados pessoais e as implicacdes dessa préatica no direito empresarial. A
pesquisa pretende ainda apoiar a constru¢cdo de regulamentacdes que promovam
praticas empresariais responsaveis, equilibrando inovacéo com protecéo dos direitos
dos consumidores e criando um ambiente digital mais transparente e ético,
pretendendo, assim, enriquecer o debate académico e apoiar a construcdo de
regulamentacdes que assegurem a protecdo dos dados pessoais, a0 mesmo tempo

em que promovem praticas empresariais responsaveis e equilibradas.

2 A SOCIEDADE DE DADOS E DATA BROKERS

2.1 Sociedade de Dados: Da Datificacdao ao Império dos Dados

A sociedade contemporanea passou por uma transformacédo profunda,
impulsionada pela revolugdo digital. O advento da "sociedade de dados",
caracterizada pela coleta, analise e comercializacdo de grandes volumes de dados
pessoais, esta reformulando ndo apenas a interacao entre pessoas, mas também as
praticas empresariais e a estrutura econdmica global. No centro dessa mudancga esta
0 conceito de "datificac&o”, que descreve o processo de converter comportamentos,
atividades cotidianas e até mesmo emocdes humanas em dados digitais. Esses
dados, uma vez coletados, sdo analisados e transformados em um novo tipo de
mercadoria: a informacgdo, que passou a ser considerada o "novo petréleo" (Zuboff,
2019), uma mercadoria valiosa que ndo sO alimenta o comércio, mas também
influencia decisdes e antecipa comportamentos.

No centro dessa revolugcdo encontram-se os Data brokers, ou Corretores de
Dados, que atuam como intermediarios especializados na coleta, analise e
comercializacdo de vastos volumes de dados pessoais. Esses agentes agregam
informagBes de diversas fontes, como registros publicos, transacfes financeiras,
dados de redes sociais e dispositivos conectados pela Internet das Coisas (loT).
Segundo a definicdo da FTC, data brokers sdo empresas que “reunem dados sobre
consumidores de diversas fontes e vendem esses dados a outras companhias”
(FEDERAL TRADE COMMISSION, 2014).
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A origem dos data brokers esta ligada as préaticas de marketing e pesquisa de
mercado das décadas de 1980 e 1990, intensificadas pelo avanco da computacao e
pela digitalizacdo da informacédo. O salto da era analdgica para a digital foi um ponto
de inflexdo decisivo na forma como as sociedades armazenam e processam
informacdes. Antes da digitalizacdo, os dados estavam restritos a suportes fisicos,
como papéis e arquivos, e eram acessados de maneira lenta e limitada. No entanto,
com a explosédo da digitalizagcdo nas ultimas décadas, a quantidade de dados gerados
e processados passou a crescer de forma exponencial. Em 2013, cerca de 98% de
todas as informacbes estavam em formato digital (Mayer-Schonberger e Cukier,
2013).

Essas empresas estruturaram-se como poderosos conglomerados de
armazenamento e processamento de dados, operando por meio de sofisticados
arranjos de computacdo em nuvem (Alowairdhi e Ma, 2019). Empresas como Acxiom,
Experian (conhecida no Brasil como Serasa Experian), Epsilon e Core Logic se

consolidaram como lideres nesse setor (Singer, 2012).

Na economia de hoje, Big Data é um grande negécio. Data brokers —
empresas que coletam informacéo pessoal dos consumidores e revendem ou
compartilham com outros — sédo importantes participantes da economia do Big
Data. (FEDERAL TRADE COMMISSION, 2014).

O data brokers agregam dados de diversas fontes, como transacfes online,
dados de dispositivos conectados pela Internet das Coisas (IoT), informacdes de
redes sociais e muito mais. Usando algoritmos avancados de aprendizado de maquina
(machine learning), esses brokers constroem perfis detalhados de consumidores, que
séo entdo comercializados para uma variedade de finalidades — desde campanhas
de marketing personalizado até analises de crédito e previsdes de comportamento.

Com a capacidade de armazenar e analisar enormes volumes de dados em
tempo real, surgiram novas formas de Big Data, um conceito que descreve grandes
conjuntos de dados que podem ser analisados para gerar insights em tempo recorde.
Os 4 Vs do Big Data — Volume, Velocidade, Variedade e Veracidade — tornam-se
essenciais para entender o impacto desta digitalizacdo em setores como saude,
marketing, seguranca e financeiro.

Contudo, esse cenario levanta questdes cruciais: a privacidade estd sendo

protegida? Os individuos tém controle sobre seus dados? Embora a comercializacéo
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de dados traga beneficios econémicos, ela também desafia os marcos regulatérios
tradicionais, colocando em jogo os direitos fundamentais dos individuos (Doneda,
2014). A necessidade de uma legislacdo robusta e eficaz se torna cada vez mais
premente para garantir que o uso de dados pessoais ndo ultrapasse os limites do
consentimento e da ética, bem como seja oportunizado crescimento do mercado e
através da inovagao.

No entanto, essa evolucdo ndo esta isenta de riscos. Autores como Bauman
(2013) e Rodota (2016) alertam para a dependéncia crescente dos dados e as
ameacas que ela impde, como o controle social, a manipulacdo de comportamentos
e até a discriminagcdo algoritmica. A transi¢do digital exige, portanto, uma reflexdo
mais profunda sobre como o Direito pode acompanhar a inovacao, equilibrando o uso

de dados com a protecao dos direitos individuais.

2.2 O Capitalismo de Vigilancia e os Data Brokers

No livro "The Age of Surveillance Capitalism”, a autora Shoshana Zuboff (2018)
apresenta uma analise critica sobre o fenbmeno do capitalismo de vigilancia,
caracterizando-o como um marco fundamental para a defesa digital individual. A
autora detalha o processo de coleta e mineragcéo de dados, ilustrando como nossas
acOes e comportamentos sdo moldados por praticas comerciais, além de discutir as
implicacdes dessa dinamica para o Estado de Direito. Esse fendmeno emerge do que
Zuboff descreve como um "mercado de comportamentos futuros”, onde dados
pessoais sdao comprados e vendidos com o objetivo de desenvolver produtos e
servigcos que visam influenciar as escolhas dos consumidores.

A coleta de dados pessoais nao s6 influencia comportamentos, mas também
redefine as dindmicas de poder e controle social. A autora alerta que o capitalismo de
vigilancia, fundamentado na coleta e comercializacdo de dados, gera uma nova
configuragdo econdmica que mina a privacidade dos individuos e ameaga os direitos
humanos.

Para entender melhor a proposta de Zuboff, apresenta-se a definicdo que a

autora elabora sobre a definigcdo de Capitalismo de Vigilancia (Zuboff, 2018):
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a) Uma nova configuragdo econdmica que utiliza experiéncias humanas como
matéria-prima para praticas ocultas de extragcdo, previsdo e
comercializacao;

b) Uma l6gica de economia parasitaria em que a producgéo de bens e servigos
se submete a uma nova arquitetura global de modificacdo do
comportamento;

c) Uma transformacéo do capitalismo caracterizada por concentragcdes sem
precedentes de rigueza, conhecimento e poder na historia;

d) A base da estrutura da economia de vigilancia;

e) Uma ameaca significativa a natureza humana no século XXI, assim como
o capitalismo industrial impactou o meio ambiente nos séculos XIX e XX;

f) A génese de um novo poder que exerce controle sobre a sociedade,
apresentando desafios significativos & democracia,;

g) Um movimento que busca instaurar uma nova coletividade fundamentada
na certeza absoluta;

h) Uma erosdo dos direitos humanos que pode ser vista como um golpe

elitista, desestabilizando a soberania popular.

Neste contexto, a extracédo e comercializacao das experiéncias humanas como
matéria-prima para prever comportamentos configura uma nova légica econémica,
gue, ao buscar modificar as a¢des dos individuos, se torna uma economia parasitaria.
Nesse modelo, a producdo de bens e servigcos deixa de ser apenas uma resposta as
necessidades dos consumidores, transformando-se em um esfor¢go consciente para
moldar suas escolhas e acbes. Esse fenbmeno implica desafios significativos a
democracia, pois resulta em uma concentracéo inédita de poder e riqueza nas maos
de poucos, prejudicando a autonomia e a privacidade dos individuos. As repercussdes
disso ndo se restringem apenas ao ambito econdmico, mas se expandem para o
campo dos direitos humanos, ameacando as liberdades fundamentais e a capacidade
dos individuos de tomar decisdes livres em um ambiente cada vez mais controlado.

Essa dinAmica é impulsionada pela crescente sofisticacdo das tecnologias de
coleta de dados, com os data brokers desempenhando um papel central na criacéo
de perfis de consumidores, frequentemente sem o conhecimento ou consentimento

deles.
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2.3 A Vigilancia do Consumidor e o Impacto dos Data brokers na Privacidade:
Uma analise de riscos e oportunidades

A vigilancia do consumidor, impulsionada pelos avangos tecnoldgicos, tem
transformado a maneira como as empresas coletam, analisam e utilizam os dados dos
individuos. O monitoramento da atividade dos consumidores para fins comerciais tem
se tornado cada vez mais sofisticado, possibilitando a criagéo de perfis detalhados, a
identificacdo de padrBes comportamentais e a inducdo de determinadas acdes.
Embora a coleta de dados pessoais tenha sido uma prética histérica, com o aumento
da digitalizag&o das interagcfes entre empresas e consumidores, 0 processo se tornou
muito mais intrusivo, como aponta Schneier (2006).

Schneier (2006) identifica quatro principais fontes histéricas de coleta de
informacdes sobre consumidores. A primeira delas refere-se aos dados pessoais
armazenados pelas proprias empresas, como pedidos e informacdes cadastrais, que
eventualmente evoluiram para grandes bancos de dados. A segunda fonte vem do
marketing direcionado, em que as empresas usavam O correio para enviar
propaganda personalizada, inicialmente baseando-se em dados demogréficos e
informacdes simples, como assinaturas de revistas. A terceira fonte sdo as agéncias
de crédito, que coletam informacfes detalhadas sobre a situacdo financeira dos
consumidores e vendem esses dados para bancos e instituicdes financeiras, a fim de
auxiliar na concessao de crédito. Por fim, a quarta fonte de dados s&o os registros
publicos disponibilizados pelo Estado, como informacBes de litigios, registros de
identidades e outros dados de dominio publico.

Com o avanco da era digital, o cenario mudou drasticamente. A reducéo dos
custos de tecnologia de computacdo e armazenamento de dados possibilitou 0 acesso
a ferramentas de coleta e analise de dados para uma quantidade crescente de
empresas. O conceito de Big Data passou a dominar, com as empresas buscando nao
apenas coletar, mas também analisar e armazenar grandes volumes de dados sobre
0s consumidores, criando novas dinamicas comerciais e sociais.

Nesse contexto, surgem os data brokers, empresas especializadas na compra
e venda de dados pessoais. Segundo Marta Peirano (2019), esses intermediarios tém
como funcao reunir informagdes dispersas sobre individuos e criar um perfil Unico e

detalhado de cada pessoa. Eles adquirem dados pessoais de diversas fontes, como
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compras realizadas em lojas, informagdes de redes sociais, dados financeiros e até
mesmo de mercados paralelos. O trabalho dos data brokers € montar uma base de
dados capaz de fornecer informacdes valiosas para empresas de diferentes setores,

desde marketing até analise de risco financeiro.

2.3.1 O Impacto dos data brokers na Privacidade

O impacto dessa prética pode ser vasto, pois os dados pessoais sao utilizados
para segmentar consumidores de maneira minuciosa, € nao apenas para direcionar
campanhas de marketing, mas também para influenciar decisdes importantes, como
ofertas de crédito e até mesmo os resultados de eleicdes. A venda e a analise de
dados também podem gerar consequéncias inesperadas e prejudiciais para 0s
consumidores, como aumento de prémios de seguros, rejeicdo de empréstimos e até
mesmo discriminacdo com base em informac¢des que o consumidor ndo sabe que
estdo sendo compartilhadas.

Um exemplo concreto desse tipo de coleta de dados s&o os programas de
fidelidade, em que as empresas oferecem descontos e vantagens em troca de
informacgbes sobre o comportamento de compra dos consumidores. Embora esses
programas possam parecer inofensivos a primeira vista, eles acabam por gerar um
perfil completo do consumidor, reunindo dados financeiros, de saude, comportamento
de compra e preferéncias pessoais. Como no caso de farméacias que coletam dados
através de programas de fidelidade e, posteriormente, compartiham essas
informacdes com terceiros, como empresas de plano de saude e de andlise de crédito.
Com isso, dados como o histérico de compras de medicamentos podem ser usados
para ajustar precos de servi¢cos ou até mesmo para restringir acessos a credito.

A crescente exposicao dos dados pessoais e a comercializacdo desses dados
geram um cenario de vulnerabilidade para os consumidores. A recente implementacao
da Lei Geral de Protecdo de Dados n° 13.709/18 (LGPD) no Brasil € um esforco para
estabelecer regras mais rigorosas sobre o tratamento de dados pessoais* e proteger
a privacidade dos individuos.

De acordo com o Artigo 5° da LGPD, sao considerados dados pessoais aquelas
informag0des relacionadas a uma pessoa natural identificada ou identificavel, enquanto
dados pessoais sensiveis incluem informacdes sobre origem racial ou étnica,

convicgao religiosa, opinido politica, dados relativos a saude, vida sexual, entre outros,
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guando vinculados a uma pessoa natural. Além disso, o tratamento de dados engloba
todas as operacdes realizadas com dados pessoais, como coleta, armazenamento,
modificacdo, transmissao e eliminacdo de informagdes, o0 que destaca a amplitude e
a importancia da regulamentacao.

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacédo relacionada a pessoa natural identificada ou

identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,

conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de

carater religioso, filoséfico ou politico, dado referente a saiude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

[...]

X - tratamento: toda operacao realizada com dados pessoais, como as que
se referem a coleta, producéo, recepcao, classificacéo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacéo,
modificacdo, comunicacéo, transferéncia, difuséo ou extracdo (Brasil, 2018).

No entanto, conforme afirmam Frazao (2020) e Doneda (2019), as leis por si sO
ndo sao suficientes. A fiscalizacdo eficaz e a conscientizacdo publica séo
fundamentais para garantir que os dados pessoais nao sejam utilizados de maneira
prejudicial.

Portanto, a protecéo da privacidade na era digital ndo pode ser vista como
responsabilidade exclusiva dos reguladores ou das empresas. Ela requer um esforco
conjunto entre governos, empresas e consumidores. Reguladores devem implementar
e fiscalizar as leis de forma rigorosa; as empresas devem garantir que os dados
pessoais sejam tratados de maneira ética e transparente; e os consumidores devem
ser educados para compreender o valor de seus dados e as possiveis consequéncias
da sua exposicdo. SO assim serd possivel garantir um ambiente digital seguro e

respeitador dos direitos fundamentais de privacidade.

2.4 Big Data, Machine Learning e Inteligéncia Artificial: Ferramentas dos Data
brokers

A ascensdao dos data brokers esta intrinsecamente ligada ao uso de tecnologias
avancadas, como Big Data, Machine Learning e Inteligéncia Artificial (IA). Esses
intermediarios coletam dados de mudultiplas fontes e, por meio de algoritmos
sofisticados, criam perfis de consumidores que preveem comportamentos futuros,

como decisdes de compra, analise de crédito e até mesmo interacdes sociais.
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O Big Data refere-se a grandes volumes de dados que, por sua variedade,
velocidade e complexidade, ndo podem ser processados com as ferramentas
tradicionais de andlise. J& o machine learning permite que os sistemas aprendam
padrdes a partir desses dados, automatizando previsdes e decisdes de maneira cada
vez mais precisa.

Esse uso de tecnologias emergentes permite que os data brokers construam
perfis detalhados, criando uma verdadeira economia de comportamento. No entanto,
essa dinamica também abre caminho para riscos consideraveis, como discriminagao
algoritmica, onde decisdes podem ser baseadas em padrbes discriminatérios ou
preconceituosos, ou ainda manipulagcdo de preferéncias e escolhas sem o
consentimento dos consumidores. A opacidade desses processos é um dos maiores
desafios, ja que muitas vezes os individuos sequer tém conhecimento de como seus

dados estdo sendo coletados e utilizados.

2.5. O Papel Econdmico e Social dos Data brokers na Economia Digital e Impacto
Social

Os data brokers desempenham um papel central na economia digital ao atuar
como intermediarios entre os geradores de dados (os consumidores) e 0s
compradores desses dados (empresas de marketing, seguradoras, bancos, entre
outras). Através da combinacdo de dados online e offline, esses intermediarios
conseguem criar perfis detalhados que nao sé otimizam campanhas publicitarias, mas
também sdo usados para avaliar riscos financeiros e até mesmo prever
comportamentos futuros, o que confere um poder consideravel as empresas que
controlam essas informacoes.

Esse modelo econbémico, no entanto, levanta importantes questbes sobre
desigualdade e controle social. A comercializagdo de dados pessoais frequentemente
ocorre sem o0 conhecimento ou consentimento dos individuos, colocando em risco a
autonomia e a privacidade. A falta de transparéncia e a manipulacdo das escolhas
dos consumidores, baseadas em perfis muitas vezes imprecisos ou discriminatérios,
podem gerar uma série de impactos sociais, desde a perda de liberdade individual até
a criacado de um sistema de controle social sem precedentes.

Os data brokers raramente interagem diretamente com os consumidores, o que

contribui para a invisibilidade de suas praticas. Segundo a FTC, essas empresas
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utilizam fontes variadas — comerciais, governamentais e publicas — para coletar dados
crus e inferéncias derivadas. Elas combinam informacfes obtidas online e offline,
criando perfis detalhados que incluem habitos de compra, historico financeiro e até
mesmo caracteristicas sensiveis.

A pesquisa da FTC revelou préticas preocupantes, como 0 armazenamento de
dados pessoais de praticamente todos os consumidores norte-americanos € 0 uso
desses dados para criar modelos complexos que predizem comportamentos. Além
disso, a troca e comercializacdo de informacfes entre diferentes camadas de data
brokers aumentam a complexidade do setor, dificultando a superviséo regulatoria.

A industria dos data brokers ocupa um papel central na economia baseada em
dados, oferecendo informacOes pessoais para diversos fins, como marketing,
mitigacao de riscos e localizacdo de individuos. Contudo, a atuacao dessas empresas
€ caracterizada por uma preocupante falta de transparéncia. O relatério da Federal
Trade Commission (FTC) de 2014, "Data brokers: a call for transparency and
accountability”, aponta que a coleta e 0 uso de dados ocorrem, na maioria das vezes,
sem o conhecimento ou consentimento dos consumidores afetados, refletindo a
complexidade e a opacidade do mercado de dados.

O consentimento, conceitualmente, é a pedra angular sobre a qual repousa a
gestdo ética e legal de informacdes pessoais em um mundo cada vez mais conectado.
Essencialmente, representa a expressao voluntaria de um individuo concordando com
a coleta, processamento e uso de seus dados pessoais. Essa nocao basica de escolha
individual deve ser a base de muitas leis de protecdo de dados em todo o mundo. E
importante ressaltar que os dados pessoais podem variar de publicos a sigilosos.
Alguns dados, como registros de propriedade imobiliaria, sdo publicos e de acesso
geral, enquanto informac6es médicas, orientacao sexual, crencas religiosas e dados
financeiros sdo consideradas sensiveis e recebem maior protecdo sob as leis de
protecdo de dados (COSTA; COSTA, 2024, p. 41).

O artigo 5 da LGPD conceitua o consentimento:

Art. 5°. Para os fins desta Lei, considera-se:
XIl - consentimento: manifestagdo livre, informada e inequivoca pela qual o

titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada. (Brasil, 2018).

No entanto, embora o0 consentimento seja vital, sua implementagcdo pratica

enfrenta desafios significativos. Um desses desafios € o consentimento informado.
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Com frequéncia, os titulares de dados sao apresentados a longos e complexos termos
de servico ou politicas de privacidade, que raramente sao lidos integralmente. Isso
levanta questBes sobre a eficacia do consentimento quando os individuos nédo
compreendem plenamente as implica¢gOes de suas escolhas.

O consentimento €, portanto, uma peca fundamental nas leis de protecdo de
dados, exigindo que as organizagcdes obtenham o consentimento informado,
especifico e voluntario dos titulares antes de coletar, processar ou compartilhar seus
dados pessoais. No entanto, o consentimento ndo € a Unica base legal para o
processamento de dados, jA que a lei pode permitir 0 processamento sem
consentimento em situagdes especificas, como cumprimento de obrigacdes legais ou
protecao de interesses vitais e funcdes de interesse publico.

Do ponto de vista tecnologico, a gestao do consentimento também € complexa.
Sistemas e processos precisam ser implementados para rastrear e gerenciar as
preferéncias de consentimento dos titulares de dados de maneira eficaz (COSTA,;
COSTA, 2024, p. 41).

2.5.1 O Equilibrio entre Inovacéo e Direitos Fundamentais

A medida que os data brokers se tornam protagonistas no mercado de dados,
surgem desafios juridicos cada vez mais complexos. A crescente dependéncia de
dados exige uma reflexdo urgente sobre os limites da inovacdo tecnolégica. A
legislacdo precisa acompanhar as mudancas rapidas e assegurar que as praticas de
coleta e comercializacdo de dados pessoais estejam em conformidade com o0s
principios de transparéncia, necessidade e consentimento. O equilibrio entre inovacao
e direitos fundamentais é essencial para garantir que a sociedade digital ndo se
transforme em um espaco de controle absoluto, ameacando a liberdade e a dignidade
humana.

Além disso, a comercializacao de dados pessoais frequentemente ocorre sem
gue os individuos saibam como suas informacdes estdo sendo utilizadas. Em um
mundo onde os dados alimentam algoritmos que podem prever e até mesmo
influenciar comportamentos, a falta de transparéncia se torna uma questao
fundamental.

A implementacao da LGPD e a observancia de legislacbes comparadas é um

passo importante para regular o uso de dados pessoais e assegurar a privacidade dos
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individuos. Porém, a efetiva aplicacdo da lei exige fiscalizacdo rigorosa e adaptacao
continua as novas tecnologias. O que ocorre, muitas vezes, € que a regulacao nao
acompanha a velocidade das inovacdes tecnoldgicas, criando um cenério de
vulnerabilidade para os consumidores e abrindo margem para abusos por parte das
empresas.

A enorme quantidade de dados gerada e a falta de transparéncia com que 0s
data brokers operam indicam a necessidade urgente de mecanismos de fiscalizacao
robustos. O Direito deve agir como um mediador entre o impulso pela inovacao e o
respeito aos direitos fundamentais. Como alertam Zuboff (2018) e Fraz&o (2020), um
modelo de economia baseado em dados nao pode ignorar a importancia de equilibrar
0 avanco tecnolégico com a protecdo da dignidade humana.

A governanca de dados deve, portanto, ser um tema central nas politicas
publicas, garantindo que as empresas ndo apenas aproveitem os dados para
incrementar suas estratégias, mas também respeitem os direitos de privacidade e
autonomia dos individuos. O sistema juridico precisa estar preparado para lidar com
0 impacto que os data brokers tém na sociedade, especialmente quando a coleta e
comercializacdo de dados pessoais acontecem sem o devido consentimento.

O risco de um futuro no qual os individuos perderiam total controle sobre suas
informacdes pessoais é real e deve ser enfrentado com medidas regulatorias claras e
eficazes. Caso contrario, podemos estar diante de uma sociedade de controle, onde
os dados sao utilizados para manipular comportamentos e decisfes, colocando em
risco a liberdade individual e a dignidade humana.

A sociedade de dados, impulsionada pela atuacdo dos data brokers, esta
transformando profundamente a economia digital e a interacdo social. Embora as
inovacdes tecnoldgicas tragam beneficios econdmicos, elas também imp&em desafios
significativos em termos de privacidade, controle social e desigualdade. A LGPD e
outras legislacdes de protecado de dados representam passos importantes para regular
0 uso de dados pessoais, mas a verdadeira protecdo s6 sera alcancada com a
fiscalizac&o eficaz e a conscientizag¢do publica. O equilibrio entre inovacao e respeito
aos direitos individuais sera fundamental para garantir uma sociedade digital justa e

ética.
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3 A COMERCIALIZACAO DE DADOS PESSOAIS E O MERCADO DE DADOS
PESSOAIS

3.1 A Comercializagc&o de Dados: Conceito e Modalidades

A comercializacdo de dados pessoais ocupa posi¢cao central nas discussdes
contemporaneas sobre privacidade, economia digital e regulacéo de tecnologias. Com
0 advento da Lei Geral de Protecéo de Dados Pessoais (Lei n® 13.709/2018 — LGPD),
0 Brasil se alinhou a um movimento global de reconhecimento da importancia de
proteger os dados como manifestagdo da dignidade humana e como ativos de
altissimo valor econdmico. Este capitulo analisa os aspectos juridicos, doutrinarios e
praticos da comercializacdo de dados pessoais, com base na doutrina brasileira atual
e nos parametros internacionais, como o GDPR (2016) europeu.

Ao longo das ultimas décadas, os dados pessoais emergiram, como insumos
estratégicos de altissimo valor no contexto da economia digital. A crescente coleta e
utilizacdo de dados por plataformas digitais como redes sociais, mecanismos de
busca, marketplaces e aplicativos diversos revela o surgimento de uma nova
engrenagem econdmica: o mercado de dados pessoais.

A monetizacdo da informacéo pessoal reflete o que Shoshana Zuboff (2019)
denominou “capitalismo de vigilancia”, em que a coleta massiva de dados passa a
integrar modelos de negdcio baseados na predicdo comportamental. Nesse cendrio,
a informacéo deixa de ser um mero reflexo da vida privada e passa a ser tratada como
matéria-prima, objeto de trocas econdmicas, publicidade direcionada, e até
manipula¢éo social.

Diante dessa realidade, surge uma indagacéao central: é legitimo comercializar
dados pessoais? E, se sim, sob quais limites éticos e juridicos essa pratica pode ser
admitida? A resposta a essas perguntas exige confrontar dois vetores fundamentais
do ordenamento juridico: de um lado, a autonomia da vontade (CF, art. 5°, Il), que
fundamenta a liberdade contratual e a disposi¢cao de direitos; de outro, os direitos da
personalidade, como a protecdo da dignidade da pessoa humana (CF, art. 1°, Ill), a
privacidade (art. 5°, X) e, mais recentemente, a protecdo de dados como direito
fundamental (art. 5°, LXXIX, incluido pela EC n°® 115/2022).

Na pratica, muitos usuérios ja fornecem seus dados em troca de servigcos

digitais gratuitos, ainda que de forma inconsciente. A auséncia de remuneracao direta
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nao elimina o carater econémico da operacao. Por isso, é essencial estabelecer regras
claras sobre acesso, finalidade, duracdo e garantias para o titular dos dados.

A comercializacdo de dados pessoais pode ser entendida como a transferéncia
onerosa dessas informacdes entre agentes econémicos, com vistas a obtencédo de
lucro. Tal pratica, embora amplamente difundida, especialmente por data brokers e
plataformas digitais, gera uma série de questionamentos sobre sua legalidade e
compatibilidade com os principios da protecdo de dados e da dignidade da pessoa

humana.

a) Formas de Comercializacao: Direta e Indireta
A comercializacdo de dados pode ocorrer de forma direta ou indireta, e é
essencial compreender essas distingbes para entender as implicagdes juridicas e

econdmicas dessa pratica.

1. Comercializagdo Direta: Refere-se a venda ou troca de dados pessoais
diretamente para empresas que os utilizam para finalidades comerciais, como
marketing, publicidade ou desenvolvimento de produtos. Por exemplo, quando
um individuo fornece seus dados em troca de um servi¢co ou produto gratuito,
como ocorre em muitas plataformas digitais. Empresas como Meta ou Google
praticam essa modalidade ao coletar dados e vendé-los para agéncias de

publicidade para segmentacao de anuncios.

2. Comercializagao Indireta: Ocorre quando os dados pessoais sao vendidos ou
repassados para intermediarios, como data brokers, que 0s agregam e
revendem a empresas para andlise de mercado, avaliacdo de risco, entre
outros usos. Neste modelo, o titular pode nem sempre ter ciéncia de que seus
dados estdo sendo compartilhados com terceiros, o que levanta preocupacoes

sobre a falta de transparéncia e a opacidade dos processos envolvidos.

A comercializacao indireta, em patrticular, € frequentemente realizada sem o
conhecimento explicito do titular dos dados, o que gera discussGes sobre a

necessidade de regulacdo mais eficaz para proteger os direitos dos individuos. A
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LGPD, por exemplo, impGe limites ao compartilhamento de dados com terceiros,

exigindo que o consentimento seja claro e revogavel (BRASIL, 2018, art. 8°).

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio que demonstre a manifestacao de
vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar de
clausula destacada das demais clausulas contratuais.

Mesmo ao aceitar cookies ou politicas de privacidade, o usuario muitas vezes
consente, de forma ampla e sem plena consciéncia, com o0 uso comercial de seus
dados. Isso evidencia a necessidade de um marco juridico que assegure o equilibrio
entre exploracdo econdmica e protecdo de direitos fundamentais.

Assim, ainda que juridicamente possivel em determinadas circunstancias, a
venda de dados pessoais esta condicionada a um ambiente juridico estrito, que busca
equilibrar os interesses econémicos com a tutela dos direitos fundamentais dos

titulares.

b) Monetizacdo de Dados: Conceito e Modalidades

Conforme Rodrigo Valaddo (2025), a monetizacdo de dados difere da
comercializagdo direta. Enquanto esta geralmente envolve cesséo onerosa a
terceiros, a monetizacdo refere-se a exploragdo econdmica dos dados sem
necessariamente transferi-los. Os dados funcionam como insumos estratégicos em
modelos de negécio que geram valor por meio de publicidade personalizada,
precificacdo dindmica, analise comportamental e coleta de metadados.

Essa monetizacdo pode ocorrer de maneira primaria, quando ha uma relacéo
direta entre o titular dos dados e o agente que os explora economicamente, ou
secunddaria, quando essa exploracdo ocorre entre controladores ou operadores sem a
participacdo ativa do titular. Este capitulo concentra-se nos modelos de monetizacéo
primaria, nos quais os titulares tém a possibilidade de obter uma contrapartida
econdmica, direta ou indireta, pela utilizacdo de seus dados pessoais.

O STJ brasileiro ja reconheceu que a oferta de servicos digitais gratuitos
mediante uso de dados configura relacdo de consumo, o que reforca a necessidade
de regulacdo adequada. Um exemplo emblematico é o Recurso Especial n°
1.186.616/MG, julgado em 23/08/2011, sob a relatoria da Ministra Nancy Andrighi.

Nesse caso, a Terceira Turma do STJ reafirmou que a exploracdo comercial da
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internet sujeita as relagdes dai advindas a Lei n°® 8.078/90 (Codigo de Defesa do
Consumidor), mesmo que o0 servico prestado seja gratuito. O termo "mediante
remuneracgao”, contido no art. 3°, 8 2°, do CDC, deve ser interpretado de forma ampla,
incluindo o ganho indireto do fornecedor, como a coleta de dados pessoais dos
usuarios.

Outras praticas comuns incluem programas de fidelizacdo, que oferecem
beneficios econbémicos em troca de dados comportamentais. Modelos como
"desconto por dados" sdo amplamente utilizados nos setores de saude, seguros e
varejo, envolvendo, por exemplo, o0 uso de wearables para reducdo de mensalidades
ou personalizagéo de cupons com base em padrdes de consumo.

Essas praticas, embora inovadoras, demandam sélidas bases legais e
transparéncia. Algumas propostas, como o “Data Dividend”, defendem a redistribuicao
da riqueza gerada pela exploracdo de dados, propondo formas de compensacgao
social.

A monetizacdo direta, por sua vez, trata os dados como ativos individuais
patrimonializaveis, cuja autorizacao de uso € remunerada de forma explicita. Nesse
modelo, o titular exerce maior controle sobre a negociacdo de seus dados, recebendo
compensacdes financeiras ou beneficios equivalentes, como créditos, milhas ou
acesso premium. Aplicativos e plataformas que adotam esse modelo permitem ao
usuario escolher quais informagfes deseja compartilhar e obter retorno proporcional
ao valor atribuido a esses dados. Programas de cashback, participacdo em pesquisas
remuneradas e venda de dados de navegacao ou localizacdo séo alguns exemplos
praticos.

Valaddo destaca que a monetizacdo dos dados envolve arranjos contratuais e
tecnolégicos que podem beneficiar o titular, mas alerta para os riscos da
comoditizagdo da privacidade, ao transformar dados pessoais dotados de caréater
personalissimo em simples mercadorias, o que pode implicar na erosdo de direitos
fundamentais se nao houver limites bem definidos.

Modelos inovadores, como as Personal Data Exchanges (PDESs), permitem ao
titular gerenciar seus dados por meio de blockchain e cofres digitais, assegurando
maior transparéncia e controle. Alternativamente, as cooperativas de dados propdem
uma gestdo coletiva, baseada em principios de adesdo voluntaria, governanca

democratica e partilha equitativa dos beneficios. Esses arranjos reconfiguram a
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informagé&o pessoal como bem comum, em contraposi¢ao a logica centralizadora das
grandes plataformas.

Independentemente da modalidade, a monetizacdo deve observar principios
de autodeterminagdo informativa, transparéncia e seguranca, preservando a
dignidade do titular.

Um exemplo pratico ilustra essa dindmica: ao pesquisar “viagem para Brasilia”
no Google, esse comportamento gera dados que alimentam sistemas de inteligéncia
artificial. Esses dados conectam o usuario a empresas de turismo que, por sua vez,
pagam para veicular anuncios personalizados. Essa cadeia de valor, embora legitima,
torna-se problemética quando ocorre sem consentimento, compensagdo ou
transparéncia.

Plataformas como o "Google Ads", que utiliza inteligéncia artificial para
segmentar andncios com base em nossos dados pessoais (comportamentos online).
Quando fazemos uma pesquisa rapida no "Google", como "viagem para Brasilia", esse
comportamento gera um dado interpretado como: "Jodo procura uma viagem para
Brasilia". Esse dado alimenta sistemas de inteligéncia artificial que o conectam com
empresas de pacotes turisticos, interessados em oferecer suas ofertas a pessoas
como Jodo. Contudo, a exploracdo desses dados sem o devido controle do titular pode
configurar um problema ético e legal.

A Lei Geral de Protecdo de Dados (LGPD) oferece diretrizes para a coleta e
uso de dados, mas o respeito a tais normas depende da adesdo a praticas
empresariais éticas, pautadas pela seguranca, clareza e consentimento expresso. A
rapida evolugdo tecnoldgica e os novos modelos de negocio impdem o desafio de
atualizar permanentemente os instrumentos normativos, exigindo atuacao proativa do
legislador e dos érgaos reguladores.

A rapidez das mudancgas tecnoldgicas e a complexidade dos novos modelos de
negdécio exigem vigilancia continua para garantir o cumprimento das normas e adaptar
a legislacdo a realidade dinamica do mercado. As empresas devem ser
responsabilizadas pela coleta e uso de dados, adotando uma gestao que respeite a
privacidade, promova a autodeterminacédo informativa e evite abusos.

Assim, a regulamentacdo deve equilibrar os interesses comerciais com a
protecao dos direitos fundamentais, respeitando a dignidade humana e promovendo

um ambiente digital ético e sustentavel. A legislacdo brasileira, alinhada as normas
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internacionais, deve ser dindmica e capaz de acompanhar o crescimento exponencial
da economia de dados, garantindo que os direitos dos individuos sejam sempre
respeitados. A comercializacdo e monetizacdo dos dados pessoais devem ocorrer
dentro de um regime juridico que proteja a privacidade, a autodeterminagéo

informativa e a dignidade do titular.

3.1.1 Dados como Propriedade? Entre a Autodeterminacdo Informativa e a

Patrimonializagéo

No contexto da sociedade da informagdo, em que os dados pessoais se
tornaram insumos estratégicos para a economia digital, ganha forca o debate sobre
seu possivel enquadramento juridico como formas de propriedade. A crescente
valorizagcdo econdmica dos dados, catalisada pelo modelo de negécios das
plataformas digitais, suscita uma indagacéo fundamental: € juridicamente admissivel
conceber os dados pessoais como bens patrimoniais disponiveis, ou sua natureza
intrinsecamente ligada a personalidade imp&e sua regéncia exclusiva pelos direitos
fundamentais?

De um lado, emergem concepcOes que propdem a patrimonializacdo dos
dados. Para autores como Lawrence Lessig (2004), a atribuicdo de um regime juridico
proprietario poderia oferecer maior previsibilidade normativa, além de conferir ao
titular maior poder de controle e disposicao sobre suas informacdes. Nessa logica, 0s
dados pessoais seriam dotados de valor econbmico e, como tais, passiveis de
negociacéo tal como ocorre com outros direitos da personalidade, como a imagem ou
avoz.

No plano juridico, a privacidade é tradicionalmente compreendida como direito
fundamental de cunho existencial, ndo disponivel em termos absolutos. Dados
pessoais, enquanto expressao dessa privacidade, carregam uma dimenséao sensivel
e imaterial que impede sua reducéo a simples mercadorias (GOMES, 2018). Ainda
assim, a crescente mercantilizagao das informagdes pessoais impulsionou a reflexao
sobre a viabilidade de um regime hibrido, capaz de compatibilizar a protecdo da
personalidade com a realidade econGmica da circulagéo de dados (DURHAM, 2015).

A Lei Geral de Protecdo de Dados Pessoais (LGPD) adota uma abordagem

gue reflete essa tensdo. A norma reconhece, no art. 5°, a figura do titular como a
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pessoa natural a quem os dados se referem, e define os dados pessoais como
informacdes relacionadas a pessoa natural identificada ou identificavel.

Em uma relacé@o envolvendo dados pessoais, de um lado est4 o titular desses
dados e, do outro, os agentes de tratamento dos dados, controlador e operador de
dados. A titularidade dos dados pessoais € definida pelo art. 5°, V, da LGPD, e
pressupde o conhecimento do significado de dados pessoais, por sua vez constante

do art. 5° |, nos seguintes termos:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacéo relacionada a pessoa natural identificada ou
identificavel;

[...]

V - titular: pessoa natural a quem se referem os dados pessoais que sdo
objeto de tratamento.

Sob essa perspectiva, a autodeterminacao informativa emerge como principio
estruturante da protecao de dados pessoais. Ela garante ao titular o controle sobre o
uso de suas informagdes, conforme reconhecido pela Lei Geral de Protecao de Dados
Pessoais (LGPD) — Lei n°® 13.709/2018 —, que néo atribui aos dados uma natureza de
propriedade plena, mas sim reconhece a titularidade e assegura direitos fundamentais

relacionados a liberdade, privacidade e intimidade (art. 17).

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus
dados pessoais e garantidos os direitos fundamentais de liberdade, de
intimidade e de privacidade, nos termos desta Lei.

O art. 17 da LGPD garante aos titulares os direitos fundamentais de liberdade,
intimidade e privacidade. Mais além, no decorrer do Capitulo Il (“Dos direitos do
titular”), varios outros direitos sdo assegurados (ar.18). Cumpre salientar os direitos
de acesso, de notificacéo, de retificacdo, de cancelamento e bloqueio dos dados e de
nao se ficar sujeito a uma decisao individual automatizada, bem como o direito a
portabilidade, Unico que ainda ndo tinha algum contorno definido antes da LGPD.

Esse modelo normativo ndo estabelece um dominio absoluto sobre os dados,
mas assegura ao titular prerrogativas de controle, como acesso, correcao,
portabilidade, exclusédo e oposicao a decisbes automatizadas (art. 18), dentro de um
regime juridico finalistico, proporcional e voltado a protecdo da dignidade humana.

O tratamento de dados pessoais consiste em qualquer operacao realizada com

essas informacgdes, conforme definido no art. 5°, inciso X, da Lei Geral de Protecéo de
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Dados (LGPD). Isso inclui atividades como coleta, producao, recepcao, classificagéao,
utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliagdo, controle, modificacao,
comunicacao, transferéncia, difusdo ou extracédo de dados.

No ordenamento juridico brasileiro, esse tratamento somente € admitido
guando amparado por uma das bases legais previstas no art. 7° da LGPD, sendo o
consentimento expresso do titular a hipétese mais frequentemente utilizada. Esse
consentimento deve ser livre, informado, especifico e inequivoco, justamente para
garantir que o titular mantenha sua autonomia e nao seja reduzido a um mero objeto
passivo na cadeia informacional. Nesse contexto, destaca-se o principio da
autodeterminacao informativa, que assegura ao individuo o poder de decisédo sobre o
uso de seus dados pessoais, atuando como instrumento essencial para mitigar os
riscos inerentes a assimetria de poder entre os titulares e os agentes de tratamento.

Um dos objetivos da LGPD foi fortalecer os poderes do titular, permitindo um
controle direto sobre seus dados pessoais e 0s sujeitos beneficiados pelas suas
informacgdes. Assim, se por um lado, os dados coletados geram informacdes Uteis para
o mercado, este, por sua vez, estd submetido ao consentimento (exceto quando o
tratamento se fundamente por outra base legal) e ao atendimento dos direitos dos
titulares para que possa usufruir das vantagens concebiveis. Desse modo, ha um
maior equilibrio na distribuicdo dos poderes sobre esses ativos tdo relevantes nos
tempos atuais

Nesse contexto, ao conferir ao titular o poder de decidir sobre o uso de suas
informacgdes, a lei sinaliza para um regime juridico funcional e proporcional, voltado a
protecdo da personalidade e ndo a plena disponibilidade dos dados como se fossem
simples mercadorias.

A ideia de tratar os dados pessoais como propriedade do individuo tem
ganhado espaco no debate juridico contemporaneo, em especial diante da
consolidacdo de modelos de negocio baseados na exploracdo econdmica de
informagdes pessoais. Embora a privacidade tenha sido historicamente compreendida
como um direito fundamental de natureza existencial, ndo sdo poucos 0s autores que
sustentam a possibilidade de se conferir aos dados pessoais uma dimensao

patrimonial analogamente ao que ocorre com a imagem ou a voz. Nesse contexto,
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admite-se que o titular possa, sob certas condicdes, "vender" ou "alugar" seus dados,
sem que isso implique, automaticamente, violacdo da dignidade humana.

Com o crescimento da economia digital, contudo, a ideia de uma dimenséao
patrimonial dos dados tem ganhado tragdo. Muitos autores tém defendido que os
dados, embora ndo alienaveis em sentido pleno, podem ser objeto de cessdo onerosa,
desde que respeitadas condi¢des especificas. A analogia com o direito de imagem é
frequentemente utilizada para sustentar essa posi¢céo: tal como a imagem pode ser
cedida temporariamente para fins comerciais, os dados poderiam seguir l6gica similar
sempre dentro de balizas constitucionais.

Nesse sentido, Quintiliano (2022) propde que os dados sejam tratados como
bens patrimoniais condicionados, cuja circulacdo econémica sO € legitima quando
submetida a limitacdes materiais e formais. Para o autor, a disposicdo econémica dos
dados deve ocorrer de forma condicionada, especifica, temporéaria e revogavel — tal

como ja ocorre com o direito de imagem.

“A venda de dados nao pode significar a venda da prépria pessoa”, adverte
Quintiliano (2022), ao defender que a exploragdo econdmica dos dados deve
preservar a centralidade da dignidade humana e da autodeterminagéo
informativa.

Para o autor, os dados pessoais, cuja circulacdo econdmica soO € legitima se
forem respeitados os principios constitucionais, os direitos da personalidade e os
limites impostos pela LGPD — notadamente o consentimento especifico, informado e
inequivoco (art. 7°, 1), a transparéncia, e o direito de revogacao do consentimento (art.
8°, 85°. A LGPD, embora ndo proiba expressamente a venda de dados, impde

restricdes substanciais a sua realizacao, exigindo:

a) consentimento especifico, informado e inequivoco (art. 7°, 1),

b) respeito aos principios da finalidade, necessidade e transparéncia (art.
6°),

c) além da possibilidade de revogagdo do consentimento a qualquer

momento (art. 8°, §5°).

Essas exigéncias derivam da compreenséao de que, em contextos de assimetria

ou vulnerabilidade, especialmente os marcados pela precariedade informacional, o
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simples consentimento pode ndo ser suficiente para legitimar praticas de exploracéo
econdmica dos dados.

Rodrigo Borges Valadao (2025) adota uma perspectiva pragmaética: parte do
reconhecimento de que a economia digital contemporanea ja monetiza, de fato, dados
pessoais, e que diversos modelos de negocio, em especial os adotados por grandes
plataformas digitais, baseiam-se na coleta massiva e exploragdo econdmica de dados
dos usuérios, muitas vezes sem qualquer contraprestacdo direta. Nesse sentido, o
autor critica a auséncia de mecanismos reais de negociacao por parte do titular, que
apenas pode aceitar ou recusar as condi¢cbes contratuais impostas, o que fragiliza o
consentimento e compromete a autodeterminagé&o informacional.

Diante disso, o autor propde um paradigma juridico funcional inspirado na
cessao onerosa de direitos da personalidade como o direito de imagem que viabilize
a monetizagcdo dos dados de forma controlada, licita e transparente. A coexisténcia
de dimensdes existenciais e patrimoniais nos dados é compativel com o ordenamento

juridico brasileiro, desde que respeitados:

a) atransparéncia adaptativa das informagdes prestadas pelo controlador;

b) a manifestacdo de vontade livre e informada por parte do titular;

C) a inexisténcia de abusos decorrentes de assimetrias juridicas, sociais ou
econdmicas; e;

d) a possibilidade de revogacdo do consentimento a qualquer tempo, nos
termos do art. 8°, 85° da LGPD, com garantia de exclusdo dos dados (art.

15, II) ou anonimizagéao (art. 18, V).

O autor reconhece que, na préatica atual, grandes plataformas ja monetizam
dados pessoais em beneficio préprio, impondo suas condigdes contratuais por meio
de contratos de adeséao. Isso compromete a liberdade do consentimento e enfraquece
o controle informacional do titular, que muitas vezes autoriza a exploragéo econémica
de seus dados sem obter qualquer beneficio direto.

Ambos os autores reconhecem que os dados pessoais detém uma dupla
natureza: embora ndo possam ser plenamente assimilados a bens patrimoniais
tradicionais, possuem valor econdmico e podem integrar relagBes juridicas

contratuais, desde que sob um modelo de protecéo reforcada. A LGPD, ao néo atribuir
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propriedade plena sobre os dados, opta por um regime de titularidade funcional, que
privilegia a protecao da pessoa sobre a l6gica da mercadoria.

No plano normativo, a LGPD oferece um modelo equilibrado. Ainda que nao
exista, no direito brasileiro, uma norma expressa que autorize a monetizagdo do
consentimento, tal pratica ndo encontra vedacao juridica, sendo compativel com os
fundamentos do ordenamento vigente. Isso porque o sistema positivo brasileiro se
orienta, de um lado, pela protecdo da autonomia da vontade consagrada no artigo 421
do Cédigo Civil de 2002 e, de outro, por principios constitucionais que asseguram a
liberdade individual (art. 5°, 1), a autodeterminagcao informativa como expressao da
dignidade da pessoa humana (art. 1°, Ill) e a livre iniciativa (art. 170, caput). Soma-se
a isso a Lei n. 13.874/2019, que instituiu a Declaracdo de Direitos de Liberdade
Econbmica, reforcando garantias de livre mercado e consagrando a primazia da
interpretacao juridica favoravel a liberdade econdémica nas atividades privadas.

E preciso, contudo, reconhecer que o principio da autonomia da vontade (CF,
art. 5°, 1) ndo opera de forma absoluta, uma vez que é limitada por contextos de
vulnerabilidade social ou assimetria informacional, nos quais o consentimento por Si
s6 pode nado ser suficiente para legitimar a pratica. A analogia com o direito de
imagem se mostra Gtil para delinear um modelo normativo: cessdo temporaria,
informada, especifica e reversivel, elementos que permitem conciliar o valor
econdmico dos dados com a protecao da personalidade.

Negar a realidade econémica dos dados apenas empurra sua circulagéo para
esferas informais, opacas e potencialmente abusivas. Ao contrério, reconhecer sua
monetizacdo sob um regime juridico proporcional e funcional fortalece a posi¢do do
titular e promove um ecossistema digital mais justo.

O principal desafio enfrentado pelo legislador e pela doutrina é desenvolver um
modelo normativo que reconheca a relevancia econdmica dos dados pessoais sem
comprometer a dignidade do titular. Para tanto, € essencial que esse modelo tenha
como pilares a autodeterminac&do informativa, a funcdo social da informacéo, o
consentimento qualificado e o controle efetivo do titular sobre suas préprias
informacdes.

Dessa forma, a ideia de tratar a privacidade como propriedade exige cautela. A
plena disponibilidade econémica dos dados pessoais ndo pode se sobrepor a sua

natureza essencialmente vinculada a personalidade do individuo. Embora a LGPD
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nao proiba expressamente a comercializacdo dos dados, ela impde balizas rigorosas
para evitar abusos. Ademais, o tratamento dos dados pessoais para fins econémicos,
inclusive a sua eventual comercializagdo, € juridicamente admissivel, desde que
realizado com base em fundamentos legais legitimos, em especial 0 consentimento
livre, informado e inequivoco, respeitando os principios da finalidade, necessidade,
proporcionalidade e transparéncia.

Assim, a regulamentacdo juridica deve buscar um ponto de equilibrio que
permita a utilizacdo econbmica legitima dos dados pessoais sem desrespeitar 0s
principios constitucionais que asseguram a liberdade, a privacidade e a
autodeterminacdo informativa. A construcdo de um modelo de monetizagéo
responsavel, com protecdo reforcada e mecanismos reais de controle pelo titular,
representa uma via viavel para compatibilizar inovagcdo econémica com os direitos

fundamentais no ambiente digital.

3.1.2 Limites e Condi¢cdes para a Comercializagdo de Dados Pessoais e Atuacéao
dos Data Brokers

A Lei Geral de Protecao de Dados (LGPD) assegura a titularidade dos dados
pessoais, mas nao os define como propriedade plena. O titular detém direitos sobre
seus dados no contexto de um regime juridico voltado a protecdo da personalidade, o
gue veda sua mercantilizacdo irrestrita. Assim, a exploracdo econdmica dessas
informacdes deve respeitar os limites éticos, constitucionais e legais, garantindo a
observancia dos direitos fundamentais e da dignidade da pessoa humana.

O consentimento, embora necessario, nao afasta o dever de proteger o titular,
especialmente em contextos de vulnerabilidade econémica, social ou informacional. A
exploracdo de dados nesses cendrios pode configurar violagédo a dignidade humana.

Além disso, a intransmissibilidade de certos direitos fundamentais, como o
direito a privacidade, € uma protecdo constitucional que impede que se
"comercializem" certos aspectos da personalidade humana. A LGPD reconhece essas
limitagcOes ao estabelecer a necessidade de consentimento informado e ao garantir a
seguranca e transparéncia no uso de dados, protegendo o titular contra praticas
abusivas de empresas e data brokers.

A atuacdo dos data brokers, embora legitima sob a 6tica da autonomia

contratual e da autodeterminacéo informativa, esta sujeita a uma série de restricoes
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juridicas e éticas que visam proteger os direitos fundamentais dos individuos. A
legislacdo brasileira, por meio da LGPD (2018) e do Marco Civil da Internet (2014),
oferece um quadro juridico para regular essa comercializacdo, mas a evolucao
tecnoldgica e as préticas de coleta de dados exigem vigilancia continua e adaptacéo
das normas para garantir a protecdo efetiva da privacidade no contexto digital.

A atuacédo dos data brokers é emblematica da exploracao indireta dos dados
pessoais. Essas empresas especializadas atuam como intermediarias, coletando,
organizando e revendendo grandes volumes de dados provenientes de diversas
fontes, muitas vezes sem o consentimento claro dos titulares.

Esse modelo de negdcio coloca em xeque a efetividade da autodeterminacgéo
informativa e expde os individuos a hipervulnerabilidade informacional, dado que
raramente tém controle ou sequer conhecimento sobre a circulacdo de suas
informacoes.

Apesar de aspectos legitimos sob a Otica da autonomia informativa, a
comercializacdo de dados exige uma regulacdo robusta, que proteja os individuos
contra abusos. A LGPD estabelece diretrizes para tratamento e comercializagao, mas
a eficacia dessa protecdo depende da aplicagdo ética dos principios legais como
transparéncia, consentimento explicito e seguranca.

A andlise dos conceitos de comercializacdo e monetizacao de dados pessoais
revela a complexidade do cenario contemporaneo de exploragdo econdmica da
informacdo. Ao mesmo tempo em que os dados constituem ativos valiosos para a
inovacdo e o desenvolvimento de novos modelos de negdcio, sua manipulacéo
envolve riscos relevantes aos direitos fundamentais.

A legislacdo brasileira oferece balizas importantes para a protecdo do titular,
mas seu éxito depende de uma atuacéao vigilante das autoridades, da sociedade civil
e das proprias organizacbes. Reconhecer o0s limites juridicos e éticos a
comercializacdo de dados € essencial para assegurar uma economia digital mais
justa, transparente e centrada na pessoa humana.

Por fim, entende-se que diante da sofisticacdo dos modelos de negdcios e do
avanco das tecnologias, o ordenamento juridico deve evoluir para garantir que o uso
comercial dos dados pessoais ocorra dentro de parametros de protecdo da

personalidade, da dignidade humana e dos direitos fundamentais.
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3.1.3 O Caso da Tools For Humanity e a Comercializacdo de Dados Biométricos

O caso da Tools For Humanity, especialmente no contexto de seu projeto
Worldcoin, insere-se diretamente no debate sobre a comercializacdo de dados
pessoais, particularmente no que diz respeito a coleta e ao uso de dados biométricos.
Embora a empresa néo se classifigue formalmente como um data broker tradicional,
sua utilizacdo de dados biométricos para criar identidades digitais levanta questdes
significativas sobre a exploragdo econémica dessas informagdes sensiveis. O modelo
proposto pelo Worldcoin, que oferece um ativo digital em troca do escaneamento da
iris dos individuos, sugere uma conversao indireta dos dados biométricos em valor
monetario. Essa pratica coloca em questdo as fronteiras da privacidade e da
propriedade dos dados, ja que individuos podem ser incentivados a compartilhar
dados altamente pessoais em troca de beneficios financeiros.

Em resposta a crescente preocupacdo publica, a Autoridade Nacional de
Protecdo de Dados (ANPD) suspendeu temporariamente a coleta de dados pela Tools
For Humanity, como parte de um processo de fiscalizacdo (Processo:
00261.006742/2024-53). Esta acdo evidenciou os riscos de uma possivel utilizacao
indevida de dados biométricos, destacando a necessidade urgente de uma
regulamentacdo mais robusta para proteger os titulares de dados. O modelo de
negocios da empresa suscitou importantes questionamentos éticos e juridicos sobre
a autonomia dos individuos na gestdo de seus dados biométricos, especialmente em
regibes com maior vulnerabilidade econOmica, onde o0 consentimento pode ser
facilmente manipulado. (Autoridade Nacional de Protecdo de Dados, 2025).

O Procon-SP também se manifestou sobre o caso, solicitando esclarecimentos
sobre diversos aspectos do projeto, como a forma de apresentacdo do servigo ao
consumidor, o armazenamento e processamento do World ID, as garantias de
protecdo de dados e os objetivos futuros da iniciativa. Luiz Orsatti Filho, diretor-
executivo do Procon-SP, enfatizou a necessidade de uma avaliagdo rigorosa para
assegurar que o projeto atenda aos direitos dos consumidores e esteja em
conformidade com o Cdédigo de Defesa do Consumidor e outras legislacbes
relevantes, como a Lei Geral de Protegéo de Dados (LGPD).

Para Luiz Orsatti Filho, diretor-executivo do Procon-SP, a iniciativa exige uma

avaliacao rigorosa.



40

Trata-se de uma tecnologia disruptiva que precisa ser muito bem detalhada,

para que possamos verificar se atende ao Cédigo de Defesa do Consumidor

e outras legislagbes, como a que esta sendo conduzida pela ANPD.

Entre os pontos levantados, o 6rgéo pediu esclarecimentos sobre:

o Como o servico é explicado ao consumidor, considerando diferentes niveis
de entendimento da populacéo sobre tecnologia;

¢ Onde e como o World ID é armazenado e processado;

« Quais garantias sédo oferecidas para a protecdo desses dados;

¢ Os objetivos e usos futuros dessas informacdes e da remuneracéo
oferecida.

¢ Outro questionamento relevante € se a proposta da Worldcoin configura um
ato de consumo.

A empresa paga usuarios pelo escaneamento de sua iris, mas sem um

contrato de compra e venda tradicional, o que exige uma analise detalhada

para garantir transparéncia e direitos dos consumidores, disse Orsatti.

(PROCON-SP [...], 2025).

Outro ponto critico € a caracterizagdo da proposta da Worldcoin como um ato
de consumo. A empresa paga aos usuarios pelo escaneamento da iris, mas sem um
contrato tradicional de compra e venda, o que exige uma analise detalhada para
garantir a transparéncia e a protecao dos direitos dos consumidores.

A Tools for Humanity, por sua vez, afirma que estd em conformidade com a
LGPD e outras legislacfes de protecdo de dados dos paises onde opera. A empresa
reforca que adota elevados padrdes de privacidade e seguranca para proteger as
informacdes coletadas.

A empresa Tools for Humanity (TFH) apresentou a Autoridade Nacional de
Protecdo de Dados (ANPD) o projeto Worldcoin, que propde um sistema global de
autenticacao de identidade baseado no World ID. O sistema utiliza dados biométricos,
coletados por meio do dispositivo "Orb", para comprovar que 0s usuarios sdo humanos

reais. A Fundacédo World em matéria ao Mobile Time declara:

Ndo € incomum que ideias inovadoras e novas tecnologias levantem
guestdes. A Fundacao World acredita que é importante que os reguladores
busquem informagcBes ou esclarecimentos sobre suas preocupacdes. A
Fundacdo World estd em total conformidade com todas as leis e
regulamentos aplicaveis ??que regem o processamento de dados pessoais
nos mercados onde a World opera. Isso inclui, mas ndo se limita a Lei de
Protecéo de Dados Pessoais do Brasil ou LGPD (13.709/2018). Por meio do
uso de tecnologia de ponta, a World define os mais altos padrbes de
privacidade e seguranca e incorpora recursos avancados de preservacado da
privacidade.

A Fundacdo World d&a alta prioridade ao envolvimento com individuos e
organizagBes para responder a quaisquer perguntas que possam ter e
garantir a transparéncia em nossas operacdes e continuara a colaborar
ativamente e oferecer as informacdes necessarias para garantir a
compreensdo completa de sua tecnologia. (Buctcher, 2025),
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No entanto, a proposta da Tools For Humanity tem gerado preocupagdes tanto
no Brasil quanto internacionalmente. O Instituto Brasileiro de Defesa do Consumidor
(IDEC) alertou sobre o risco de exploragdo de grupos socioeconomicamente
vulneraveis, que podem néao entender plenamente os riscos envolvidos na coleta de

seus dados biométricos.

A comercializacdo desses dados, especialmente em troca de beneficios
financeiros, é particularmente problematica, pois pode induzir a exploracéo
de grupos socioeconomicamente mais vulneraveis. A captura de informagdes
biométricas de individuos com dificuldades financeiras, que podem nao
compreender completamente os riscos envolvidos, cria um cenario de
potencial abuso. Além disso, a falta de uma regulamentacdo rigorosa e
especifica sobre esse tipo de atividade no Brasil abre margem para praticas
prejudiciais, que podem comprometer a privacidade e a seguranga dos
usuarios. (CONJUR, 2025),

O tratamento desses dados envolve a captura e processamento de imagens da
iris, olhos e rosto, gerando identificadores uUnicos. Apesar da empresa alegar
conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD), autoridades
internacionais, como a Comissao Nacional de Protecéo de Dados de Portugal (CNPD)
e a Agéncia Espanhola de Prote¢cdo de Dados (AEPD), j& impuseram restricbes ao
projeto devido a preocupacdes sobre privacidade e protecdo de dados.

Este caso levanta questdes importantes sobre a privacidade como uma forma
de propriedade e sobre a autodeterminagéo informativa dos individuos. Embora os
participantes do projeto Worldcoin possam consentir em trocar seus dados
biométricos por criptomoedas, a LGPD impd&e limites claros sobre o tratamento de
dados sensiveis, exigindo consentimento explicito, além de robustos mecanismos de
seguranca e transparéncia. A ANPD considerou que a Tools For Humanity nao
atendeu adequadamente a esses requisitos, 0 que levou a suspensao temporaria de
suas atividades de coleta de dados no Brasil.

Portanto, o caso da Tools For Humanity ilustra a complexidade e os desafios
da comercializacdo de dados pessoais, especialmente dados biométricos. Embora a
empresa nao se enquadre diretamente como um data broker tradicional, seu modelo
de negdcios revela as nuances e 0s riscos associados a exploracdo comercial de
dados sensiveis. Este episodio destaca a necessidade urgente de um debate profundo
sobre até que ponto a comercializacdo de dados pessoais pode ser realizada de

maneira legal e ética, sem comprometer os direitos fundamentais dos individuos a
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privacidade e a protecdo de seus dados pessoais. Para que a comercializacdo de
dados seja permitida, é imprescindivel que os direitos de privacidade e a protecdo dos
dados pessoais sejam respeitados de forma transparente e responsavel.

Em ultima andlise, a experiéncia da TFH ilustra com nitidez o conflito entre o
valor econbmico dos dados pessoais e sua hatureza existencial. A solu¢cdo normativa
e ética para esse dilema ndo pode se apoiar exclusivamente na l6gica contratual ou
na autonomia da vontade, mas deve estar ancorada nos principios da dignidade
humana, da funcéo social da informacé&o e do consentimento qualificado e informado.

3.2 Coleta e Processamento de Dados

A comercializacdo de dados pessoais tornou-se um dos pilares fundamentais
da economia digital moderna, com os data brokers desempenhando um papel central
na coleta, processamento e andlise de informac¢des pessoais. Este fendmeno, embora
tenha gerado imensas oportunidades comerciais, também levanta questdes criticas
sobre privacidade, ética e a protecdo dos direitos dos individuos.

A coleta de dados é a base do funcionamento dos data brokers. Estes agentes
especializados utilizam diversas fontes e meétodos tecnoldgicos para reunir

informacdes pessoais e comportamentais. As principais fontes de dados incluem:

a) Redes sociais: Informacdes publicadas pelos usuarios em plataformas
como Facebook (Meta), Instagram, Twitter e LinkedIn;

b) Registros publicos: Dados disponiveis em fontes governamentais, como
registros de propriedade e informacdes judiciais;

c) TransacgOGes comerciais: Registros de compras, interacdes de clientes com
plataformas de e-commerce e histéricos financeiros;

d) Plataformas digitais: Interacdes com sites e aplicativos, como pesquisas

de navegacéo e comportamento online.

Importante destacar que os corretores de dados ndo obtém essas informacdes
diretamente dos consumidores, o que significa que a grande maioria das pessoas nao
tem consciéncia de que seus dados estao sendo coletados e utilizados dessa forma.
Embora cada fonte de dados forneca apenas uma pequena parte do perfil de um
consumidor, os corretores de dados sdo capazes de combinar essas informacdes

fragmentadas para criar um retrato muito mais detalhado da vida do individuo.
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Os data brokers empregam técnicas automatizadas como web scraping, APIs
e a compra de dados de terceiros para reunir um volume massivo de informacdes,
muitas vezes sem o conhecimento ou controle dos individuos sobre o processo.

Apds a coleta, os dados passam por processos de agregacao e analise para
criar perfis detalhados dos individuos. Essas etapas envolvem a segmentacdo dos
dados com base em caracteristicas demograficas (como idade, género e localizacdo),
comportamentais (habitos de consumo) e psicograficas (valores e preferéncias). O
objetivo é compreender as necessidades e preferéncias do consumidor de forma a
permitir a personalizacéo de ofertas e campanhas publicitarias.

Os data brokers desempenham um papel fundamental neste processo,
agregando dados de diversas fontes e utilizando analises preditivas para inferir
comportamentos futuros. Isso permite a segmentacao eficaz de mercados, a melhoria
da experiéncia do cliente e a criacdo de modelos de negdcios baseados em dados.

No entanto, essa pratica de segmentacdo e analise de dados levanta
preocupacdes em relacdo a privacidade e ao consentimento dos individuos,
especialmente quando as informagdes sdo utilizadas sem o devido conhecimento ou
autorizacdo dos consumidores. A crescente complexidade do uso de dados pessoais
em diferentes contextos exige uma atencao especial as implicaces éticas e legais
desse processo.

A coleta massiva de informacdes pessoais pelos data brokers teve um impacto
profundo no comportamento do mercado. A personalizacdo de ofertas e a
segmentacdo de consumidores tornaram-se praticas comuns, permitindo que as
empresas direcionem suas campanhas de marketing de forma mais eficaz.

A evolucao dessa industria reflete as mudancas nas praticas comerciais e as
demandas por dados na era digital. No entanto, as preocupacfes em torno da
privacidade e da ética no uso de dados pessoais exigem uma analise critica e um

entendimento profundo das implicacdes legais e sociais desse fenémeno.

3.3 AplicacBes Comerciais dos Dados Pessoais: Setores e Modelos de Negdcios

O mercado de dados pessoais se consolidou como uma dindmica comercial
crescente, com diversas empresas de setores variados utilizando esses dados para
impulsionar estratégias de marketing, financas, entre outros segmentos. Nesse

cenario, os data brokers (corretores de dados) desempenham um papel central,
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atuando como intermediarios que coletam, analisam e comercializam dados pessoais
de consumidores para uma ampla gama de industrias, incluindo publicidade, financas
e saude.

Empresas como Meta, Google e Amazon, além de instituicdes financeiras e
outras grandes corporacdes, lideram essa economia digital ao desenvolver modelos
de negdcios baseados na exploracao de dados pessoais. Essas organiza¢des utilizam
dados para personalizar ofertas, otimizar campanhas publicitarias e criar produtos e
servigos que atendem de forma mais eficiente as necessidades dos consumidores.

A Experian (conhecida no Brasil como Serasa Experian), Epsilon e CorelLogic
se consolidaram como lideres nesse setor, sendo a corretora de dados financeiros.

Sampaio (2017) exemplifica trés empresas que exploram 0s rastros
informacionais dos individuos: Acxiom Corp (data broker), Google (internet) e a NSA
(agéncia governamental dos EUA). A Acxiom Corp, uma das maiores corretoras de
dados do mundo, coleta interacBes online e offline. O Google se destaca pela
captacao e processamento massivo de dados, enquanto a NSA mantém uma relacao
estreita com o Google para compartiihamento de informacfes. De acordo com
Sampaio (2017), "essas entidades transformam dados em capital através de
transacdes comerciais e politicas”, revendendo dados minerados para diversas

industrias, como financiadoras, bancos e farmacéuticas.

[...] S&o empresas baseadas na obteng&o de lucros através da extragdo de
dados pessoais coletados por meio de intera¢des de atividades humanas
tecnicamente mediadas por maquinas criando uma rede ilimitada de
conhecimento. Esse tipo de vigilancia corporativa, de capacidade
aparentemente infinita, atua especialmente na coleta e tratamento de dados
para construcdo de categoriza¢des que funcionam como um modelo de
predicdo do futuro. (Sampaio, 2017, p. 31).

Esse mercado é caracterizado pela troca de informagcBes pessoais e
comportamentais, frequentemente intermediada pelos data brokers . Entretanto, essa
dindmica também apresenta riscos legais, como a responsabilidade por vazamentos

ou uso inadequado de dados.

Essas informacdes captadas, monitoradas e exploradas podem ser utilizadas
de forma inadequada ou até invasiva, interferindo, por exemplo, em contratos
de seguro de vida, empréstimos, contratacao de trabalho, planos de salde,
além do uso para o marketing direcionado. (Sampaio, 2017, p.19).
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A regulamentacdo de dados, como a Lei Geral de Protecdo de Dados n°
13.709/18 (LGPD) no Brasil, o Regulamento Geral de Protecdo de Dados (GDPR) na
Unido Europeia e legislacbes comparadas, surgiram para mitigar esses riscos,

promovendo maior transparéncia e protecdo no tratamento de dados pessoais.

3.3.1 Intersecéo entre Direito e economia

No contexto dessa economia digital, a intersecdo entre Direito e economia é
clara. Richard Posner, em sua obra Economic Analysis of Law (2007), descreve o
mercado como um sistema dindmico onde compradores e vendedores interagem,
moldados por fatores legais que influenciam as condi¢des de troca. O Direito, segundo
Posner, facilita transagdes ao garantir previsibilidade e seguranca juridica, elementos
essenciais no mercado de dados pessoais.

Posner (2007) apresenta uma analise abrangente do conceito de mercado,
enfatizando a intersecdo entre economia e Direito. Para o autor, um mercado néo é
meramente um local fisico ou virtual, mas um sistema dindmico de troca onde
compradores e vendedores interagem continuamente. Essas interacfes sao
fundamentais para a determinacdo do preco e da quantidade de bens e servigos
disponiveis, sendo influenciadas por fatores legais e institucionais que moldam as
condices de mercado.

O autor define o mercado como um espaco onde a oferta e a demanda se
encontram, destacando que o preco é determinado por essas forcas. Ele argumenta
gue o Direito desempenha um papel essencial na facilitacdo das transacfes de
mercado, assegurando que as relacbes comerciais ocorram de maneira eficiente e
justa. As regras legais que regem contratos, propriedade e responsabilidade sao
vistas como pilares fundamentais para o funcionamento eficaz do mercado, uma vez
gue garantem a previsibilidade e a seguranca juridica necessaria para a confianca dos
agentes econdmicos.

Segundo Ronald Coase (COASE, 1937), "A empresa consiste no sistema de
relacbes que ganham vida quando a direcdo de recursos é dependente do
empreendedor." Esses custos de transacao envolvem nao apenas 0 custo monetario
de cada fator de producédo, mas também o tempo e 0s recursos gastos na negociagao,
elaboracdo e cumprimento dos contratos que garantem o funcionamento das

transacdes empresariais.
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A partir dessa perspectiva, podemos refletir sobre varios aspectos importantes:

a) Contratos e Troca de Dados

No emergente mercado de dados, empresas e data brokers atuam como
intermediarios em transacfes que envolvem a troca de dados pessoais e
comportamentais. As regras contratuais que regulam essas transacdes sao cruciais,
pois garantem que as partes envolvidas cumpram suas obriga¢cdes. Por exemplo, um
contrato de licenciamento de dados pode estabelecer limites claros sobre como as
informagdes podem ser utilizadas, protegendo tanto os direitos dos consumidores

guanto os interesses das empresas.

b) Regulacédo de Dados Pessoais

A atuacdo dos data brokers é fortemente influenciada por normas juridicas
internacionais, e pela Lei Geral de Protecdo de Dados (LGPD) no Brasil. Essa
legislacdo estabelece requisitos rigorosos sobre a coleta, o armazenamento e a
comercializacdo de dados pessoais, impactando diretamente a operacdo desses
intermediarios. A conformidade esperada com a LGPD nédo apenas garante a protecao
dos direitos dos titulares de dados, mas também pode moldar as praticas comerciais

e estratégias dos data brokers .

c) Responsabilidade e Risco

A responsabilidade legal tem um papel significativo nas decisdes econdmicas.
No contexto do mercado de dados, a ocorréncia de vazamentos de dados ou 0 uso
indevido de informacdes pessoais podem desencadear acfes judiciais significativas.
A possibilidade de litigios e sancdes legais leva os data brokers a adotar praticas mais
rigorosas de gestdo de dados, e consentimento de usos, minimizando riscos e

protegendo sua reputacdo no mercado.

d) Concorréncia e Inovacao

A concorréncia entre data brokers pode servir como um motor para a inovacao
em métodos de coleta, processamento e analise de dados. Nesse contexto, as normas
de propriedade intelectual e as regras contra praticas comerciais desleais

desempenham um papel central na definicdo da dindmica competitiva. Por exemplo,
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um data broker que desenvolve uma tecnologia inovadora para analise de dados pode
conquistar uma vantagem competitiva significativa, aprimorando a eficiéncia e
diversificando as opc¢fes disponiveis para consumidores e empresas que buscam
insights baseados em dados.

A interacdo entre normas juridicas e dinamicas de mercado € essencial para
garantir eficiéncia e equidade, e o mercado de dados pessoais € um exemplo claro
disso. As leis ndo apenas regulam as interacbes entre agentes econdmicos, mas
também asseguram que o mercado opere de forma justa e produtiva.

O avanco da digitalizacdo e a crescente importancia da protecdo de dados
tornam crucial uma abordagem integrada entre 0s aspectos econdmicos e legais nas
transacdes de dados. Nesse cenario, a sinergia entre Direito e Economia ndo é
apenas desejavel, mas essencial para moldar um mercado mais equilibrado e

inovador.

3.4 A Valorizagcdo dos Dados Pessoais no Mercado Global: Aplicacdo do Setor
empresarial

O setor empresarial € um dos maiores beneficiarios da industria de dados, com
os data brokers oferecendo servicos que permitem as empresas desenvolver
estratégias de marketing mais eficazes, prever o comportamento do consumidor e
avaliar riscos em operacdes financeiras. Esses agentes desempenham um papel
estratégico ao fornecer insights detalhados, que s&o utilizados para personalizar
produtos e servicos, elevando a competitividade das empresas.

As principais aplicacdes dessa comercializagcdo de dados no ambiente

empresarial incluem:

a) Marketing direcionado: As empresas utilizam os dados coletados pelos
data brokers para realizar campanhas publicitarias altamente segmentadas.
Ao acessar informacfes detalhadas sobre comportamentos de consumo,
localizacdo geografica, preferéncias pessoais e até caracteristicas
psicograficas dos individuos, as marcas podem otimizar seus anuncios,
tornando-os mais relevantes e personalizados. Isso aumenta a eficacia das
campanhas e o retorno sobre investimento (ROI), ao atingir diretamente

consumidores com maior potencial de conversao.
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b) Andlise de Risco e Crédito: O setor financeiro se beneficia das
capacidades analiticas dos data brokers para avaliar a saude financeira e o
risco de crédito dos consumidores. Através da andlise de histéricos de
compras, dados de redes sociais e transa¢fes bancarias, as instituicdes
financeiras conseguem uma visdo detalhada da situacdo econémica dos
individuos. Isso permite a oferta de produtos financeiros mais adequados ao
perfil de cada consumidor. No entanto, o uso de dados para analise de
crédito levanta questdes sobre a opacidade dos algoritmos e o risco de
discriminacdo, uma vez que decisdes baseadas em dados podem néo ser
totalmente transparentes e prejudicar grupos vulneraveis.

c) Desenvolvimento de Produtos e Servi¢cos: Dados pessoais sao usados
para desenvolver novos produtos e servicos que atendem de forma mais
precisa as necessidades e expectativas dos consumidores. A coleta de
informacdes sobre preferéncias e comportamentos de compra possibilita que
as empresas ajustem suas ofertas, criando solu¢cdes mais atraentes para o
publico-alvo. Setores como tecnologia, moda, saude e entretenimento se
beneficiam enormemente desse modelo, criando experiéncias

personalizadas para seus clientes.

3.4.1 Riscos e Beneficios da Comercializacdo de Dados

Apesar dos beneficios econémicos da comercializacdo de dados se realizados
de forma legitima, essa pratica também imp0&e riscos significativos tanto para as
empresas quanto para os consumidores. Para as empresas, 0 uso excessivo de dados
pode gerar dependéncia, resultando em decisdes comerciais baseadas em
informacdes imprecisas ou incompletas. Além disso, o vazamento de dados ou 0 uso
inadequado das informacdes pode afetar seriamente a reputacdo da empresa, além
de acarretar multas e ac¢des legais, especialmente a luz de regulamenta¢cdes como a
Lei Geral de Protecao de Dados (LGPD) no Brasil e 0 Regulamento Geral de Protecéo
de Dados (GDPR) na Uniao Europeia.

Por outro lado, os consumidores enfrentam riscos diretamente relacionados a
privacidade e autonomia. A auséncia de controle sobre como seus dados séo
coletados, processados e compartiihados compromete a seguranca de suas

informagbes pessoais, podendo levar a abusos como discriminagdo, excluséo de



49

servi¢cos ou ofertas inadequadas. Mais grave ainda é a criacdo de um ambiente de
vigilancia constante, onde empresas monitoram comportamentos e preferéncias sem
o conhecimento ou consentimento dos consumidores. Esse cenério pode se estender
além do marketing segmentado, com dados pessoais sendo utilizados para restringir
0 acesso a servicos financeiros, seguros ou até oportunidades de emprego,
aprofundando desigualdades sociais e econdomicas.

Como destaca Ana Frazéo (2020), a ascensao da economia digital acentua
preocupacdes sobre a centralizacdo do poder nas maos de poucos grandes players,
gue exploram dados sem supervisao adequada. A falta de transparéncia nas praticas
dos data brokers e a auséncia de um controle efetivo sobre o uso das informacgdes
tornam esse modelo de negocios problematico. A manipulacdo de dados pessoais
sem o consentimento explicito dos consumidores reforca esses problemas, criando
um ambiente de grande vulnerabilidade.

A implementacédo da LGPD no Brasil visa corrigir esse desequilibrio, criando
um ambiente mais seguro e equilibrado para o uso de dados pessoais. Essa legislacéao
estabelece novos paradigmas de regulamentacdo, que buscam mitigar riscos e
garantir os direitos dos consumidores. No entanto, a adaptacéo dos data brokers a
essas exigéncias ainda enfrenta obstaculos significativos, dificultando a protecéo

plena da privacidade e dos direitos dos individuos.

3.4.2 Reflexdes sobre os Riscos da Comercializacdo de Dados Pessoais

A falta de transparéncia nas praticas de coleta e analise de dados amplia a
assimetria de poder entre consumidores e corporacdes. Impactos Econdmicos e
Riscos para os Consumidores. Embora os data brokers desempenhem um papel

estratégico na economia digital, os riscos associados a sua atuacao sao significativos:

a) Falta de Transparéncia: Consumidores ndo tém acesso claro as
informacdes coletadas sobre eles, nem as opcdes para gerenciar ou excluir
esses dados.

b) Violagbes de Privacidade: A coleta massiva de dados ocorre
frequentemente sem consentimento, contrariando principios fundamentais

de protecdo de dados.
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c) Manipulacdo Comportamental: Modelos preditivos baseados em dados
podem influenciar decisbes de consumo, crédito e até oportunidades de
emprego, reforcando desigualdades sociais.

d) Inseguranca de Dados: O armazenamento de grandes volumes de

informacfes aumenta a exposicdo a vazamentos e ataques cibernéticos.

Embora regulamentagbes como a LGPD e o GDPR busquem reverter esse
desequilibrio, sua implementacdo ainda enfrenta desafios, principalmente devido a
falta de adaptacdo dos Data brokers e a complexidade de fiscalizacéo.

Essas leis visam garantir que os dados sejam tratados de forma ética, com
consentimento explicito dos consumidores e responsabilidade por parte das
empresas. Para que a protecdo da privacidade seja eficaz, € essencial que os data
brokers adotem praticas que promovam a transparéncia e o respeito aos direitos dos
individuos.

A implementacdo de legislacbes como a Lei Geral de Protecdo de Dados
(LGPD) no Brasil e 0 Regulamento Geral de Protecdo de Dados (GDPR) na Uniao

Europeia busca enfrentar esses desafios, introduzindo requisitos como:

a) Finalidade Especifica: Os dados sO podem ser tratados para objetivos
legitimos e previamente definidos.

b) Consentimento Informado: A coleta e uso de dados pessoais exigem
autorizacdo explicita dos titulares.

c) Transparéncia e Accountability: Empresas devem adotar praticas claras e

sujeitas a fiscalizacéo.

Entretanto, como argumentam Doneda (2019) e Frazdo (2020), a simples
existéncia de normas ndo garante sua eficacia. A fiscalizacao insuficiente e a rapida
evolucao tecnolégica tornam dificil a aplicacdo pratica desses principios. Além disso,
muitos data brokers continuam a operar em descompasso com esses regulamentos,
ignorando, por exemplo, o requisito de consentimento livre e informado.

A regulamentacdo de dados, como o GDPR (2016) e a LGPD (2018), busca
reverter esse desequilibrio, impondo requisitos de transparéncia, consentimento e

responsabilidade aos responsaveis pelo tratamento dos dados. No entanto, como
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destaca Ana Frazdo (2020), a implementacao efetiva dessas leis exige uma
fiscalizac&o rigorosa e a adaptacdo dos modelos de negdcio dos data brokers, que,
em muitos casos, ainda operam a margem da legislacéo vigente.

Essas regulamentacdes visam garantir que a coleta e comercializacdo de
dados sejam realizadas de forma ética e transparente, respeitando os direitos
fundamentais dos consumidores. Para garantir uma protecéo eficaz a privacidade dos
individuos, é necessario que os data brokers adotem préaticas que incluam o
consentimento explicito dos consumidores, a transparéncia no uso de dados e a
responsabilidade nas operacoes.

O mercado de dados é altamente lucrativo, e os data brokers operam com um
modelo de negocios baseado na coleta, processamento e venda de dados. Este
modelo oferece as empresas uma vantagem competitiva ao fornecer insights valiosos
sobre o comportamento de seus clientes e as tendéncias de mercado. Setores como
marketing, saude, financas e tecnologia se beneficiam amplamente dessa economia
de dados. No entanto, a concentracdo de poder nas maos de poucos players
dominantes, como Google e Facebook (Meta), e a falta de transparéncia nas praticas
de coleta de dados sem consentimento explicito, geram uma necessidade urgente de
regulamentacéao eficaz.

Embora leis como a LGPD e o GDPR tenham sido passos importantes na
direcdo de maior controle sobre o uso de dados pessoais, a adaptacdo dos data
brokers a essas regulamentacdes continua sendo um desafio. Para garantir uma
protecdo robusta da privacidade, é fundamental que as empresas adaptem suas

praticas de coleta e uso de dados, priorizando os direitos dos consumidores.

3.4.4 Desafios e Necessidade de uma Regulagao Eficaz

A comercializacdo de dados pessoais constitui um desafio significativo para
reguladores, académicos e advogados, exigindo uma andlise cuidadosa e uma
adaptacao constante as novas demandas do mercado. De acordo com Ana Frazéo, é
urgente repensar o modelo de negocios dos data brokers, especialmente a luz de
legislacdes emergentes de protecdo de dados, como a Lei Geral de Protecdo de
Dados (LGPD) no Brasil e 0 Regulamento Geral de Prote¢do de Dados (GDPR) na
Unido Europeia. Esses marcos legais destacam a necessidade de maior

transparéncia, consentimento informado e responsabilidade no uso dos dados
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pessoais, aspectos ainda a serem totalmente incorporados pelos intermediarios do
mercado de dados, com o objetivo de garantir a privacidade dos consumidores.

Embora o modelo de negécios dos data brokers impulsione a inovacédo e a
personalizagdo no mercado, ele também imp&e desafios éticos e legais significativos.
A regulamentacdo rigorosa € essencial para assegurar que 0os dados pessoais sejam
tratados de maneira ética e transparente, respeitando os direitos dos individuos. O
equilibrio entre inovacéo tecnoldgica e a protecdo dos direitos dos consumidores sera
crucial para o desenvolvimento sustentavel e justo da economia digital.

Na economia digital atual, os dados pessoais adquiriram um valor consideravel,
sendo essenciais para a criagado de perfis detalhados dos consumidores. As empresas
se beneficiam dessa coleta de dados para segmentar suas ofertas de forma mais
precisa, promovendo servi¢os personalizados, campanhas de marketing direcionadas
e otimizacdo de ofertas financeiras. O papel dos data brokers, portanto, é fundamental
nesse processo, uma vez que eles agregam informacdes de diversas fontes —
comportamentos online, interagcdes em plataformas digitais, transacdes financeiras,
entre outros — para construir perfis sofisticados dos individuos.

No entanto, o uso desses dados, especialmente sem o conhecimento explicito
dos consumidores, levanta questdes cruciais sobre privacidade e consentimento. Ao
contrario dos mercados tradicionais, em que as transa¢des sdo mais transparentes, o
mercado de dados opera frequentemente em um ambiente de opacidade. Os
consumidores muitas vezes nao sabem como suas informacdes estdo sendo
utilizadas ou compartilhadas, o que cria um cenario de vulnerabilidade e desconfianca.
Esse problema se intensifica com a falta de uma regulacdo eficaz que exija
transparéncia sobre as praticas de coleta e comercializacdo de dados.

A medida que as interagdes digitais se tornam mais integradas ao cotidiano,
organizacg0Oes de diversos setores — de redes sociais a plataformas de e-commerce —
coletam dados pessoais com o intuito de elaborar perfis detalhados e personalizados
sobre os individuos. Esses dados, frequentemente compartilhados com outros
agentes do mercado, alimentam a cadeia de comercializagcdo de informacoes,
envolvendo desde grandes empresas de tecnologia como Facebook (Meta) e Google
até corretoras de dados, conhecidas como data brokers. Estes intermediarios

desempenham um papel central na circulacdo de dados, influenciando como as
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empresas se comunicam com 0S consumidores e como 0S produtos e servigos séo
oferecidos.

Além das gigantes tecnoldgicas, outras entidades, como birds de crédito e
empresas especializadas em informacdes financeiras, também estdo profundamente
envolvidas no processo de segmentacdo de mercado. Elas recolhem e processam
dados financeiros, como histéricos de pagamento e pontuacfes de crédito, sendo
essenciais na avaliacdo de riscos financeiros e no ajuste de ofertas de crédito. Este
uso de dados pessoais para fins de classificacdo e score de crédito revela o impacto
consideravel que esses intermediarios podem ter sobre as oportunidades econdmicas
dos individuos, sublinhando a necessidade de uma regulamentacdo robusta que

proteja os direitos dos consumidores nesse novo mercado.

3.5 A Fragmentacdo e o Mercado Global de Dados: O Papel das Empresas
Multinacionais

A fragmentacdo do mercado de dados pessoais e o papel das empresas
multinacionais tornam o cenario global ainda mais complexo. Grandes corporacdes
como Meta (Facebook), Google, Amazon e instituicbes financeiras dominam o
mercado, coletando dados de diversas fontes e criando perfis detalhados dos
consumidores. Além disso, entidades como birbs de crédito e empresas
especializadas em informacgbes financeiras desempenham um papel crucial no
processo de segmentacao e definicdo de riscos financeiros, exercendo um controle
na comercializacdo de dados pessoais.

O relatério da Federal Trade Commission (FTC) de 2014, Data brokers: A Call
for Transparency and Accountability, destaca como a atuacdo dos Data brokers
impacta a economia digital, com muitos consumidores desconhecendo a diversidade
de préaticas adotadas por esses intermediarios. A falta de transparéncia nas praticas
de coleta e uso de dados pessoais cria um ambiente onde 0os consumidores perdem
0 controle sobre suas proprias informacoes.

Os dados obtidos abrangem uma ampla gama, incluindo registros comerciais,
informacfes governamentais e contelddos de redes sociais e blogs. Essa
complexidade aumenta com a utilizacdo de dados brutos e derivados, que permitem
a construcao de perfis detalhados a partir de inferéncias sobre comportamentos e

caracteristicas dos consumidores.
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Entre as principais observacbes do relatorio, destaca-se que muitos
consumidores desconhecem a existéncia e a variedade das praticas dos data brokers.
A coleta de dados muitas vezes ocorre sem 0 conhecimento ou consentimento
explicito dos individuos, criando um ambiente opaco que dificulta a transparéncia
necessaria. Além disso, a combinacdo de dados online e offline para direcionar
consumidores em ambientes digitais revela a sofisticacdo das operacdes dessa
inddstria.

Embora a atuacdo dos data brokers possa trazer beneficios, como a melhoria
de servicos de marketing e a mitigacao de riscos, 0s perigos associados a coleta e ao
uso inadequado dos dados sao significativos. A falta de transparéncia nas escolhas
oferecidas aos consumidores e a complexidade do sistema de dados apresentam
desafios regulatorios substanciais.

Esses intermediarios, muitas vezes, coletam dados sem o consentimento
explicito dos consumidores, criando uma situacdo de assimetria informacional que
dificulta a regulacdo e a protecdo de dados. O aumento da digitalizacdo e a
globalizacdo desse mercado exigem uma abordagem regulatoria eficaz, que garanta
tanto a protecdo dos direitos dos individuos quanto a inovacdo no uso de dados
pessoais.

Além disso, a fragmentacdo do mercado de dados, com a atuacao de multiplos
agentes em diversas regides, aumenta os desafios para a implementagdo de
regulamentacbes globais. Empresas multinacionais frequentemente enfrentam
dificuldades para aderir as regulamenta¢des locais, como a LGPD no Brasil ou o
GDPR na Unido Europeia, 0 que ressalta a necessidade urgente de uma
regulamentacdo mais eficiente e harmonizada a nivel global.

Diante desse cenario, € crucial qgue sejam implementadas acfes eficazes para
garantir que os data brokers se ajustem as exigéncias legais emergentes,
minimizando os efeitos prejudiciais de suas operacdes até entdo nao regulamentadas.
A protecédo dos dados pessoais deve ser uma prioridade, refletindo a responsabilidade
ética dos agentes envolvidos na coleta e no tratamento de informagdes sensiveis. A
evolucdo continua nesse campo requer vigilancia constante e uma abordagem

proativa na regulamentacdo do mercado de dados pessoais.
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4 ASPECTOS LEGAIS E DESAFIOS REGULATORIOS
4.1 A Evolucao das Normativas de Protecdo de Dados

Com a aceleracdo da digitalizacdo e a crescente interconectividade global, a
protecdo dos consumidores e a conformidade legal emergem como prioridades
essenciais em diversas regides do mundo, incluindo a Uni&o Europeia e o Brasil. Este
capitulo examina as principais normativas internacionais que regem a comercializacédo
de dados pessoais, com especial foco na Lei Geral de Protecédo de Dados (LGPD) do
Brasil, no Regulamento Geral sobre a Protecéo de Dados (GDPR) da Unido Europeia
e na Lei de Privacidade do Consumidor da Califérnia (CCPA). A analise aborda os
impactos dessas legislacdes sobre as praticas de comercializacdo de dados

realizadas pelos data brokers

4.1.1.Regulamentacéo no Brasil

A sociedade contemporéanea tem vivido uma transformacéo social, econémica
e cultural impulsionada pela tecnologia, que desempenha um papel central nesse
processo. Com a globalizacdo e o surgimento de inovagdes tecnoldgicas como a
Internet das Coisas, aprendizado de maquina e inteligéncia artificial, o interesse por
dados tem crescido de maneira exponencial. Hoje, os dados sédo frequentemente
descritos como o "novo petréleo”, devido ao seu valor estratégico no mercado global.

A popularizagdo da internet e o advento das redes sociais mudaram
profundamente as formas de relacionamento e socializacdo de informacdes. A simples
acao de "curtir' uma postagem no Facebook ou Instagram, por exemplo, reflete as
preferéncias e interesses pessoais de um individuo. Nos Ultimos anos, praticas de
coleta de informacfes pessoais se tornaram mais sofisticadas. Com o aumento do
compartilhamento de dados em transacdes cotidianas, como a compra de um livro
online, surgiram preocupac¢Oes sobre a privacidade, exigindo regulamentagéo e a
criacdo de normas e regras para o0 uso e tratamento de dados pelas empresas.

Em 2012, a Unido Europeia deu um passo importante ao estabelecer um marco
regulatério para a protecado da privacidade online, com a criagdo do Regulamento
Geral sobre a Protecdo de Dados (GDPR), aprovado em 2016. O GDPR é

amplamente reconhecido como o mais robusto conjunto de medidas de protecédo de
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dados pessoais desde a criacdo da internet, forcando empresas globais, como
Facebook e Google, a revisar suas praticas de coleta e uso de dados. Esse
regulamento inspirou diversos paises a implementarem legislacdes semelhantes,
como a Lei de Privacidade do Consumidor da Califérnia (CCPA) nos Estados Unidos
e a Lei Geral de Protecéo de Dados (LGPD) no Brasil, instituida pela Lei n°® 13.709 de
2018.

A promulgacéo da LGPD trouxe uma nova visao sobre a privacidade digital no
Brasil. Embora o conceito de privacidade seja frequentemente associado a vida intima
ou pessoal, o seu significado vai além disso. O direito a privacidade remonta a
Antiguidade, onde estava ligado a prote¢éo da vida cotidiana e do sentimento pessoal,
sendo um privilégio de classes mais abastadas. No contexto atual, no entanto, a
privacidade néo se limita apenas ao isolamento, mas a protecéo dos dados pessoais,
gue tém grande valor no cenario digital.

No Brasil, o direito a privacidade € garantido pela Constituicdo de 1988, em seu
Artigo 5°, inciso X, que assegura a inviolabilidade da intimidade, da vida privada, da
honra e daimagem das pessoas, bem como o direito a protecdo de dados. Além disso,
o Cadigo Civil, em seu Artigo 21, reforca a protecdo a vida privada, permitindo que o
juiz adote medidas para impedir a violacdo desses direitos.

Com a popularizagdo de redes sociais como Facebook (Meta), Twitter e
Instagram, além de gigantes do comeércio eletrbnico como Amazon, a interagdo entre
pessoas e empresas passou a ser mediada pela internet, o que modificou a forma
como nos relacionamos e compartilhamos informacdes. Esse novo ambiente gerou
uma nova "matéria-prima": os dados pessoais. Esses dados passaram a ser
explorados a partir da criacdo do Marco Civil da Internet (Lei n® 12.965/2014), que
regula os direitos e deveres dos usudrios na internet, além de proteger a privacidade
e os dados pessoais dos cidadaos brasileiros.

Embora a privacidade digital seja um conceito frequentemente utilizado, é
importante distinguir entre privacidade e protecdo de dados. Se uma pessoa publica
um dado em sua rede social, esse dado se torna publico, mas isso nao significa que
ele pode ser utilizado sem restricées. O uso desses dados deve respeitar os direitos
do titular, conforme estabelecido pela LGPD. Dessa forma, os dados estédo protegidos

pelo principio da protecdo de dados, ndo pela privacidade constitucional.
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A LGPD foi concebida para ampliar e modificar os conceitos presentes no
Cadigo Civil de 2002 e no Marco Civil da Internet de 2014. O foco da LGPD é garantir
gue o tratamento dos dados pessoais seja feito de maneira transparente, segura e
responséavel, atendendo aos principios fundamentais da protecdo de dados pessoais.

Os dados pessoais sdo definidos como qualquer informacdo que possa
identificar uma pessoa, seja de forma identificada ou identificavel. Além disso, a LGPD
traz a definicdo de dados sensiveis, conforme o Artigo 5° da lei. A legislacdo também
define o que caracteriza o tratamento de dados, englobando todas as operacodes
realizadas com esses dados, como coleta, transmissdo, compartilhamento, entre

outras.

a) Principios Fundamentais da Protecdo de Dados Pessoais
O Artigo 6° da LGPD estabelece os principios fundamentais para a protecao
dos dados pessoais. Antes de detalha-los, € importante destacar que a boa-fé no
tratamento dos dados pessoais € uma premissa bésica. Ou seja, antes de utilizar os
dados de um individuo, as empresas devem se perguntar: "Qual é a finalidade desse
tratamento?" "Esses dados séo realmente necessarios?" "O consentimento foi dado
de forma clara e inequivoca?" "Ha risco de discriminacéo por meio desses dados?"
» Os principios fundamentais estabelecidos pela LGPD séo:
e Finalidade: o tratamento deve ter uma finalidade especifica, informada de
forma clara e explicita ao titular dos dados.
e Adequacdo: o tratamento deve ser compativel com a finalidade
informada.
e Necessidade: a coleta de dados deve ser limitada ao estritamente
necessario para cumprir a finalidade.
e Livre acesso: o titular deve ter acesso facil e gratuito as informacoes
sobre como seus dados sao tratados.
e Qualidade dos dados: os dados devem ser exatos e atualizados
conforme a necessidade do tratamento.
e Transparéncia: o titular deve ser informado de forma clara e acessivel
sobre o tratamento e os responsaveis por ele.
e Seguranca: as medidas de seguranga devem ser implementadas para

proteger os dados contra acessos nao autorizados, perdas ou danos.
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e Prevencdo: devem ser adotadas medidas para evitar danos ao titular e

aos envolvidos no tratamento.

e Nao discriminacdo: os dados ndo podem ser usados para fins

discriminatérios ou abusivos.

e Responsabilizacao: as organizagdes devem ser capazes de demonstrar

a eficacia das medidas adotadas para proteger os dados.

b) Direitos dos Titulares e Dados Pessoais

A LGPD garante aos individuos o controle sobre seus dados pessoais,

bY

empoderando-os em relacdo a coleta, uso e tratamento dessas informacdes. O

7

principal objetivo da lei & proteger a liberdade e a privacidade dos cidad&aos,

assegurando-lhes a titularidade de seus dados pessoais. A partir disso, conforme art.

18, os titulares tém o direito de acessar seus dados, corrigir informacdes

desatualizadas ou incorretas, e até mesmo pedir a eliminacdo dos dados, caso nao

sejam mais necessarios ou estejam sendo tratados de maneira indevida.

A LGPD estabelece uma série de direitos para os titulares dos dados, como:

Confirmacado da existéncia de tratamento: o direito de saber se
seus dados estao sendo tratados.

Acesso: o direito de acessar os dados que uma organizag&do possui
sobre o titular.

Correcao de dados incompletos ou desatualizados.

Anonimizacdo ou eliminacdo de dados desnecessarios: caso 0s
dados sejam excessivos ou tratados em desacordo com a LGPD.
Portabilidade: o direito de transferir seus dados para outro
fornecedor de servicos.

Eliminacao de dados: o titular pode solicitar a eliminagdo dos dados
guando retirar o consentimento.

Informagdes sobre compartilhamento de dados: o direito de saber
com quem seus dados foram compartilhados.

Revogacdo do consentimento: o titular pode revogar o

consentimento dado previamente para o tratamento de seus dados.
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Com a LGPD, o Brasil deu um importante passo na protecao da privacidade e
dos dados pessoais de seus cidadaos, alinhando-se a uma tendéncia global de maior

controle sobre as informacdes digitais.

4.1.2 GDPR (General Data Protection Regulation)

Na década de 1960, o fildsofo e educador canadense Marshall McLuhan (1911-
1980), um dos pioneiros nos estudos sobre a comunicacdo e seu impacto na
sociedade, antecipava a popularizagao de tecnologias como a internet e a emergéncia
de um mundo digital interconectado. McLuhan defendia que os meios de comunicacao
funcionavam como extensdes do ser humano, proporcionando novas formas de
percepcdo e interagdo com o mundo a sua volta (Costa, 2011).

Essas previsbes comecaram a se concretizar com o lancamento do primeiro
computador em 1977, e, com o tempo, a evolucdo tecnoldgica levou ao surgimento
de inovagbes como a internet, os telefones celulares e as redes sociais. Esses
avancos estabeleceram novas formas de relacionamento e socializa¢do, tornando
dificil imaginar a vida moderna sem dispositivos moveis e acesso continuo a rede.

Em um mundo hiperconectado, onde o trafego de dados pessoais € cada vez
mais intenso, surgiram questdes éticas e desafios relacionados ao uso e ao controle
desses dados, criando a necessidade urgente de ferramentas regulatérias que
pudessem controlar o uso indiscriminado das informagdes pessoais no ambiente
digital.

Com a crescente utilizacdo de dados pessoais por empresas e entidades
publicas e privadas, varios paises adotaram legislacfes para regulamentar o uso
desses dados. Entre as iniciativas pioneiras estd o Regulamento Geral sobre a
Protecdo de Dados (GDPR, na sigla em inglés), aplicavel aos paises da Unido
Europeia e as empresas que tratam dados de cidaddos da regido. Antes da
implementacdo do GDPR, a Unido Europeia j& possuia leis de privacidade (como a
Diretiva 95/46/CE de 1995), mas estas ndo eram adequadas ao contexto tecnolégico
atual.

O projeto do GDPR teve inicio em 2012 e foi aprovado em 2016, sendo que
sua implementacdo gerou debates sobre a protecdo de dados pessoais em Vvarias

partes do mundo. A criacdo do GDPR inspirou outras legislacdes, como a CCPA (Lei
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de Privacidade do Consumidor da Califérnia) e a LGPD (Lei Geral de Protecdo de

Dados), no Brasil.

Principios Fundamentais da Protecdo de Dados Pessoais
De acordo com o GDPR, ao tratar dados pessoais, as organizacbes devem
seguir uma série de principios basicos para garantir que 0 processo seja justo e

transparente (Unido Europeia, 2016). Esses principios incluem:

a) Licitude, lealdade e transparéncia: As informagdes sobre o tratamento dos
dados devem ser claras, acessiveis, concisas e compreensiveis para 0S
titulares, garantindo total transparéncia.

b) Adequacédo e limitacdo da finalidade: Os dados pessoais devem ser
coletados com uma finalidade especifica e usados somente de maneira
compativel com essa finalidade.

c) Necessidade e minimizacdo: Apenas dados essenciais para a finalidade
do processamento devem ser coletados, evitando a coleta excessiva de
informacdes.

d) Qualidade dos dados: Os dados devem ser precisos, atualizados e ndo
excessivos em relacdo as finalidades para as quais sao tratados.

e) Limitacdo da conservacdo: Os dados ndo podem ser retidos por mais
tempo do que o necessario para cumprir a finalidade para a qual foram
coletados.

f) Seguranca, integridade e confidencialidade: E imprescindivel que as
organizacdes assegurem que os dados pessoais sejam tratados de maneira
segura, protegendo-0s contra acessos nao autorizados ou danos.

g) Prestacdo de contas: As organizagdes devem ser capazes de demonstrar
gue estdo cumprindo os requisitos do regulamento, implementando medidas

adequadas para garantir a protecdo dos dados pessoais.

Direitos dos Titulares de Dados Pessoais
O GDPR garante aos titulares dos dados uma série de direitos, permitindo-lhes

assumir o controle sobre suas informac¢fes pessoais. A transparéncia é um dos
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principios centrais, exigindo que as empresas informem claramente a finalidade do
uso dos dados e obtenham o consentimento explicito dos titulares para processa-los.

Entre os direitos dos titulares estdo a possibilidade de retirar o consentimento
a qualquer momento, retificar informacdes imprecisas, e até mesmo solicitar a
exclusao definitiva de seus dados apds o término da relacdo com a organizagéo. Além
disso, o titular tem o direito de limitar o tratamento de seus dados, especialmente se
houver duvidas sobre a precisédo ou legalidade das informacdes.

De acordo com o Guia do Cidaddo para a Protecdo de Dados da Comissao

Europeia (2019), os direitos dos titulares incluem:

a) Direito a transparéncia das informacdes e regras para o exercicio dos direitos
dos titulares;

b) Direito de acesso aos dados pessoais coletados;

c) Direito de retificacdo e correcéo de dados imprecisos;

d) Direito ao apagamento (também conhecido como "direito ao esquecimento”);

e) Direito de limitagéo do tratamento;

f) Obrigacdo de notificagdo em casos de retificagdo, apagamento ou limitagao
do tratamento;

g) Direito de portabilidade dos dados;

h) Direito de oposicao ao tratamento de dados;

i) Direito sobre decisdes automatizadas, incluindo a definicdo de perfis.

j) Seguranca dos Dados Pessoais

Para assegurar a protecdo dos dados pessoais, 0 GDPR exige que as
organizacfes adotem medidas técnicas e organizativas adequadas ao risco envolvido.
Essas medidas devem considerar a natureza, o contexto e as finalidades do
tratamento, bem como os riscos para os direitos e liberdades dos individuos.

Entre as medidas recomendadas estado:

a) Pseudonimizacao e cifragem: A utilizagdo de técnicas que tornam o0s
dados mais dificeis de serem identificados ou acessados por terceiros nao

autorizados.
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b) Anonimizacgao: Garantir que os dados ndo possam mais ser atribuidos a um
titular especifico sem o uso de informacdes adicionais.

c) Recuperacao de dados: As organiza¢des devem ter planos para restaurar
a disponibilidade e o acesso aos dados pessoais em caso de incidentes
técnicos ou fisicos.

d) Testes regulares: Avaliagbes periodicas para garantir a eficacia das
medidas de seguranca adotadas.

Além disso, o regulamento exige que, em caso de violacdo de dados pessoais,
os controladores de dados notifiguem a autoridade de protecao de dados competente
em até 72 horas, a menos que a violacado nao represente risco para os direitos dos
individuos. Também € necessario informar os titulares afetados o mais rapido

possivel.

Avaliacédo de Impacto sobre a Protecdo de Dados (DPIA)

O GDPR exige que, quando um tratamento de dados pessoais representar um
alto risco para os direitos dos individuos, especialmente no caso de uso de novas
tecnologias, a organizacéo realize uma Avaliacdo de Impacto sobre a Protecéo de
Dados (DPIA). Isso deve ser feito antes de iniciar qualquer operacédo de tratamento
gue possa representar riscos elevados.

De acordo com a Universidade de Coimbra (2017), a DPIA deve identificar e
mitigar riscos antes de realizar o tratamento de dados e, em alguns casos, consultar
as autoridades de protecdo de dados se 0s riscos ndo puderem ser mitigados

adequadamente.

4.1.3 CCPA (California Consumer Privacy Act)

A globalizac&o, a populariza¢éo da internet e o surgimento de tecnologias como
o0 aprendizado de maquina e a inteligéncia artificial transformaram as praticas de
interacdo e socializacdo de dados. Tais inovagdes, embora tenham contribuido para
a integracdo e facilitacdo das relacées humanas, também aumentaram a criacao,
processamento, armazenamento e compartilhamento de dados, expondo o0s

individuos a novas ameacas no universo digital.
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Armando Junior (2020), em sua obra Desafios Estratégicos para a Seguranca
e Defesa Cibernética, aponta que, em um cenério de grande diversidade de redes e
tecnologias, emerge um comportamento recorrente nas relagdbes humanas: o uso
indevido da internet para obter recursos de forma ilicita ou fraudulenta. Diante deste
ambiente, onde coexistem tanto ameacas quanto medidas de defesa, os Estados tém
buscado proteger suas infraestruturas e populacfes. Naturalmente, essa protecéo
envolve a defesa de interesses no espacgo cibernético, voltada para a Seguranca
Nacional, com foco tatico e operacional, inclusive na perspectiva da Guerra
Cibernética.

Nesse contexto de transformacado digital, surgiu a necessidade de novas
abordagens para garantir o direito a privacidade dos dados, oferecendo aos individuos
maior controle sobre o uso de suas informacgdes pessoais.

A California Consumer Privacy Act (CCPA), ou Lei de Privacidade do
Consumidor da Califérnia, é uma legislacdo que visa estabelecer direitos significativos
para os residentes californianos, garantindo-lhes maior controle sobre suas
informacdes pessoais. Além de sua aplicagdo em territério californiano, a CCPA
possui carater extraterritorial, o que significa que empresas que tratem dados de
residentes da Califérnia estao sujeitas a suas disposicdes, independentemente de sua
localizag&o.

Inspirada na General Data Protection Regulation (GDPR) da Unido Europeia, a
CCPA reflete os esforcos para proteger os dados pessoais e a privacidade dos
consumidores em uma regido globalmente reconhecida como um centro de inovagao
tecnoldgica. A Califérnia, sede do Vale do Silicio, onde estdo localizadas gigantes
como Facebook e Apple, tem exercido influéncia sobre outras jurisdicbes, sendo
pioneira na regulamentacdo sobre a notificacdo de vazamentos de dados, prética
adotada por todos os 50 estados dos Estados Unidos.

Sancionada em 2018, a CCPA entrou em vigor em janeiro de 2020, abrangendo
consumidores, familias e domicilios residentes no Estado (DEPARTAMENTO DE
JUSTICA DO ESTADO DA CALIFORNIA, 2018). A legislacéo californiana define como
residentes do estado ndo apenas aqueles que residem permanentemente na
Califérnia, mas também aqueles que se encontram temporariamente fora do Estado

por motivos ndo transitérios.
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Principios Fundamentais da Protecdo de Dados Pessoais

A CCPA aplica-se a empresas de qualquer parte do mundo que processem
dados pessoais de consumidores residentes na Califérnia, com fins lucrativos, nas
seguintes situacoes:

Quando compram, vendem ou compartiham dados pessoais para fins
comerciais;

Quando excedem certos limites, como tratar dados de mais de 50.000
residentes, ter 50% de sua receita proveniente da venda de dados pessoais ou atingir
uma receita bruta anual superior a US$ 25 milhes.

A CCPA estabelece penalidades significativas para o ndo cumprimento,
incluindo multas que variam de US$ 2.500 por violagdo a US$ 7.500 para violagdes
intencionais, caso a ofensa nao seja corrigida dentro de 30 dias ap06s a notificacdo da
violagcdo. A fiscalizacdo é realizada pelo procurador-geral da Califérnia. Além disso,
os consumidores tém o direito de buscar compensacdes financeiras através de acoes
judiciais, com a possibilidade de obter danos estatutarios entre US$ 100 a US$ 750
por consumidor ou indenizagcdes por danos concretos, se comprovar perdas
financeiras decorrentes de acesso indevido a dados nao criptografados.

As empresas infratoras tém um prazo de 30 dias apoés a notificacao para corrigir

a violacdo. Caso contrério, o titular pode buscar a compensacao judicialmente.

Direitos dos Titulares de Dados Pessoais

A CCPA concede aos titulares dos dados uma série de direitos, com destaque
para a possibilidade de optar por ndo permitir a venda de suas informacdes pessoais.
As empresas sao obrigadas a respeitar essa decisdo, garantindo aos consumidores
maior controle sobre como suas informacdes sdo tratadas. A regulamentacao
californiana reflete, assim, uma abordagem robusta de protecdo a privacidade,
alinhando-se aos direitos dos individuos em um cenario global cada vez mais

digitalizado e interconectado.

4.2 Anélise Comparativa das Normativas de Protecdo de Dados

A comparagao entre a LGPD e o GDPR revela tanto semelhangas quanto
diferencas significativas, principalmente no que tange a protecdo dos dados pessoais

e aos direitos dos consumidores. Ambas as legislacbes exigem o consentimento
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explicito para a coleta e o processamento de dados pessoais, assegurando direitos
como acesso, retificacdo e eliminacao dessas informacoes.

No entanto, ha distingdes notaveis na abrangéncia e na aplicacao das normas.
O GDPR é aplicavel globalmente a qualquer empresa que trate dados de cidadaos da
Unido Europeia, independentemente de sua localizacdo, enquanto a LGPD se aplica
a empresas que lidam com dados pessoais no Brasil, independentemente da
localizagdo geografica. J& a CCPA é mais restrita, aplicando-se apenas aos
consumidores da Califérnia e adotando um modelo flexivel de "opt-out" (direito de nédo
ser incluido na coleta de dados), em contraste com o modelo de "opt-in" exigido pelo
GDPR e pela LGPD, que requer consentimento explicito para a coleta de dados.

O Regulamento Europeu de Protecdo de Dados Pessoais (GDPR)
desempenhou um papel fundamental ao estimular outros paises a adotarem
legislacbes especificas para a protecdo da privacidade e dos dados pessoais. Apos
sua implementacéo, a Califérnia seguiu esse exemplo, criando o California Consumer
Privacy Act (CCPA), em 2018, com a entrada em vigor em janeiro de 2020. Essa lei
foi uma resposta a necessidade de proteger os dados dos residentes californianos e
garantiu novos direitos em relacdo a privacidade. Seguindo esse movimento, o Brasil
promulgou a Lei Geral de Protecdo de Dados (LGPD), que entrou em vigor em
setembro de 2020 e trouxe consigo medidas para a protecédo dos dados pessoais no
pais.

No Brasil, as sancfes por descumprimento da LGPD comecaram a ser
aplicadas em agosto de 2021, com penalidades que podem chegar a 2% do
faturamento da empresa, limitadas a R$ 50 milhdes por infracdo. Essas sanc¢des
visam promover a conformidade e assegurar que as empresas tratem os dados
pessoais de maneira responsavel e transparente.

Embora essas legislacbes apresentem diferencas de acordo com as
particularidades de cada regido, elas compartilham objetivos semelhantes,
principalmente no que diz respeito a protecao dos dados pessoais. As leis destacam
principios fundamentais como transparéncia, consentimento explicito e direitos de
revogacao e atualizacdo dos dados pelos titulares. Esses principios garantem que 0s
individuos tenham o controle sobre suas informacfes pessoais e possam gerencia-

las conforme suas preferéncias.
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Além disso, no Brasil, a Autoridade Nacional de Protecdo de Dados (ANPD)
desempenha um papel fundamental, ndo apenas regulando e fiscalizando, mas
também promovendo a conscientizacdo das organizacbes sobre a importancia da
protecdo de dados. Em caso de descumprimento, a ANPD pode aplicar adverténcias,
estabelecendo prazos para que as empresas adotem medidas corretivas, antes de
aplicar sangdes mais rigorosas, conforme previsto na LGPD. A legislagéo brasileira
ainda prevé a aplicacdo de multas, bloqueio, eliminagcdo de dados pessoais e a
divulgacao da infracdo, a fim de assegurar o cumprimento das normas estabelecidas.
Além disso, a ANPD também desenvolve resolucées complementares para garantir a
implementacéo eficaz da LGPD.

Em relacdo a GDPR, a legislacdo europeia é rigorosa quanto a aplicacdo de
sancdes. Empresas que violam as normas podem ser penalizadas com multas de até
20 milhdes de euros ou 4% da receita global anual (0o que for maior). As sancdes
podem variar dependendo da gravidade e da duracdo da infracdo, e cada pais da
Unido Europeia tem sua autoridade reguladora, que colabora com as demais para
garantir que a conformidade seja mantida em todo o territério da Unido. Além disso, o
GDPR também exige que as empresas realizem uma avaliagdo de impacto a protecéo
de dados pessoais quando o tratamento de dados puder representar um alto risco
para os direitos e liberdades dos individuos, especialmente em casos de tratamento
automatizado ou de grandes volumes de dados sensiveis.

As sancdes e a cooperacdo entre as autoridades de protecdo de dados séo
fundamentais para garantir a eficacia das legislacdes e promover um ambiente em
gue as empresas e 0os consumidores possam confiar na protecdo de suas informagdes
pessoais. A adesado a boas praticas de autorregulacdo, como a adocao de codigos de
conduta e certificacdes, também contribui para a construcdo de um mercado mais
transparente e responsavel em relacdo a privacidade.

Essas diferencas legislativas tém implicagcdes diretas nas praticas de
comercializacdo de dados pessoais realizadas pelos data brokers, que devem adotar
politicas solidas de transparéncia, responsabilidade e governanga no tratamento
dessas informacdes. Além disso, torna-se essencial o fortalecimento da fiscalizacéo e
a implementacdo de mecanismos eficazes de governanca de dados, a fim de
assegurar a conformidade com os marcos regulatérios e preservar os direitos dos

titulares em um ambiente digital cada vez mais complexo e sensivel a privacidade.
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4.3 O Papel dos Data brokers nas Normativas de Protecao de Dados

O fendbmeno crescente dos data brokers (corretores de dados) tem sido uma
das principais preocupacfes para o fortalecimento das legislacdes de protecdo de
dados, como o GDPR, a LGPD e a CCPA. A evolucédo das normas de protecao de
dados tem como objetivo criar barreiras legais e regulatorias que impeg¢am abusos por
parte dessas empresas e promovam a transparéncia no uso de informacdes pessoais.

No contexto do GDPR, a abordagem visa garantir que os dados coletados por
terceiros, nesse contexto, como os data brokers, sejam tratados de forma justa e com
0 consentimento adequado do titular dos dados. A legislacdo impde obrigacdes de
transparéncia e controle ao exigir que os consumidores tenham acesso claro e simples
sobre 0 que esta sendo coletado, como é utilizado e por quem, além de assegurar o
direito de retirada dos dados.

A LGPD, em conformidade com o GDPR, também busca proteger os cidadaos
brasileiros de préaticas invasivas, impondo limites ao compartiihamento de dados
pessoais sem consentimento explicito. A regulamentacdo dos data brokers no Brasil
€ uma area em crescente desenvolvimento, e os desafios para garantir o compliance
dessas empresas sao evidentes, considerando a natureza complexa e a diversidade
das operacdes desses agentes no mercado global.

Na Califérnia, a CCPA oferece direitos adicionais para os consumidores, como
a possibilidade de opt-out para a venda de seus dados pessoais. Isso implica que os
consumidores possam escolher ativamente se desejam ou n&o permitir a
comercializacdo de seus dados por data brokers, estabelecendo uma diferenca
significativa em relacdo a legislacdes que exigem o consentimento prévio (opt-in).

Embora essas legislagbes tragam avancos significativos, o impacto dos data
brokers ainda representa uma das maiores ameacas a privacidade digital. A constante
evolucédo das normativas, especialmente em termos de regulamentacdo do comércio
de dados pessoais, € essencial para mitigar os riscos associados ao uso indevido e a
comercializacdo descontrolada desses dados.

A transparéncia e o controle efetivo por parte dos individuos permanecem 0s
principais pilares das leis de prote¢édo de dados, buscando reduzir a assimetria de
poder entre as empresas que coletam dados e os consumidores cujas informacdes

estdo sendo processadas.



68

4.4 A Conformidade dos Corretores de Dados com a Lei Geral de Protecdo de
Dados Pessoais

A Lei Geral de Protecdo de Dados Pessoais (Lei 13.709/2018) impacta
diretamente os corretores de dados que exploram informacdes de cidad&os brasileiros
ou que operam atividades de tratamento de dados pessoais no Brasil. Ndo é por acaso
gue varias empresas atuando como corretoras de dados no pais ja adotaram um
discurso "pr6-LGPD" e buscam afirmar conformidade com a legislagdo. No entanto, a
implementacédo plena e eficaz da LGPD em sua aplicacdo aos corretores de dados é
um desafio complexo que envolve uma série de aspectos juridicos, comerciais e
éticos.

Discutem-se trés aspectos centrais da aplicabilidade da LGPD aos corretores
de dados: a) o problema das bases legais para o tratamento de dados; b) os deveres
aplicaveis aos corretores de dados, considerando o intercruzamento da LGPD com o
Cddigo de Defesa do Consumidor e a Lei do Cadastro Positivo; e ¢) a problematica
do tratamento excessivo de dados, especialmente quando se torna impossivel para o
titular conhecer ou contestar um dado inferencial, originado a partir do cruzamento de

suas informagfes pessoais em um tratamento prévio.

4.4.1 O Problema das Bases Legais para o Tratamento de Dados

A questdo das bases legais (legal grounds for data processing) nao € nova no
debate sobre a aplicabilidade dos direitos de protecdo de dados ao mercado dos
corretores de dados. No relatério publicado em 2006 pela Clinica Canadense de
Politica e Interesse Publico da Internet (CIPPIC), foi identificado que, frequentemente,
os corretores de dados fornecem respostas semelhantes quando questionados sobre
a licitude de suas préaticas. Uma das respostas mais comuns € a alegacao de que 0s
dados sao "tratados com consentimento” (CIPPIC, 2006). Contudo, € necessario
analisar qual tipo de consentimento € realmente dado, uma vez que, dada a opacidade
caracteristica desse mercado, raramente sdo atendidas as especificidades exigidas
no artigo 5°, Xll, da LGPD, que define o consentimento como sendo livre, informado e
inequivoco, destinado a uma finalidade especifica.

Caso as informacdes fornecidas aos titulares sejam enganosas ou abusivas,

desrespeitando as exigéncias legais, isso podera invalidar o consentimento dado. Em
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um relatério mais recente, de 2020, oriundo de uma investigacdo do Information
Commissioner Office (ICO) contra empresas como Experian, Equifax e TransUnion,
ficou claro que é essencial que a base legal para o tratamento de dados seja clara, e
gue os dados oferecidos estejam em conformidade com as exigéncias da protecéo de
dados antes de qualquer servico de corretagem ser executado. A investigagao revelou
falhas sistémicas de protecao de dados em todo o setor, destacando a importancia de
principios como transparéncia, justica e legalidade na coleta e uso de dados pessoais
(ICO, 2020).

Entretanto, muitos corretores de dados atualmente se amparam em outra base
legal: o legitimo interesse, conforme o artigo 7°, XlI, da LGPD. Esta base tem gerado
consideraveis discussfes juridicas, uma vez que sua aplicacdo exige um
balanceamento entre o interesse legitimo de quem realiza o tratamento e as
expectativas dos titulares de dados. Para utilizar essa base de forma adequada, deve
ser realizado um "Teste de Legitimo Interesse" (Legitimate Interests Assessment -
LIA), que deve ser documentado conforme as exigéncias da LGPD (ANPD, 2020).

Assim, a simples alegacao de que o tratamento de dados esta amparado pelo
legitimo interesse ndo é suficiente; é necessario demonstrar, por meio de
documentacdo adequada, que o0 processo respeita a legalidade e os direitos dos
titulares. A Autoridade Nacional de Protecdo de Dados (ANPD) também pode solicitar
relatorios sobre o impacto a protecdo de dados pessoais, 0 que pode levar a revisdo
da operacéo (ANPD, 2020).

A aplicacdo do legitimo interesse no contexto da Lei Geral de Protecdo de
Dados (LGPD) reflete uma adaptacdo do modelo europeu, principalmente ao
considerar a flexibilidade dessa base legal, que permite uma ampla gama de usos
para os dados pessoais. A base legal do legitimo interesse, conforme previsto no
Regulamento Geral de Protecdo de Dados (RGPD) da Unido Europeia, tem ganhado
destaque principalmente pela sua aplicabilidade em cenarios onde outras bases
legais, como o consentimento, seriam dificeis de aplicar (Bioni, 2019). Contudo, como
a definicdo de "interesse" no contexto do tratamento de dados continua sendo um
tema controverso e de amplo debate, uma vez que, embora a lei ofereca um conceito,
este néo é totalmente claro.

Maziero e Silva (2021, p. 23-25), abordam que a legislacdo europeia buscou

estabilizar a aplicacdo do conceito juridico de legitimo interesse, tratando-o como um
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ponto de equilibrio entre os titulares dos dados, os agentes reguladores e as partes
envolvidas na cadeia de tratamento de dados. O objetivo central dessa abordagem é
garantir previsibilidade na aplicacdo da base legal do legitimo interesse. Nesse
sentido, é importante destacar os considerandos 47, 48 e 49 do Regulamento (UE)
2016/679 (GDPR), que fornecem diretrizes sobre a utilizacdo dessa base legal.

De acordo com os entendimentos presentes nos considerandos do
Regulamento (UE) 2016/679, o simples fato de o responsavel pelo tratamento de
dados pessoais possuir um interesse legitimo ndo € suficiente para justificar a
aplicacdo da base legal prevista no artigo 6°, alinea (f) do GDPR. E necessario realizar
uma andlise mais aprofundada, considerando outros fatores destacados nos referidos
considerandos. Por exemplo, pode ser considerado legitimo quando ha uma relagao
prévia entre a pessoa e a empresa, como no caso de clientes ou funcionarios. Ainda
assim, € necessario avaliar cuidadosamente se o titular dos dados poderia prever esse
uso no momento em que os dados foram coletados.

Além disso, a legislacdo destaca que certas situacfes especificas — como a
prevencdo a fraude, a seguranca de redes e sistemas ou o compartilhamento interno
de dados dentro de um grupo empresarial —também podem justificar o uso do legitimo
interesse, desde que sejam respeitados o0s principios de necessidade e
proporcionalidade.

Maziero e Silva (2021) ressalta que o simples fato de a empresa ou organizagao
ter um interesse legitimo nao é suficiente para justificar o tratamento. E preciso aplicar
o chamado teste triplice, que avalia trés pontos:

1. Qual é o interesse legitimo envolvido (teste da finalidade);
2. Se o tratamento dos dados é realmente necessario para atingir esse interesse

(teste de necessidade);

3. Se os direitos e liberdades dos titulares séo respeitados diante desse interesse

(teste de proporcionalidade).

Esse equilibrio é essencial para garantir que o tratamento de dados com base
no legitimo interesse seja feito de forma ética, transparente e em conformidade com
a LGPD.

O legitimo interesse, portanto, deve ser cuidadosamente balanceado com os
direitos dos titulares, e isso implica realizar um “Teste de Legitimo Interesse” (LIA),

como previsto pela LGPD, para garantir que o tratamento de dados seja legitimo e
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transparente. Dessa forma, € essencial que empresas que adotam essa base legal
considerem ndo apenas 0S seus proprios interesses, mas também as implicacdes

sociais e os direitos dos individuos envolvidos.

4.5 Os Deveres Aplicaveis aos Corretores de Dados e o Principio da Boa-Fé

Em 2014, o julgamento do Recurso Especial 1.419.697/RS, na primeira
audiéncia publica da histéria do Superior Tribunal de Justica (STJ), consolidou o
entendimento sobre a natureza dos sistemas de scoring e as possiveis violacbes ao
Caddigo de Defesa do Consumidor (CDC), com implicagdes sobre a responsabilidade
por danos morais. O julgamento reconheceu que a utilizacao do sistema de pontuagao
de crédito, embora licita, deve ser realizada com transparéncia e boa-fé na relacao
com o0s consumidores, e que qualquer violacdo aos limites legais nesse processo pode
resultar em abuso de direito e, consequentemente, em responsabilidade objetiva e
solidaria das partes envolvidas.

Esse precedente serve como um importante marco para a atividade de
corretagem de dados, ja que destaca a necessidade de respeitar principios
fundamentais, como veracidade, clareza, transparéncia e a nao utlizacdo de
informagdes excessivas ou sensiveis. A boa-fé, nesse contexto, € um principio central
gue orienta a aplicacdo da LGPD aos corretores de dados. De acordo com o artigo 6°
da LGPD, o tratamento de dados pessoais deve ser realizado de acordo com os
principios da boa-fé, vedando que ele seja feito com fins discriminatérios, ilicitos ou
abusivos. Isso significa que as corretoras de dados devem operar dentro de
parametros éticos e legais, garantindo a confianca dos titulares no uso de suas
informacoes.

O principio da boa-fé objetiva também se relaciona diretamente com a
necessidade de garantir a seguranca das informacdes pessoais. A responsabilidade
das empresas de corretagem de dados néo se limita a coleta de dados, mas também
a protecdo e ao uso adequado das informacfes, sendo que os titulares devem poder

confiar que seus dados serao tratados de maneira segura e transparente.

4.6 O Tratamento Excessivo de Dados e a Protecdo dos Direitos Fundamentais
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Outro ponto critico relacionado aos corretores de dados diz respeito ao
tratamento excessivo de dados. Isso ocorre quando o volume de dados coletados ou
a forma como sdo utilizados extrapola o necessario para a finalidade de uma
determinada atividade comercial, comprometendo a privacidade e a
autodeterminacdo informativa dos titulares. A LGPD estabelece que os dados
pessoais devem ser tratados de forma adequada, relevante e limitada ao necessario
para as finalidades para as quais séo coletados, conforme o principio da minimizagéo
de dados (art. 6°, §1°).

Em um mercado que ja sofre com a assimetria informacional, onde os titulares
de dados muitas vezes nao tém conhecimento sobre como suas informacdes sao
compartilhadas e utilizadas, a necessidade de transparéncia e de controle sobre os
dados pessoais se torna ainda mais urgente. O direito a oposi¢do, conforme o artigo
18, 82°, da LGPD, deve ser garantido, permitindo que os titulares se oponham ao
tratamento de seus dados, especialmente quando realizado com base no legitimo
interesse.

Por fim, € essencial que os corretores de dados, ao atuarem no mercado,
respeitem as limitacdes e os parametros éticos estabelecidos pela LGPD, para que
nao haja a exploracdo indevida de dados pessoais, especialmente quando esses
dados sdo usados para préaticas discriminatdrias ou abusivas, como o perfilamento
preditivo que resulta em categorias sociais e comerciais prejudiciais aos individuos.

A conformidade dos corretores de dados com a LGPD é, portanto, essencial
para garantir que a coleta e o tratamento de dados pessoais sejam feitos de maneira
justa, transparente e respeitosa aos direitos fundamentais dos individuos,

promovendo a confianca do consumidor e a integridade do mercado digital.

4.7 Desafios Regulatorios e Compliance

4.7.1 Serasa Experian x MPDFT — Suspensédo da Venda de Dados Pessoais e a
Importancia de Compreender a Atividade dos Data brokers na Economia
de Dados

Um caso paradigmatico que evidencia os desafios na aplicacdo pratica da Lei
Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018) € a Acao Civil Publica
ajuizada pelo Ministério Publico do Distrito Federal e Territérios (MPDFT) em face da

empresa Serasa S.A. (Serasa Experian), a qual tramitou sob o n°® 0736634-
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81.2020.8.07.0001, e teve como objeto a suspensdo da comercializacdo de dados
pessoais por meio dos produtos intitulados “Lista Online” e “Prospecc¢ao de Clientes”
ofertados pela Serasa no mercado nacional.

Segundo o MPDFT, os servicos ofertados pela Serasa consistiam na
disponibilizacdo massiva de dados de aproximadamente 150 milhdes de brasileiros,
contendo informag6es como nome, nimero de CPF, endereco, telefone, perfil
financeiro, poder aquisitivo, classe social e afinidades, comercializados por valores
inferiores a R$ 1,00 por individuo. Para o 6rgado ministerial, essa pratica configura um
grande incidente de seguranca monetizavel (BRASIL, 2021), incompativel com os
principios fundamentais da LGPD e da Constituicdo Federal, especialmente os
relativos a privacidade, intimidade e autodeterminacao informativa (CF, art. 5°, X;
LGPD, art. 2°, ).

Em primeira instancia, o juizo da 52 Vara Civel de Brasilia indeferiu o pedido de
liminar. Contudo, ao analisar o Agravo de Instrumento n° 0749765-29.2020.8.07.0000,
0 Tribunal de Justica do Distrito Federal e Territérios (TJDFT), por decisdo
monocratica do Desembargador Cesar Loyola, deferiu a tutela recursal para
determinar a suspensao imediata da comercializagdo dos dados pessoais por parte
da Serasa, sob pena de multa de R$ 5.000,00 por transagéo (TJDFT, 2021).

A Serasa, cuja atividade define-se como um data broker, argumentou que os
dados comercializados seriam de natureza nao sensivel, de carater publico ou
cadastral, e obtidos legitimamente no contexto de relacbes civis e comerciais
rotineiras. A empresa defendeu ainda que sua conduta estaria respaldada no legitimo
interesse previsto no art. 7°, inciso IX da LGPD, que permite o tratamento de dados
pessoais sem consentimento quando necessario para atender interesses legitimos do
controlador, desde que respeitados os direitos e liberdades fundamentais do titular.

Contudo, o Tribunal afastou essa justificativa ao afirmar que o legitimo interesse
nao € autorizacao genérica para o tratamento indiscriminado de dados, especialmente
guando ha comercializagdo remunerada de dados pessoais entre controladores com
finalidade de marketing. Destacou-se que, salvo se os dados forem tornados
manifestamente puablicos pelo préprio titular, a regra geral da LGPD exige
consentimento informado e especifico para cada finalidade (LGPD, art. 7°, § 49°).
Segundo Loyola (TJDFT, 2021), “ndo se pode presumir que os dados foram tornados

publicos de forma ampla e irrestrita a ponto de poderem ser comercializados”.
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A decisdo também ressaltou que a pratica fere os principios da finalidade,
necessidade e transparéncia, consagrados no art. 6° da LGPD, uma vez que 0s
titulares ndo tinham conhecimento claro do uso que seria feito de seus dados. Como
enfatiza Doneda (2021, p. 142), “o legitimo interesse ndo pode ser invocado como
uma carta branca para flexibilizar os direitos dos titulares, sobretudo quando se trata
de relacdes assimétricas entre grandes corporacdes e individuos”.

O caso ressalta a complexidade do conceito de legitimo interesse na coleta e
tratamento de dados pessoais, especialmente quando a finalidade da coleta se altera.
O tribunal de primeira instadncia argumentou que ndo havia necessidade de
consentimento para a venda de dados, pois estes seriam habitualmente fornecidos
nas relagcdes negociais e empresariais, mas falhou em considerar a mudanca de
finalidade e os direitos dos titulares dos dados. Esse tipo de interpretacdo pode gerar
conflitos em relacdo a Lei Geral de Protecdo de Dados Pessoais (LGPD), que
estabelece normas rigorosas para a coleta e comercializacdo de dados, incluindo a
exigéncia de consentimento explicito para algumas finalidades, como marketing.

Além disso, a decisdo também destaca uma lacuna significativa no
entendimento do Poder Judiciario sobre a natureza dos data brokers e as bases legais
para o tratamento de dados, o que reflete uma necessidade urgente de maior
capacitacdo dos operadores do Direito no que diz respeito a aplicacdo da LGPD e a
compreensao dos modelos de negdcios das empresas que atuam na economia de
dados.

Este caso coloca em evidéncia a atuacao dos chamados data brokers agentes
intermediarios que coletam, organizam e comercializam dados pessoais como ativo
econdmico, cuja atividade deve ser rigidamente avaliada a luz da legislacao brasileira
de protecao de dados. A decisdo do TIDFT nédo apenas reforca o papel protetivo da
LGPD, como também evidencia a necessidade de maior transparéncia, e

responsabilidade por parte de empresas que operam com grandes volumes de dados.

4.7.2 A Protecdo de Dados Pessoais e a Responsabilidade no Contexto do Credit
Scoring

As raizes desta dissertacdo encontram-se ndo somente na analise abrangente
da decisao do Superior Tribunal de Justica (STJ) no caso paradigmatico sobre credit

scoring, mas também em decisdes histéricas que tratam dos direitos dos
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consumidores e da protecdo de dados pessoais. Uma dessas decisdes é a de 1995,
proferida pelo ministro Ruy Rosado Aguiar, que reconheceu a opressao econémica
provocada pelo tratamento de dados pessoais sem a devida autodeterminacéo
informativa dos consumidores. Este julgamento se configurou como uma base
relevante para as discussGes contemporaneas acerca da privacidade e da utilizacéo
de dados pessoais no contexto das praticas comerciais.

Em sua decisao, o ministro Ruy Rosado destacou a crescente preocupacéo do
Estado moderno com o uso indiscriminado de informacdes pessoais. A utilizacdo da
informatica, que possibilita o controle unificado das atividades pessoais, pode levar a
uma invaséo de privacidade, onde detalhes intimos da vida do individuo podem ser
conhecidos sem que o titular dos dados tenha consciéncia ou meios adequados de
controle sobre suas informacdes. O voto do ministro, no caso que envolvia o Clube de

Diretores Lojistas de Passo Fundo, € esclarecedor:

A insercdo de dados pessoais do cidaddo em bancos de informacdes tem se
constituido em uma das preocupacdes do Estado moderno, onde o uso da
informética e a possibilidade de controle unificado das diversas atividades da
pessoa, nas miltiplas situacdes de vida, permite o conhecimento de sua
conduta publica e privada, até nos minimos detalhes, podendo chegar a
devassa de atos pessoais, invadindo area que deveria ficar restrita & sua
intimidade. (Brasil. STJ, Recurso Especial n. 22.337-8/RS, Relator Ministro
Ruy Rosado Aguiar, 1995)

Este caso foi pioneiro ao apontar para o risco de abuso que a falta de controle
e transparéncia no tratamento de dados pessoais pode causar ao consumidor, sendo
um marco inicial no reconhecimento da necessidade de uma maior regulagao para
proteger a privacidade. Em sua argumentacdo, o ministro ainda alertou sobre o uso
potencialmente indevido das informacdes pessoais para fins contrarios a moral e ao
direito, como perseguigdo politica ou opressédo econémica.

A decisdo de 1995 interage com a jurisprudéncia mais recente do STJ, como
no Recurso Especial n® 1.758.799-MG, relatado pela ministra Nancy Andrighi. Em sua
deciséo, a ministra enfatizou os direitos do consumidor de tomar conhecimento das
informacdes a seu respeito armazenadas por terceiros, mesmo sem sua autorizacao,
e de ter acesso e poder de correcdo sobre essas informagdes. Esse entendimento
reflete uma preocupacgéo mais ampla com os direitos a autodeterminacéao informativa,

gue garante ao consumidor o controle sobre seus dados pessoais.
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A ministra Andrighi assinalou que o tratamento inadequado de dados, seja por
sua coleta indevida, armazenamento ou compartilhamento com terceiros, pode gerar
danos materiais e imateriais, configurando, assim, a necessidade de reparacdo ao

consumidor:

A inobservancia dos deveres associados ao tratamento (que inclui a coleta, o
armazenamento e a transferéncia a terceiros) dos dados do consumidor —
dentre os quais se inclui o dever de informar — faz nascer para este a
pretensdo de indenizacdo pelos danos causados. (Brasil. STJ, Recurso
Especial n° 1.758.799-MG, Relatora Ministra Nancy Andrighi, 2019)

Além disso, a ministra apontou que, em contextos como o da empresa Procob,
gue atuava como corretora de dados, é fundamental que haja transparéncia quanto
ao uso das informacdes. O consumidor, ao ser cadastrado em sistemas como 0
Cadastro Positivo, tem o direito de ser informado sobre a identidade do gestor dos
dados e 0s objetivos para os quais seus dados estdo sendo tratados (Lei n°
12.414/2011, Art. 5° V). Essa reflexdo sobre a necessidade de informar os
consumidores sobre o tratamento de seus dados pessoais se alinha diretamente ao
principio da transparéncia da Lei Geral de Protecdo de Dados Pessoais (LGPD).

Uma das questdes centrais que surgiram a partir do julgamento do Recurso
Especial n°® 1419697/RS, também conhecido como caso de credit scoring, esta
relacionada ao uso de dados excessivos ou sensiveis para a construcao de perfis de
crédito, prética que, de acordo com o STJ, pode violar os direitos do consumidor e
exigir reparacao. A decisdao foi clara ao afirmar que, embora a pratica de avaliacdo de
risco de crédito (credit scoring) seja licita, ela deve ser realizada dentro dos limites
estabelecidos pela legislacéo, respeitando o direito a privacidade e a transparéncia

nas relacdes de consumo:

O desrespeito aos limites legais na utilizacdo do sistema 'credit scoring’,
configurando abuso no exercicio desse direito (art. 187 do CC), pode ensejar
a responsabilidade objetiva e solidaria do fornecedor do servigo, do
responsavel pelo banco de dados, da fonte e do consulente... (Brasil. STJ,
Recurso Especial n° 1419697/RS, Relator: Ministro Paulo de Tarso
Sanseverino, 2014).

A aplicacdo do sistema de "credit scoring" deve respeitar a privacidade do
consumidor, evitando a utilizacdo de informacfes excessivas ou sensiveis que nado

sejam diretamente relacionadas a analise do risco de crédito. A decisdo do STJ
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também previu que, no caso de descumprimento dos limites legais, a responsabilidade
pelo uso indevido dos dados é objetiva e pode gerar reparacdo por danos morais ao
consumidor.

Além disso, o tratamento de dados pessoais, especialmente quando envolve
informacbes excessivas ou sensiveis, pode levar a violacdo dos direitos da
personalidade, um ponto que foi amplamente discutido em outras decisdes do STJ. A
teoria do dano moral "in re ipsa" — ou seja, 0 reconhecimento de danos que sao
evidentes e independem de prova especifica de prejuizo — foi aplicada nesses casos,
especialmente em situacdes que envolvem a violacéo de direitos fundamentais como
a privacidade (Brasil. STJ, Recurso Especial n°® 640.196 PR, Relator: Ministro Castro
Filho, 2005).

Por fim, ao analisar a intersecdo entre a protecdo de dados pessoais e 0s
direitos do consumidor, é possivel perceber a necessidade de um modelo juridico que
nao se limite a compensacao de danos, mas que se foque na remocéao do ilicito e na
tutela especifica do direito a privacidade. O sistema juridico brasileiro, amparado pela
LGPD e pela Constituicdo, oferece caminhos para a responsabilizacdo de quem trata
indevidamente os dados pessoais, sendo essencial que as empresas e instituicoes
cumpram com seus deveres de transparéncia, informacao e respeito aos direitos dos
consumidores. Nesse contexto, a atuacdo preventiva e a tutela inibitéria devem ser
priorizadas, minimizando a ocorréncia de danos e criando um ambiente mais seguro

para o tratamento de dados pessoais.

4.8 Implementacao de Compliance e a Governanca no Setor Privado

A implementacdo das normas de protecdo de dados apresenta desafios
significativos para as empresas, que devem adaptar seus processos para atender as
exigéncias de conformidade. Entre os principais desafios estdo a adequacédo as novas
legislacdes, a criacao de politicas internas de governanca e seguranca de dados, e a
capacitacao de equipes para garantir que as praticas de coleta, armazenamento e uso
de dados estejam em conformidade com as leis.

As empresas enfrentam desafios substanciais para cumprir as exigéncias da
LGPD, do GDPR e de outras normativas internacionais, particularmente em relagéo a
governanca de dados. A conformidade regulatéria exige investimentos significativos

na criacdo de politicas internas e processos de compliance que garantam que a coleta
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e 0 processamento de dados estejam alinhados com as exigéncias legais. Para os
data brokers, esse desafio € ainda mais complexo devido a manipulacao de grandes
volumes de dados, muitas vezes sem o consentimento explicito dos individuos.

A governanca de dados torna-se, nesse contexto, elemento central. Segundo o
Data Governance Institute (DGI), trata-se de um sistema estruturado de decisdes e
responsabilidades sobre os processos que envolvem o uso da informacao, baseado
em modelos que determinam guem pode acessar e utlizar os dados, em que
circunstancias, com quais métodos e com que finalidade. De forma semelhante,
Olavsrud (2020) define a governanca de dados como o sistema organizacional que
estabelece a autoridade e o controle sobre os ativos de dados, integrando pessoas,
processos e tecnologias voltadas a sua gestao e protecao eficaz.

No ambito organizacional, a governanca corporativa também desempenha um
papel estratégico. Segundo o Instituto Brasileiro de Governanc¢a Corporativa (IBGC,
2021), trata-se do sistema pelo qual empresas e demais organizacdes sao dirigidas,
monitoradas e incentivadas, abrangendo os relacionamentos entre socios, conselhos
de administracao, diretorias, 6rgdos de fiscalizacdo e controle, além das demais
partes interessadas.

E essencial que a governanga corporativa assegure que todas as praticas
relacionadas a coleta, armazenamento, processamento e compartilhamento de dados
pessoais estejam em conformidade ndo apenas com a legislacdo vigente, mas
também com os principios éticos, de responsabilidade e de transparéncia. A aplicacéo
desses principios fortalece a confianca da sociedade nas organizagdes, contribuindo
para um ambiente digital mais seguro e integro.

Um conjunto de principios fundamentais deve orientar as praticas de
governanca nas organizacdes, servindo como base para decisBes éticas,
transparentes e responsaveis. Entre eles, estdo: capacidade de resposta, que
representa a habilidade da instituicdo de reagir de forma agil e eficaz as demandas e
transformacdes do ambiente; integridade, que assegura condutas éticas e alinhadas
aos valores organizacionais; transparéncia, indispensavel para garantir clareza nas
decisbes e no uso das informacdes; equidade e participacdo, que promovem justica,
incluséo e envolvimento de todas as partes interessadas; accountability (prestacao de
contas), que estabelece a responsabilizacdo pelos atos e decisbes tomadas;

confiabilidade, essencial para assegurar a seguranca e consisténcia na gestdo dos
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dados; e, por fim, melhoria regulatéria, voltada ao aperfeicoamento continuo das
praticas e normas internas, acompanhando as inovacdes tecnoldgicas e exigéncias
legais. Esses principios fortalecem a legitimidade e a confianga da sociedade nas
organizac0des, especialmente no tratamento responsavel de dados pessoais.

Para consolidar essa cultura organizacional voltada a conformidade e a ética
no tratamento de dados, é indispensavel investir em programas de capacitacdo
continua, que promovam a conscientizacdo dos colaboradores sobre 0s riscos e as
obrigacdes legais associadas ao uso de dados pessoais. Tais iniciativas reforcam o
compromisso da organizagdo com a protecdo dos direitos dos titulares de dados e
com a construgcdo de uma sociedade digital mais justa e transparente. Portanto, a
adocdo de boas praticas de compliance e governanca de dados no setor privado é
fundamental para consolidar a integridade das operacfes empresariais € promover

um ambiente digital mais seguro, ético e competitivo.

4.8.1 Riscos Legais e Penalidades no Comércio de Dados Pessoais

O comércio de dados pessoais, especialmente por intermediarios como os data
brokers, envolve riscos legais significativos, incluindo multas e penalidades por
violacOes das legislacbes de protecdo de dados. As empresas devem estar atentas
as obrigacOes legais para evitar san¢des, que podem incluir multas substanciais,
danos a reputacdo e processos judiciais. A conformidade é essencial para proteger
tanto os dados dos consumidores quanto a integridade da organizacao.

A comercializacdo de dados pessoais sem o devido consentimento ou em
desacordo com as normas de privacidade pode resultar em penalidades severas para
as empresas na esfera administrativa e judicial. As sang¢fes incluem multas
substanciais, como as previstas pelo GDPR, que podem chegar a até 4% da receita
anual global ou 20 milhdes de euros, o que for maior. A LGPD, por sua vez, estabelece
multas de até 2% da receita de uma empresa no Brasil, com um limite de 50 milhdes
de reais por infracdo. Essas penalidades tém como objetivo coibir praticas abusivas e
garantir que as empresas adotem uma postura responsavel no tratamento dos dados
pessoais.

Casos judiciais, como o envolvendo a Google sob o GDPR, ilustram as
implicacdes juridicas para empresas que violam as normas de protecédo de dados. A

pressdo regulatoria crescente reflete um ambiente juridico em que as empresas
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devem ndo apenas se adequar as leis, mas também adotar préaticas proativas de
protecdo de dados para evitar litigios e preservar sua reputacéo corporativa.

Os data brokers e empresas que os contratam devem desenvolver processos
de governanca de dados robustos e garantir que suas praticas de coleta e
comercializacdo de dados estejam em conformidade com as legislagcdes, como o
GDPR, a CCPA e a LGPD. A conformidade com as obrigacdes contratuais e as
responsabilidades legais em caso de descumprimento exige uma atengao constante
as exigéncias regulatérias.

A violacdo das normas de privacidade pode resultar em penalidades severas,
incluindo multas substanciais e danos a reputacdo. Empresas que ndo cumprirem as
exigéncias legais enfrentardo consequéncias juridicas significativas, como
exemplificado pelos casos envolvendo grandes corporagdes no ambito do GDPR. O
mercado de dados esta cada vez mais regulado, e a conformidade € essencial para

evitar riscos legais e preservar a confianca do consumidor.

4.9 Desafios Eticos e Sociais na Comercializa¢do de Dados Pessoais

Além dos aspectos legais, a comercializagcdo de dados pessoais levanta
guestdes éticas e sociais significativas, com impactos diretos sobre a privacidade dos
individuos e a equidade no mercado digital. A centralizacdo de dados e a
personalizacdo de servigcos sao praticas que geram preocupacdes sobre monopdlios
digitais e discriminagéo algoritmica.

Embora legislacdes como o GDPR e a LGPD busquem garantir que o
consentimento seja livre, explicito e informado, a realidade é que muitos consumidores
nao compreendem completamente as implicagdes do uso de seus dados pessoais. A
complexidade do tratamento de dados e a falta de transparéncia nas praticas dos Data
brokers aumentam a vulnerabilidade dos individuos, dificultando a fiscalizacéo das
normas de privacidade.

Os impactos sociais da comercializacédo de dados podem ser profundos, como
no caso da discriminacdo algoritmica, onde modelos automatizados de deciséao
podem negar 0 acesso a servi¢os financeiros, seguros ou até mesmo a oportunidades
de emprego com base em perfis de risco. Tais praticas podem acentuar desigualdades

sociais e econdmicas, afetando desproporcionalmente grupos mais vulneraveis.
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Portanto, a responsabilidade social das empresas néo se limita ao cumprimento
da legislacao. Elas devem adotar praticas transparentes que respeitem os direitos dos
consumidores e promovam 0 usO ético e justo dos dados pessoais. Isso inclui
iniciativas educativas que ajudem os consumidores a compreender como seus dados
sdo utilizados e como podem tomar medidas para proteger sua privacidade no
ambiente digital.

Em um mundo cada vez mais digital e interconectado, a regulamentacéo e os
aspectos legais envolvidos na comercializacdo de dados pessoais desempenham um
papel crucial na protecao dos direitos dos consumidores e na criacdo de um mercado
mais ético e transparente. Embora legislacdes como a LGPD, o GDPR e a CCPA
representem avancos importantes, os desafios relativos a sua implementacéo,
fiscalizacdo e adaptacéo as rapidas inovacoes tecnoldgicas ainda sao consideraveis.

Para os data brokers, o futuro ser4d moldado pela necessidade de garantir uma
conformidade rigorosa com essas normas, assegurando ndo apenas a conformidade
legal, mas também um compromisso continuo com a responsabilidade social e ética

no uso de dados pessoais.

4.9.1 Etica Corporativa e Responsabilidade Social

A ética e o reconhecimento das responsabilidades em relacdo as comunidades
atendidas por empresas, tanto publicas quanto privadas, sdo essenciais para definir o
proposito organizacional, estabelecer um conjunto comum de valores, adotar métodos
consistentes de tomada de deciséo e fortalecer a confianca entre os usuarios. A ética
também desempenha um papel vital na reputacdo, no crescimento e na construcdo
da marca das empresas. O desenvolvimento de uma estrutura ética corporativa
permite que as empresas demonstrem como os dados confiados a elas séo utilizados
de maneira responsavel, além de proporcionar flexibilidade para alinhar e atualizar
continuamente as praticas empresariais, a medida que o desenvolvimento tecnoldgico
avanca, abordando questdes que vao além da mera conformidade legal.

O uso da ética como um quadro analitico e operacional reconhece que a
legislacao, por sua natureza, ndo cobre todas as situagdes (e nem deveria), permitindo
gue as estruturas éticas corporativas desempenhem um papel decisivo na avaliacdo
e na tomada de decisdes sobre o uso de dados e algoritmos. Isso se torna

particularmente relevante em dois cenarios:
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Quando valores e interesses concorrentes precisam ser equilibrados, e a
legislacdo ndo oferece uma resposta simples ou direta.

Quando é possivel fazer mais do que o que € estritamente exigido pela
legislacao?

Neste Ultimo caso, a ética justifica e facilita a implementacdo de préticas
corporativas adicionais que ndo decorrem de exigéncias legais, mas que permitem
gue as empresas sigam os valores que definiram e cumpram sua missao de maneira
integral. Essas préaticas podem incluir, entre outras, investimentos em programas
sociais, compromisso com iniciativas de transparéncia e apoio a campanhas
educacionais.

Além disso, a ética pode auxiliar as empresas a atender as expectativas e
seguir as recomendacdes dos orgaos reguladores, promovendo um relacionamento
mais saudavel e produtivo com essas entidades. Ela oferece uma base sélida para
um didlogo sustentavel e continuo com reguladores, especialmente no que diz
respeito a regulamentacdo do uso de tecnologias emergentes, como algoritmos e
inteligéncia artificial. Nesse contexto, a CNIL (Autoridade Francesa de Protecdo de
Dados) definiu a ética como um processo orientador para questfes legais,
considerando o padréo ético como um precursor do padréo legal.

As estruturas éticas corporativas sao essenciais para a construcdo de uma
plataforma de didlogo e colaboracdo, promovendo uma cultura de engajamento
construtivo entre 0Orgdos reguladores e organizacbes responsaveis, 0 que €

fundamental para a governanca eficaz no mundo digital.

4.9.2.Desafios Eticos da Personaliza¢&o de Servicos e Precos

A personalizacdo de servicos e precos com base em dados pessoais tem se
tornado uma pratica comum no mundo digital, alimentada por algoritmos avancados e
técnicas de aprendizado de maquina. Embora a personalizacdo possa melhorar a
experiéncia do usuario e aumentar a eficiéncia dos servicos, ela também traz a tona
guestdes éticas significativas, principalmente em relacdo a equidade e a transparéncia

no uso dos dados.

a) Praticas discriminatodrias e desigualdade:
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Um dos principais desafios éticos da personalizacéo é o risco de discriminacao.
Quando as empresas utilizam dados pessoais para oferecer servicos e precos sob
medida, elas podem criar situagdes onde individuos séo tratados de forma desigual
com base em caracteristicas como idade, género, histérico de compras ou localizacao
geografica. Por exemplo, algoritmos podem estabelecer precos dindmicos que variam
de acordo com o0 comportamento de compra de um usudrio ou com sua disposi¢ao
aparente a pagar, sem que isso seja explicito ou justificavel. Em alguns casos, isso
pode resultar em um tratamento injusto, onde consumidores de diferentes origens

econOmicas ou sociais sdo cobrados de maneira desproporcional.

b) Falta de consentimento explicito:

Outro aspecto ético importante diz respeito ao consentimento. A personalizacao
de servicos e precos geralmente depende da coleta de grandes volumes de dados
sobre os consumidores. Muitas vezes, os individuos ndo tém plena consciéncia do
guéo detalhadas e invasivas as informacdes coletadas sao, e ndo tém controle total
sobre como essas informagfes sdo usadas. Mesmo quando o0 consentimento é
solicitado, ele pode ser obtido de forma vaga ou obscura, sem explicitar de maneira
clara o impacto que o uso dos dados tera sobre o usuario. Isso levanta questdes sobre
a transparéncia e a autonomia dos consumidores em relag&o ao controle sobre suas

proprias informacdes.

¢) Impacto na confianga do consumidor:

O uso excessivo e as vezes opaco de dados pessoais pode afetar
negativamente a confianca dos consumidores nas plataformas digitais. Quando os
consumidores percebem que estdo sendo manipulados por algoritmos que ajustam
precos ou servicos com base em dados pessoais, a confianga na marca pode ser
abalada. Isso pode levar a frustracdo dos consumidores, que sentem que estao sendo
tratados como "dados" e ndo como individuos, sem uma real escolha ou voz no
processo. A falta de confianca também pode desencorajar a utlizacdo de

determinados servicos, prejudicando a experiéncia digital.

d) Efeitos na equidade social:
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A personalizagdo excessiva de servicos e precos pode aprofundar as
desigualdades sociais. Se 0 acesso a produtos e servicos for determinado pelo
comportamento online ou pela capacidade de gastar mais, usuarios com menor poder
aquisitivo podem ser marginalizados, ficando excluidos de determinados beneficios
ou precos mais acessiveis. Além disso, a personalizacdo pode reforcar preconceitos
implicitos presentes nos dados, perpetuando desigualdades preexistentes.

Portanto, os desafios éticos da personalizacdo de servigcos e pre¢cos nao se
limitam apenas a questdo da privacidade, mas envolvem um conjunto de
preocupacdes sobre a equidade, o consentimento e a confianga no ambiente digital.
O uso ético dos dados exige uma reflexdo profunda sobre como as empresas devem
equilibrar a personalizacdo com a protecdo dos direitos dos consumidores e a

promocao de uma sociedade digital mais justa e transparente.

4.10 O Impacto Social da Monopolizacdo de Dados

A monopolizacdo de dados é um fendmeno crescente na economia digital, onde
um namero reduzido de grandes empresas concentra uma quantidade significativa de
dados pessoais dos usudrios. Este processo pode ter profundos impactos sociais,
tanto em termos de competicdo no mercado quanto na protecao da privacidade dos
individuos.

A concentracdo de dados nas méaos de poucas plataformas digitais gera um
ambiente propenso a criagdo de monopdlios digitais. Grandes empresas, como
Google, Facebook (Meta), Amazon e Microsoft, dominam o mercado global, possuindo
uma vasta quantidade de dados sobre os comportamentos, preferéncias e interacoes
dos usuarios. Isso cria um ciclo de dependéncia, onde os consumidores se tornam
cada vez mais dependentes dessas plataformas para uma variedade de servi¢os — de

pesquisa online a redes sociais, comércio eletronico e até servigcos de nuvem.

a) ImplicacOes para a concorréncia:

Esse dominio de dados pode gerar barreiras significativas a entrada de novos
competidores no mercado. Empresas menores ou startups, que ndo possuem acesso
aos mesmos volumes de dados, enfrentam dificuldades em competir de forma justa
com os gigantes digitais. A falta de acesso a dados essenciais limita sua capacidade

de personalizar servi¢cos, melhorar ofertas ou até mesmo inovar, resultando em uma
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competicdo desigual. Esse cenario ndo so prejudica a inovacao, mas também dificulta
0 surgimento de alternativas no mercado, fortalecendo ainda mais o controle de

empresas dominantes.

b) Desigualdade no acesso e uso dos dados:

A monopolizacdo de dados pode levar a uma desigualdade significativa no
acesso e no uso das informagfes. Plataformas dominantes tém a capacidade de
coletar, analisar e monetizar dados de uma forma que €é virtualmente inacessivel para
outras empresas, criando um desequilibrio que favorece grandes corporacdes em
detrimento de consumidores e pequenos negdcios. Esse controle excessivo sobre os
dados pode também resultar em uma falta de opcbes para os consumidores, ja que

eles sédo constantemente direcionados para as mesmas plataformas dominantes.

c) ImplicacOes para a privacidade:

Quando grandes empresas controlam vastos volumes de dados pessoais,
surgem sérios riscos para a privacidade dos individuos. O uso ndo transparente de
dados, sem o devido consentimento ou sem a possibilidade de controle por parte dos
titulares, pode levar a abusos de privacidade. Além disso, a centralizacdo de dados
aumenta o risco de vazamentos de informacdes, ja que um Unico ataque cibernético
ou falha de seguranca pode afetar milhdes de usuarios de uma vez. A falta de
concorréncia também pode resultar em uma menor pressdo para que as empresas
adotem praticas de protecdo de dados mais rigorosas.

Portanto, o impacto social da monopolizagdo de dados se reflete diretamente
na concentracdo de poder no mercado digital, na desigualdade de acesso a
informacdo e na erosdo da privacidade dos individuos. O fortalecimento de
monopolios digitais pode, assim, ter consequéncias duradouras, prejudicando tanto a

competitividade quanto a confianca dos consumidores nas plataformas digitais.
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5 IMPLICACOES ECONOMICAS E EMPRESARIAIS
5.1 Empresa e a Economia

As implicacdes econbmicas e empresariais no contexto da economia digital,
destacando a organizacdo dos fatores de producédo e os custos de transacdo que
permeiam as atividades comerciais. A andlise dos custos de producdo e transacao
oferece uma visédo clara de como as empresas operam no mercado atual, onde a
eficiéncia na gestdo desses custos € essencial para 0 sucesso competitivo. A
interacdo entre os fatores de producao e as transacoes juridicas que estruturam o
funcionamento empresarial € crucial para compreender a complexidade das relagfes
econbmicas contemporaneas.

O processo de comercializacdo de dados pessoais por empresas pode ser
compreendido como uma extensdo dessa ldgica. A coleta, o tratamento e a
monetizacdo de dados envolvem negociacdes, formalizacdo de contratos e
mecanismos de protecao juridica, o que implica diretamente em custos de transacao.
Ao entender a economia da empresa neste contexto, torna-se possivel analisar como
os data brokers se posicionam nesse ecossistema, atuando tanto como facilitadores
operacionais quanto como agentes que desafiam a regulacéo vigente.

A empresa pode ser analisada sob duas perspectivas complementares. Na
perspectiva estatica, ela é o conjunto organizado de recursos economicamente
relevantes, trabalho, capital, terra, tecnologia e capacidade empresarial. Ja na
perspectiva dindmica, a empresa se constitui como um conjunto de transacdes
juridicas e contratuais que viabilizam a organizacdo e o funcionamento desses
recursos. Essa distingdo permite compreender como a atividade empresarial se
articula simultaneamente nos planos econémico e juridico.

Conforme destaca Eduardo Goulart Pimenta (2022), na obra Estrutura Juridica
da Empresa na Era Digital, a producéo e distribuicdo de bens e servicos dependem
da combinac&o de recursos econdmicos e relacées juridicas. E praticamente inviavel
gue um Unico individuo produza ou preste servicos de maneira eficiente utilizando
apenas seus proprios meios. Embora isso seja fisicamente possivel, seria mais
oneroso e menos rentavel do que a producao realizada coletivamente, com diferentes

individuos ocupando posi¢cdes especificas ao longo da cadeia produtiva.
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A organizacdo dos fatores de produgdo exige, portanto, uma série de
transacoes juridicas entre 0 empresario e 0os agentes econémicos envolvidos, os
trabalhadores, proprietérios de terra, investidores e fornecedores. Essas transacfes
viabilizam o acesso, 0 uso e a remuneracao dos recursos necessarios para manter a
atividade produtiva. Cada fator de producédo exige uma recompensa, como salarios,
juros, renda ou lucros compondo os custos de producédo da empresa. A esses custos
somam-se 0s custos de oportunidade, ou seja, o valor de outras alternativas que o
empresario renuncia ao decidir aplicar seus recursos em determinada atividade.

O empresério, para implementar sua atividade econdmica, realiza transacgfes
juridicas com os diversos agentes econémicos, como os empregados, fornecedores
de capital, donos de terras e outros fornecedores de recursos essenciais para a
producdo. Essas transacdes sdo fundamentais para garantir o funcionamento
continuo da empresa e, por consequéncia, a producao de bens ou servigos.

A empresa, nesse sentido, realiza a combinacdo dos fatores de producao —
trabalho, capital, terra, tecnologia e capacidade empresarial, mediante a celebracéo
de contratos com os diversos agentes econémicos.

De acordo com José Paschoal Rossetti,

Do emprego desses cinco fatores de producéo, de sua disponibilidade, de
suas qualificacdes ou capacitacbes, das formas de sua mobilizacédo e de sua
interacdo resultam os padrdes de atendimento das ilimitaveis necessidades
individuais e sociais. (ROSSETI, 2018)

A eficiente organizacdo desses recursos é a chave para otimizar a producéo e
garantir a satisfacdo das necessidades econdémicas.

Pimenta (2022) afirma que os fatores de producdo, como terra, trabalho e
capital, precisam de um organizador — 0 empresario. Esse empresario é o responsavel
por garantir que todos os fatores de producédo sejam direcionados para um objetivo
comum: a produgao e distribuicdo eficientes de bens ou servigos. Sem essa
organizacao, os fatores de producao por si s6 ndo geram nada.

Em termos econémicos, a empresa também deve lidar com trés categorias de
custos: custos de producéo, custos de oportunidade e custos de transacéo. Os custos
de producdo envolvem os pagamentos aos fatores produtivos, como salarios, juros e
aluguéis. Os custos de oportunidade, por sua vez, referem-se ao valor das alternativas
gue o empreendedor renuncia ao decidir investir tempo e recursos em uma

determinada atividade empresarial.
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Além dos custos de producado e oportunidade, a empresa também deve lidar
com os custos de transacédo, conceito fundamental desenvolvido por Ronald Coase
em 1937. Em seu artigo classico The Nature of the Firm, Coase formula a teoria da
firma ao indagar por que as empresas existem, considerando que os mercados ja
permitem a contratacao livre entre agentes. A resposta, segundo ele, esta na tentativa
de reduzir os custos associados a utilizacdo do mercado. Esses custos incluem a
busca por informacdes, a negociacdo, a elaboragdo de contratos e a supervisao de
seu cumprimento.

O mercado € o ambiente onde circulam os bens e servicos e acontecem as
negociacoes e celebracao de contratos entre fornecedores e entre consumidores. Mas
para atuar diretamente no mercado, h& logicamente os custos de transacéo e grande
instabilidade. Em razéo disso, depender exclusivamente do mercado para todas as
trocas econdmicas reduz a eficiéncia, j& que em certos momentos havera escassez
de alguns dos fatores de producédo, como, por exemplo, méo de obra ou uma matéria-
prima especial.

Para Ronald Coase:

(...) firmas, como instituicdo de aprovisionamento para facilitar o fornecimento
de bens e servicos nos mercados, sdo resultado da procura de mecanismos
de reducdo dos custos de transagdo, custos estes incorridos para ir ao
mercado oferecer ou procurar bens e servicos (...) (COASE, 1990, p. 40)

Assim, pode-se dizer que ha duas opcbes para realizar negociacdes
econbmicas: (i) diretamente no mercado e (ii) organizando sociedades empresarias.
A organizacdo de sociedades empresarias € importante para diminuir os custos e
riscos nas transacgdes que recaem sobre o empreendedor, em razdo das imperfeicdes

e instabilidades tipicas do mercado. Ronald Coase afirma que as firmas séo:

(...) perhaps the most important adaptation to the existence of transaction costs
(COASE, 1990, p. 40)

Na sociedade empresaria, sdo criadas equipes organizadas de prestadores de
servicos e fornecedores de recursos, sob a gestéo e controle de um Unico empresario,
0 que implica em uma produtividade mais eficiente.

Os custos de transacao nao se referem a remuneracao direta dos fatores de

producédo, mas sim ao esforco financeiro, temporal e juridico necessério para realizar
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e manter as transagdes contratuais que estruturam a atividade empresarial. O
empreendedor, nesse contexto, ndo apenas organiza recursos produtivos, mas
também administra uma rede juridica complexa, composta por contratos com
empregados, fornecedores, financiadores e outros agentes.

Portanto, compreender os custos de transacédo é fundamental para a analise
da estrutura juridica da empresa. Eles incluem recursos gastos na negociagao,
elaboracdo e execugcdo de contratos, bem como na protecdo de direitos de
propriedade e no cumprimento de obrigacdes legais. Esses custos se tornam ainda
mais relevantes quando se analisa a empresa como uma instituicdo econdmica
moldada por fundamentos juridicos, cuja eficiéncia depende da gestédo inteligente
desses custos.

A partir dessa leitura, compreende-se que a empresa € tanto uma estrutura
produtiva quanto uma estrutura juridica de coordenacdo de recursos. A operacao
empresarial requer transacdes formais com empregados, financiadores, locadores de
imoveis, fornecedores e outros agentes econémicos. Cada uma dessas interacdes
demanda contratos, acordos e mecanismos juridicos de protecdo e execucao,
compondo os custos de transacao da atividade empresarial.

No contexto da economia digital, essa analise ganha novo alcance. A
organizacao e o tratamento de dados pessoais pelas empresas representam um novo
fator de producdo. Esses dados, como ativos econdmicos, exigem transacdes
juridicas especificas para sua coleta, armazenamento, compartilhamento e
comercializacdo. Assim, 0s custos de transacdo se estendem para novas areas
reguladas, especialmente em relagédo a protecdo de dados pessoais.

Nesse cenario, surgem os data brokers, empresas especializadas nha
intermediacao de dados, que operam mediante uma complexa rede de contratos com
diversas partes, utilizando-se da inovacgao e de tecnologias. Ao mesmo tempo em que
facilitam processos empresariais e marketing direcionado, essas empresas também
desafiam o aparato normativo vigente, elevando os custos de transacdo em razao da
necessidade de conformidade regulatoria.

Portanto, entender a l6gica econdmica da empresa, com énfase nos custos de
transacao, é fundamental para analisar as implicacdes da comercializacdo de dados
pessoais. A partir da estrutura juridica e econdbmica da empresa discutida neste

capitulo, é possivel interpretar as novas dinamicas de mercado na era digital. Isso
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também abre caminho para o desenvolvimento de modelos regulatérios que consigam
equilibrar a busca pela eficiéncia econémica com a necessidade de proteger os
direitos fundamentais dos individuos, especialmente no que se refere a privacidade e

a protecdo de dados.

5.2 A Empresa no Direito Privado

O Direito Comercial surgiu historicamente para regulamentar as atividades
comerciais, atendendo as demandas préaticas de uma economia em expansdo. Com
a Revolucao Industrial, tornou-se necessario criar normas juridicas especificas para
regular a crescente complexidade das praticas comerciais, que nao podiam mais ser
tratadas pelas normas do Direito Civil. No Brasil, a transicdo do conceito de "atos de
comércio" para a definicdo de "empresa" reflete essa evolucdo, com o Cdédigo Civil de
2002 estabelecendo um regime juridico dedicado as atividades empresariais,
reconhecendo as diferencas entre as atividades profissionais e as atividades
empresariais.

A caracterizacdo da empresa no Direito brasileiro esta centrada em quatro
elementos essenciais: 0 objeto (producédo, circulagdo de bens ou prestacdo de
servigos), a finalidade (intuito lucrativo), a forma (organizacdo dos fatores de
producdo), e o risco (a assuncdo de obrigacbes patrimoniais pelo empresario). A
empresa ndo é apenas um conceito econémico, mas também um constructo juridico
gue regula as relacbes entre os diversos agentes envolvidos na producédo e
distribuicdo de bens e servicos.

Contudo, a nocao de empresa, embora inicialmente originaria da Economia, foi
progressivamente incorporada ao Direito, com a legislagdo se adaptando a
complexidade dos fendmenos econdémicos. No Brasil, o Cddigo Civil de 2002 dedica
seu Livro Il ao "Direito de Empresa”, definindo o regime juridico privado aplicavel as
atividades empresariais. O artigo 966 do Cdédigo Civil brasileiro consagra, em seu
caput, o conceito de empresa como um elemento essencial para distinguir o campo
do Direito Privado.

Embora o conceito juridico de empresa se aproxime da definicdo econdmica,
existem diferengas fundamentais. O Direito brasileiro exclui da definicdo de empresa
atividades que envolvem um vinculo personalissimo entre o prestador de servicos e 0

tomador, como as profissées intelectuais, cientificas, literarias ou artisticas. Tais
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atividades, mesmo que organizadas economicamente e com intuito lucrativo, ndo se
engquadram no regime juridico da empresa, exceto quando deixam de ter carater
personalissimo e passam a integrar uma estrutura empresarial.

A caracterizacdo da empresa no Direito brasileiro se apoia em quatro
elementos essenciais: o objeto (producédo, circulacdo de bens ou prestacdo de
servicos); a finalidade (intuito lucrativo); a forma (organizacdo dos fatores de
producdo: capital, recursos naturais, trabalho e tecnologia); e o risco (a assuncao de
obrigacdes patrimoniais pelo empresario).

O conceito juridico de empresa no Brasil é claro ao diferenciar entre a pessoa
fisica ou juridica que exerce a atividade empresarial e a atividade em si. A empresa é
a atividade econdmica organizada, e o empresario € o titular dessa atividade, seja
pessoa fisica (empresario individual) ou juridica (sociedade empresaria). A definicao
juridica de empresa, portanto, esta centrada na organizacdo e exercicio de uma
atividade econémica com fins lucrativos, ndo na pessoa do empresario.

Essas distin¢cbes juridicas sdo fundamentais para a compreenséao do papel da
empresa no contexto do Direito Privado e para a regulagcéao das relagdes comerciais e
empresariais na sociedade contemporanea.

A evolucdo da empresa no Direito, desde a regulamentacdo das atividades
comerciais até a incorporacdo das praticas juridicas modernas, que envolvem a
criagdo de normas especificas para lidar com as complexidades do mercado. A
transformacéo do conceito de "empresa"” no Direito brasileiro refletiu as mudancas da
economia, reconhecendo a importancia dos contratos e da organizacédo dos fatores
de producéo no funcionamento das empresas.

A regulamentacdo juridica da empresa € um ponto crucial para entender o
papel dos data brokers no mercado. Com o uso crescente de dados pessoais, é
essencial que o Direito estabeleca limites claros para a comercializagéo desses dados
e proteja os direitos dos individuos. Assim, a definicdo juridica da empresa serve como
base para o entendimento das obrigacdes legais das empresas que lidam com dados

pessoais, particularmente no que tange a privacidade e a protecdo de dados.

5.3 Direito, Empresa e Eficiéncia

Sob a 6tica econdmica, a empresa pode ser analisada em termos de eficiéncia,

especialmente no que se refere a gestao dos custos de transacao e a alocacéo eficaz
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dos recursos. O Teorema de Coase é central para essa andlise, pois explica como a
distribuicao eficiente dos direitos de propriedade pode reduzir os custos de transacao,
facilitando as relacdes econdmicas e contratuais entre os agentes. Em outras
palavras, a legislacado deve criar condicbes que favoregcam a alocacéo eficiente de
recursos, facilitando as transacdes juridicas necessarias para o funcionamento eficaz
da organizagéo.

O papel do Direito, portanto, € essencial para garantir que as transacoes
juridicas, as relacdes contratuais estabelecidas para organizar os fatores de producéo,
ocorram com o0 menor custo possivel. A eficiéncia juridica reside na reducédo dos
custos de transagdo, promovendo um ambiente no qual as negociacdes e a
formalizacdo de contratos sejam &geis e eficazes. Isso inclui ndo apenas a
regulamentacéo dos direitos de propriedade, mas também a criagcdo de mecanismos
para garantir que os contratos sejam cumpridos de forma eficiente, evitando disputas
legais e garantindo a continuidade das atividades empresariais.

A interacdo entre empresa, economia e Direito €, portanto, multifacetada. A
empresa, como unidade de organizacdo econdémica, depende de uma base juridica
solida que sustente a coordenacédo dos fatores de producao e viabilize as transacdes
necessarias para sua operacdo. O Direito, ao regular a empresa, ndo apenas
assegura os direitos dos diversos agentes (empresarios, trabalhadores, fornecedores,
consumidores), mas também influencia diretamente o0s custos envolvidos nas
transacoes, impactando a eficiéncia geral do sistema produtivo.

Ao regular os contratos empresariais, a legislacdo ndo deve se limitar a sua
constituicdo e funcionamento, mas também buscar estabelecer mecanismos
eficientes para a aquisicdo, manutencao, protecao e transferéncia de direitos entre os
agentes econOmicos, com 0 objetivo de minimizar os custos de transagédo. O papel
ideal da legislagdo, segundo o que pode ser chamado de Teorema Normativo de
Coase, € “estruturar a lei de forma a remover os obstaculos aos acordos privados”. O
papel da lei é, portanto, tornar as negociacdes mais ageis e facilitar as trocas privadas,
de modo que as partes possam ajustar seus direitos de forma eficiente sem a
intervencao direta do legislador.

Dessa forma, a disciplina juridica empresarial deve minimizar os custos
enfrentados pelos empresarios na celebracdo de contratos com fornecedores,

trabalhadores e financiadores, mediante regras claras, previsiveis e ageis. A
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legislacao trabalhista, civil e empresarial, ao disciplinar as relagfes juridicas dindmicas

da empresa, assume papel fundamental na coordenacéo econémica moderna.

a) Aplicacéo do Teorema no Mercado de Dados:

Essa analise ganha uma nova dimensdo no contexto da economia digital. A
comercializacao direta ou indireta de dados pessoais se tornou um aspecto central da
atividade empresarial contemporanea, exigindo a formalizacdo de transacoes
complexas entre titulares de dados, intermediarios (data brokers) e empresas
interessadas em seu uso. Nesse ambiente, o Teorema de Coase oferece uma lente

valiosa para compreender os desafios e limitacdes da eficiéncia juridica e econdmica.

Exemplo 1: Data Brokers e Empresas Compradoras de Dados

Imagine que uma empresa deseje adquirir dados de consumidores para
personalizar campanhas de marketing. Os data brokers atuam como intermediarios,
reunindo informagdes de diversas fontes (como redes sociais, histéricos de compras

e dispositivos moveis) e vendendo esses dados para empresas. Neste cenario:

Propriedade dos dados: Os consumidores ou empresas que geram os dados
séo, em tese, os titulares desses direitos. Porém, em muitos casos, plataformas
digitais e aplicativos assumem o controle sobre os dados mediante clausulas
contratuais, muitas vezes pouco claras.

Custos de transacado: O Teorema de Coase afirma que, com custos de
transacao baixos, os agentes poderiam negociar diretamente sobre o uso,
acesso e valor dos dados. Os brokers funcionam como facilitadores dessas
transacoes, reduzindo custos de busca e negociagcdo. Nesse modelo ideal, a
transacao seria eficiente, beneficiando tanto consumidores (por meio de
remuneracdo ou beneficios) quanto empresas (com dados Uteis para suas

estratégias).

Exemplo 2: Protecdo de Dados Pessoais e Regulagcédo
Com a entrada em vigor de legislacbes como a LGPD (Lei Geral de Protecao
de Dados no Brasil) e a GDPR (Regulamento Geral de Protecéo de Dados da Unidao

Europeia), o cenério se torna mais complexo.
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Propriedade dos dados: A legislagéo passa a reconhecer explicitamente que
os dados pessoais pertencem ao individuo, exigindo consentimento claro e
informado para qualquer tipo de tratamento.

Custos de transacao: A conformidade com essas normas impde custos
juridicos elevados, obrigacbes de transparéncia, politicas de privacidade
robustas, auditorias, registros e mecanismos de consentimento. Tais
exigéncias aumentam os custos de transacao, tornando a negociacao direta

mais onerosa e complexa.

b) O Papel dos Data Brokers a Luz do Teorema de Coase:

Na teoria de Coase, os data brokers seriam intermediarios eficientes caso
operassem em um ambiente de baixa friccdo regulatéria e alta clareza contratual.
Contudo, na préatica, atuam em um mercado caracterizado por assimetria de
informagé&o, auséncia de consentimento efetivo dos titulares dos dados e constantes
mudancas no aparato regulatorio.

Esses fatores elevam os custos de transacdo, reduzindo a eficiéncia das
negociacdes privadas. Por isso, o papel do Direito torna-se ainda mais relevante:
proteger os titulares dos dados, garantir transparéncia, e criar um ambiente
institucional que promova equilibrio entre eficiéncia econémica e protecao de direitos

fundamentais.

c) Limitacdes e Desafios a Eficiéncia no Mercado de Dados:

O Teorema de Coase pressupde que os custos de transacdo sejam baixos,
algo dificil de alcangar no ambiente real do mercado de dados, por diversas razoes:

Custos juridicos elevados: A conformidade com as normas de protegao de

dados exige recursos especializados e processos internos complexos.

Assimetria de informacdo: Consumidores raramente compreendem o real

alcance do uso de seus dados, o que inviabiliza uma negociacao direta

consciente e equilibrada.

Falta de transparéncia e consentimento eficaz: Muitas vezes, o

consentimento é obtido de forma implicita ou através de termos de uso pouco

acessiveis, 0 que compromete a legitimidade da transacao.
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Intervencado estatal: A regulagédo surge como resposta a falha de mercado
causada por altos custos de transacao e desigualdade informacional. A LGPD
e a GDPR tentam restaurar o equilibrio, mesmo que isso represente um

aumento dos custos para os agentes econbmicos.

O Teorema de Coase fornece um arcabouco tedrico importante para
compreender a eficiéncia econdmica das relagdes contratuais dentro das empresas e,
especialmente, no contexto do mercado de dados. A ideia de que, com direitos de
propriedade bem definidos e custos de transacéo baixos, as partes podem alcancar
uma alocacao eficiente dos recursos, oferece base para o desenvolvimento de um
Direito Empresarial voltado a eficiéncia.

No entanto, o mercado de dados demonstra as limitacdes praticas dessa teoria:
a necessidade de regulacdo, o papel dos intermediarios, a assimetria de informacéo
e 0s custos elevados de conformidade tornam as transac6es mais complexas do que
o0 modelo ideal prevé. O desafio do Direito, portanto, é estruturar o ambiente
regulatério de forma a permitir que as trocas privadas sejam possiveis, eficazes e
justas, minimizando o0s custos de transacdo sem comprometer os direitos
fundamentais dos titulares dos dados.

A andlise da eficiéncia juridica na gestao das transacdes empresariais e da
distribuicdo de direitos de propriedade revelou como o direito pode minimizar os
custos de transacdo e fomentar a eficiéncia das atividades econémicas. A reducao
desses custos facilita a organizacdo empresarial e a realizacdo de negociacbes
contratuais, o que € essencial para o bom funcionamento do mercado.

Portanto, a eficiéncia juridica discutida aqui € particularmente relevante para o
mercado de dados pessoais, onde a comercializacdo desses dados depende de
transacdes contratuais e da implementacao de regulamentacgdes eficazes. O papel do
Direito, portanto, ndo é apenas regular a comercializacdo, mas também garantir que
as transacdes envolvendo dados pessoais sejam realizadas com um minimo de
custos e de forma ética, protegendo os direitos dos consumidores e promovendo uma

competicdo saudavel no mercado.

5.4 Estrutura da Empresa na Era Digital
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A digitalizac&o tem redefinido de maneira profunda a forma como as empresas
operam, impulsionando uma transicdo para novos modelos de negocios
interconectados, mais rapidos e baseados em dados. A conectividade e a velocidade
de interacdo tém sido, de fato, os pilares de uma nova era empresarial, em que a
tecnologia desempenha um papel essencial ndo apenas na producdo, mas também
na transformac&o do consumo e das relacdes de mercado. O conceito de "economia
digital* j& estad consolidado, com a tecnologia como principal motor da criacdo de
riqueza. Como destaca Fabiola Grimaldi (2020), a nova dinamica empresarial é
sustentada por um sistema interligado e eletronico, que se caracteriza como uma rede
global de comunicagdo e comércio, com a Internet como sua espinha dorsal.

Esse novo cenério impulsionou o surgimento das chamadas empresas digitais,
gue se caracterizam pela utilizacéo intensiva da internet e das tecnologias digitais em
seus modelos de operacao. Como argumenta Pinheiro (2019), néo se trata apenas de
uma mudanca na infraestrutura ou no meio de transac¢fes, mas de uma transformacéao
mais profunda na propria natureza do consumo, que passa a ser mediado pela coleta

e processamento de dados pessoais.

A sociedade digital jA assumiu o comércio eletrdnico como um novo formato
de negdcio. Ou seja, ndo é s6 0 meio que esta mudando, mas a propria forma
de consumo de produtos. (PINHEIRO. 2019, p.147).

As empresas digitais sao definidas como aquelas que usam da tecnologia e
principalmente da internet, meio digital, para desenvolver a sua atividade
comercial, em uma nova era de mercado, determinada por consumidores
cada vez mais conectados (GRIMALDI, 2020, p.120).

Na era da economia digital, os dados pessoais emergem como a principal
matéria-prima para a criacdo de valor. A transformacéo das informagfes pessoais em
ativos comerciais e 0 uso desses dados para promover a personalizagao e otimizagéo
de servicos sao as principais for¢cas que impulsionam as empresas digitais. Em outras
palavras, a utilizacdo estratégica desses dados permite ndo sé a criagcdo de novos
produtos e servigcos, mas também a aprimoracao continua de ofertas e experiéncias
para os consumidores, como explica Bioni (2019). “Aumentam-se as possibilidades
de éxito junto a audiéncia, seja melhorando a concepcdo e a segmentacdo de um
produto ou servico, seja no que pertine a abordagem publicitaria para promove-los.”
(BIONI. 2019, p.12).



97

A evolucédo dessa economia de dados traz consigo novas implicagfes juridicas
e sociais, particularmente no que se refere a privacidade e a protecdo dos dados
pessoais. A crescente preocupagdo com o uso indiscriminado e o compartilhamento
de informacdes pessoais exige uma reflexdo sobre os limites éticos e legais que
devem ser impostos as empresas. Nesse sentido, a criacdo de um “direito a
privacidade da informagao" se torna essencial, como um novo componente dos
direitos fundamentais na era digital, o que, segundo Grimaldi (2020), estabelece as
bases para a cidadania eletrénica.

7

A protecdo dos dados pessoais é uma evolucdo da soma de um
conjunto de direitos que vem a fundamentar um novo direito
fundamental para uma nova cidadania, a cidadania eletrénica ou corpo
eletrdnico (GRIMALDI, 2020).

A privacidade, que antes era um conceito mais restrito, passa a englobar o
direito de protecdo de dados pessoais e a preservacdo da autonomia dos cidadaos
em um ambiente digital cada vez mais interconectado. A manipulacdo e
comercializacdo de dados pessoais por empresas digitais ndo apenas transformam o
mercado de consumo, mas também alteram profundamente as relagdes sociais e
econbmicas. Como apontado por Bioni (2019), a informacédo sobre os habitos de
consumo dos individuos cria novas oportunidades de negdcios, mas também
representa um risco a privacidade e a liberdade do consumidor. “E, nesse sentido, as
informacdes sobre os habitos de consumo dos cidadaos, afora outros dados pessoais,
permitem empreender de forma mais eficiente no mercado.” (BIONI, 2019, p. 12).

Esse contexto de economia digital esta intrinsecamente relacionado a Quarta
Revolucao Industrial, que, conforme Eduardo Goulart Pimenta (2022), é marcada pela
convergéncia de tecnologias como inteligéncia artificial, computacdo em nuvem,
blockchain e big data. A introducdo dessas tecnologias disruptivas tem um impacto
direto ndo s6 nos processos produtivos, mas também nas formas de distribuicédo e
consumo de bens e servicos. A Industria 4.0 reflete uma transformacéo que vai além
da automacao, envolvendo a digitalizagcdo de processos, a interconectividade e a
personalizacdo de ofertas para os consumidores.

A utilizacdo estratégica dos dados pessoais e a adaptacdo das empresas a
esse novo modelo de mercado requerem uma série de ajustes estruturais. A criacao

de novos cargos como o Chief Data Officer (CDO), que supervisiona a governanga
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dos dados e garante a conformidade com regulamenta¢cdes como a LGPD (Lei Geral
de Protecéo de Dados), € um exemplo de como as empresas estéo se reorganizando
para enfrentar os desafios dessa nova realidade. Além disso, a integracdo de
tecnologias como a Internet das Coisas (IoT) e o big data permite as empresas
otimizar ndo apenas a coleta de dados, mas também o desenvolvimento de produtos
e servigos mais eficientes e personalizados.

No entanto, essa transformacdo digital ndo é apenas uma mudanca
tecnoldgica, mas também uma adaptacéo cultural e organizacional que afeta todos os
niveis das empresas. As empresas precisam ir além da implementacdo de novas
tecnologias; elas devem integrar a ética, a transparéncia e a responsabilidade no uso
de dados como pilares centrais de suas operacdes. Isso implica ndo sé no
cumprimento das regulamentacdes, mas também no investimento em seguranca
cibernética e na criacdo de uma cultura organizacional que respeite os direitos dos
consumidores.

Para enfrentar os desafios da era digital, as empresas devem se adaptar de
maneira agil as mudancas do mercado, mas sempre com uma postura ética e
transparente em relacdo ao uso dos dados. Isso envolve a criagdo de processos
internos que garantam a protecdo da privacidade dos consumidores e a
implementacédo de praticas robustas de seguranca cibernética, como a criptografia e
a protecdo contra vazamentos de dados. Além disso, a educagdo continua sobre
privacidade e seguranca deve ser parte integrante da formacdo de todos os
funcionarios, desde a alta gestao até os colaboradores operacionais, para garantir que
todos compreendam a importancia do uso ético e responsavel dos dados.

A transformacéo digital também exige uma colaboracdo mais estreita entre as
areas de marketing, Tl e compliance, criando uma abordagem holistica que permita
gue a inovacéo e a protecao de dados coexistam de forma equilibrada. A inovacéao,
guando guiada por principios éticos e regulatérios claros, pode trazer beneficios
significativos tanto para as empresas quanto para os consumidores, a0 mesmo tempo
em que preserva a confianca e respeita os direitos dos individuos.

Nesse sentido, a estrutura empresarial na era digital esta sendo reformulada
para incorporar tecnologias emergentes como inteligéncia artificial, big data e loT.
Esses avancos ndo apenas aumentam a competitividade e a inovacao, mas também

exigem uma mudanca significativa nas praticas organizacionais, com énfase na
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governanca de dados, conformidade regulatoria e ética no uso das informacdes
pessoais. Para prosperar nesse novo cenario, as empresas precisam adotar uma
abordagem centrada no consumidor, que respeite os direitos fundamentais a
privacidade e & seguranga, a0 mesmo tempo em que aproveita o potencial dos dados
para inovar e criar valor.

Por fim, a transformacao digital foi explorada como um fator disruptivo que
reconfigura os modelos de negdcios tradicionais, introduzindo novos desafios e
oportunidades. A digitalizacdo e o uso intensivo de dados pessoais tornam as
empresas mais ageis e eficientes, mas também imp&em novas exigéncias no que diz
respeito a protecdo da privacidade e a conformidade regulatéria.

A digitalizacdo e a transformacao da estrutura empresarial sédo diretamente
ligadas ao tema da dissertacao, pois envolvem a coleta, analise e comercializacdo de
dados pessoais como parte fundamental da estratégia empresarial. O uso de dados
na era digital traz a tona questfes regulatorias e de privacidade, especialmente com
0 papel crescente dos data brokers na coleta e venda desses dados. O desafio
regulatério que as empresas enfrentam na era digital € garantir que sua coleta de
dados seja feita de maneira ética e conforme as legislacdes de protecdo de dados,
como a LGPD, sem prejudicar a confianca do consumidor, atrelando-se as suas

legitimas expectativas.

5.5 O Valor Econdmico dos Dados Pessoais: Ativos, Oportunidades e Riscos

Na era digital, os dados pessoais emergem como ativos essenciais para o
crescimento das empresas. Sua importancia vai além da simples coleta de
informacdes; os dados tornaram-se cruciais para a criagao de valor, proporcionando
uma vantagem competitiva ao permitir que as empresas personalizem produtos,
servicos e campanhas de marketing de forma mais eficiente. A coleta e analise de
dados oferece oportunidades excepcionais para otimizar a experiéncia do cliente,
aprimorar a tomada de decisfes e gerar novos fluxos de receita.

No entanto, essa transformacdo também apresenta riscos substanciais,
especialmente no que tange a privacidade e seguranca. Empresas que ndo gerenciam
adequadamente os dados pessoais podem sofrer danos a sua reputacdo, multas

pesadas e perda de confianca por parte dos consumidores. Em contrapartida, o uso
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ético e transparente dos dados permite que as empresas aprimorem sua
competitividade e criem relacdes mais fortes e duradouras com seus clientes.

Assim, o valor econdmico dos dados pessoais esta diretamente relacionado ao
modo como sao tratados. Quando explorados corretamente, esses dados podem
gerar crescimento sustentavel e inovacao continua, refletindo seu papel vital nas
estratégias empresariais e modelando o futuro do mercado digital.

Ao analisar o impacto econdmico dos dados, fica evidente como eles néo
apenas influenciam as decisdes corporativas, mas também geram oportunidades para
novos modelos de negocios. A coleta e o uso inteligente dessas informacdes
proporcionam uma vantagem competitiva, permitindo a personalizacédo de produtos,
servigos e campanhas, e otimizando a experiéncia do consumidor.

Diante desse cenario, é fundamental compreender que os dados pessoais se
tornaram ativos essenciais para a inovagao e a competitividade das empresas. Sua
coleta e analise oferecem ndo apenas vantagens no aprimoramento da experiéncia
do cliente, mas também abrem portas para novos fluxos de receita e modelos de
negocios inovadores. Contudo, o uso inadequado desses dados pode acarretar riscos
significativos, como danos a reputacdo da empresa e possiveis sanc¢des regulatorias.
Assim, torna-se imprescindivel que as organiza¢cbes adotem uma abordagem ética e
transparente no manejo dos dados, visando manter uma relagdo de confiangca
duradoura com seus consumidores.

Nesse contexto, o valor econdmico dos dados pessoais ganha ainda mais
relevancia, especialmente no que diz respeito aos data brokers, que desempenham
um papel central na coleta, processamento e comercializagdo dessas informacoes
para outras empresas. A forma como esses dados séo tratados e utilizados impacta
diretamente as estratégias empresariais, evidenciando a necessidade de um equilibrio
entre inovacao e a protecdo da privacidade dos individuos. O crescimento sustentavel
das empresas no mercado digital depende, portanto, de uma abordagem ética e
regulada, que garanta a conformidade com as normas de protecdo de dados e

preserve a confianga dos consumidores.

5.6 Inovacéo, Competitividade e os Riscos da Dependéncia de Dados Pessoais

O papel dos data brokers no mercado de dados pessoais € crucial, pois eles

atuam como facilitadores que conectam consumidores e empresas, mediando a
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compra e venda de informacdes. Esses agentes tém o poder de moldar o mercado,
pois sdo responsaveis pela coleta, processamento e comercializacdo dos dados
pessoais dos consumidores. Ao fornecer dados detalhados sobre comportamentos,
preferéncias e interesses dos individuos, os data brokers permitem que empresas,
como os Content Service Providers (CSPs), adotem estratégias de marketing e
personalizacdo mais eficazes. Isso pode resultar em campanhas publicitarias mais
direcionadas, produtos mais alinhados as necessidades dos consumidores e,
conseguentemente, maior rentabilidade.

Entretanto, a atuacao desses intermediarios levanta questdes sobre a justica e
a transparéncia no uso dos dados. Os consumidores raramente recebem
compensacoes pelos dados que geram, o que gerou debates sobre a equidade e a
etica desse modelo de negdcios. A atuacdo dos data brokers ndo apenas impacta as
empresas diretamente, mas também influencia a forma como os consumidores
percebem o valor de seus dados pessoais, exigindo uma regulacdo mais eficaz para
equilibrar os interesses das partes envolvidas.

A relacdo entre inovacdo e o uso de dados no contexto empresarial é
fundamental para impulsionar o crescimento e a competitividade. Empresas que
utilizam dados de forma estratégica podem criar novos produtos e servicos, explorar
nichos de mercado e aprimorar sua oferta de forma continua. Casos de sucesso, como
0 uso de dados para personalizagdo de anuncios, otimizagdo de processos logisticos
e desenvolvimento de novos produtos, mostram como a inovacado baseada em dados
pode transformar o mercado.

O debate sobre os limites da economia de dados frequentemente apresenta um
falso dilema: a ideia de que a inovacgado tecnolOgica sé seria possivel a custa da
privacidade individual. Modelos de negdécios baseados na coleta massiva de dados
sao defendidos sob a premissa de que oferecem beneficios econdmicos e sociais. No
entanto, como alerta Zuboff (2018), permitir que a tecnologia evolua sem restricdes
pode resultar na consolidacdo de uma sociedade de controle, onde a manipulagcéo
comportamental e a vigilancia massiva comprometem a liberdade e a autonomia
individual.

Embora os dados pessoais representem um recurso valioso para as empresas,
a dependéncia excessiva deles apresenta riscos significativos. Em um primeiro

momento, a coleta e analise intensivas de dados podem gerar lucros substanciais,
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mas também expbem as organizagcbes a ameacgas juridicas, reputacionais e
financeiras. Com a promulgacao de regulamentacdes como a Lei Geral de Protecdo
de Dados (LGPD) no Brasil e 0 Regulamento Geral de Protecéo de Dados (GDPR) na
Unido Europeia, torna-se imperativo que as empresas ajustem constantemente suas
praticas de coleta, processamento e compartilhamento de dados para atender aos
padrdes legais e éticos.

Além disso, a exploracgéo irresponsavel de dados pode minar a confianga dos
consumidores. Estudos mostram que 0s usuarios estdo cada vez mais atentos a forma
como suas informacBes pessoais sdo tratadas. Nesse sentido, o respeito a
privacidade deixou de ser apenas uma obrigacéo legal para se tornar um diferencial
estratégico. Empresas que adotam praticas transparentes e responsaveis podem
fortalecer a fidelidade dos clientes e, ao mesmo tempo, reduzir os riscos associados
a falta de conformidade.

Modelos de negdécios sustentaveis no contexto dos dados pessoais exigem um
equilibrio entre 0 uso estratégico das informacfes para inovacao e lucratividade e a
garantia da privacidade e seguranca dos consumidores. A implementacdo de
mecanismos robustos, como o consentimento explicito, o direito ao esquecimento e a
anonimizacdo de dados, é fundamental ndo apenas para evitar penalidades
regulatdrias, mas também para construir uma relacéo sélida e de confianca com os
clientes. Esses elementos sdo essenciais para promover uma economia de dados
mais ética, transparente e sustentavel.

Nesse sentido, a atuacéo dos data brokers no mercado de dados pessoais, ao
conectar consumidores e empresas, tem o potencial de impulsionar a inovacéo e
personalizacdo de produtos e servicos. No entanto, sua presenca levanta questdes
éticas e de justica no uso desses dados. A dependéncia excessiva de informacdes
pessoais, se ndo for gerida com responsabilidade, pode comprometer a confianca do
consumidor e expor as empresas a riscos legais e reputacionais. A regulacao
adequada é, portanto, indispensavel para garantir um equilibrio entre as
oportunidades de inovacao e a protecéo da privacidade individual.

Os data brokers sédo pecas centrais na comercializacdo de dados pessoais e
no debate sobre os desafios regulatorios. A inovacdo e a competitividade
impulsionadas pelos dados precisam ser acompanhadas por uma reflexdo critica

sobre os riscos da dependéncia excessiva desses recursos. O tema desta dissertacao
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destaca a importancia da regulamentacdo, enfatizando como ela pode criar um
equilibrio entre os interesses empresariais e o0s direitos dos consumidores,

promovendo um ambiente de negdcios mais ético e justo.

5.7 Implicagdes Regulatérias no Mercado de Dados: Inovacéo, Competitividade
e Modelos de Negdcio

A regulacéo do uso de dados pessoais desempenha um papel fundamental no
equilibrio entre inovacgéao tecnoldgica e a protecdo de direitos fundamentais. Leis como
a LGPD e o GDPR impdem restricbes importantes, mas também oferecem
oportunidades para empresas que buscam se adaptar a um novo ambiente de
conformidade. Longe de serem apenas obstaculos, essas regulamentacdes podem
servir como ferramentas para construir confianga no mercado, reforcar a transparéncia
e fomentar a inovagéo responsavel.

As implicacdes econdmicas das regulamentacdes sdo amplas, afetando
diretamente as estratégias empresariais. Empresas que implementam praticas
eficazes de governanca de dados ndo apenas evitam sancdes legais e danos
reputacionais, mas também podem se posicionar como lideres em ética digital. Nesse
cenario, a conformidade deixa de ser apenas uma obrigacdo para se tornar uma
vantagem competitiva, permitindo que as organizacdes se destaquem em um
mercado cada vez mais exigente.

Além disso, o cumprimento das regulamentacbes pode estimular o
desenvolvimento de solucdes tecnoldgicas inovadoras que conciliem privacidade e
desempenho. A criacdo de ferramentas que priorizem a seguranca dos dados, como
sistemas de inteligéncia artificial explicavel (explainable Al) e tecnologias de
preservacao de privacidade (privacy-preserving technologies), pode representar uma
nova fronteira de negdcios. Tais inovagcdes nao apenas atendem as demandas legais,
mas também ajudam a atender as expectativas crescentes dos consumidores por
mais controle sobre suas informacgdes pessoais.

Portanto, a regulacéo oferece as empresas uma oportunidade para revisar seus
modelos de negdcio e adotar praticas mais alinhadas aos valores de sustentabilidade
e ética. A adaptacéo a esse novo paradigma néo deve ser vista como um custo, mas
como um investimento estratégico que pode gerar beneficios a longo prazo,

consolidando um ambiente competitivo mais justo e resiliente.
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A conformidade com as regulamentacdes, como a LGPD e o GDPR, ndo deve
ser vista apenas como uma obrigacéo legal, mas como uma vantagem competitiva
gue permite as empresas promoverem uma economia de dados mais ética e
sustentavel. A regulacdo também atua como um mecanismo de controle, que pode
equilibrar os interesses das empresas com a necessidade de proteger os dados
pessoais dos consumidores, estando intimamente ligada aos desafios que os Data

brokers enfrentam no mercado digital.

5.7.1 O Modelo de Tarifa de Duas Partes e Seu Impacto no Excedente do
Consumidor e no Setor Empresarial

7

O modelo de tarifa de duas partes é discutido na economia digital,
especialmente em mercados baseados em dados, como os que envolvem Personal
Data brokers (PDBs). Esses intermediarios atuam como facilitadores entre
consumidores e provedores de servicos e conteudo (CSPs), influenciando tanto a
gualidade do servi¢co quanto o bem-estar do consumidor. O estudo de Kramer, Schnurr
e Haberer (2020) explora os impactos econdmicos dos PDBs e questiona se o0s

consumidores realmente se beneficiam da comercializagao de seus dados.

a) Modelo de Tarifa de Duas Partes Como Estratégia

O modelo de tarifa de duas partes é uma estratégia comum nos mercados
digitais, particularmente aqueles baseados em dados. Nele, os consumidores pagam
uma tarifa fixa para acessar um servi¢o, enquanto os dados gerados durante o uso
desse servi¢co sdo comercializados, resultando em uma tarifa variavel frequentemente
nao explicita. Segundo Kramer, Schnurr e Haberer (2020), esse modelo pode reduzir
0 excedente do consumidor — o beneficio liquido que ele obtém ao utilizar um servico.
Embora a coleta de dados possa, em algumas situagdes, melhorar a qualidade do
servico, o processo de apropriacdo de valor pelos PDBs pode prejudicar esse
beneficio, pois as empresas podem priorizar a coleta de dados em vez de focar na
gualidade do servico.

Esse modelo descreve como as empresas monetizam a interagdo com 0s
consumidores por meio da coleta e uso dos dados pessoais gerados durante a

prestacdo de servicos digitais. Ele é composto por dois componentes principais:
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e Tarifa fixa: Um valor cobrado ao consumidor para acessar 0 Servigo,
geralmente relacionado a qualidade do servico oferecido.
e Tarifa variavel: Uma cobranca indireta baseada na coleta e

comercializacdo dos dados gerados durante o uso do servico.

b) Impacto da Teoria das Duas Tarifas no Excedente do Consumidor

O impacto do modelo de tarifa de duas partes no excedente do consumidor é
significativo. Kramer, Schnurr e Haberer (2020) sugerem que a implementacéo do
modelo de tarifas de duas partes impacta significativamente o excedente do
consumidor — o beneficio liquido obtido ao utilizar o servico. Embora a coleta de dados
possa melhorar a qualidade do servico em alguns casos, ela também pode levar a
apropriagcao do valor Kramer, Schnurr e Haberer (2020) sugerem que o modelo de
tarifa de duas partes impacta diretamente o excedente do consumidor, pois a coleta
de dados, embora possa melhorar alguns aspectos do servico, também leva a
apropriacao de parte do valor gerado, prejudicando o excedente do consumidor.

Quando os PDBs comercializam os dados dos consumidores, o valor gerado
por esses dados pode ser capturado por terceiros, em vez de ser plenamente refletido
em melhorias diretas para o consumidor. Isso reduz o excedente do consumidor, pois
a maximizacao do valor obtido com os dados pode ocorrer a custa da qualidade do
servico, um fendbmeno denominado "apropriagdo do valor".

Esse processo pode resultar em empresas que, ao invés de investir na melhoria
continua dos seus servicos, se concentram na coleta de dados para gerar receitas
adicionais, prejudicando assim o bem-estar do consumidor. Como consequéncia, 0S
consumidores podem enfrentar a reducdo na qualidade dos servicos oferecidos ou
serem forgados a pagar diretamente por melhorias, criando um dilema: aceitar uma

gualidade de servico inferior ou pagar mais por uma experiéncia aprimorada.

c) Implicagcbes para as Empresas no Mercado de Dados

Para as empresas, o0 modelo de tarifa de duas partes, aliado a atuacdo dos
PDBs, imp0e desafios significativos. A coleta e monetizacdo dos dados tornam-se
essenciais para a geracao de receita, 0 que aumenta a competicao entre as empresas
gue dependem de dados para otimizar suas operacdes e oferecer produtos mais

personalizados. A presenca de PDBs, como intermediarios que coletam, processam
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e comercializam dados pessoais, pode alterar a dindmica competitiva, forcando as
empresas a se adaptarem.

Contudo, conforme observam Kramer, Schnurr e Haberer (2020), a ineficiéncia
na coleta e no processamento de dados pode prejudicar tanto as empresas quanto 0s
consumidores. PDBs ineficientes podem gerar uma reducdo na qualidade dos
servigos digitais, aumentando a pressao competitiva sobre as empresas para
maximizar a coleta de dados, sem necessariamente gerar valor agregado. Esse
cenario pode levar as empresas a reconsiderar suas estratégias de monetizacao,
equilibrando a coleta de dados com a manutencdo da qualidade dos servigos
prestados.

Caso os PDBs continuem a capturar grandes porcdes das receitas derivadas
da comercializacao dos dados, os CSPs podem ser forcados a explorar novas formas
de monetizar os dados, como programas de fidelidade ou ofertas premium, que
combinem um valor tangivel para os consumidores com a geracao de receitas para

as empresas.

d) Desafios e Oportunidades para as Empresas

As empresas enfrentam o desafio de se adaptar a esse novo cenario
competitivo, especialmente aquelas que dependem fortemente de dados para seus
modelos de negodcios. A presenca de PDBs cria novas dindmicas competitivas,
pressionando as empresas a:

¢ Melhorar a eficiéncia no uso de dados para justificar os precos cobrados e a
gualidade dos servicos oferecidos.

¢ Investir em protecdo de dados e conformidade com regulamenta¢cdes, como
a LGPD no Brasil, que impactam diretamente como os dados podem ser
coletados, processados e monetizados.

e Explorar novas formas de monetizacdo dos dados, como programas de
fidelidade ou ofertas premium, que equilibram o uso de dados pessoais com
beneficios claros para os consumidores.

As empresas precisam adaptar-se rapidamente a esse novo cenario

competitivo, que exige ndo apenas uma coleta eficiente de dados, mas também a
conformidade com regulamenta¢des como a LGPD. O desafio é equilibrar a coleta de

dados com a manutencéo da qualidade dos servigos, sem prejudicar a experiéncia do
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consumidor. Investir em transparéncia e seguranga pode ndo apenas mitigar riscos,

mas também representar uma vantagem competitiva.

e) Regulacéo e Eficacia dos PDBs

A eficacia dos PDBs também estd intimamente ligada a regulacdo
governamental. As politicas publicas, como o direito a portabilidade de dados e a
opc¢éao de "N&o Vender Meus Dados", ttm um papel essencial em mitigar os impactos
negativos da atuagao dos PDBs. Entretanto, como discutido por Kramer et al. (2020),
mesmo com politicas regulatérias eficazes, os consumidores podem ser prejudicados
se os PDBs nao forem suficientemente eficientes. O mercado de dados pessoais,
portanto, exige uma regulacdo que ndo apenas proteja os dados dos consumidores,
mas também fomente a eficiéncia na coleta e comercializacdo desses dados.

O modelo de tarifas de duas partes oferece uma estrutura Gtil para entender as
interacdes entre PDBs, CSPs e consumidores nos mercados digitais. As empresas
gue operam nesses mercados devem considerar cuidadosamente como a coleta e
monetizacdo de dados afetam ndo apenas seus resultados financeiros, mas também
a experiéncia do consumidor e a qualidade dos servigos oferecidos.

O desafio esta em encontrar o equilibrio entre maximizacdo da receita e
manutengcdo da confianca e satisfacdo do consumidor, especialmente em um
ambiente onde a concorréncia por dados é intensa e as regulamentagfes de protecao
de dados estéo se tornando cada vez mais rigorosas.

A regulacao deve garantir que as praticas dos PDBs sejam transparentes e
justas, criando um equilibrio entre as necessidades de monetizacdo das empresas e
os direitos dos consumidores. O modelo de tarifa de duas partes oferece uma estrutura
gue permite a andlise das interacbes entre PDBs, CSPs e consumidores, mas sua
efichcia depende de como os dados séo coletados e utilizados de maneira ética e
eficiente.

O modelo de tarifa de duas partes, em que os consumidores pagam uma tarifa
fixa para acessar servicos digitais, enquanto seus dados sdo comercializados de
forma indireta, tem implicacdes econdmicas complexas. Este modelo pode reduzir o
excedente do consumidor, pois a coleta massiva de dados muitas vezes resulta em

servigos de menor qualidade. A exploragcdo dos dados pessoais, apesar de gerar lucro
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para as empresas, pode prejudicar a experiéncia do usuario, 0 que exige uma
regulacdo mais robusta e eficaz.

Portanto, o modelo de tarifa de duas partes oferece uma perspectiva sobre
como os Data brokers e as empresas digitais monetizam os dados pessoais. Essa
abordagem evidencia o dilema entre a monetizacdo dos dados e a manutencédo da
gualidade do servigo, destacando a necessidade de regulamentacdo para evitar a
exploracdo excessiva dos consumidores. As estratégias empresariais devem,
portanto, equilibrar a coleta de dados com a preservacdo da experiéncia do

consumidor e a conformidade com as regulamentacdes.

5.7.1.1 Desafios Estratégicos e Concorrenciais Criados pelos PDBs

A atuacdo dos Personal Data brokers altera profundamente a dinamica
competitiva dos mercados digitais. A coleta de dados pelos PDBs pode deslocar o
equilibrio competitivo entre CSPs e reduzir a qualidade dos servigos oferecidos aos
consumidores. Por um lado, os PDBs oferecem uma oportunidade para as empresas
expandirem suas operacdes por meio de informacbes detalhadas sobre os
consumidores; por outro, ha o risco de que a pressao para capturar e comercializar
dados acabe comprometendo a qualidade do servico prestado. Para as empresas, 0
desafio € encontrar um equilibrio entre a monetizacdo dos dados e a manutencéao da
confiangca do consumidor, garantindo que as inovagdes nao resultem em uma perda
de qualidade que prejudique a experiéncia do usuario.

Os desafios competitivos criados pelos Personal Data brokers (PDBSs) refletem
como a coleta e comercializagdo de dados alteram a dinamica do mercado digital. A
pressdo para maximizar a coleta de dados pode resultar em um comprometimento da
gualidade dos servigcos oferecidos aos consumidores. As empresas, portanto,
enfrentam a necessidade de equilibrar a monetizacdo dos dados com a satisfacéo e
confian¢a do usuario, essencial para sua sustentabilidade no mercado.

Os Data brokers ndo apenas afetam as empresas diretamente, mas também
0s consumidores, alterando a percepc¢éao sobre o valor dos seus dados pessoais. Este
capitulo reforca a importancia da regulamentacao para assegurar que as empresas
possam monetizar dados de forma ética e responséavel, sem prejudicar a confianca do

consumidor ou a qualidade dos servicos.
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5.7.1.2 Regulacéo e Sustentabilidade no Mercado de Dados Pessoais

O mercado de dados pessoais ndo pode prosperar sem uma regulamentagcao
eficaz que equilibre os interesses das empresas e os direitos dos consumidores.
Regulamentos como o GDPR e a LGPD séo passos importantes para garantir que 0s
consumidores tenham controle sobre seus dados e possam se beneficiar de sua
comercializacdo. Contudo, a regulacdo nao deve se limitar apenas a protecdo, mas
também a eficiéncia dos processos de coleta e comercializacdo dos dados pelos
PDBs. Politicas como o direito a portabilidade e o direito de ndo vender os dados
devem ser fortalecidas para garantir que os consumidores ndo sejam explorados de
maneira desigual. Para as empresas, a conformidade com essas regulamentacdes
ndo é apenas uma obrigacdo legal, mas uma oportunidade para fortalecer suaimagem
e construir relacdes mais transparentes e confiaveis com os consumidores.

E inegavel a importancia de uma regulamentacéo eficaz que proteja tanto os
direitos dos consumidores quanto a competitividade das empresas. Regulamentos
como o GDPR e a LGPD devem ir além da protecéo, visando também a eficiéncia na
coleta e comercializacdo dos dados. A conformidade com essas regulamentacdes
representa uma oportunidade para as empresas se posicionarem como lideres em
ética digital, o que pode ser um diferencial competitivo no mercado.

A regulacédo e a sustentabilidade do mercado de dados pessoais sao temas
centrais para entender como os Data brokers devem operar de forma transparente e
ética. A dissertacdo explora como a regulamentacdo pode equilibrar os interesses
empresariais com a protecdo dos consumidores, destacando a importancia da

transparéncia e da confianca no uso dos dados pessoais.

5.7.1.3 A Dinamica Econdémica dos Dados Pessoais e os Desafios para as Empresas

A medida que a economia digital cresce, as empresas precisam adotar uma
abordagem estratégica que reconheca os dados pessoais ndo apenas como um
recurso para maximizar lucros, mas também como um componente essencial para
garantir a satisfacéo e fidelizacdo dos consumidores. Organizacdes que conseguirem
equilibrar a monetizacdo dos dados com préticas éticas e o cumprimento das
regulamentacfes estardo mais bem posicionadas para obter uma vantagem

competitiva sustentavel. Além disso, ao entenderem os impactos das tarifas de duas
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partes, a atuacdo dos Personal Data brokers (PDBs) e o papel da regulacéo, as
empresas poderdo inovar de forma responsavel, garantindo que todos os envolvidos
— consumidores, empresas e intermediarios — recebam valor de maneira equilibrada
e sustentavel.

O modelo de tarifa de duas partes, como destacado por Kramer, Schnurr e
Haberer (2020), revela a complexidade das interacbes entre PDBs, CSPs e
consumidores nos mercados digitais. Embora esse modelo ofereca uma estrutura
para a monetizacdo dos dados pessoais, ele também impde desafios consideraveis
em termos de equilibrio entre a maximizacédo da receita e a manutencao da qualidade
do servico. A presenca de PDBs, ao capturar uma parte significativa do valor gerado
pelos dados dos consumidores, pode prejudicar o excedente do consumidor e alterar
a dindmica competitiva entre as empresas. Por isso, tanto as estratégias empresariais
guanto as politicas regulatérias devem ser cuidadosamente formuladas para garantir
gue todos os participantes do mercado — consumidores, CSPs e PDBs — se
beneficiem de maneira equilibrada e sustentavel.

As empresas devem lidar com uma série de desafios ao navegar pelo mercado
de dados pessoais. A crescente dependéncia da coleta e analise de dados coloca em
risco o equilibrio entre gerar receita e manter a qualidade do servico. Para ter sucesso,

as empresas precisam:

a) Integrar dados de maneira estratégica: Utilizar dados ndo apenas para
personalizar servigcos, mas também para melhorar a experiéncia geral do
consumidor.

b) Adaptar-se a regulamentos rigorosos: Com a implementacdo de
regulamentagbes como a LGPD e o GDPR, as empresas devem garantir
conformidade, ao mesmo tempo em que preservam a confianca do
consumidor.

c) Explorar novas formas de monetizagcédo: Oferecer solu¢des inovadoras,
como programas de fidelidade ou ofertas premium, que combinem
monetizacdo de dados com beneficios tangiveis para os consumidores e

com as suas expectativas.
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O verdadeiro desafio reside em encontrar um equilibrio entre a maximizacao
da receita e a preservacao da confianca e satisfacdo do consumidor, especialmente
em um cenario de intensa competicao por dados e regulamentacdes cada vez mais
rigorosas na protecdo da privacidade. A regulacdo precisa assegurar que as préticas
dos Personal Data brokers (PDBs) sejam transparentes e justas, criando um ponto de
equilibrio entre as necessidades de monetizacdo das empresas e os direitos dos
consumidores. Neste contexto, a transparéncia e a segurancga no tratamento dos
dados ndo sao apenas requisitos legais, mas também uma vantagem competitiva
crucial.

A eficacia do modelo de tarifa de duas partes esté diretamente ligada a forma
como os dados séo coletados e utilizados de maneira ética e eficiente, garantindo que
todos os envolvidos no mercado — consumidores, empresas e intermediarios — se
beneficiem de maneira justa e sustentadvel. Esse equilibrio é essencial para a
manutencdo de uma economia de dados que respeite os direitos dos consumidores
e, a0 mesmo tempo, impulsione a inovacéao.

Por fim, a dinamica econdmica dos dados pessoais, com foco nos desafios
enfrentados pelas empresas e intermediarios como os Data brokers, revela a
complexidade do mercado digital. As regulamentacdes e as estratégias empresariais
devem se adaptar e evoluir constantemente para garantir que os dados pessoais
sejam utilizados de forma ética, transparente e sustentavel, refletindo a importancia

de equilibrar inovacéao e a protecdo da privacidade.

6 ESTRATEGIAS EMPRESARIAIS: EQUILIBRIO ENTRE INOVACAO E
ECONOMIA E MERCADO ETICO DE DADOS E A PROTECAO DE DADOS

6.1 Privacy by Design no contexto da Lei Geral de Protecdo de Dados

A Lei Geral de Protecdo de Dados (LGPD) representa um marco regulatorio
essencial para o tratamento de dados pessoais no Brasil, estabelecendo diretrizes
claras e rigorosas para a privacidade. Ela ndo se limita apenas a reforcar praticas ja
presentes nas organizacdes, mas amplia a visdo sobre a seguranca da informacéo,
enfatizando a necessidade de incorporar a privacidade desde a fase inicial de
gualquer projeto, produto ou servi¢o. Esse enfoque propde a privacy by design como

um principio vital para o desenvolvimento de empresas, especialmente em estagios
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iniciais, exigindo que a privacidade seja considerada de maneira proativa, e néo
reativa (Grimaldi, 2020).

O conceito de privacy by design, criado por Ann Cavoukian na década de 1990,
defende que a privacidade deve ser integrada desde a concepcao de sistemas e
servigos, incorporada de maneira estruturada e permanente, ndo apenas como uma
adigcao posterior (Cavoukian, 1995). Embora a LGPD n&o mencione explicitamente o
termo "privacy by design", ela adota praticas alinhadas a esse conceito.

Para Bioni (2019, p.84), o Privacy by Design “é a ideia de que a protecao de
dados pessoais deve orientar a concepc¢do de um produto ou servicos, devendo eles
ser embarcados com tecnologias que facilitem o controle e a prote¢cdo de dados
pessoais.”

Por exemplo, o artigo 46 da LGPD obriga os agentes de tratamento a
implementar medidas de seguranca e protecdo desde a fase de concepcédo de

produtos ou servicos.

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagBes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito.

[...]

§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas
desde a fase de concepc¢do do produto ou do servigo até a sua execucao.
(Brasil, 2018).

Portanto, a LGPD adota uma abordagem proativa para a protecdo de dados
pessoais, incorporando um conceito essencial de privacy by design. No artigo 6° da
lei, destacam-se dois principios fundamentais: seguranca e prevencdo. A seguranca
€ garantida por meio de medidas técnicas e administrativas adequadas para proteger
os dados pessoais contra acessos nao autorizados ou contra situagdes acidentais de
destruicdo. J4 a prevencao envolve a ado¢cdo de medidas antecipatérias para evitar
danos causados pelo tratamento inadequado dos dados (Brasil, 2018).

Outro principio relevante de privacy by design adotado pela LGPD é a protecdo
ao longo de todo o ciclo de vida dos dados. A lei assegura que a protecao se estenda
desde a coleta até a eliminacdo dos dados pessoais. O artigo 18, inciso IV, garante
ao titular dos dados o direito de solicitar a eliminacdo de dados desnecessarios ou

tratados de maneira inadequada (Brasil, 2018). Esse principio se alinha a ideia de que
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a privacidade deve ser garantida de forma continua e abrangente, desde a coleta até
o descarte dos dados, e ndo apenas em momentos especificos de seu tratamento.

A transparéncia ndo so6 fortalece a confianca dos usuéarios em relacdo ao uso
de seus dados, mas também facilita a responsabilizacdo das empresas em casos de
incidentes de seguranca (Jimenez, Maldonado & Opice Blum, 2018). A LGPD, assim,
ndo apenas exige a conformidade com a protecdo de dados, mas também promove
uma mudanca cultural nas organizacdes, incentivando-as a adotar uma cultura de
privacidade que permeia todos os niveis de sua operacao.

Em sintese, embora o conceito de privacy by design nao seja explicitamente
mencionado na LGPD, a lei reflete os principios centrais dessa metodologia, exigindo
gue as empresas integrem praticas de protecdo de dados pessoais desde a
concepcao de seus produtos e servicos. A inclusdo da privacidade no design de
sistemas vai além de uma obrigacao legal; trata-se de uma estratégia essencial para
garantir a confianca do consumidor e a seguranca dos dados, elementos
fundamentais no contexto da economia digital.

Além disso, o conceito de Privacy by Default (privacidade como padrdo) esta
diretamente relacionado ao Privacy by Design. Uma das maneiras de garantir a
privacidade desde o inicio do desenvolvimento € assegurar que o produto ou servico,
guando lancado ao publico, ja esteja configurado com todas as medidas de protecéo
de dados implementadas como padréao.

Sobre essa questao, Pinheiros destaca:

Podemos dizer que o Privacy by Design € uma decorréncia do Privacy by
Default. Em outras palavras, trata-se da ideia de que o produto ou servico
seja lancado e recebido pelo usuario com todas as salvaguardas que foram
concebidas durante o seu desenvolvimento. O principio da protecéo de dados
por padrdo é reconhecer o minimo necessario em relacdo aos dados (as
finalidades do tratamento pretendido), proibindo que esses dados excedam
tais finalidades. (PINHEIRO, 2018, p.399).

Em outras palavras, quando o produto ou servico for langado, as configuracdes
de seguranca e protecdo de dados devem ser implementadas como padrédo. Dessa
forma, a coleta de dados sO deve ocorrer quando realmente essencial, em
conformidade com os principios de minimizagdo de dados. Adicionalmente, é
fundamental proporcionar ao usuario a liberdade de, se preferir, ativar de forma

voluntaria configuracdes extras ou funcionalidades voltadas para a privacidade.
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6.2 Integrando Privacy by Design nas Estratégias Empresariais

Em um ambiente dindmico e de constante inovacdo como o das empresas de
base tecnoldgicas, é fundamental que a protecdo de dados e a privacidade sejam
incorporadas desde a concepcao do negécio. A Lei Geral de Protecdo de Dados
(LGPD) exige que, desde os primeiros passos de um projeto, a seguranca e a
privacidade sejam parte da estratégia de desenvolvimento, garantindo ndo apenas o
cumprimento das regulamentacdes brasileiras, mas também oferecendo uma base
sélida para a seguranca juridica do negocio no futuro.

O cumprimento das normativas, incluindo a LGPD, € essencial para 0 sucesso
e crescimento das empresas, independentemente de seu estagio de desenvolvimento.
Afinal, a responsabilidade empresarial € uma exigéncia universal, e nenhuma
organizacao, por menor que seja, esta isenta de responder por suas acdes, mesmo
nos primeiros momentos de sua jornada.

A adocado do conceito de privacy by design ndo se limita ao cumprimento da
legislacdo brasileira, mas também se alinha a uma tendéncia global crescente de
protecdo de dados. Isso se torna ainda mais relevante, pois a protecéo da privacidade
dos usuarios, empreendedores e investidores contribui diretamente para a construcao
de um negdcio sustentavel e viavel. Em um mercado altamente competitivo, a
adequacao aos principios da LGPD e ao privacy by design pode consolidar as bases
do crescimento das empresas, diminuindo riscos e aumentando sua credibilidade.

Incorporar os principios do privacy by design exige que a empresa adote uma
abordagem holistica desde a fase inicial do projeto. Para isso, € necessario garantir
gue o desenvolvimento do produto, servi¢o ou ideia esteja alinhado com as melhores
praticas de protecdo de dados, sem comprometer a funcionalidade e os objetivos do
modelo de gestdo da empresa. Uma equipe multidisciplinar, engajada e preparada, é
crucial para garantir a seguranca dos dados pessoais, atendendo a todas as
exigéncias da LGPD, enquanto mantém a eficiéncia e os propositos da organizagao.

Além disso, é importante notar que as normas de protecdo a privacidade e
dados pessoais ndo se limitam ao Brasil, mas se configuram como uma tendéncia
global. A falta de conformidade com a LGPD néao so6 prejudica os negocios locais, mas
também pode comprometer a expanséao global. Assim, adotar o privacy by design é

uma estratégia que nao apenas protege a startup contra falhas no tratamento de
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dados e vazamentos, mas também garante sua adequacdo aos padrbes
internacionais.

A cada dia, os consumidores estdo mais conscientes de seus direitos em
relacdo a privacidade e protecdo dos dados pessoais. Estar em conformidade com a
LGPD e adotar a postura proativa do privacy by design é fundamental para conquistar
a confianca do publico. Caso contrario, as empresas podem enfrentar resisténcia a
adesdo a seus produtos e servicos, 0 que impacta diretamente seu sucesso no
mercado.

Por fim, as empresas que aplicam o conceito de protecdo de dados desde o
inicio de sua concepgdo tém um diferencial competitivo significativo. Garantir a
privacidade e seguranca das informacfes de seus usuarios ndo apenas promove a
confianca, mas também atrai investidores, consolidando a reputacédo e a viabilidade

do negdcio a longo prazo.

6.3 Privacy by Design e Data Brokers

O conceito de privacy by design tem um impacto significativo sobre o papel dos
intermediérios de dados, como os data brokers. Esses profissionais, que operam
como intermediarios no mercado de dados pessoais, comercializam ou compartilham
informacdes sem o consentimento claro dos individuos. Em um cenario onde a
protecdo de dados se tornou um requisito essencial, especialmente a luz da LGPD,
as préticas dos data brokers precisam ser ajustadas para garantir que estejam em
conformidade com as leis de privacidade e para promover o uso ético dos dados
pessoais.

Para integrar de maneira eficaz o privacy by design no ambiente dos data
brokers, as empresas devem adotar praticas que assegurem que os dados sejam
coletados e processados de forma transparente, ética e segura. Isso envolve a
implementagcéo de medidas que garantam a minimizagdo dos dados, a obtencao de
consentimento expresso dos titulares, a transparéncia nas operacdes e a protecao
dos dados contra acessos ndo autorizados. Além disso, a ado¢ao de politicas claras
de transparéncia e controle, que permitam aos consumidores visualizar, modificar ou
excluir seus dados, é fundamental para respeitar os direitos dos individuos e promover

um mercado de dados ético.
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A regulamentacdo também precisa ser aprimorada para garantir que os dados
pessoais ndo sejam comercializados sem o devido consentimento ou em desacordo
com as diretrizes da LGPD. A criagdo de sistemas de licenciamento e registro
obrigatério, transparéncia nas praticas de coleta e processamento de dados, e a
exigéncia de consentimento expresso sdo medidas necessarias para garantir que a
atividade dos corretores seja conduzida de maneira ética e em conformidade com a
legislacao.

A responsabilidade solidaria entre as empresas que coletam dados e os
intermediérios que processam essas informagfes € uma maneira eficaz de assegurar
gue todos os envolvidos no ciclo de tratamento de dados compartihem a
responsabilidade por sua protecdo. Isso inclui a implementacdo de auditorias
independentes e a criagcdo de penalidades rigorosas para o descumprimento das
normas, o que desincentivaria praticas inadequadas e ajudaria a promover uma
cultura de privacidade e protecdo de dados no mercado.

O Privacy by Design é uma abordagem que integra a privacidade nas
operacdes de negocios e na concepc¢do de novos produtos ou servigos desde o inicio.
Em vez de ser uma consideragao posterior, a privacidade deve ser uma prioridade
desde o inicio de cada processo que envolva dados pessoais. Para que o Privacy by
Design seja eficaz, ele deve ser implementado em varias camadas dentro das

organizacfes observando os seguintes critérios:

a) Minimizacdo de Dados: As empresas devem coletar apenas os dados
necessérios para alcancar o0s objetivos pretendidos. O principio da
minimizacdo de dados esta alinhado com o conceito de que menos dados
reduzem o risco de violagdes de privacidade;

b) Protecdo por Padrdo: A privacidade deve ser configurada como a
configuracdo padréo para todos os produtos e servicos. Ou seja, as opcoes
de privacidade mais fortes devem ser a escolha inicial para os consumidores,
e Nndo uma opcao que precisa ser ativada;

c) Transparéncia e Controle: As empresas devem garantir que seus
processos de coleta e uso de dados sejam transparentes, oferecendo aos
consumidores controle total sobre seus dados, incluindo opc¢bes para

modificar ou excluir suas informacgoes;
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d) Seguranca Integrada: A seguranca deve ser incorporada desde o inicio de
cada projeto. Isso implica no uso de tecnologias robustas de criptografia e
autenticacdo, para garantir que os dados sejam protegidos contra acessos
nao autorizados;

e) Avaliagbes de Impacto sobre a Privacidade: As empresas devem realizar
avaliacbes de impacto sobre a privacidade (PIAs) sempre que um novo
processo ou tecnologia for introduzido, avaliando os riscos para a

privacidade e seguranca dos dados pessoais.

Integrar o Privacy by Design ndo sO ajuda a criar produtos mais seguros e
respeitosos com os dados dos consumidores, mas também prepara as empresas para
cumprir as regulamentacdes, como o GDPR e a LGPD, que exigem a adocdo de
medidas para garantir a privacidade desde a concep¢ao de novos sistemas.

Nesse contexto, o equilibrio entre inovacao, economia e protecdo de dados
pessoais € um desafio continuo para as empresas, consumidores e reguladores. A
adocao de praticas éticas e transparentes, a implementacao do Privacy by Design e o
fortalecimento das regulamentacgdes de dados sao passos fundamentais para garantir
gue a coleta e 0 uso de dados pessoais sejam feitos de forma responsavel,
respeitando os direitos dos consumidores e promovendo um mercado ético de dados.
Além disso, a educacao e a conscientizacdo sobre privacidade devem ser fortalecidas,
garantindo que todos, desde os consumidores até os profissionais da area,

compreendam a importancia da protecdo de dados na era digital.

6.4 Diretrizes para a Melhoria das Praticas de Coleta e Uso de Dados Pessoais
pelas Empresas

A era digital transformou profundamente os modelos de negdécios, com as
empresas cada vez mais dependentes da coleta, processamento e andlise de grandes
volumes de dados. Esses dados, coletados tanto diretamente dos consumidores
guanto por meio de intermediarios, sdo fundamentais para a personalizacdo de
produtos e servi¢cos, bem como para a tomada de decisdes estratégicas. No entanto,
0 uso crescente de dados pessoais levantou sérias questdes sobre privacidade,

transparéncia e seguranca. Nesse cenario, o desafio das organizacdes é equilibrar a
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necessidade de inovagao e crescimento econdmico com o respeito pelos direitos dos
consumidores e a protecdo de dados pessoais, criando um mercado ético de dados.

A coleta de dados pessoais € uma das questdes centrais no tratamento de
informagBes sensiveis. Para que o mercado de dados seja ético e confiavel, é
imprescindivel que as empresas adotem praticas transparentes, responsaveis e
seguras. O consentimento informado é um dos pilares fundamentais da protecdo de
dados, permitindo que os consumidores compreendam e controlem como seus dados
sao usados (European Union, 2016) bem como exige que as organizacdes fornecam
aos consumidores informacdes claras e acessiveis sobre o tipo de dados coletados,
as finalidades de sua coleta, como serdo armazenados e por quanto tempo serao
retidos. Além disso, € essencial que as empresas oferecam aos consumidores a
capacidade de alterar, revisar ou revogar seu consentimento a qualquer momento.
Essas préticas aumentam a transparéncia e a confianca, fundamentais para a
construcdo de um mercado ético de dados.

Uma abordagem eficaz para melhorar a transparéncia e as praticas de
consentimento é a adoc¢ado do Privacy by Design (Privacidade desde a concepcéo),
gue garante que a protecdo de dados seja incorporada em todas as fases de
desenvolvimento de produtos e servicos. O Privacy by Design exige que as empresas
planejem e implementem a privacidade como uma caracteristica intrinseca desde o
inicio de qualquer processo que envolva dados pessoais. Essa abordagem néo deve
ser tratada como uma adicdo posterior, mas como parte central da estratégia
organizacional.

Estratégias para garantir o Consentimento Informado e a Transparéncia:

a) Clareza nos Termos de Consentimento: A linguagem utilizada para obter
consentimento deve ser simples, direta e livre de jargdes legais ou técnicos.
O consumidor deve ter a certeza de que entende exatamente como seus
dados serdo usados. Um exemplo disso € o uso de painéis de controle
acessiveis que informam claramente os tipos de dados coletados e os fins
para os quais serdo utilizados;

b) Gestdo Facilitada de Preferéncias: As empresas devem criar sistemas que
permitam aos consumidores revisar, modificar ou revogar seu consentimento

de forma simples e sem fricgdes. Isso pode incluir o fornecimento de painéis
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de controle personalizados e configuraveis, como exemplificado pela politica
de privacidade da Apple e outras plataformas tecnolégicas lideres;

c) Auditoria e Relatérios: As empresas devem realizar auditorias regulares
das suas praticas de coleta e uso de dados, gerando relatérios acessiveis
aos consumidores e autoridades, garantindo que estdo em conformidade
com as leis de protecéo de dados, como a LGPD e o GDPR. Essas auditorias
devem ser independentes e realizadas por entidades externas para garantir

a imparcialidade do processo.

6.5 Fortalecimento das Politicas Regulatorias e Mecanismos de Fiscalizacao

A medida que o uso de dados pessoais se torna cada vez mais central no
desenvolvimento de tecnologias avancadas como IA e aprendizado de maquina, &
imperativo fortalecer as politicas regulatérias. A regulacao deve ndo apenas assegurar
gue as empresas cumpram as normas de protecdo de dados, mas também proteger
0s consumidores contra praticas abusivas, especialmente aquelas envolvendo data
brokers , que frequentemente comercializam dados pessoais sem 0 consentimento
claro dos titulares.

O aprimoramento das regulamentacfes sobre a protecdo de dados pessoais €
uma necessidade premente para garantir maior seguranca e transparéncia no uso das
informagdes no ambiente digital. Em particular, deve-se focar na criagéo de diretrizes
mais rigorosas sobre a coleta, processamento e compartilhamento de dados por
terceiros, especialmente quando se trata de intermediarios de dados, como os data
brokers A implementacdo de regras claras e eficazes para esses operadores é
essencial para proporcionar maior controle aos titulares de dados sobre o uso de suas
informacdes pessoais.

Propostas para aprimorar a regulacao existente:

a) Licenciamento e Registro de Data brokers: A criagdo de um sistema de
licenciamento e registro obrigatorio para data brokers seria uma medida
eficaz para regulamentar a atuacdo desses intermediérios. Eles seriam
obrigados a registrar suas atividades junto as autoridades competentes, o
gue incluiria a obrigatoriedade de reportar publicamente suas praticas de

coleta, processamento e venda de dados pessoais. Isso garantiria maior
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visibilidade e fiscalizacdo sobre as opera¢cfes dessas empresas, além de
permitir que os consumidores saibam quem esta acessando e utilizando
seus dados;

b) Transparéncia e Consentimento Expresso: Para assegurar que os dados
pessoais sejam tratados de forma ética e legal, deve-se exigir que todos os
intermediarios obtenham o consentimento explicito e informado dos titulares
de dados antes de realizar qualquer operagéo envolvendo suas informacoes
pessoais. Além disso, esse consentimento deve ser renovado
periodicamente, garantindo que os individuos tenham controle continuo
sobre como seus dados sao utilizados. A transparéncia deve ser uma
prioridade, e as empresas precisam informar claramente os objetivos e a
natureza do tratamento dos dados;

c) Responsabilidade Solidaria: A responsabilidade solidaria € um mecanismo
importante para garantir que todas as partes envolvidas no tratamento de
dados pessoais — desde as empresas que coletam as informacdes até os
intermediarios que as processam — compartilhem a responsabilidade no
caso de violacdes dos direitos dos consumidores. Isso implica que, em
situacbes de vazamentos de dados ou uso indevido, as empresas que
coletam dados ndo podem se eximir de responsabilidade, mesmo que 0s
dados tenham sido processados ou vendidos a terceiros. A
responsabilizacdo conjunta contribuiria para aumentar a responsabilidade e
a conscientizacado das empresas sobre o tratamento adequado dos dados;

d) Fiscalizagcdo e Auditoria transparente: Para garantir a eficacia das
regulamentacdes e a conformidade das empresas com as normas de
protecdo de dados, é fundamental instituir um sistema de fiscalizacao
robusto e auditorias regulares. A implementacdo de auditorias
independentes e a exigéncia de relatdrios peridédicos sobre as praticas de
tratamento de dados pelos intermediarios tornaria possivel detectar e corrigir
falhas rapidamente. As auditorias devem ser transparentes e acessiveis ao
publico, permitindo que os consumidores e as autoridades possam
acompanhar a conformidade das empresas com a legislacéo;

e) Criagdo de Penalidades mais rigorosas: O endurecimento das

penalidades para o descumprimento das normas de prote¢cdo de dados
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pessoais também é uma medida fundamental para assegurar que as
empresas tratem as informacfes com a seriedade que elas demandam.
Multas pesadas, suspensao das atividades de coleta de dados e outras
sanc¢Oes devem ser impostas as empresas que nao cumprirem 0s requisitos
legais, especialmente em casos de negligéncia ou danos irreparaveis aos
titulares dos dados. A aplicacdo rigorosa dessas penalidades pode
desincentivar praticas inadequadas e promover uma maior adesdo a

regulacao.

6.6 Educacao e Conscientizacao no Uso de Dados

Em um cenério cada vez mais digitalizado e interconectado, a educacgéo e a
conscientizacdo sobre a protecdo de dados pessoais se tornam elementos
imprescindiveis para a criacdo de um ambiente seguro e ético de utilizacdo dessas
informacgdes. A crescente coleta, processamento e analise de dados exigem que tanto
0os consumidores quanto as empresas compreendam plenamente 0s riscos
envolvidos, adotando praticas que assegurem a privacidade e o respeito aos direitos
individuais.

A educacéo e a conscientizagao sobre a protecéo de dados sao essenciais para
garantir que tanto consumidores quanto empresas adotem praticas responsaveis.
Grande parte dos consumidores ndo compreende totalmente 0s riscos associados ao
uso e compartihamento de seus dados pessoais. Assim, iniciativas de
conscientizacdo e educacdo sdo fundamentais para equipar tanto individuos quanto
empresas com os conhecimentos necessarios para havegar nesse novo cenario.

Para os consumidores, o entendimento sobre os préprios direitos relacionados
aos dados pessoais, como o direito ao consentimento informado, a correcao,
eliminacdo e portabilidade dos dados, é essencial para que possam tomar decisfes
mais conscientes em relagdo ao compartihamento de suas informagbes. As
campanhas digitais educativas podem desempenhar um papel crucial nesse
processo, fornecendo informacgbOes claras e acessiveis sobre como proteger a
privacidade e evitar abusos no uso de seus dados.

No contexto corporativo, as empresas devem adotar uma abordagem proativa,
implementando treinamentos continuos para todas as equipes, desde o0s

departamentos de Tl até as éareas de marketing e atendimento ao cliente. A
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conscientizacdo interna ndo so6 contribui para a conformidade com as leis de protecao

de dados, como a LGPD, mas também fortalece a cultura de responsabilidade e

respeito pela privacidade dos usuéarios. Além disso, ao promover praticas de

privacidade e seguranca da informac&o, as empresas ndo apenas protegem seus

clientes, mas também garantem sua credibilidade e competitividade no mercado.

Propostas para Campanhas de Conscientizacao e Treinamentos Corporativos:

a)

b)

Campanhas Digitais e Educativas: Desenvolver campanhas publicas e
privadas para educar os consumidores sobre como proteger seus dados
pessoais, como lidar com consentimento e 0s riscos associados ao

compartilhamento de informacfes, em busca de exaurir a transparéncia;

Treinamentos Empresariais Regulares: Estabelecer treinamentos
corporativos regulares para funcionarios de todos os departamentos sobre
privacidade e seguranca da informacdo. Esses treinamentos devem ser
obrigatdrios e continuos, englobando todos os niveis hierarquicos dentro

das organizacoes;

Parcerias com Instituicées Educacionais: Trabalhar com universidades
e escolas para incorporar a protecdo de dados na grade curricular,
preparando uma nova geracao de consumidores, empresas e profissionais
conscientes. As parcerias com instituicdes educacionais séo outro caminho
importante para a formacdo de uma geragcdo mais consciente sobre os
direitos e responsabilidades no que diz respeito a protecdo de dados.
Incorporar a protecdo de dados nas grades curriculares prepara nao
apenas os futuros consumidores, mas também os profissionais que atuarao
no mercado digital, garantindo que compreendam e integrem as boas

praticas de privacidade desde a formacédo académica.

Nesse contexto, ao analisar o impacto dos data brokers na comercializacéo de

dados pessoais, torna-se evidente que a educacdo e a conscientizacao

desempenham um papel fundamental na construgédo de um mercado de dados mais

ético e transparente. Compreender os direitos de privacidade e as implicacées do uso
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de dados pessoais é essencial para que os consumidores possam tomar decisfes
informadas e seguras.

Nesse cenario, as empresas que lidam com dados — incluindo os
intermediarios, como os data brokers — tém a responsabilidade de educar seus
clientes sobre o uso e o compartilhamento de suas informacdes. Isso exige uma
mudanca cultural dentro das organiza¢fes, na qual a transparéncia e o respeito aos
direitos dos consumidores ndo sejam apenas obrigacdes legais, mas também um
diferencial competitivo. A adocéo de praticas como o Privacy by Design, por exemplo,
pode ser fortalecida por campanhas educativas, possibilitando que as empresas
construam relagcdes mais confidveis com seus clientes, ao mesmo tempo em que
promovem a conformidade com regulamentacées como a Lei Geral de Protecao de
Dados (LGPD).

A promocao da educacao sobre privacidade e protecdo de dados nédo deve se
restringir apenas aos consumidores, mas também envolver as proprias empresas e
os intermediarios de dados. A conscientizacdo continua dentro das organizacdes
sobre a importancia da protecdo dos dados pessoais € crucial para garantir que as
praticas de coleta, processamento e comercializacdo de dados sejam realizadas de
maneira ética, responsavel e em conformidade com a legislacao.

Programas de treinamento internos e parcerias com instituicdes educacionais,
com o objetivo de integrar a protecdo de dados desde a formagdo académica, sdo
iniciativas essenciais para criar uma cultura de privacidade desde cedo. Dessa forma,
a implementacdo eficaz de politicas educacionais e de conscientizacdo se apresenta
como um pilar indispensavel para o desenvolvimento de um mercado de dados mais
seguro, no qual os desafios regulatérios enfrentados pelos data brokers sejam
minimizados e o uso de dados pessoais seja conduzido com ética e respeito aos
direitos dos individuos.

Dentro desse contexto, a relevancia do mercado ético de dados e da protecéo
de dados pessoais se torna ainda mais clara, especialmente quando analisamos a Lei
Geral de Protecdo de Dados (LGPD) e o conceito de Privacy by Design. A andlise
demonstrou que a privacidade ndo deve ser tratada apenas como uma obrigacéo legal
OuU uma preocupacdo secundaria, mas sim como um principio fundamental, a ser
integrado desde a concepc¢do de novos produtos, servicos e modelos de negdcios. A

LGPD, ao adotar a abordagem do Privacy by Design, estabelece um marco regulatério
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robusto que assegura a protecao dos dados pessoais, garantindo, ao mesmo tempo,
a transparéncia, seguranca e respeito aos direitos dos individuos.

Além disso, foi discutido como a aplicagédo do Privacy by Design por empresas
de todos os ramos, inclusive, intermediarios de dados, como os data brokers que
desempenham um papel central na coleta, comercializacdo e compartilhamento de
dados pessoais. A incorporacdo de praticas éticas e transparentes em suas
operac¢des, juntamente com a implementagcdo de medidas regulatorias mais rigorosas,
é fundamental para garantir um mercado de dados mais responsavel e seguro.

O fortalecimento das politicas regulatérias e a implementacdo de mecanismos
eficazes de fiscalizacdo sdo, sem duvida, cruciais para assegurar que as empresas
cumpram as normas de protecdo de dados, protegendo assim os direitos dos
consumidores. Nesse contexto, a educacao e a conscientizacdo sobre privacidade e
seguranca de dados emergem como fatores-chave para criar um ambiente digital mais
ético e seguro. Campanhas de conscientizacdo, treinamentos regulares e parcerias
com instituicbes educacionais sdo iniciativas indispensaveis para que tanto
consumidores quanto empresas possam compreender os riscos envolvidos e adotar
uma postura responsavel no tratamento dos dados pessoais.

Portanto, ao priorizar a privacidade e a protecdo dos dados desde o inicio do
desenvolvimento de novos produtos e servicos, e ao fortalecer as estratégias de
conscientizacdo e regulamentacdo, as empresas ndo apenas asseguram a
conformidade com a legislacdo, mas também criam uma base sélida para a confianca
do consumidor, a sustentabilidade dos negécios e o fortalecimento de um mercado
ético de dados. O equilibrio entre inovacdo, privacidade e seguranca sera, sem
davida, um dos principais fatores para o sucesso das organizacdes em um cenario

digital em constante transformagao.

7 CONCLUSAO

A transicdo para uma sociedade orientada por dados, impulsionada pela
digitalizacdo, representa uma transformacéo profunda e irreversivel que afeta as
esferas tecnoldgica, social, econémica e juridica. Esse processo de "datificacdo"”, que
converte comportamentos e atividades cotidianas em dados digitais, redefine as
relacdes entre individuos, empresas e governos. O fendmeno é intensificado pela

ascensdao dos data brokers, intermediarios que coletam, processam e comercializam
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dados pessoais, com o objetivo de criar perfis detalhados e prever comportamentos,
impactando diretamente a privacidade e autonomia dos cidadaos.

A andlise empreendida nesta dissertacao evidenciou que, embora a atuacao
dos data brokers contribua para o desenvolvimento de solu¢gdes inovadoras e modelos
de negocio mais eficientes, ela também levanta desafios significativos no tocante a
privacidade, a transparéncia e a autodeterminagdo informativa. A comercializacao
indiscriminada de dados pessoais compromete direitos fundamentais e mina a
confianca do consumidor, criando um ambiente de incertezas quanto ao uso e a
protecdo das informacgdes pessoais.

Diante desse cenario, a regulacdo juridica surge como mecanismo
indispenséavel para promover equilibrio entre interesses econémicos e a protecao de
direitos fundamentais. Normas como a Lei Geral de Protecdo de Dados (LGPD), no
Brasil, o Regulamento Geral de Protecao de Dados (GDPR), na Unido Europeia, e a
California Consumer Privacy Act (CCPA), nos Estados Unidos, representam avancos
expressivos na tentativa de impor balizas ao tratamento de dados pessoais. Contudo,
tais regulamentacdes enfrentam desafios praticos, como a dificuldade de fiscalizacao,
a disparidade entre legislacGes nacionais e a velocidade com que a tecnologia evolui.

Nesse contexto, conclui-se que a simples existéncia de normas legais néo é
suficiente. A efetividade da protecdo de dados depende da consolidagdo de uma
governanca robusta, que envolva fiscalizacdo eficaz, préaticas de transparéncia ativa
e 0 engajamento das empresas na adoc¢ao de politicas preventivas. Medidas como o
“Privacy by Design” e auditorias regulares devem ser incorporadas as praticas
corporativas, com vistas a assegurar 0 uso ético e responsavel dos dados. As
organizacfes, ao tratarem os dados como ativos estratégicos, devem também
reconhecer sua responsabilidade juridica e moral, agindo conforme os principios da
finalidade, necessidade, proporcionalidade, transparéncia e seguranca.

A pesquisa evidenciou ainda que a andlise das implicacdes econémicas da
comercializacdo de dados revela a complexidade do cenario atual, em que a coleta
de informacdes se tornou uma das principais fontes de valor para as empresas.
Embora a monetizacdo de dados seja uma estratégia amplamente adotada no
mercado digital, ela impde desafios a confiangca do consumidor e a manutencéo da
gualidade dos servigos. O modelo de tarifa de duas partes, frequentemente utilizado,

exemplifica como os dados dos consumidores sdo empregados para maximizar
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lucros, o que pode comprometer a confianca nas praticas empresariais. Nesse
sentido, a regulacdo assume papel crucial ao garantir que as empresas atuem de
maneira ética, conciliando a protecdo dos consumidores com a competitividade no
mercado.

A partir da andlise da interseccao entre direito, economia e eficiéncia, ficou
evidente que a regulamentacdo juridica desempenha papel duplo: proteger os
individuos e assegurar um ambiente empresarial previsivel e competitivo. As
transacdes juridicas, sejam contratuais ou regulatérias, s&8o instrumentos
indispensaveis para criar um ecossistema digital que concilie inovacdo com
responsabilidade. O grande desafio esta em compatibilizar os avancos tecnolégicos
com a garantia da privacidade e da seguranca dos dados, promovendo um modelo de
desenvolvimento sustentavel e humanizado.

A ideia de tratar a privacidade como propriedade, embora atraente sob a 6tica
da livre disposicdo patrimonial, demanda cautela. Os dados pessoais, por estarem
intrinsecamente ligados a identidade e a dignidade do individuo, ndo podem ser objeto
de mercantilizacao irrestrita. A LGPD, ao ndo proibir a comercializagéo, estabelece
limites rigorosos baseados no consentimento informado e nos principios fundamentais
gue garantem a protecéo da personalidade, especialmente a liberdade, a privacidade
e a autodeterminacdo informativa. Assim, a utilizacdo econémica dos dados é
juridicamente admissivel, desde que respeite tais fundamentos constitucionais e os
principios da finalidade, necessidade, proporcionalidade e transparéncia.

Dessa forma, a regulamentacéo juridica deve buscar um ponto de equilibrio
gue permita a utilizacdo econdémica legitima dos dados pessoais sem desrespeitar 0s
principios constitucionais que asseguram a liberdade, a privacidade e a
autodeterminacdo informativa. A construgdo de um modelo de monetizacao
responsavel, com protecdo reforcada e mecanismos reais de controle pelo titular,
representa uma via viavel para compatibilizar inovacdo econémica com os direitos
fundamentais no ambiente digital.

No campo da governanca de dados, € essencial que o ordenamento juridico
tenha a capacidade de se adaptar rapidamente as transformacfes tecnoldgicas,
garantindo que as praticas de coleta e comercializacdo respeitem os direitos
fundamentais dos cidad@os. As préaticas adotadas pelos data brokers podem impactar

significativamente a prote¢cdo dos consumidores, sobretudo no que diz respeito a
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privacidade e a autonomia. Entretanto, quando ha uma regulamentacgéo eficaz aliada
a uma governanca corporativa ética e transparente, torna-se possivel fomentar
inovagéao e geracao de valor sem comprometer os direitos dos titulares dos dados.

Para preencher as lacunas regulatdrias existentes, é fundamental que as
legislacdes de protecdo de dados evoluam de forma dinamica e responsiva as rapidas
mudancas tecnoldgicas. Isso requer um esfor¢o conjunto entre governos, empresas e
organizagOes da sociedade civil, com énfase no fortalecimento dos mecanismos de
fiscalizacdo e na ampliacdo da transparéncia das praticas de coleta e uso de dados.
Garantir que individuos estejam devidamente informados e protegidos é uma condi¢céo
essencial para a construcdo de um mercado digital ético e sustentavel.

Embora a conformidade com as leis de protecdo de dados possa representar
um desafio competitivo para empresas que dependem de dados pessoais para
otimizar suas estratégias de negocio, quando os dados séo utilizados de maneira
responsavel, com o devido consentimento e respeito a privacidade, as empresas
podem conquistar vantagens competitivas, aumentar a confianca do consumidor e
melhorar a personalizacao de servigos.

Em sintese, o equilibrio entre inovacdo e protecdo dos direitos individuais
demanda um compromisso conjunto de todos os atores envolvidos no ecossistema
digital. As empresas devem adotar uma abordagem ética e transparente no uso de
dados, implementando tecnologias de privacidade desde sua concepgao e cumprindo
rigorosamente as regulamentacdes como a LGPD e o GDPR. Simultaneamente, 0s
governos precisam assegurar que as normas sejam suficientemente ageis e
adaptaveis, permitindo que o progresso tecnolégico ocorra sem comprometer 0s
direitos fundamentais.

Por fim, conclui-se que é essencial que as organiza¢des reconhecam os dados
nao apenas como ativos econdmicos, mas como ativos empresariais estratégicos, que
demandam um compromisso rigoroso com a protecao da privacidade e a promoc¢ao
da cidadania digital. Integrar ética, inovacao e conformidade legal nas praticas de
tratamento de dados ndo apenas assegura o cumprimento das normas, mas também
fortalece a competitividade sustentavel das empresas. Dessa forma, aquelas que
incorporarem esses principios estardo mais preparadas para gerar valor duradouro e

contribuir para a construgdo de um ambiente digital mais justo, transparente e
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democrético. A criagdo de uma sociedade digital verdadeiramente sustentavel

depende do compromisso coletivo com a governanca responsavel dos dados.
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