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“Everyone is a product of his and her data.’
Werner Boote

“[...] We do not live in a peaceable kingdom of private walled gardens; the
contemporary world more closely resembles a one-way mirror. Important corporate
actors have unprecedented knowledge of the minutiae of our daily lives, while we
know little to nothing about how They use this knowledge to influence the important
decisions that we — and They — make. ”

Frank Pasquale

[...] Para mudar a perspectiva da nossa privacidade, temos que escrever sobre isso,
persuadir outros a proteger a sua e a nossa privacidade, organizar-nos, revelar o
funcionamento interno do sistema abusivo que é a sociedade de vigilancia, apoiar
alternativas, vislumbrar novas possibilidades e recusar-nos a cooperar com nossa
propria vigilancia.
[...] as escolhas que vocé fizer hoje determinardo quanta privacidade vocé terd no
futuro. Mesmo que vocé pense que — hoje ndo tem nada a esconder, vocé pode ter
algo a esconder daqui a alguns anos, e até 1a pode ser tarde demais — os dados que
foram fornecidos muitas vezes ndo podem ser recuperados. Seu pais pode respeitar
seus direitos humanos hoje, mas vocé tem certeza absoluta de que continuara assim
daqui a cinco ou dez anos?

Carissa Véliz

“My work in that Expert Group taught me a number of lessons which I have held in
my mind ever since. First, the importance of international law. We live at a moment
in history when international law, which has always operated in a world where law
has been such a domestic or municipal phenomenon, something confined to a
particular jurisdiction, is increasingly going to be important to every country and to
every society. Secondly, it taught me that people can cooperate on developing legal
principles, even though they have vastly different cultures, different legal traditions,
different systems of legal enforcement. As it turned out, in the field of privacy, they
also have quite different economic interests to guard. They can nonetheless come
together and develop principles which can be useful throughout the world. Of course
in the field of privacy there was a special need for international cooperation because
of very global features inter-active technology. In the twenty years since the work of
the OECD Expert Group on Privacy we have seen the principles which were
developed become highly influential in many countries [...] together. I believe we will
see more of this, not least in areas of the law such as privacy where the technology
forces us together to cooperate in our local responses.”

Michael Kirby (discurso proferido no Privacy Issues Forum — Nova Zelandia — em
10 de Julho de 1997, falando sobre a experiéncia em grupo especializado da
OCDE).



RESUMO

Com o surgimento do digital, a vida humana tornou-se mais obviamente dicotomica. Na
sociedade informacional (CASTELLS, 2013; DE LIMA, 2020), onde os dados foram
transformados em mercadorias, as plataformas digitais (SRNICEK, 2017) influenciam
constantemente a existéncia material. O material e o digital se interconectam e se sobrepdem,
afetando a autonomia dos sujeitos dos dados, ja que eles sdo alvo de feedback que afeta sua
vontade e que seus dados sdo usados para apoiar decisdes sobre eles (RODOTA, 2008;
ZUBOFF, 2019; VELIZ, 2021). Reconhecendo o potencial destrutivo dessa existéncia digital,
especialmente no que toca violagdes de direitos fundamentais, a tendéncia para a regulacéo do
tratamento de dados pessoais ganhou forca, resultando na emisséo de uma série de normas que
contemplam a protecdo de dados como um direito auténomo (SAMPAIO, 1998; RODOTA,
2008). Essas normas, que embasam a adocao de politicas publicas para fomento da protecdo de
dados, séo inspiradas em soft laws desenvolvidas no ambito de organizagdes internacionais, e
progressivamente incorporadas nos sistemas juridicos de estados nacionais. O tratamento de
dados numa sociedade informacional constitui uma preocupacao transnacional, demandando
grau razoavel de convergéncia entre a disciplina dos sistemas juridicos nacionais para que seja
exequivel, haja vista a operacdo desterritorializada das plataformas. Considerando que a
necessidade de convergéncia no ambito da regulacdo do tratamento de dados pessoais resulta
em normas de contetdo principiologico similar, o enforcement, ou seja, as estratégias
empregadas para reforco positivo e negativo de comportamentos e valores preconizados pela
politica publica desempenha papel determinante para a efetividade dos resultados. A Politica
Nacional de Protecdo de Dados, que tem como suporte normativo a Lei Federal n°. 13.709/2018,
mais conhecida como Lei Geral de Protecdo de Dados Pessoais (LGPD), contempla dois
grandes propdsitos, quais sejam, de estabelecer um ambiente de negdcios e de prestacdo de
Servigos mais respeitoso e transparente, e a promocao do empoderamento do titular de dados, a
partir da autodeterminacdo informativa como fundamento. A tese investigou, a partir da
comparacdo da implementacdo da Politica Nacional de Protecdo de Dados brasileira com a
politica de privacidade existente em nivel federal na Australia, lastreada pelo Privacy Act 1988
(Cth), que medidas de enforcement seriam mais adequadas para dotar a politica publica de
protecdo de dados de maior efetividade, para que o titular disponha de meios mais democraticos
e acessiveis para pleitear seus direitos? Em que pese a tese explore as no¢fes de norma, de
regulagdo (BRAITHWAITE, 2016; BARAK-CORREN, KARIV-TETELBAUM, 2021) e de
politica publica, por serem complementares e interrelacionados, o objeto de pesquisa da tese €
a politica publica, entendida como um conjunto de a¢des governamentais coordenadas em
escala ampla para a resolucéo de um problema complexo que a motivou (BUCCI, 2006, 2019).
E o foco da investigacéo é a afericdo de efetividade, entendida na tese como relativa ao alcance
dos ideais da politica (BUCCI, 2006), isto €, atinente a busca da concretizacdo dos objetivos e
valores que orientaram o planejamento da politica publica. Para responder ao problema de
pesquisa, a tese é desenvolvida em cinco capitulos, aléem da Introducdo e das Conclusoes,
valendo-se do emprego de pesquisa bibliografica, exploratdria e critica, com emprego de
raciocinio hipotético abdutivo (ALISEDA, 2006), mesclando abordagens qualitativas dedutivas
e indutivas. O método funcional de Direito Comparado (MICHAELS, 2019), que adota a funcéo
do fendbmeno estudado como eixo de comparacéo foi adotado, por tratar-se de tese que investiga
duas politicas publicas, igualmente vocacionadas a disciplinar o tratamento de dados pessoais
e a estabelecer um ambiente relacional mais respeitoso entre agentes de tratamento de dados e
titulares de dados pessoais. As técnicas de pesquisa empregadas foram revisdo bibliografica e
analise documental, realizada através da analise das normas que figuram como suporte
normativo das politicas comparadas (LGPD e Privacy Act 1988 (Cth)), que tracam o desenho



geral da politica a ser implementada, de decisdes administrativas e judiciais tomadas com base
nas normas mencionadas de 2020 a 2022, de relatérios de pesquisas realizadas para aferir a
efetividade das politicas, além de documentos emitidos pelas Autoridades Nacionais de
Protecdo de Dados Pessoais brasileira (Autoridade Nacional de Protecdo de Dados) e
australiana (Office of Australian Information Commissioner). A preocupacao com a efetividade
da politica publica foi determinante para a adocdo da vertente juridico-socioldgica de pesquisa
(GUSTIN, DIAS, 2010).

Palavras-chave: Sociedade Informacional; Protecdo de Dados Pessoais; Privacidade; Politicas
Publicas; Regulacdo, Enforcement.



ABSTRACT

With the rise of the digital, human life has become more obviously dichotomous. In the
informational society (CASTELLS, 2013; DE LIMA, 2020), where data has been transformed
into commodities, digital platforms (SRNICEK, 2017) constantly influence material existence.
The material and the digital interconnect and overlap each other, affecting data subjects’
autonomy since they are the target of feedback that affects their will and their data is used to
support decisions about them (RODOTA, 2008; ZUBOFF, 2019; VELIZ, 2021). Recognising
the destructive potential of this digital existence, especially when it comes to violations of
fundamental rights, the trend towards regulating the processing of personal data has gained
momentum, resulting in the issuance of a series of norms that contemplate data protection as an
autonomous right (SAMPAIO, 1998; RODOTA, 2008). These standards, which underpin the
adoption of public policies to promote data protection, are inspired by soft laws developed by
international organisations and progressively incorporated into the legal systems of national
states. Data processing in an informational society is a transnational concern, requiring a
reasonable degree of convergence between the disciplines of national legal systems to be
feasible, given the de-territorialised operation of platforms. Considering that the need for
convergence within the scope of regulating the processing of personal data results in rules with
similar principles, enforcement, i.e. the strategies employed to positively and negatively
reinforce the behaviours and values advocated by the public policy, plays a decisive role in the
effectiveness of the results. The National Data Protection Policy, whose normative support is
Federal Law n°. 13.709/2018, better known as the General Personal Data Protection Law
(LGPD), has two main purposes, namely, to establish a more respectful and transparent business
and service environment, and to promote the empowerment of the data subject, based on
informational self-determination as a foundation. The thesis investigated, based on a
comparison of the implementation of the Brazilian National Data Protection Policy with the
existing privacy policy at the federal level in Australia, backed by the Privacy Act 1988 (Cth),
what enforcement measures would be most appropriate to make the public data protection
policy more effective, so that the data subject has more democratic and accessible means to
claim their rights? Although the thesis explores the notions of norm, regulation
(BRAITHWAITE, 2016; BARAK-CORREN, KARIV-TETELBAUM, 2021) and public
policy, as they are complementary and interrelated, the research object of the thesis is public
policy, understood as a set of coordinated government actions on a broad scale to solve a
complex problem that motivated it (BUCCI, 2006, 2019). The focus of the investigation is the
measurement of effectiveness, understood in the thesis as relating to the achievement of the
policy's ideals (BUCCI, 2006), i.e. the search for the realisation of the objectives and values
that guided the planning of the public policy. To answer the research problem, the thesis is
developed in five chapters, in addition to the Introduction and Conclusions, using
bibliographical, exploratory, and critical research, adopting abductive hypothetical reasoning
(ALISEDA, 2006), which mixes deductive and inductive qualitative approaches. The functional
method of Comparative Law (MICHAELS, 2019), which adopts the function of the
phenomenon studied as the axis of comparison, was adopted, as this thesis investigates two
public policies, equally aimed at disciplining the processing of personal data and establishing a
more respectful relational environment between data processing agents and personal data
subjects. The research techniques used were a literature review and documentary analysis,
carried out by analysing the laws that are the normative support for the compared policies
(LGPD and Privacy Act 1988 (Cth)), which outline the general design of the policy to be
implemented, administrative and judicial decisions taken based on the aforementioned rules
from 2020 to 2022, research reports carried out to assess the effectiveness of the policies, as



well as documents issued by the Brazilian (National Data Protection Authority) and Australian
(Office of Australian Information Commissioner) National Data Protection Authorities. The
concern with the effectiveness of public policy was a determining factor in adopting the legal-
sociological research approach (GUSTIN, DIAS, 2010).

Keywords: Informational Society; Personal Data Protection; Privacy; Public Policy;
Regulation, Enforcement.
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1 INTRODUCAO

Esta tese consiste em uma investigacao critica da efetividade das politicas publicas de
protecdo de dados do Brasil e do Commonwealth australiano, por meio do método funcional de
direito comparado (MICHAELS, 2019). O sentido de efetividade adotado parte do ponto de
vista da protecéo dos titulares dos dados e do poder de disseminacao dos valores da privacidade
nas culturas social, organizacional e econdmica. Como politica publica, a tese designa um
sistema de acOes coordenadas para garantir e promover direitos e valores, com foco na
privacidade e na protecdo de dados, nos casos estudados. O direito a protecdo de dados é
concebido como um direito dinamico detido por uma pessoa natural para controlar o tratamento
de informag0es pessoais com potencial para identificar o individuo, independentemente de
essas informagdes serem armazenadas em dispositivo digital ou analdgico. A comparagao levou
em conta a estrutura em implementacdo no Brasil desde a entrada em vigor da Lei Federal n°.
13.709 de 14 de agosto de 2018 - LGPD, em 2020, e na Austrélia, desde a entrada em vigor do
Privacy Act 1988 (Cth).

E importante destacar que a LGPD é um suporte normativo da Politica Nacional de
Protecdo de Dados, sendo um de seus componentes, ao formalizar o direito a protecdo de dados
e criar uma espécie de mapa que orienta a estruturacdo do sistema de protecao a esse direito.
Esta tese se dedica ao estudo e a avaliacdo da Politica Nacional de Protecéo de Dados, entendida
como o conjunto de acdes coordenadas em larga escala para a resolucao de problemas oriundos
do tratamento de dados pessoais e promocdo da privacidade, da protecdo de dados e da
autodeterminacdo informativa, em alinhamento ao conceito de politica publica proposto por
Maria Paula Dallari Bucci (2019). Assim, a LGPD néo se confunde com a Politica Nacional de
Proteciio de Dados Pessoais. E inegavel que a LGPD é considerada um modelo normativo
alinhado as "melhores praticas de governanca”, haja vista que se espelha no General Data
Protection Regulation - GDPR, elevado ao nivel de padrdo internacional no campo da protecao
de dados. O objeto de pesquisa da tese, entretanto, € a analise da efetividade da politica publica
de protecdo de dados no que tange a protecdo desse direito fundamental dos titulares, assim
como o estudo e propositura de estratégias para o incremento dessa protecao.

Por sociedade informacional trata-se do contexto em que as relagdes sociais e
comerciais sdo guiadas por dados e transitam entre os mundos digital e material de forma
onipresente. Na sociedade informacional os dados se tornam uma commodity e um ativo (DE
LIMA, 2020; CASTELLS, 2013). As interacdes sdo frequentemente realizadas por meio de
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estruturas digitais, designadas de plataformas (SRNICEK, 2017), que funcionam como uma
porta para a exploracio de dados pessoais! (SRNICEK, 2017, p. 48). Nesse cenario em que a
informacdo se torna o préprio servigo ou produto e fonte de poder, os dados pessoais, que
consistem em informagBes sobre uma pessoa natural que tém o potencial de identifica-la ou
torné-la identificavel (BRASIL, 2018), ttm um valor monetario e estratégico ainda maior, pois
proporcionam oportunidades de explorar as vulnerabilidades dos titulares para influenciar a
formacé&o de sua vontade e seus atos futuros.

Os dados pessoais constituem o titular dos dados no ambiente digital, formam seu corpo
digital. Esse corpo digital é utilizado para julgamentos que impactam as chances reais do titular
dos dados no ambiente material. Vale reforcar, os dados pessoais de uma pessoa natural séo
essa pessoa no ambiente digital, constituem a pessoa, seu corpo eletronico (RODOTA, 2008,
p. 19-20), merecendo especial protecao juridica por integrarem o objeto de protecao dos direitos
da personalidade (RODOTA, 2008, p. 19). Nesta tese, adota-se a nomenclatura de corpo digital,
ao inveés de "corpo eletrénico”, por considera-la mais adequada a natureza desse perfil formado
por dados pessoais, ao passo que a designacao remete ao digital, ambiente que se mescla com
0 material na sociedade informacional.

A identificacdo da nocividade da extracdo e do uso dos dados pessoais (RODOTA,
2008; ZUBOFF, 2019; VELIZ, 2021) impde diversos desafios ao direito e & regulacio. Para a
tese a regulacdo é entendida como o processo de estabelecimento de regras, bem como seu
monitoramento e reforco, para sua efetiva aplicabilidade (BARAK-CORREN, KARIV-
TEITELBAUM, 2021), como forma de direcionar o fluxo de eventos (BRAITHWAITE, 2016,
p. 21) para promover a protecdo aos titulares de dados, em relacdo a seus corpos fisicos e
digitais.

A regulacéo pela instituicdo de uma norma € o primeiro passo para a concretizacdo de
um direito, e a politica publica é responsavel por implementar as disposicdes legais e
operacionalizar o sistema de protecdo criado. Entretanto, ha que se ter em mente que lei (que
veicula a norma), regulacdo e politica pablica, embora complementares, ndo se confundem.
Enquanto a lei é um instrumento de disciplinamento da vida em sociedade que opera

inicialmente no plano juridico dogmatico, a regulacdo e a politica publica operam no mundo

1 «[...] Platforms in sum, are a new type of firm; they are characterised by providing the infrastructure to
intermediate between different user groups, by displaying monopoly tendencies driven by network effects, by
employing cross-subsidisation to draw in different user groups, and by having a designed core architecture that
governs the interaction possibilities. [...] All these characteristics make platforms key business models for
extracting and controlling data. By providing a digital space for others to Interact in platforms, position themselves
S0 as to extract data from natural processes (weather conditions, crop cycles, etc.) and from other businesses and
users (web tracking, usage data, etc.). They are an extractive apparatus for data.” (SRNICEK, 2017, p. 48).
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dos fatos, lastreando-se na lei como suporte. A regulagdo compreende a instituicdo de um
sistema para o controle de regras e standards estabelecidos para um dado setor, segmento ou
atividade. Ja a politica publica consiste em um conjunto de a¢Ges coordenadas para a resolucéo
de problemas complexos, com foco no fomento de determinados comportamentos e valores
desejaveis e na coibicdo de outros, que coloquem em risco o interesse publico o os objetivos
sociais que visa resguardar.

Pode-se dizer que a regulacdo amplia a esfera de operacdo da norma, por lidar com
exercicio de poder por meio de arranjos institucionais instituidos para responder ao
comportamento dos regulados, e que a politica publica extrapola o &ambito da regulacao por ser
ainda mais multidisciplinar e contar com o exercicio de poder para além da estrutura
institucional, lidando com os efeitos da norma e da regulagdo no mundo dos fatos, como esse
funcionamento impacta na cultura para engajamento com os valores e comportamentos que a
politica publica visa fomentar. Analisando o0 objeto da pesquisa para tese, tem-se que, estudar
a efetividade da Politica Nacional de Protegdo de Dados Pessoais implica em analisar a
regulacao do processamento de dados pessoais, disciplinado pela LGPD (lei, instrumento inicial
da regulagéo do processamento de dados pessoais e suporte normativo da politica publica).

Tanto a regulacdo quanto a politica publica demandam planejamento e medicdo de
resultados para se aferir niveis de efetividade e se projetar eventuais correcbes para
melhoramento continuo. Para atingir os resultados a regulacao e a politica publica se valem de
estratégias de reforco, de enforcement. A designacao em inglés, enforcement, é adotada porque
tem significado mais amplo do que simplesmente aplicar a lei, incluindo esforcos para medir
os resultados da implementacdo da regulacdo e reformular estratégias para alcancar a
efetividade, atingir os resultados esperados, ou seja, para resolver os problemas que levaram a
criacdo da regulacdo. Quando uma norma entra em vigor, ela ja possui eficacia (ja existe a
concretizacdo normativa, no dizer de Marcelo Neves (2011, p. 43-47)), em termos de
aplicabilidade e de capacidade para a producao de efeitos. O enforcement tem lugar como meio
de buscar a efetividade (o que Marcelo Neves (2011, p. 47-48) designa de vigéncia social), que
une a eficiéncia quanto aos meios empregados e aos processos com o alcance dos objetivos
tracados, isto é, com a realizacdo da finalidade da norma. A politica pablica se utiliza da
regulacdo como instrumento para o alcance dos seus objetivos. Tanto a regulacdo quanto a
politica publica resultam de processos de tomada de decisdo administrativa, mas devem levar
em conta na medicdo de resultados a acdo de entes ndo estatais.

Entre os objetivos nos quais se baseiam as normas de prote¢édo de dados esta a promogéo

da cultura de privacidade e de protecdo de dados, além do empoderamento do titular (BRASIL,
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2018). Ademais, na realidade dindmica da sociedade informacional, o titular dos dados e os
agentes de tratamento (regulados) tém papel decisivo na efetividade do direito a protecdo de
dados. Considerando que cultura tem um conceito contestado, cabe ressaltar que o termo é
utilizado no sentido semiotico, proposto por Geertz (2008, p. 16), como um emaranhado de
signos interpretaveis, tidos como atos simbdlicos que constituem um discurso (GEERTZ, 2008,
p. 18), cuja interpretacdo leva a uma investigagdo da importancia ndo aparente para a
reproducdo e compartilhamento de determinados comportamentos e crencas. Assim, para esta
tese, cultura significa as concepg¢des e praticas compartilhadas entre as pessoas na sociedade,

entre as organizagdes no mercado e entre as entidades publicas no governo.

1.1 Breves consideracfes sobre o problema de pesquisa, hipdtese, objetivos gerais e
especificos

Considerando que a necessidade de convergéncia no ambito da regulacao do tratamento
de dados pessoais na sociedade informacional, conectada em rede transnacional, resulta em
normas de conteudo principioldgico similar, o enforcement, ou seja, as estratégias empregadas
para reforco positivo e negativo de comportamentos e valores preconizados pela politica publica
desempenha papel determinante para a efetividade dos resultados. A Politica Nacional de
Protecdo de Dados contempla dois grandes propositos, quais sejam, de estabelecer um ambiente
de negocios e de prestacdo de servigos mais respeitoso e transparente, e a promocdo do
empoderamento do titular de dados, a partir da autodeterminacdo informativa como
fundamento. A tese dedicou-se a investigar, a partir da comparagdo da implementacdo da
Politica Nacional de Protecdo de Dados brasileira com a politica de privacidade existente em
nivel federal na Australia: quais medidas de enforcement seriam aptas a dotar a politica publica
brasileira de maior efetividade para que o titular de dados ndo precise apelar para a
judicializacdo? E a hipotese testada € a de que a regulacdo deve apostar em estratégias que
incentivem a responsividade e o foco na prevencdo por parte dos agentes de tratamento e o
acesso, sem Onus para os titulares dos dados, a meios de reivindicacdo de seus direitos que
sejam adicionais a via judicial, como forma pedagdgica de fortalecer a cultura da privacidade e
da protecdo de dados (entre os titulares dos dados e entre os agentes de tratamento).

A pesquisa foi orientada pelos objetivos gerais de identificar elementos e efetividade e
inefetividade na Politica Nacional de Protecdo de Dados Pessoais em estruturacdo no Brasil,
sob a perspectiva da protecdo do corpo digital do titular de dados pessoais, e, a partir dessa

identificacdo, propor medidas para o seu continuo aprimoramento. As atividades de pesquisa
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buscaram atingir os seguintes objetivos especificos: 1. contextualizar a dindmica da sociedade
informacional (RODOTA, 2008, CASTELLS, 2013; DE LIMA, 2020) em que os dados
pessoais passam a figurar como mercadoria, destacando os meios empregados pelas
plataformas digitais (SRNICEK, 2017) para viabilizar a operagéo do ciclo de despossesséo de
dados pessoais (ZUBOFF, 2019). O ciclo de despossessdo € a fonte para a composicéo do corpo
digital formado a partir da criacdo de uma identidade composta de informacGes construidas
sobre o titular dos dados. A nocdo de corpo digital ilustra a complexidade enfrentada pelos
Estados-nacionais para lidar com a regulacéo dos dados pessoais em movimento, tendo em vista
a natureza transfronteiri¢a dos fluxos e as modificagOes existentes nas relagdes internacionais,
com o encurtamento das fronteiras fisicas em um mercado transnacional em rede. Outros
objetivos especificos foram: 2. analisar criticamente a estrutura da Politica Nacional de
Protecdo de Dados Pessoais no Brasil; 3. investigar a estrutura existente na Australia em seu
sistema de protecéo a privacidade e como esse sistema tem sido progressivamente aprimorado;
4. destacar o papel relevante dos mecanismos de enforcement no regime regulatorio para a
eficacia da protecéo de dados pessoais em movimento; e, 5. propor modificacfes nas politicas
publicas brasileiras e australianas em prol do aumento da efetividade da protecdo ao titular de

dados.

1.2 Aspectos metodoldgicos

A pesquisa bibliografica, exploratoria e critica foi desenvolvida com emprego de
raciocinio hipotético abdutivo?, mesclando abordagens qualitativas dedutivas e indutivas. As
técnicas de pesquisa empregadas foram revisdo bibliografica e analise documental. A
verificacdo da efetividade das politicas publicas sob o ponto de vista dos meios disponiveis ao
titular dos dados para buscar a efetivacdo de seus direitos foi realizada a partir da analise das
normas que dao suporte as politicas publicas (LGPD e Privacy Act 1988 (Cth)), assim como de
decisdes judiciais e administrativas sobre a aplicacdo dos suportes normativos, proferidas entre
os anos de 2020 e 2022, a fim de averiguar como a execuc¢do do sistema de protecdo instituido
pelos suportes normativos é executada, de fato. O recorte temporal se deve ao periodo de

vigéncia da LGPD, que entrou em vigor em setembro de 2020, bem como se justifica por um

20 raciocinio hipotético abdutivo trata-se de resolver o problema de pesquisa partindo de observagdes e evidéncias
para construir explicagdes. Atocha Aliseda (2006, p. 28) destaca que “abduction is a reasoning process invoked to
explain a puzzling observation. A typical example is a practical competence like medical diagnosis. [...] Abduction
is thinking from evidence to explanation, a type of reasoning characteristic of many different situations with
incomplete information.”
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aumento da preocupacdo com a privacidade na Australia, em razdo de uma série de violacoes
de dados ocorridas no pais a partir de 2019. Além disso, 0 mundo foi colocado em alerta em
relacdo a privacidade e a protecdo de dados apds o advento da pandemia da COVID-19, que
acelerou o fendbmeno da disseminacdo das comunicacgdes e interagdes remotas, para trabalho e
estudo, devido as politicas de distanciamento social. Da mesma forma, as relagdes sociais € 0
consumo também mudaram e passaram a ser intermediados por plataformas durante a
pandemia, consolidando-se em habitos corriqueiros no contexto pos-pandémico.

Para o0 levantamento de decisbes judiciais e administrativas foram utilizados o0s
indexadores "LGPD", "Lei n°. 13.709/2018" e "Lei Geral de Protecdo de Dados", para 0
contexto brasileiro, e "Privacy Act 1988 (Cth)", para o contexto australiano. Para o contexto
brasileiro, a pesquisa foi realizada junto a Autoridade Nacional de Prote¢do de Dados (ANPD)
e aos tribunais superiores, Superior Tribunal de Justica (STJ) e Supremo Tribunal Federal
(STF), com o objetivo de identificar os temas mais sensiveis da LGPD e como os tribunais
superiores tém aplicado a lei. Na Australia, a pesquisa foi realizada no Office of the Australian
Information Commissioner (OAIC), no Administrative Appeal Tribunal (AAT) e nos tribunais
federais competentes, o Federal Courts of Australia (FCA) e o Federal Circuit and Family
Courts of Australia (FCFCOA).

A pesquisa também explorou o método funcional de direito comparado (MICHAELS,
2019), a partir do estudo do contexto brasileiro de privacidade e protecdo de dados em
justaposicdo por contraste com o contexto australiano de privacidade. A respeito do emprego
de direito comparado, Ana Lucia de Lyra Tavares (2000) destaca que o papel do direito
comparado é realizar a comparacao entre sistemas juridicos que possuem elementos comuns
guanto as suas caracteristicas historicas, estruturais e de hierarquia das fontes de producéo do
direito, para identificar semelhancas e diferencas, com vistas ao aperfeicoamento desses
sistemas, e, por vezes, a sua harmonizacdo (TAVARES, 2000, p. 151). Trata-se, portanto, de
instrumento capaz de lidar com elementos variados além dos aspectos juridicos, em uma
necessaria perspectiva interdisciplinar, podendo-se admitir, inclusive, em pesquisa de direito
comparado entre direito, ou um dado sistema juridico com outro campo de conhecimento, por
exemplo, direito e literatura, direito e arte, direito e geografia etc. (MCEVOY, 2012, p. 156).

Marc Ancel (1980) afirma que, inicialmente, a aplicacdo do direito comparado era vista
como adequada apenas para comparar normas com a mesma origem e em um contexto privado.
No periodo entre as duas guerras mundiais, 0 método comparativo passou a ser utilizado como
instrumento de aperfeicoamento dos sistemas juridicos, para orientar a modelagem de novas

normas, tanto privadas quanto publicas, a partir do confronto, inclusive, de sistemas com
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diferentes vieses, como o civil law e o common law (ANCEL, 1980, p. 36). Portanto, ndo ha
qualquer prejuizo ou obstaculo metodologico em relacdo a pesquisa realizada, uma vez que a
comparacéo foi feita entre sistemas de diferentes tradigdes (o sistema australiano de common
law e o sistema brasileiro de civil law).

Quanto a opcdo pela modalidade funcional de direito comparado, destaca-se que decorre
dos seus elementos basilares, que coadunam com os objetivos da tese. Conforme menciona Ralf
Michaels (2019), entre os elementos do método funcionalista citam-se: trata-se de método ndo
doutrinal, ao passo que expande a investigacdo das normas para além da sua estrutura e
argumentos, focando nos efeitos e consequéncias delas decorrentes na realidade; a compreenséo
de que o objeto de investigacdo deve ser entendido sob a luz da sua relagdo funcional com a
sociedade, ao passo que o direito e a sociedade, embora distintos, se conectam e impactam
mutuamente (vale dizer, o direito € criado para desempenhar uma funcdo na sociedade e ao
mesmo tempo constitui parte dela); a funcdo em si é o eixo de comparacgdo entre os sistemas
sob investigacéo; a analise da fungéo pode ser tomada como um critério avaliativo que direcione
para 0 aprimoramento (MICHAELS, 2019, p. 348). Dito isso, convém destacar que embora a
pesquisa dedique-se nos primeiros capitulos a contextualiza¢do da sociedade informacional e a
uma breve digresséo historica da derivacao do direito de privacidade em direitos a protecao de
dados pessoais e a autodeterminacdo informativa, a pesquisa nao tem viés dogmatico, ou foco
nos detalhes atinentes a Teoria do Direito. Por ter a politica publica de privacidade e protecéo
de dados como objeto de pesquisa, e 0 objetivo geral de investigar a efetividade dessa politica,
a tese adota viés sociojuridico.

Conforme asseveram Miracy Barbosa de Sousa Gustin e Maria Tereza Fonseca Dias
(2010, p. 22), a vertente juridico- sociologica de pesquisa investiga o fenébmeno juridico em
ambiente mais amplo, preocupando-se com a facticidade do direito e com sua interagdo, além
da interdependéncia com os campos sociocultural, politico e antropoldgico. Assim, enquanto a
vertente de pesquisa juridico-dogmatica preocupa-se, prioritariamente, com a nocao de

eficiéncia, a vertente juridico-socioldgica, partindo do sentido de eficécia,

estuda a realizacdo concreta dos objetivos propostos pela lei, por regulamentos de
politicas publicas ou sociais. A anélise de efetividade que essa vertente também faz,
cumpre 0 mesmo papel da eficicia, complementando-o com a anélise de demandas e
de necessidades sociais e de sua adequacdo aos institutos juridicos, sociais e politicos
(GUSTIN, DIAS, 2010, p. 22).

Impende reiterar que a tese se ocupa da investigacdo dos elementos de efetividade e de
inefetividade da Politica Nacional de Prote¢do de Dados, com intuito de avaliar a concretizacdo

dos seus objetivos. Ademais, as conclus6es aportadas possuem sugestoes para 0 melhoramento
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continuo da politica publica em questdo, de maneira a tornd-la mais vocacionada a
concretizacdo daqueles objetivos.

Quanto ao marco teorico, por ter como objeto uma politica pablica de natureza
interdisciplinar, a tese adota referenciais tedricos tematicos, destacados ao referir-se aos
conceitos que permeiam o problema de pesquisa e a hipotese. O conceito de protecdo de dados
como direito autbnomo tem como referéncias Danilo Doneda (2014), Laura Schertel (2014) e
Marion Albers (2014). Quanto a compreensdo do conceito de politica publica, o referencial
tedrico adotado € o contorno conceitual desenvolvido por Maria Paula Dallari Bucci (2006;
2019). Bucci entende politica publica como

0 programa de agdo governamental que resulta de um processo ou conjunto de
processos juridicamente regulados [...] visando coordenar os meios a disposi¢do do
Estado e as atividades privadas para a realizacdo de objetivos socialmente relevantes
e politicamente determinados. (BUCCI, 2006, p. 39).

Bucci destaca ainda em artigo com foco na abordagem direito e politicas publicas que
politica publica “é¢ a a¢do governamental coordenada e em escala ampla, para estender as
conquistas civilizatorias a todas as pessoas.” (BUCCI, 2019, p. 809), sendo traduzida numa
“acdo governamental coordenada e em escala ampla, atuando sobre problemas complexos, a
servico de uma estratégia determinada, tudo isso conformado por regras e processos juridicos.”
(BUCCI, 2019, p. 816).

A tese adota como referencial tedrico para “efetividade” a compreensao de Maria Paula
Dallari Bucci (2006), de efetividade como o ideal da politica publica, que extrapola os ambito
da validade e da eficacia. Ou seja, que vai muito além da mera conformidade do seu texto com
o regramento juridico que Ihe lastreia (validade), e exorbita, ainda, o simples cumprimento das
normas do programa de acdo instituido pela politica publica. Assim, para Bucci, efetividade de
uma politica publica consiste em “resultar no atingimento dos objetivos sociais (mensuraveis)
a que se propos, obter resultados determinados em certo espaco de tempo” (BUCCI, 2006, p.
43). Reiterando o viés sociojuridico da pesquisa, a tese adota como referencial tedrico para
efetividade a nocdo esposada por Miracy Barbosa de Sousa Gustin e Maria Tereza Fonseca
Dias (2010), que destacam que a efetividade consiste na busca pela facticidade do direito em
meio a sua relacdo com os demais campos (sociocultural, politico, antropoldgico, entre outros)
(2010, p. 22). Em outras palavras, a efetividade passa pela mensuracao da realizacdo concreta
de objetivos propostos pela politica publica, no caso do objeto da tese, a tutela a dignidade pela
protecdo do corpo digital formado pelos dados pessoais em fluxo (em adaptacéo a nocao forjada
por Stefano Rodota de corpo eletrénico (RODOTA, 2008)).
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Os referenciais teoricos para regulacdo sdo John Braithwaite (1992; 2006; 2008; 2016),
Netta Barak-Corren e Yael Kariv Teitelobaum (2021), compreendendo por regulacdo o
estabelecimento de regramentos para determinada atividade ou campo. E para enforcement a
tese adota como referencial tedrico John Braithwaite (1988) e Peter Grabosky (1988; 2013).

A tese se dedica aos desafios impostos a preservacdo e concretizacdo dos direitos
fundamentais pela sociedade informacional. Para tratar de direitos fundamentais a tese adota
José Adércio Leite Sampaio (1998; 2010) e George Marmelstein (2019) como referenciais
tedricos, e Otto von Gierke (2016) para tratar especificamente do conceito de direitos da
personalidade.

1.3 Originalidade da tese e contribuicdes para o conhecimento

A pesquisa ora apresentada é pioneira ao analisar a Politica Nacional de Protecéo de
Dados sob o olhar e perspectiva da politica puablica. Parte-se do estudo da derivacdo da
privacidade em protecdo de dados, explorando de maneira panoramica as normas apontadas pela
doutrina como mais relevantes no caminho até o reconhecimento da protecdo de dados como
direito autbnomo. Passa, ainda, pelo estudo da LGPD, abordando o contexto prévio e
contemporaneo a sua aprovacdo e o caminho até a sua entrada em vigor, destacando, entretanto,
que assim o faz para observar o que estava contido no desenho original da politica pablica. Ou
seja, a LGPD é estudada enquanto suporte normativo da Politica Nacional de Protecao de Dados,
em que esta contido o design da politica. Entretanto, para cumprir com sua proposta de contribuir
para 0 melhoramento continuo da politica publica em estudo, a tese vai além ao analisar como a
politica tem sido implementada, como tem funcionado o sistema de protecéo por ela instituido e
0 quéo efetivo ele é na protecdo do titular de dados.

A presente tese é pioneira na abordagem da protecdo de dados sob a perspectiva da
politica publica® com intuito de averiguar pontos de inefetividade. O Unico trabalho académico
encontrado adotando a perspectiva de politica publica € a monografia de autoria de Raquel
Gitirana Torquato dos Santos* (2020), submetida ao Instituto Serzedello Cérrea do Tribunal de

Contas da Unido, como requisito para a obtencao de grau de especialista. Entretanto, a referida

% Vide pesquisa do portal “Periédicos CAPES” que nio retorna resultado para o indexador “politica publica de
protegdo de dados”, de 1981 a 2023 https://www-periodicos-capes-gov-
br.ezl.periodicos.capes.gov.br/index.php/buscador-primo.html. Acesso em 15 Nov. 2023. O mesmo ocorre com 0
uso do indexador “politica nacional de protecdo de dados”.

4 DOS SANTOS, Raquel Gitirana Torquato. A Lei Geral de Protec&o de Dados Brasileira: uma politica publica
regulatdria. 2020. Monografia (Especializacdo em Avaliacdo de Politicas Pablicas). Instituto Serzedello Corréa
— Escola Superior do Tribunal de Contas da Unido, Brasilia, 2020.



https://www-periodicos-capes-gov-br.ezl.periodicos.capes.gov.br/index.php/buscador-primo.html
https://www-periodicos-capes-gov-br.ezl.periodicos.capes.gov.br/index.php/buscador-primo.html
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monografia contextualiza de maneira descritiva os projetos de lei que resultaram na aprovagéo
da LGPD e analisa o desenho da lei, tragando considerac¢des sobre a futura implementacéo da
politica que ela subsidia. A autora ressalta que os atores envolvidos na concretizacao da politica
publica desenhada sdo os cidaddos, as empresas privadas, o poder publico e a ANPD (DOS
SANTOS, 2020, p. 56) e enfatiza o papel crucial dos cidaddos para a efetividade da politica
publica, ao passo que sdo os titulares de dados pessoais e a forca motriz das interagdes,
destacando o quanto a mudanca cultural seria crucial para o entendimento da importancia dos
dados (DOS SANTOS, 2020, p. 56-57), sendo esse 0 Unico ponto congruente entre a tese e a
monografia. Vale ressaltar, a tese explora além do plano normativo, adotando um viés
sociojuridico, com propositura de acdes corretivas, extrapolando a simples analise do desenho
da norma.

A grande maioria dos livros e pesquisas cientificas no campo da protecéo de dados
adota uma visdo dogmatica, enfocando os aspectos inerentes ao seu reconhecimento como direito
autbnomo fundamental no ambito juridico (PANITZ, 2007; RODRIGUEZ, 2010; AGUIAR,
2015; MENDONZA, BRANDAO, 2016; DONEDA, 2020; TEPEDINO, FRAZAO, OLIVA,
2020; SOMBRA, 2020; GROSSI, 2022) e o seu impacto em determinados campos, como nas
relacbes de trabalho (RAMOS, GOMES, 2019; GULARTE, 2020), na contabilidade, na
atividade de cartorios (ALMEIDA, 2022), nas fusbes e aquisi¢cfes empresariais (SANTOS,
2022), no exercicio da medicina e na gestao de bancos de dados genéticos (BERNASIUK, 2016;
SIMOES, 2018; BELLARMINO, 2018; BOTRUGNO, 2023), na defesa do consumidor
(DENNY, LEAO, 2020; CAVALCANTI, 2021; ALVES, SOUZA, 2021; FERNEDA,
ZILIOTTO, KLEIN, 2023), aplicacdo de técnicas de rastreamento durante a pandemia da
COVID-19 (MARTINS, FERREIRA, CASTRO, MACEDO JUNIOR, LIMA, 2020; JORGE,
OLIVEIRA, MACHADO, LIMA, OTRE, 2020; SAAVEDRA, MENEZES, 2020; CAMARGO,
SANTOS, ARIENTE, GOMES, 2020; SANTOS, 2021; NEGRI, BATISTA, 2021).

Algumas producdes académicas se debrucam sobre o entendimento da protecéo de
dados numa era de vigilancia e de existéncia digital (GUTWIRTH, LEENES, HERT, 2014;
GUTWIRTH, POULLET, HERT, LEENES, 2011). Outras sao dedicadas a aspectos especificos
da aplicacdo da LGPD, sobre o consentimento como base legal (BIONI, 2021), o legitimo
interesse e sua aplicabilidade como base legal (GLITZ, 2019), o dever de accountability dos
agentes de tratamentos de dados (BIONI, 2022), as atividades de profiling (MACHADO, 2018;
MARTINS, 2022), sobre a Autoridade Nacional de Protecdo de Dados — ANPD (DE LIMA,
2020), o tratamento de dados pessoais sensiveis (TEFFE, 2022), os direitos do titular
(GONGALVES, 2022; RIEMENSCHNEIDER, MUCELIN, 2021), responsabilidade civil dos
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agentes de tratamento (MAIMONE, 2022), o encarregado de protecdo de dados (QUEIROZ,
2022), a caracterizacdo dos agentes de tratamento (LIMA JUNIOR, SILVA, CAMARA,
RODRIGUES, 2022), o uso de cameras com tecnologia de reconhecimento facial para a
persecucdo penal (ALMEIDA, 2022). Existe uma gama de trabalhos voltados a orientar agentes
de tratamento na adequacao aos requisitos da LGPD (DONDA, 2020.; GARCIA, AGUILERA-
FERNANDES, GONCALVES, PEREIRA-BARRETO, 2020) e quanto a interpretacdo da lei
(PINHEIRO, 2023; MARTINS, LONGHI, FALEIROS JUNIOR, 2022; MALDONADO,
BLUM, 2023). Em linhas gerais, os trabalhos cientificos encontrados sobre protecdo de dados
adotam uma abordagem de viés dogmatico, focando no que o texto legal preconiza e na poténcia
que tem caso seja executado e concretizado no mundo dos fatos.

Assim, a originalidade da tese decorre ndo somente da analise do tema sob a
perspectiva da politica publica, mas também pelo emprego de direito comparado, utilizando para
a comparacao politica instituida na Australia, cujo sistema juridico é raramente explorado em
pesquisas de direito comparado brasileiras. Ademais, a politica publica de protecdo de dados foi
instituida para contingenciar um problema transnacional no &mbito da sociedade informacional,
e a tese busca contribuir com o aprimoramento dessa politica pela inclusdo de mecanismos de
enforcement vocacionados a enderecar as demandas individuais dos titulares de dados pessoais,
incrementando a tutela ao corpo digital. Conforme mencionado, a nocéo de efetividade adotada
na tese parte do ponto de vista da tutela dos dados pessoais em fluxo. Impende ressaltar que a
comparacdo realizada prezou pela diversidade, ao investigar e justapor o objeto de estudo a um
sistema pouco estudado no Brasil: o sistema juridico australiano. Cumpre destacar que inUmeros
estudos que empregam direito comparado o fazem com parametro a sistemas juridicos europeus
Ou ao norte-americano.

Além da ébvia importancia do tema, é fundamental ressaltar que a tese esta alinhada a
Estratégia Nacional de Ciéncia, Tecnologia e Inovacéo, registrada na redacdo da Portaria n°
6.998 do Ministério da Ciéncia, Tecnologia e Inovacdo (MCTI), de 10 de maio de 2023,
apresentando resultados cientificos de inovacdo que contribuem para a melhoria das condicdes
de vida da populacdo e para a resolucdo de problemas sociais, propondo solucbes para a
formulacdo, implementagdo, monitoramento e avaliacdo de politicas publicas, conforme o art.
2°, 8490, 11, da Portaria (BRASIL, 2023).

1.4 Estrutura da tese
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A tese é desenvolvida em cinco capitulos, além da Introdugdo e das ConclusGes. O
Capitulo 2 contextualiza as implicagcGes dos direitos a privacidade e a personalidade na
sociedade da informacgdo. O Capitulo 3 discute como a regulamentacdo da privacidade foi
desenvolvida até a derivacdo para a lei de protecdo de dados e contempla os desafios impostos
aos estados-nacdo pelas plataformas. O Capitulo 4 explora a politica pablica brasileira de
protecdo de dados, desde a publicacdo da Lei n°. 13. 709/2018 (LGPD) até a implementacéo de
seus requisitos, abrangendo as estruturas e estratégias para fazer valer a privacidade e a protecao
de dados. O Capitulo 5 argumenta que olhar para a experiéncia australiana, em vez de examinar
apenas 0s paises europeus, pode beneficiar a melhoria continua da referida politica publica,
explorando os mecanismos de enforcement da privacidade existentes na Commonwealth
australiana. O Capitulo 6 aponta estratégias, como a ado¢do de uma abordagem dialdgica
durante as investigacdes e a existéncia de uma forma administrativa de tratar as reclamacdes de
privacidade, com a possibilidade de indenizac¢Ges por perdas, que podem aumentar a eficacia
da protecédo de dados no Brasil, com foco na protecéo efetiva dos direitos da personalidade. A
tese conclui que embora nenhuma estrutura regulatoria existente possa garantir a protecao de
dados com méxima efetividade, a fiscalizacéo e a existéncia de uma esfera administrativa para
enderecar individualmente as peti¢ces e denuncias relativas as violag@es ao direito de protecédo
de dados desempenha papel crucial na formacdo da cultura, promovendo a conscientizacao
sobre a importancia de preservar os direitos de privacidade. Propde-se a reflexdo acerca da
importancia de que 0 acesso a essa esfera administrativa seja sem custo para o titular de dados,
como meio de assegurar a democraticidade dos instrumentos de concretizacdo do direito de
protecdo de dados, tanto para fins de empoderamento do titular, quanto para assegurar
protagonismo da ANPD em liderar o melhoramento continuo da politica publica. A partir das
evidéncias encontradas na analise comparativa efetuada sugerem-se modificacGes na execucdo

da politica publica brasileira.
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2 SOCIEDADE INFORMACIONAL.: ubiquidade da tecnologia, vigilancia, datificagéo,

humanidade digital e protecdo de dados como um direito fundamental autonomo

Este capitulo argumenta que com o avanco tecnoldgico e com a reformulacdo do
capitalismo a partir da crise econdmica de 2008 (SRNICEK, 2017; ZUBOFF, 2019; VELIZ,
2021), fomentando o espraiamento das plataformas digitais, os dados, especialmente os dados
pessoais, foram convertidos em commodity. A adocdo da plataforma como modelo
predominante de interacdo, consequentemente colocando os sujeitos na posicao de fornecedores
de matéria prima bruta para acumulacdo de riquezas, os expde a uma vulnerabilidade que é
perigosa para a livre formaco da personalidade e para a dignidade humana (RODOTA, 2008).
A constatacdo de que a protecdo ao corpo digital composto pelos dados pessoais expropriados
é importante para a manuten¢do dos direitos da personalidade e para a preservacdo da vida
humana passa a ser a justificativa para a regulagdo de direitos fundamentais derivados da
privacidade: direitos a protecao de dados e a autodeterminacéo informativa.

Vive-se em uma sociedade informacional (DE LIMA, 2020; CASTELLS, 2013), na
qual o individuo esta gradativamente mais vulneravel® a ser manipulado e objetificado, devido
a exploracdo de seus dados pessoais. Reconhecer isso e considerar que essa informagdo compde
um corpo digital, e merece especial protecdo, é a justificativa para 0 movimento de
regulamentacdo do tratamento de dados pessoais ao redor do mundo. A adogdo do termo
"sociedade informacional” em vez de "sociedade da informacéo™ ¢ feita para sublinhar como a
informacdo é a commodity mais poderosa nos dias de hoje. Na sociedade informacional (vale a
pena reforcar) a propria informacéo se torna o produto ou servico, é um valor em si mesma. O
termo sociedade da informacdo permite uma interpretacdo falaciosa de que se vive num tempo
em que a informacao reina, no sentido de um amplo acesso ao conhecimento. Ao contrério, o

contexto da sociedade informacional é o de que o processamento eficiente da informacao mede

5> Pesquisas recentes demonstram a possibilidade de se inferir estados emocionais e mesmo caracteristicas
psicolégicas com base na anélise de pegadas digitais, ou seja, da andlise das interacfes feitas em redes sociais
(likes, seguir ou ndo seguir paginas) e postagens. Importante notar que aqui estou tratando de posts publicos e cujo
conteddo por si s6 ndo constitui dado pessoal. A respeito do uso de psicométricas para identificar potenciais alvos
para persuasdo indico os artigos “Psychological targeting as an effective approach to digital mass persuasion”,
de Matz, Kosinski, Nave e Stillwell e “Human and computer personality prediction from digital footprints”, de
Joanne Hinds e Adam Joinson. Na Austrélia tive contato com pesquisas em psicologia comportamental e da
linguagem que, a partir da medicéo de estados emocionais acerca de questdes contemporaneas que o Direito e 0s
sistemas legal e politico buscam responder (como o enfrentamento da pandemia da COVID-19, o combate ao
terrorismo, entre outros) propdem medir o nivel de engajamento dos cidaddos com o sistema legal, para aferir o
quao efetivo ele estd sendo em termos de cumprir com 0s objetivos que usa como justificativa. Para
aprofundamento, recomenda-se a leitura dos trabalhos da Professora Cassandra Sharp.
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o nivel de poder que se tem e a aptiddo para influenciar e gerar riqueza, e para garantir a
competitividade muitas vezes o uso de desinformagcéo € feito como estratégia de dominagdo. O
desenvolvimento da tecnologia, sobretudo no que diz respeito a facilidade e acessibilidade de
armazenamento de quantidades massivas de dados, transformou o individuo na principal fonte
de matéria-prima para a producdo de riqueza, aumentando a vulnerabilidade a modulagéo e a
objetificacdo da vida humana.

Com a escalada da internet e da interconectividade, os fluxos de dados tendem a ocorrer
de forma transnacional, exacerbando essa vulnerabilidade individual e o poder das empresas,
que, utilizando plataformas (SRNICEK, 2017, p. 6) em seus negdcios, podem expandir seu
universo de atuagdo de forma ampla e capilarizada na vida cotidiana® (SRNICEK, 2017, p.89-
90). A interacdo com as plataformas torna os individuos suscetiveis a estimulos continuos e a
coleta de dados comportamentais, sobre habitos e preferéncias de maneira a tragcar um perfil
acurado sobre as tendéncias de cada um. A pessoa natural tornou-se alvo do poder
instrumentario que utiliza a vigilancia como ferramenta de despossessao (ZUBOFF, 2019, p.
203). Os dados extraidos s&o utilizados para criar um perfil detalhado, permitindo a previsao
comportamental e a capacidade de influenciar agdes futuras. Numa sociedade informacional,
cada interacdo contribui para o processamento de dados e gera informacdes valiosas.

A medida que a vida humana se torna mais interativa e digitalmente dependente, é criada
uma versao digital de todos, uma versdo que ndo é necessariamente um reflexo de quem a
pessoa é, mas produto de dados interrelacionados e pegadas digitais. Conforme argumentado
por Couldry e Mejias (2019, p. 84-87), os seres humanos vivem em um esquema neocolonial,
no qual as relacGes de dados, entendidas como "novo tipo de relagdes humanas que dao as
corporagdes uma visao abrangente de nossa socialidade, permitindo que a vida humana se torne
um insumo ou recurso para o capitalismo™ (COULDRY, MEJIAS, 2019, p. 85). Entdo, os
recursos que formam o corpo digital representam uma nova colénia ndo como uma localizacéo
geografica, como no ocorrido na colonizacdo tradicional, mas traduzida numa realidade
onipresente em que associac¢des, conhecimento e significado que sdo centrais na vida humana
ocorrem no digital, permitindo a extracdo continua de dados (COULDRY, MEJIAS, 2019, p.

85). Histdrico de pesquisa, habitos de consumo, lugares visitados, interacdes com outras

6 «[...] The platform, on the Other hand, has data extraction built into its DNA, as a model that enables Other
services and goods and technologies to be built on top of it, as a model that demands more users in order to gain
network effects, and a digitally based médium that makes recording and storage simple. All of these carachteristics
make platforms a central model for extracting data as a raw material to be used in various ways. [...] collecting
massive amounts of data is central to the business model and the platform provides the ideal extractive apparatus.”
(SRNICEK, 2017, p. 89-90).
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pessoas, crencas religiosas, meios de transporte utilizados, hobbies, atividades fisicas
realizadas, posse material de objetos smart, estado emocional, tempo gasto em plataformas
digitais e atividade pessoal, académica ou profissional sdo exemplos de entradas traduzidas em
recursos colonizados.

Por meio de plataformas, a Inteligéncia Artificial (1A), seus componentes e derivados
extraem informacdes para criar um perfil quantificavel que objetifica o ser e sua vida - 0 corpo
digital. Esse corpo digital é utilizado para classificar os sujeitos e subsidiar a tomada de decisdes
sobre seus interesses, com repercussdes na vida material (RODOTA, 2008; COULDRY,
MEJIAS, 2019; ZUBOFF, 2019). Por exemplo, esses dados podem ser usados para determinar
quem tem o melhor desempenho fisico, quem é mais produtivo em um contexto profissional e
tem maior probabilidade de atingir as metas de uma empresa; até mesmo quem tem maior
probabilidade de adoecer por causa de seus habitos e representa um risco maior para um servico
de seguro ou quem tem maior probabilidade de ter filhos e ter possiveis problemas de
gerenciamento de tempo por ter que cuidar das criangas. Considerando que o corpo digital
desempenha papel relevante e inegavel nas oportunidades da vida material, o entendimento de
que ele merece protecdo e reconhecimento como parte importante da dignidade humana €
incorporado aos sistemas juridicos (RODOTA, 2008, p. 151-152).

A justificativa para a regulacdo do tratamento de dados pessoais, com a necessidade de
melhor protecdo do corpo digital como integrante da dignidade da pessoa humana, leva a
derivacdo da privacidade como género (protecdo geral e estatica - o direito a ser deixado em
paz, a ter uma esfera intima da vida) em dois direitos autbnomos mais especificos: a protecdo
de dados (protecdo dos dados pessoais em movimento; protecdo dinamica) e a
autodeterminacéo informativa (o poder de definir como os dados pessoais vao ser usados, quem
pode aceder-lhes, com que finalidade) (ALBERS, 2014, p. 214-215). O presente capitulo
esclarece como a sobreposicao entre o material e o digital impacta na influéncia da autonomia,
e como a constatacdo dessa ameaca é o fio condutor da derivacdo da privacidade em protecdo
de dados e autodeterminacdo informativa. Esse esclarecimento é importante para a tese a
medida em que elucida questdes emergentes da sociedade informacional e do capitalismo de
plataformas e de vigilancia, assim como demonstra a complexidade da regulacdo de direitos

fundamentais no contexto da sociedade informacional.
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2.1 Derivagao e especializacao da tutela dos direitos da personalidade: direito a protecao

de dados como meio de tutela do corpo digital

Esta secdo demonstra como a derivagdo da privacidade como direito da personalidade
em direito de protecdo de dados e direito de autodeterminagdo informacional ocorreu para
promover o empoderamento do titular dos dados na sociedade informacional. A privacidade, a
protecdo de dados e a autodeterminacdo informativa sdo direitos fundamentais e, portanto,
relacionados a dignidade humana. Com fulcro na crescente influéncia dessa interagdo com
plataformas digitais e com novas tecnologias, houve progressiva modificacdo na interpretacdo
da privacidade e das suas barreiras. O direito a privacidade remonta a modernidade e a
concepcdo do homem como sujeito de direitos, sendo pensado inicialmente como limitador das
interferéncias estatais na vida privada e na intimidade, como um direito de ser deixado soO
(WARREN, BRANDEIS, 1890; SAMPAIO, 1998; RODOTA, 2008). Essa concepgao estatica
passa a ser tida como insuficiente ante a dinamicidade da realidade da sociedade informacional,
aflorando a movimentag&o em organismos internacionais e em decisdes jurisdicionais locais
pelo reconhecimento de um direito dinamico, que tutelasse os dados em movimento
(RODOTA, 2008).

A definicdo e a origem dos direitos da personalidade sdo controversas. Entretanto, existe
um consenso razoavel em torno do reconhecimento de que a concepgdo contemporanea de
direitos da personalidade encontra fundamento na obra de Otto von Gierke (SAMPAIQO, 1998,
p. 51; LUZ, BRITO, 2018; DONEDA, ZANATTA, 2022), ainda no seculo XIX. Por
personalidade entende-se a capacidade juridica, no dizer de Adriano de Cupis (2008, p. 19),
geralmente definida como a susceptibilidade do sujeito de ser titular de direitos e obrigagdes
juridicas. A personalidade em si ndo se identifica com os direitos ou com os deveres, mas é
condicdo para que se possa cogitar a legitimidade de obrigaces, para que o sujeito possa ser
responsabilizado pelas obrigac@es que assume. Assim, entende-se por direitos da personalidade
os direitos que sdo essenciais para que 0 sujeito preserve essa aptiddo de ser titular de
obrigacGes, sendo, entre outros aspectos, essencial a protecdo da sua consciéncia, da sua
capacidade de discernimento e de escolha, de autorrepresentacdo e de autoconstrugédo do seu eu
no mundo juridico. Dito isso, é fato que a qualidade juridica da personalidade é efetivada

normativamente pelo direito positivo, assim como destacado por de Cupis’ (2008, p. 19), ainda

" “Uma tal qualidade juridica é produto do direito positivo, e ndo uma realidade que este encontre ja constituida
na natureza e que se limite a registrar tal como a encontra. A susceptibilidade de ser titular de direitos e obrigac6es
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que tendo a origem justificada no resgate de conceitos do jusnaturalismo (SAMPAIO, 1998, p.
50).

Os direitos da personalidade ganham maior expressdo e escalabilidade com o
racionalismo moderno, que consagrou a ideia de direitos fundamentais em documentos como o
Bill of Rights (1689) e a Declarac¢@o Universal dos Direitos do Homem e do Cidadao (1789).
E o reconhecimento desses direitos ganha impulso num contexto de pds-guerras mundiais, com
a sua previsao em declaragdes internacionais de direitos, como a Declaracdo Universal dos
Direitos do Homem (1948) e a Convencédo Europeia dos Direitos Humanos (1950) e com a
emergéncia da dignidade como conceito chave nas Constituicbes Nacionais (especialmente
apés a Il Guerra Mundial) (MARMELSTEIN, 2019, p. 8-18).

A distincdo entre direitos humanos e direitos fundamentais se d& com base no nivel
jurisdicional em que a tutela ¢é estabelecida e no meio pelo qual se opera a sua formalizacao.
Dessa forma, os direitos humanos sao direitos fundamentais tutelados e assegurados em ambito
internacional, formalizados em Convencg6es, DeclaracGes e Tratados internacionais. Doutro
lado, os direitos fundamentais referidos como tal pela doutrina sdo tutelados no ambito dos
Estados nacionais, em geral formalizados nas Constituicfes (VALADARES, 2023). A distincao
entre direitos fundamentais e direitos humanos ocorre no plano doutrinario conforme destacado,
apesar de em esséncia ndo haver distin¢do substancial quanto ao conteldo desses direitos,
apesar de que se prefere a expressdo “direito fundamental”, coadunando com o entendimento
expresso pelo professor José Adércio Leite Sampaio (SAMPAIQ, 2010, p. 26).

Os direitos fundamentais se diferenciam dos demais, inicialmente pelo seu conteido
ético e por serem compostos de valores intimamente ligados a dignidade da pessoa humana.
Conforme assevera George Marmelstein (2019, p. 17), a dignidade humana ¢ a base axioldgica
para esses direitos. Dessa forma, a dignidade da pessoa humana passa a ser medida tanto da
fundamentalidade, quanto da sua negacao para a classificacdo de um direito. Como decorréncia
da amplitude semantica do que seria dignidade da pessoa humana, assim como em face da
mutabilidade contextual que impacta no que se entende por vida digna com o passar do tempo,
a verificacdo do respeito a essa dignidade demanda esfor¢o de analise concreta. Dessa maneira,
em ambito tedrico é mais facil apontar o que viola essa dignidade, ou seja, se estabelecer uma

acepcao com base em critério negativo, do que definir um conceito taxativo de dignidade.

ndo estd, no entanto, menos vinculada ao ordenamento positivo do que estdo os direitos e as obrigagdes. Nem
sempre o direito positivo atribuiu aos homens enquanto tais, uma qualificacdo deste género; e quando Iha dé, pode
ser ela tanto geral como circunscrita. [...]” (CUPIS, 2008, p. 19).
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Nesse esforgo de identificar contorno conceitual para dignidade humana, muitos autores
identificam que existe violagdo sempre que um ser humano é tratado como objeto, e ndo como
um fim em si mesmo. A partir da definicéo tracada por Ingo Sarlet®, George Marmelstein (2019,
p. 17) identifica alguns atributos para a dignidade da pessoa humana: “(a) respeito a autonomia
da vontade, (b) respeito a integridade fisica e moral, (c) ndo coisificacdo do ser humano e (d)
garantia do minimo existencial.” O autor complementa que os atributos elencados representam
uma sintese da nocdo de respeito ao outro, sem distin¢do. No mesmo sentido, Luiz Edson Fachin
e Carlos Eduardo Pianovski Ruzyk (2008, p. 108-109) destacam que a dignidade humana é
“aferivel no atendimento das necessidades que propiciam ao sujeito se desenvolver com efetiva
liberdade”.

A importancia de se atribuir a classificagdo de fundamental a um direito reside em
aspectos atinentes a sua tutela e ao controle subjetivo da sua concretizagdo. Marmelstein (2019,
p. 16) reforga que as caracteristicas dos direitos fundamentais facilitam a sua protecéo e a

efetivacdo judicial. O autor frisa, ao tratar especificamente do contexto brasileiro, que

no Brasil, os direitos fundamentais:

a) possuem aplicacdo imediata, por forca do art. 5° §1°, da Constituicdo de 88, e,
portanto, ndo precisam de regulamentacdo para serem efetivados, pois sdo
diretamente vinculantes e plenamente exigiveis;

b) séo clausulas pétreas, por forca do art. 60, §4°, inc. IV, da Constituicdo de 88, e,
por isso, ndo podem ser abolidos nem mesmo por meio de emenda constitucional;

€) possuem hierarquia constitucional, de modo que, se determinada lei dificultar ou
impedir, de modo desproporcional, a efetivacdo de um direito fundamental, essa
lei podera ter sua aplicacdo afastada por inconstitucionalidade
(MARMELSTEIN, 2019, p. 16-17).

Como ressaltam Danilo Doneda e Rafael Zanatta (2022, p. 38), em capitulo do livro
Personality and Data Protection Rights on the Internet: Brazilian and German Approaches, 0s
direitos da personalidade foram influenciados pelo processo de codificacdo do direito civil,
marcada pelo trabalho de Teixeira de Freitas, culminando no Cédigo Civil de 1916, assim como
pela dogmatica juridica no direito civil, cujo inicio foi fortemente influenciado pela teoria
juridica alemd, e mais tarde pelo direito civil italiano e francés. Tendo essa influéncia em mente,
necessario frisar que no sistema juridico brasileiro, a concepcéo de direitos da personalidade é
bem préxima da proposta por Otto von Gierke, que argumentava sobre a insustentabilidade da

divisdo absoluta entre Direito Privado e Direito Publico, tipicamente fomentada no Direito

8 George Marmelstein cita o seguinte conceito elaborado por Ingo Sarlet: “onde nio houver respeito pela vida e
pela integridade fisica e moral do ser humano, onde as condi¢Bes minimas para uma existéncia digna ndo forem
asseguradas, onde ndo houver uma limitacdo do poder, enfim, onde a liberdade e a autonomia, a igualdade em
direitos e dignidade e os direitos fundamentais ndo forem reconhecidos e assegurados, ndo havera espaco para a
dignidade da pessoa humana.” (MARMELSTEIN, 2019, p. 16-17).
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Romano. Para von Gierke® (2016, p. 5-6) essa divisdo é uma abstracéo juridica que expressa
visdo dual da existéncia humana: do ser como um individuo e como parte de um grupo.
Entretanto ndo se pode prescindir dessa dualidade®, sempre buscando encontrar em cada ramo
do direito a unidade que proteja o individuo e a sociedade, a um s6 tempo. Dessa forma, o
direito privado tem que atender a um papel social, sendo dedicado a proteger todas as vontades,
e ndo a vontade de um individuo isolado, servindo ao bem comum. Da mesma forma, o direito
publico deve ser vocacionado a responder as demandas da coletividade, sem perder, no entanto,
a sensibilidade de ser justo para os individuos. Logo, os direitos da personalidade constituem
tutelas estabelecidas para a pessoa natural e oponiveis contra particulares e contra o Estado.
Para Gierke, os direitos da personalidade estavam ligados aos direitos necessarios para

assegurar que um individuo mantivesse a sua esséncia, o que Ihe faz ser Unico, a sua diversidade,

® The social role of private law (Die soziale Aufgabe des Privatrechts - Berlin 1889). Traduzido para o inglés por
Ewan McGaughey (2016). “Insofar as the law, as an external world order, encounters this two dimensional content
of human life, and accordingly constitutes itself in two distinct empires, on one side it must constrain and protect
the external sphere of individuals’ lives, and on the other side its goal must be to build and secure the life of the
community as a whole. Yet it becomes immediately clear that this division cannot be the last word. It remains the
same person who acts out both an individual existence and as a player in community life. Both are intertwined in
reality as an indissoluble unity and are distinct only in our imaginations. What we call the individual and the whole
are merely indispensable conceptual abstractions of, what is for us in its totality, the incomprehensible reality of
historical humanity. The legal order, if it splinters into private and public law, can certainly ignore the importance
of the individual for the whole and the whole for the individual (all for one and one for all), for a while. But in the
end, the law cannot forget the Unity of the goal. Private law, though it cares foremost for individual interests, must
serve the common good. Public law, though it looks first to the whole, must be just toward individuals.”

10 ““The sharp, basic opposition is inviolable for us. We cannot eliminate it entirely without sacrificing the very
achievements we seek to protect. If public law ceases to be a unity of an existentially higher order, with an
independent purpose, in place of the noble idea to serve na everlasting common existence, it is reduced to be the
means of everybody to follow individual purposes, or simply the majority’s purpose. With this, the hard-won
sovereignty of the state would fall! In private law, if we cease to recognise the individual as an autonomous end
in itself, if we paralyse its arrangements as a means for corporate purposes, the Christian revelation of each
person’s unique and immortal worth would be lost in vain. World history would have developed the ideas of
freedom and justice for nothing! Again and again, ideals and aspirations stir with elementary force, that indulge a
desolate monism in one way or another. Educated and uneducated minds are still haunted today by the extreme
natural law position on contractual theories, which, because they acknowledge only an individual reality, always
begin with the individual and get to public law last. Always directed toward the individual, it is therefore nothing
more than a befuddled private law. On the other side, the socialist school of thought is threatening, as it sees and
values people exclusively as members of society, and would translate all of private law into a branch of state
administration. [...]But if we are unable to abandon this antithesis entirely, we must still find and realise unity
despite the opposition, and do so with all our power. We cannot abandon the great Germanic ideal of the unity of
all law without giving up our future. This ideal will always be incompatible with an absolute public law, and it is
equally incompatible with an individualistic private law. We need a public law, which through and through follows
the rule of law; which recognises reciprocity between the whole and its members, between the highest generality
and the smallest associations, between the community and the individual; which binds and penetrates the state
from peak to valley, even when coercion fails, and the protection of the courts is enjoyed; which certainly envisages
duties toward the Whole but at the same time gives members rights in the whole, guaranteed and secured in the
smallest part of the state; which acknowledges the necessity and permanence of social life and yet embraces
freedom. But also we need a private law, where despite the revered and inviolable sphere of the individual, the
thought of community lives and weaves. Stated simply: our public law should be blown a scent of natural law
freedom and our private law must absorb a drop of socialist ointment. But are we not demanding the reincarnation
of old errors, such that” (GIERKE, p. 10-12).
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em harmonia com a sua posi¢do de membro de uma coletividade. Von Gierke defendia, assim,
a protecdo de direitos essenciais a personalidade como o direito & vida, ao corpo, a liberdade, e
a honra, mais outros direitos intangiveis que a época (1889) somente eram tutelados na
Alemanha de maneira reflexa, como o direito a0 nome, a imagem e outros simbolos da
personalidade (GIERKE, 2016, p. 35). Em que pese o direito privado tenha sido pensado
inicialmente como ramo para disciplinar a relagdo de individuos com coisas, o direito de
propriedade somente tem sentido quando encarado em face da unicidade do homem, se pensado
a partir do seu cunho social.

But there is no more dangerous error than the widespread view that the role of private
law is limited to property. All property exists merely for the sake of the person, and
surrounding every proprietary relationship is the right of developing one’s personality.
Private law must use the means at its disposal first and foremost to guarantee and
protect the personalities of individual people, to both acknowledge and limit the rights
of personality (rights of the individual) in their general and equal manifestation, in
their condition as being members of a community, with their unique eccentricities,
and in their individually acquired or otherwise attained development, to use civil
obligations next to criminal sanctions to vindicate rights where they are harmed, and
to secure compensation and redress. (GIERKE, 2016, p. 34).

Orlando Gomes, autor do anteprojeto do Cddigo Civil de 1916, em classico artigo
denominado “Direitos da Personalidade” (1966, p. 40-41), ressaltou que embora o
desenvolvimento doutrinario dos direitos da personalidade ja decorresse desde o século
anterior, ndo havia uma unidade no que diz respeito a sua conceituacdo, natureza e os exemplos

de sua expressao:

Tomou-se famosa a definicdo de GIERKE segundo a qual s&o os direitos que asseguram
ao sujeito o dominio sdbre uma parte da prdpria esfera da personalidade. Procedente,
no entanto, a critica de DERNBURG, porque a honra ndo da ésse dominio sébre a
prépria pessoa, nota distintiva da categoria. Seriam, como os conceitua FERRARA,
faculdades especificas sdbre diferentes partes de nossa esfera pessoal (Tratatto di Diritto
Civile Italiano, pagina 389, Athenacum, Roma, 1921). DE CASTRO define-0s como 0s
direitos que concedem um poder as pessoas para protegerem a esséncia de sua
personalidade e suas qualidades mais importantes (in CASTAN TOBENAS, Derecho
civil espafiol, comum y foral, t. I, vol. 2, pag. 735, Madri, 1956). Ja DIEZ DIAZ
conceitua-os por seu contetido especial, que consistiria em regular as diversas projecoes,
fisicas ou psiquicas, da propria pessoa (Los derechos fisicos de la personalidad, pag. 56,
Ediciones antillana, Madri, 1963).

Em que pese a dificuldade de se conceituar os direitos da personalidade, Gomes o faz
destacando que o seu objeto sdo os bens juridicos, ou seja, toda utilidade material ou imaterial
que incide na capacidade de agir do sujeito, em que se convertem projecdes fisicas ou psiquicas
da pessoa humana que a individualizam (GOMES, 1966, p. 41). Esses direitos seriam
caracterizados por serem “absolutos, extrapatrimoniais, intransmissiveis, imprescritiveis,
impenhoraveis, vitalicios e necessarios. Por sua propria natureza, opdem-se erga omnes,

implicando o dever geral de absten¢do.” (GOMES, 1966, p. 42). Gomes segue esmiucando cada
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uma das caracteristicas'! para culminar na constatacéo de que os direitos da personalidade so
“direitos subjetivos privados”, cuja prote¢ao visa “assegurar o desenvolvimento e a expansao
da individualidade fisica e espiritual da pessoa humana” (GOMES, 1966, p. 43). A sua
classificagdo, segundo Gomes (1966, p. 44), poderia se dar em duas categorias gerais, entre
direitos & integridade fisica e direitos & integridade moral.

Conforme mencionado, o desenvolvimento da teoria dos direitos da personalidade no
Brasil tem também forte influéncia da doutrina legal italiana, com especial relevancia para o0s
trabalhos do jurista Adriano de Cupis. De Cupis (2008, p. 23-24) define os direitos da
personalidade a partir da sua essencialidade, do que é imprescindivel para a manutencdo do

conteldo, ou seja, da prépria personalidade.

Por outras palavras, existem certos direitos sem o0s quais a personalidade restaria uma
susceptibilidade completamente irrealizada, privada de todo o valor concreto; direitos
sem 0s quais todos os outros direitos subjetivos perderiam todo o interesse para o
individuo — o que equivale a dizer que, se eles ndo existissem a pessoa ndo existiria
como tal. S80 esses os chamados “direitos essenciais” com os quais se identificam
precisamente os direitos da personalidade. Que a denominagdo de direitos da
personalidade seja reservada aos direitos essenciais justifica-se plenamente pela razdo
de que eles constituem a medula da personalidade (CUPIS, 2008, p. 24).

Ante 0 exposto, convém ressaltar que os direitos da personalidade e os direitos humanos
sdo direitos fundamentais. Os direitos humanos sdo reconhecidos e pleiteaveis em ambito
internacional, engquanto os direitos da personalidade contam com protecdo nos sistemas
juridicos nacionais, constituindo ndcleo fundamental de direitos a integridade moral e fisica do
sujeito que repercutem na sua autoconstrucdo e autoexpressdo no mundo (VALADARES,
2023). Dessa forma, o corpo digital criado a partir dos dados pessoais em circulacdo €
componente da integridade moral do individuo, sendo sua protecdo necessaria para o resguardo

dos direitos da personalidade, por refletir uma tutela da prépria dignidade.

11 «“QOs bens juridicos sobre os quais incidem ndo sdo suscetiveis de avaliacdo pecuniaria, embora possam alguns
constituir objeto de negdcio juridico patrimonial e a ofensa ilicita a qualquer déles se tenha como pressuposto de
fato do nascimento da obrigacédo de indenizar, ainda quando se trate de puro dano moral.Dizem-se inalienaveis no
sentido de que o titular ndo pode transmiti-los a outrem, privando-se de seu gdzo, por isso que nascem e se
extinguem ope legis com a pessoa (MESSINEO, Manuale di Diritto Civile e Commerciale, vol. 1, pag. 386, 7.2
edicdo, Dolt. A. Giuffré, Mildo, 1947). N&o se transmitem sequer mortis causa, embora gozem -de protecdo depois
da morte do titular. [...] Do seu teor extrapatrimonial decorre a impossibilidade de cumprimento e execucdo
coativos. S&o impenhoraveis e imprescindiveis, ndo se extinguindo, quer pelo ndo-uso, quer pela inércia na sua
defesa. A vitaliciedade e a necessariedade sdo caracteres que acentuam mais vivamente seus tragos distintivos. Sdo
necessarios no sentido de que ndo podem faltar, o que ndo ocorre com qualquer dos outros direitos (BARBERO,
Sistema istituzionale dei diritto privato italiano, vol. 1, pag. 532, 4.2 edicdo U.T.E.T., Turim, 1955). Em
conseqliéncia, jamais se perdem ésses direitos, enquanto viver o titular, sobrevivendo-lhe a protecdo legal em
algumas espécies.” (GOMES, 1966, p. 42-43).
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No ambito da Teoria dos Direitos Fundamentais existe uma tenséo no que diz respeito
a criacéo excessiva de novos direitos fundamentais e a visio geracional. Alguns doutrinadores®?
compreendem que o alargamento dos direitos da personalidade ¢ um dos fatores que leva a uma
banalizacdo da invocacdo desses direitos, bem como impacta numa fragmentacdo da sua
abordagem, que permite que Estados que ndo cumprem com o compromisso com a dignidade
da pessoa humana aleguem que sdo defensores de direitos fundamentais, por assegurarem
parcialmente esses direitos, mesmo sendo violadores contumazes de outros, igualmente
fundamentais. A visao geracional, que admite essa derivacao de direitos fundamentais, militaria
em desfavor da sua unicidade, fragilizando a sua tutela.

Em que pese a concordancia com o reconhecimento de que os direitos fundamentais
formam um bloco Unico, que possui superioridade sobre os demais, assim como sem olvidar a
importancia de se reconhecer que todos os direitos fundamentais possuem como fonte primeira
o direito a propriedade'®, entende-se que o papel da positivacio constitucional e do
reconhecimento em ambito internacional de novos direitos € um meio de se assegurar a
unicidade, para além do simbdlico, conclamando os sujeitos interessados a exercerem o
controle, buscando a sua concretizagcdo sempre que necessario.

Conforme disposto por Cancado Trindade (2006, p. 413), o reconhecimento de direitos
humanos e a disciplina do Direito Internacional dos Direitos Humanos sdo permeados por
principios béasicos no seu amadurecimento, de forma que a especializacdo ndo acarreta a

fragmentacéo da tutela:

[...] S&o eles os principios da universalidade, da integralidade e da indivisibilidade
dos direitos protegidos, inerentes a pessoa humana e por conseguinte anteriores e
superiores ao Estado e demais formas de organizacéo politico-social, assim como o
principio da complementaridade dos sistemas e mecanismos de protecdo (de base

2 Gomes argumenta que o excessivo alargamento de direitos resulta em confusio na sua abordagem, entretanto o
autor ndo condena a derivacdo, a especializacdo de direitos, ao passo que entende a sua historicidade. Entretanto,
atesta que a derivacdo nem sempre resultara na autonomia do direito: “Tal delimitagdo é necessaria para prevenir
a tendéncia ao alargamento exagerado do cam4po dos direitos de personalidade, acentuada no sentido de elevar a
direitos subjetivos varias proje¢des da individualidade que ndo possuem ésse teor, e, ainda, de arrastar para seu
territorio direitos de outra natureza, corno, por exemplo, o direito aos alimentos e o direito a liberdade do
pensamento. Desta necessidade de defini-los com precisdo, ndo se deve inferir que constituem numerus clausus,
se considerados histaricamente, mas de sua natureza de direitos absolutos, e, portanto, oponiveis erga omnes,
segue-se que devem estar instituidos em lei, muito embora constituamcategoria elastica em face da ampla
compreensdo de muitos déles.” (GOMES, 1966, p. 45). E finaliza o texto destacando a importancia de a protegdo
acompanhar o “progresso da ciéncia” que pode resultar em ameagas a integridade moral: “Os progressos da ciéncia
0 ameagam no que tem de mais intimo e inviolavel. A condenagio a ésses abusos e praticas ndo basta,
evidentemente, a repressdo legal, mas, inquestionavelmente, a consagracdo dos direitos de personalidade nos
Cadigos traduz convicgdes e sentimentos que néles encontram considerdvel reférgo. Tais ameagas ndo existem
apenas em relacéo a integridade fisica dos individuos. Alcangam-Ihes a integridade moral lato sensu, do que resulta
a necessidade do reconhecimento de dois novos e interessantes direitos: 1) o direito a imagem; 2) o direito ao
recato.” (GOMES, 1966, p. 48).

13 Como abordado em Sampaio (1998) e reforgado ao longo do curso da disciplina “Tépicos Especiais em Teoria
dos Direitos Fundamentais”. Ministrada pelo Prof. Dr. José Alfredo Baracho Junior no primeiro semestre de 2022.



41

convencional e extraconvencional, de &mbito global e regional). O presente corpus
juris de prote¢do forma, desse modo, um todo harménico e indivisivel. Neste universo
conceitual, e por forga do disposto nos tratados de direitos humanos, os ordenamentos
juridicos internacional e interno mostram-se consagrados, prevalecendo a norma — de
origem internacional ou interna — que em cada caso melhor proteja o ser humano.
(TRINDADE, 2006, p. 413).

O reconhecimento de que todos os direitos fundamentais descendem em alguma medida
da propriedade privada, decorre da constatacdo de que a sua construcdo remonta a propria
concepcao da ideia de individualidade, de sujeito de direito e de autonomia da vontade. Essas
construcdes sdo fruto da modernidade, impulsionadas pela ascensdo da burguesia, e pela
consequente demanda por maior liberdade dos individuos burgueses (FRANK, 2019).

O professor José Adércio Leite Sampaio (1998), ja no final da década de 1990, faz uma
andlise da transformacdo dos direitos de propriedade e liberdade para o reconhecimento da
intimidade e da vida privada como direitos fundamentais, com um prendncio da protecéo de
dados como vertente!4, como parte integrante desses direitos. Sampaio (1998) analisa, assim
como Rodota (2008), a progressiva modificacdo na concepcéao de privacidade, inicialmente de
cunho patrimonialista, para depois haver o reconhecimento de uma dimenséao extrapatrimonial.
Para Sampaio (1998), vida privada consiste na autodeterminacdo da existéncia e na
possibilidade de autodefinicdo pessoal, sexual e familiar, e a intimidade € um dos seus aspectos,
referente as informacGes pessoais e ao controle dos seus inputs e outputs. A concepcéo de
intimidade dada por Sampaio se aproxima bastante do que se entende hoje por
autodeterminacéo informativa.

Na obra “Direito a intimidade e a vida privada: uma visao juridica da sexualidade, da
familia, da comunicagdo e informacdes pessoais da vida e da morte”, Sampaio (1998)
demonstra que os direitos fundamentais sdo construidos com sucessivos avangos e
retrocessos®®, sendo reflexos da realidade contextual em que sdo tutelados, sem que essa
decorréncia da sua historicidade represente fragueza substancial, mas somente reflita a natureza
dindmica da vida. E aponta que a sua génese remete a protecdo da propriedade privada e ao

tratamento dos direitos derivados dela como dominio sobre bens, sobre coisas, ou seja, com

140 autor ndo aborda especificamente a protecdo de dados como direito autbnomo, mas a sua concepgao de
privacidade contempla o que é doutrinariamente considerado direito & protecdo de dados contemporaneamente.

15 Em sentido similar, Antonio Augusto Cancado Trindade (2006, p. 409-410) dispde que “Os avangos e
retrocessos lamentavelmente séo proprios da triste condicdo humana, o que deve nos incitar a continuar lutando
até o final. O importante € a luta incessante pela prevaléncia do Direito. [...]

Nao podemos supor, neste ou naquele dominio, um progresso linear, constante e “inevitavel”, porquanto as
institui¢des publicas (nacionais e internacionais) sdo, em Ultima instancia, as pessoas que nelas se encontram, e
oscilam, pois, como as nuvens ou as ondas, como ¢é proprio da vulneravel condi¢do humana. [...]”
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uma visdo patrimonialista. Quanto ao conteido da intimidade e da vida privada o autor traz

reflexdes que se aplicam aos direitos fundamentais de forma geral:

Embora determinavel em um certo tempo e lugar, esse contelido estara sempre aberto
a novas interpretacfes, acréscimos e reduges, acompanhando as intempéries,
contingéncias, mutacdes, enfim, a propria evolugdo da historia humana, sem que isso
importe “fraqueza substancial”. Quer-se dizer que seu sentido € dindmico, como
dinamica é a vida e mutavel, como mutavel é a compreensdo humana de si mesmo e
de seu devir. (SAMPAIO, 1998, p. 274).

Derivam diretamente do direito de propriedade (SAMPAIO, 1998) os direitos a
inviolabilidade de domicilio, a partir da maxima da Common Law, “Man’s house is his castle”,
o0 direito autoral, partindo-se da concepc¢do de valor historico e de propriedade material do
contetdo, para uma no¢do de propriedade imaterial, pautada na quebra de confianca ou
rompimento de um contrato, e o direito a imagem, também lastreado na propriedade
imprescritivel de toda pessoa sobre sua imagem, seu rosto e seu retrato. Todas essas derivacdes
e 0 amadurecimento de interpretacdo jurisprudencial acerca das tutelas estabelecidas séo
cruciais para o desenvolvimento e para a sedimentacdo da ideia de protecdo de dados como
direito autbnomo, assim como de autodeterminagdo informativa como vertente de
empoderamento do titular e meio para que ele exerca o controle subjetivo quanto ao
tratamento*® dos seus dados pessoais.

A partir de uma digressdo histérica e da abordagem de julgados de Cortes
Constitucionais, como a Suprema Corte e 0 Tribunal Constitucional Alemao, entre outras,
Sampaio (1998) demonstra o quanto o amadurecimento dos direitos fundamentais
contemplados a intimidade e a vida privada se deu a partir da propriedade privada e da valoragédo
patrimonial desses direitos, para posteriormente se alargar a visdo para caracteres morais e
espirituais, considerando a repercussao na formacao da subjetividade.

O mesmo fendmeno ocorreu com o direito a protecdo de dados pessoais, cuja
justificativa de tutela especifica inicialmente partiu da constatacdo de que existe uma
monetizacdo no tratamento dos dados pessoais, isto €, no reconhecimento de que essas
informacdes pessoais sdo uma commodity na sociedade informacional. Para posteriormente
haver um entendimento de que a prote¢cdo enquanto parte integrante do patrimoénio dos titulares

de dados pessoais é fragil e vulnerabiliza a fundamentalidade, ao permitir que existam violacdes

16 Entende-se tratamento de dados pessoais no sentido previsto no art. 5°, X, da Lei Federal n°. 13.709/2018 (Lei
Geral de Protecéo de Dados - LGPD), de “toda operagdo realizada com dados pessoais, como as que se referem
a coleta, producdo, recepcdo, classificagdo, utilizacdo, acesso, reprodugdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da informagdo, modificacao,
comunicagdo, transferéncia, difusdo ou extracdo”. Ressaltamos que o rol de atividades de tratamento é
exemplificativo, de maneira que tudo que é feito com um dado pessoal pode ser enquadrado como tratamento para
fins da Lei em questdo.
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permissiveis, mediante pagamento ao titular (RODOTA, 2008, p. 153). A partir do
reconhecimento de que a protecdo de dados ndo pode ser convertida em um patriménio
disponivel, existe a ampliacdo da defesa de um ndcleo duro dessa protegdo com uma construgdo
da ideia de limitagdo do consentimento sobre seu uso. Vale dizer, o consentimento nio pode
valer para justificar todo tipo de tratamento de dados pessoais. Stefano Rodota (2008, p. 15)
destaca que o direito a privacidade concebido e reforgcado a partir da década de 1950, década
em que comecam a ser desenvolvidas tecnologias computacionais, apresentava uma concepgao
estatica, como um direito de ser deixado s, de ndo ser incomodado. Essa tutela estatica passa
a ser insuficiente ante o cenério de interligacdo transnacional e de transformacdes tecnolégicas,
fazendo surgir a necessidade de se construir um direito atinente ao fluxo de informagdes, ao
dado em movimento, uma protegdo dindmica (RODOTA, 2008, p. 15-17).

A concepcéo de privacidade para além do direito de ser deixado so, em sentido literal e
fisico, € impulsionada com o artigo de dois advogados norte-americanos, Warren e Brandeis,
publicado em 1890 na Harvard Law Review: The Right to Privacy. O artigo é considerado
marco doutrinario para a nocdo de privacidade com bases pautadas na inviolabilidade da
personalidade. Sampaio (1998, p. 59-60) comenta o0 artigo e menciona fatores marcantes dessa
virada da privacidade, para a vinculagdo com “bases espirituais”. Os seguintes tracos distintivos
comecam a ser notados: o objeto de protecdo passa a contemplar pensamentos, emocdes e
sentimentos do individuo, independentemente do meio e da forma de expressao; distingue-se
do direito a reputacéo, por proteger o sentimento intimo das pessoas mesmo contra a imputacéo
de fatos verdadeiros, e independente do intuito malicioso ou ndo do emissor; difere-se do direito
de propriedade intelectual ou artistica por oferecer protecdo que independe do valor pecuniario,
artistico ou historico da informacdo violada; existe o reconhecimento de que o direito a
privacidade pode ser violado de multiplas formas, por se tratar de uma imunidade geral da
pessoa, do direito a sua personalidade.

O direito a privacidade ndo seria absoluto para Warren e Brandeis (1890), assim como
os demais direitos fundamentais, admitindo-se sua mitigacdo em determinados contextos: nao
impediria a publicacdo de matéria que fosse de interesse geral ou publico (levando em
consideracdo a pessoa sobre a qual versa a informacéo, a sua postura em sentido de demonstrar
a vontade de manter o assunto na esfera privada); ndo vedaria a publicacdo de fatos de cunho
privado se realizada dentro de circunstancias autorizadas pela lei (por exemplo, o tratamento da
informacdo em Cortes de justica, para a solucdo de um litigio); ndo teria o conddo de
impossibilitar a divulgacéo oral sem danos ao titular; e também ndo alcangaria a publicacdo de

fatos da vida privada promovida pelo préprio titular. Por fim, o violador ainda poderia se valer
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da excecdo da verdade e da comprovacao de auséncia de malicia, fatores a serem levados em
consideracdo na analise dos casos concretos.

Em que pese a grande repercussdo gerada pelo artigo de Warren e Brandeis, ele ndo
chegou a influenciar de imediato o posicionamento jurisprudencial nos Estados Unidos, que
seguiu vinculado a uma visdo patrimonialista e pautada em parametros materiais, fisicos da
privacidade!’. Somente na década de 1970, com o avanco da ciéncia da computagdo e com o
desenvolvimento de novas tecnologias (e com a chegada as Cortes de diversos casos em que a
violacdo a privacidade era alegada a partir do uso dessas tecnologias e da sua recorréncia) é que
as leis voltadas a prote¢do de dados comegam a surgir, inicialmente considerando essa protecao
como vertente da privacidade (SAMPAIQO, 1998).

Na década de 1980 as Diretrizes da Organizacdo para a Cooperagdo e
Desenvolvimento Econémico (OCDE) para a Protecdo da Privacidade e para o Fluxo
Transfronteirico de Dados Pessoais (1980) e a Convencéo 108 do Conselho da Europa (1981)
(Convention for the Protection of Individuals with regard to Automatic Processing of Personal,
revisada e modernizada em 2018, cuja versao atualizada é referida como Convencédo 108+)
foram determinantes para o espraiamento de normas atinentes a protecdo de dados. Essas
normas conferiram amplitude a nogédo de privacidade e reconhecimento da necessidade de uma
convergéncia regulatdria, a medida que o resguardo a vida privada, com o avanc¢o da tecnologia
da informacéo, demandava, a partir de entdo, uma protecdo também transfronteirica.

Cumpre salientar que a especializacdo ¢ um fendmeno proprio da modernidade e a
estratificacdo dos direitos e sua derivacdo a partir desse nucleo formado pela triade
“propriedade — liberdade — igualdade” ¢é caracteristica da cientificidade moderna. Essa
tendéncia é justificada tanto pela impossibilidade de se cogitar um panorama perfeito e acabado
dos direitos fundamentais (que se renovam conforme a concepcao vigente e, se adequando a
dinamicidade da vida), quanto por esses direitos serem influenciados pelo contexto historico,
pelo que em cada época é considerado dignidade humana. E, ainda, efeito da globalizacio que
impacta na necessidade de convergéncia na abordagem de certos direitos cuja tutela envolve a
atuacdo de uma pluralidade de Estados nacionais, como o caso da protecdo de dados.

Nesse contexto, o direito a protecdo de dados pessoais representa um amadurecimento

das concepcoes de vida privada e de intimidade e, juntamente com o direito a autodeterminacgéo

17 Ao mencionar que a aferigdo de violagdes ao direito a privacidade adotava parametros materiais, fisicos, busca-
se esclarecer que a constatacdo de violagOes estava ligada ao transpasse de barreiras fisicas. A utilizagdo de
tecnologias para ultrapassar essas barreiras e captar sons, por exemplo a escuta telefénica, ou a escuta ambiente
realizada por fora de uma construcdo, ndo eram consideradas violagdes a privacidade.
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informativa, passa a integrar o nucleo dos direitos da personalidade. No sistema juridico
brasileiro, protecdo de dados pessoais consiste na tutela dos tratamentos de informacdes de
pessoas naturais (titulares) com o potencial de identifica-las ou torna-las identificaveis, sejam
esses tratamentos realizados por pessoas fisicas ou juridicas, de direito publico ou de direito
privado (BRASIL, 2018). Trata-se de protecdo pertinente aos dados em movimento, ao que é
feito com esses dados, estejam eles inseridos em meios fisicos ou digitais. Impde a exigéncia
de que todo tratamento de dados pessoais, que ndo esteja inserido nas excegdes de
aplicabilidade do art. 4° da LGPD, respeite os principios do art. 6°* da referida lei, atenda aos
fundamentos do art. 2° e se encaixe em uma das hip6teses de tratamento que gozam de
presuncio de legitimidade (Bases Legais dos artigos 7° e 11, para dados pessoais sensiveis'®,
da LGPD). Trata-se, assim, de protecdo que pressupde a autodeterminagdo informativa, ou
seja, a tutela do controle por parte do titular dos seus outputs, da formacéo do seu corpo digital
e do que é feito com ele.

Ante 0 exposto, necessario frisar que a protecdo de dados vai além da protecdo contra
decisbes automatizadas. Dessa maneira, a regulacdo do desenvolvimento e operacdo de
sistemas de 1A ndo contempla a inteireza do que a protecdo de dados significa. Da mesma
forma, a regulacdo das plataformas no que tange ao seu funcionamento também € insuficiente
para abarcar a protecdo de dados. Extrapola, também, a mera adocao de standards de seguranca
da informacéo. Visa em Ultima instancia proteger a autonomia dos titulares, no que diz respeito
a sua consciéncia, a sua visdo de mundo e a expressdo da sua vontade, sendo de extrema
relevancia para a livre formacao da sua personalidade.

Em ambito internacional as violacGes a protecdo de dados tém sido encaradas como
aviltes a privacidade, falando-se com maior recorréncia (e de maneira imprecisa tecnicamente)
em privacidade de dados como um direito humano® (VALADARES, 2023). No sistema

18 Principios da finalidade, da adequacéo, da necessidade, do livre acesso, da qualidade dos dados, da transparéncia,
da seguranca, da prevencdo, da ndo discriminacdo, da responsabilizagdo e prestacdo de contas. Todos esses
principios militam em prol da autodeterminacéo informativa, em sentido de fornecer informages ao titular para
que este se posicione sobre os tratamentos e somente entre em relacdes que envolvam esse processamento estando
ciente da extensdo, das finalidades e de como serd o uso do dado. Ademais, os principios refletem um convite a
mudanca de mentalidade dos agentes de tratamento: de coleta e armazenamento irrestrito de dados pessoais, para
uma cultura de minimizacgdo, de utilizacdo somente de dados absolutamente pertinentes as finalidades, e de
apagamento, tdo logo o tratamento do dado se encerre e ndo haja justificativa para manté-lo em cadeia de
tratamento.

19 para a LGPD s3o dados pessoais sensiveis aqueles referentes a origem racial ou étnica, convicgdo religiosa,
opinido politica, filiagdo a sindicato ou a organizacao de carater religioso, filosofico ou politico, dado referente a
salide ou & vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural. Ou seja, sdo
informagdes com potencial de expor o titular a tratamentos discriminatérios, violando a sua personalidade.

20 para maiores informacdes sobre os desafios trazidos pela crescente interagdo com novas tecnologias para a tutela
dos Direitos Humanos, recomenda-se a leitura do artigo de Flavia Piovesan e Leticia Quixada, de 2018. Conforme
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juridico australiano, como restara demonstrado no capitulo 5, a no¢&o de protecdo de dados néo
esta sedimentada e tampouco encontra lastro na jurisprudéncia, existindo somente a concepcdo
de interferéncia na privacidade, sendo inexistente um direito a privacidade como causa para
acdo no plano normativo do Privacy Act 1988 (Cth).

Vale reforgar que muitas vezes a coleta de dados se d& com o consentimento do titular,
mas sem o devido esclarecimento sobre a extensdo do seu uso, com base em ofertas de
personalizacdo dos servigos ou de descontos no preco de servigos ou produtos. Com fulcro nas
informacdes construidas a partir dessa coleta massiva de dados pessoais e do seu cruzamento
direcionado, os titulares passam a ser alvo, na interacdo com as plataformas, de feedbacks
orientados a modular o seu comportamento, a influenciar suas acdes e a formacgédo da sua
vontade sem que possam perceber essa manipulacdo. E ficam vulneraveis a decisdes e acdes
que afetam a sua vida e podem determinar o seu futuro, pautadas no seu corpo digital sem que
tenham conhecimento disso. Existe inegavelmente uma assimetria no exercicio do que Zuboff
(2019) denomina de poder instrumentario?.

O endosso a fundamentalidade pelo reconhecimento da protecéo de dados como direito
autdbnomo, ao contrario do que pode parecer, ndo fragmenta a protecdo da dignidade, mas
ratifica vertentes da privacidade e da livre formacdo da personalidade que tém sido
vulnerabilizadas pelo avanco tecnologico e informacional. Representa a consagracao de valores
superiores, atribuindo a eles mecanismos de protecdo mediante o exercicio do direito de acdo e
os configurando como questdo de ordem publica, & medida que houve a sua consagracédo no
sistema juridico brasileiro como direito fundamental. Por 6bvio a simples existéncia de lei
assegurando o direito ndo operara uma transformacéo na cultura e na forma com que as pessoais
e organizacdes lidam com dados pessoais. Por isso a necessidade da estruturacdo da politica
publica para adocdo de medidas que promovam essa protecdo e as mudancas culturais
necessarias. Toda mudanca cultural demanda tempo, assim como a efetividade de politicas

publicas. E toda “inovacdo” legislativa que suporte uma politica publica tem que ser observada

destacam as autoras, as novas tecnologias representam uma dualidade de potencialidades, sendo instrumento capaz
de promover os Direitos Humanos, mas também de oportunizar a sua violagéo.

21 "[...] Instrumentarian power knows and shapes human behaviour for the purposes of others. Instead of
armaments and armies, it enforces its will through the automated medium of an increasingly ubiquitous
computational architecture composed of networked "smart" devices, things and spaces." (ZUBOFF, 2019, p. 15).
Em outra parte a autora afirma: “Surveillance capitalists work hard to camouflage their purpose as they master the
uses of instrumentarian power to shape our behavior while evading our awareness. That is why Google conceals
the operations that turn us into the objects of its search and Facebook distracts us from the fact that our beloved

connections are essential to the profit and power that flow from its network ubiquity and totalistic knowledge.”
(ZUBOFF, 2019, p. 415).
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como processo, passivel de melhoramento continuo, desde que conduzido com o devido
planejamento, medigéo de resultados e mecanismos de enforcement.

A protecdo de dados pessoais é direito que merece tutela diferenciada, especialmente
em ambito internacional, por repercutir na autoconstrucao e na autorrepresentacao do sujeito.
Os dados pessoais constituem, em uma sociedade informacional o corpo digital, comunicando
mais do que o titular supde a respeito dos seus habitos e de quem ele é para as plataformas
digitais. Esse corpo digital pode vir a se tornar (se ja nao é dada a datificacéo e a plataformizacéo
da vida) uma fronteira intransponivel que prejudica a existéncia do individuo, tal qual ja ocorreu
com o corpo fisico, no que diz respeito ao preconceito e as biopoliticas? que subsistem até hoje,
em prejuizo de determinados fen6tipos e origens. O perigo de o poder dessa tecnologia ser
concentrado nas maos de entidades privadas, que passam a exercer poder de maneira
tradicionalmente exercida por Estados (MBEMBE, 2019; KLEIN, 2015; BOOTE, 2015), torna
o individuo objetificado, quantificado e reduzido ao perfil tragado, ainda mais vulneravel. 1sso
porque essas entidades privadas séo orientadas pelo intuito de fidelizacdo para que sigam sendo
a porta de entrada de dados, assegurando mercados futuros e a dominancia que ocupam. A
despossessdo dos dados fornece subsidio para a modulagdo comportamental, da influéncia na
formacéo da vontade, de maneira a direcionar as a¢fes dos individuos, garantindo a predigédo
dos seus comportamentos e a criacdo de mercados futuros (ZUBOFF, 2019). Torna os
individuos vulneraveis, ainda, a contencdo da sua liberdade ambulatorial e do potencial de
autoconstrucdo da vida e dos caminhos, ao torna-los alvo de decisfes que impactam sua vida e
podem resultar na sua limitacdo e no fatalismo de um destino taxativo, desprovido de
diversidade e de possibilidades.

A partir da breve abordagem desse caminho ndo linear dos direitos fundamentais e
humanos demonstrou-se que o processo de especializacdo e de derivacdo em novos direitos

reforca a fundamentalidade de nuances demandadas pela modificacdo contextual na sociedade

22 Na sociedade informacional as biopoliticas sdo coordenadas e conduzidas pelo capital financeiro, que
progressivamente com o processo de globalizagdo passa a ter poder pareo ao dos Estados Nagdo, mas ainda
necessitam utilizar o aparato institucional do Estado para dotar seus atos de legitimidade, diversos exemplos como
0 caso de Myamar e de New Orleans ap0s desastres naturais, assim como o caso do Afeganistéo, invadido apds o
ataque as Torres Gémeas, conhecido como 11 de setembro de 2001, e do Iraque, invadido em 2003, ainda sob a
justificativa de Guerra ao Terror, sdo citados por Naomi Klein (2015) para exemplificar o que ela chama de desastre
do capitalismo, a tomada de regides com potencial de exploragdo para turismo e recursos naturais com a expulséo
dos nativos, numa manobra bastante parecida com o que o colonialismo fez na ocupagdo do mundo além Europa.
23 Vide palestra interessante de Achile Mbembe, proferida em 2019, que trata dos corpos como novas barreiras e
fronteiras do individuo ante o crescente emprego de novas tecnologias, em especial tecnologias de reconhecimento
facial, que podem ser utilizadas como instrumentos de contencdo de pessoas indesejadas, de proibicdo do seu
transito e da sua expressdo, marginalizando e invisibilizando, ou seja, impedindo a sua agéncia, a sua diversidade.
Disponivel em: https://www.youtube.com/watch?v=JqreVV_1FqtU . Acesso em 10 Jan. 2021.
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informacional. Partindo da sua génese na defesa da propriedade privada, numa visdo
patrimonialista, para apds derivacdes resultar em direitos especificos e autbnomos atinentes a
valores extracorpdreos, que possuem implicagdes na autonomia do individuo e na sua
integridade moral e psicoldgica. Referida derivacdo e especializagdo aparentam uma
fragmentacdo desnecesséria da tutela da dignidade da pessoa humana, que a fragilizaria. Ao
contrario do que pode aparentar, o processo de reconhecimento de “novos” direitos
fundamentais é congruente com a dinamicidade da vida e com os novos desafios do Direito em
face das ameacas iminentes oriundas da crescente interagdo com novas tecnologias.

Como uma espécie de reacdo a crescente incidéncia da despossessdo, que de tdo
naturalizada, passa despercebida, o Direito passa a desenvolver novas tutelas como atinentes a
dignidade da pessoa humana, reconhecendo a influéncia que essa interacao e sinergia humana
com as plataformas digitais ocasiona em termos de quebra da autocomposi¢cdo, da
autoconstrucdo e da autorrepresentacdo, vertentes da dignidade que dizem respeito ao livre
desenvolvimento da personalidade e a autonomia privada. Com a derivacdo de direitos
motivada pelo contexto de violagGes pertinente a sociedade informacional, direitos como o de
protecdo de dados pessoais e de autodeterminacdo informativa passam a ser previstos em
normas. Num primeiro momento esses direitos sdo aventados em organizac6es internacionais,
por meio de recomendacdes (soft law) — diretrizes e diretivas de tratamento de informacdes,
melhores praticas de gestdo de bases de dados e orientagdes para lidar com a transferéncia
internacional desses dados. Posteriormente, passam a ser incorporados nos sistemas juridicos
de Estados nacionais e refor¢ados por decis@es jurisdicionais.

Assim, a incorporacdo desses direitos em sistemas juridicos nacionais se opera mais por
uma adesdo ao que esta posto por organizacdes internacionais, do que por uma genuina
atividade legislativa autoral. Dessa forma, a luz da Teoria da Encriptacdo do Poder — TEP
(SANIN-RESTREPO, 2017), o fendmeno do espraiamento das normas de protecio de dados
poderia ser visto como a criacdo de potestas, de estabelecimento de um modelo transcendente
que filtra e define o que merece tutela ou ndo, que neutraliza e anula a possibilidade de
diversidade e de manifestacdo do poder como potentia (expressdo dessa diversidade, exercicio
de agéncia). Estaria encriptando as reais motivacfes de anestesiar os sujeitos e fomentar a
continuidade das suas interacdes com novas tecnologias, a partir do estabelecimento de uma
protecdo ficticia, meramente simbdlica, um simulacro. Poder-se-ia aventar, ainda, que
consistiria num elemento encriptador da modificacdo da prépria concepcdo de capacidade
juridica, que passa pela verificacdo da real capacidade de discernimento das pessoas naturais

para serem legitimamente responsaveis por obrigacfes que adquiram.
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Embora persista o reconhecimento de que as normas de protecdo de dados de fato
operam, num primeiro momento, a legitimacdo de tratamentos ndo realizados em prol do
melhor interesse do titular, mas ao contrario, contra 0 que seria 0 mais benéfico a esses
interesses, a pesquisa de direito comparado permitiu verificar que as normas de privacidade e
de protecdo de dados ndo séo instrumentos de encriptacdo. Em verdade séo indicadores de
transformacoes atinentes a porosidade da soberania estatal e da autonomia individual. Indicam
uma transformacédo profunda na concepcao juridica de vontade livre e discernida, impactando
no conceito de capacidade juridica. Entretanto, sdo efeitos e ndo a causa dessas modificacoes.
Efeitos esses oriundos de uma nova forma de existéncia e de inter-relacionamento,
intermediados por plataformas digitais, e atravessada pela dicotomia entre digital e material.

Na secdo seguinte sio apresentados elementos conceituais da TEP (SANIN-
RESTREPO, 2017), teoria filosofica que foi utilizada como lente critica das reflexdes
preliminares da pesquisa. A secdo tem por objeto elucidar que a TEP nédo é marco teorico da
tese e ndo tem aplicabilidade préatica para contribuir para o0 melhoramento da Politica Nacional
de Protecdo de Dados Pessoais.

2.2 Por que néo aplicar a TEP?

A TEP, desenvolvida por Ricardo Sanin-Restrepo (2017), foi utilizada como ferramenta
critica preliminar no inicio da pesquisa. Vale ressaltar que a TEP ndo é um marco teorico para
a tese, que tem como objetivo propor solucdes para déficits de efetividade da Politica Nacional
de Protecdo de Dados, no que tange a protecdo do corpo digital. Tendo em vista a nomenclatura
aplicada pela TEP, o direito € um instrumento de contingéncia de conflitos, consistindo em uma
manifestacdo do poder como potestas, por ser fonte de criacdo de estruturas solidas e estaticas,
que condicionam, hierarquizam e classificam a existéncia, o pertencimento, o que é legal ou
ndo, quem pode falar e ser ouvido e quem € invisivel a perspectiva da legalidade. Essa l6gica
operacional consistiria na forma primaria de violéncia ao estabelecer imposi¢es que criam uma
dimens&o simulada da realidade, que produz a negacao da diferenca (simulacro). E o poder, sob
a aparéncia de dominacdo, um instrumento de privacdo da diferenca.

Para a TEP, o poder consiste tanto no exercicio da diferenca imanente quanto em sua
privacdo. Assim, sob o argumento de ser uma fonte de seguranca e de garantias para 0s seres,
a lei neutralizaria sua agéncia (acdo politica), docilizando, encapsulando e impedindo sua
prépria existéncia, na medida em que obstaculizaria o exercicio da diferenca. Toda forma de

potestas cristalizaria e anularia a potentia (poder constituinte, poder democratico), ao fixar
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conceitos, estruturas, nogdes e significados, impedindo a ressignificagdo (através da imposicao
de modelos transcendentes).

Encriptar o poder para a TEP é simular o poder. Sob a perspectiva da colonialidade e
da globalizagdo, com a crescente incorporacao de leis sem forca coercitiva (soft laws) criadas
por organizagdes internacionais (sob influéncia do lobby das plataformas digitais), observa-se
que a encriptacdo constituiria a caracteristica definidora e central do poder na sociedade
informacional, a luz da TEP. O poder seria simulado de forma mais sofisticada do que nunca.
A encriptacdo como um processo de simulacédo da diferenca, de ocultacdo de razdes, intengdes
e significados de conformacdes pré-estabelecidas do mundo a vista de todos, estaria ocorrendo
em relacdo a protecdo de dados, beneficiando as plataformas digitais, sob o argumento de
proteger o corpo digital, simulando protecéo, criando um direito, mas sem pensar em estratégias
de refor¢o que o viabilizem. Logo, o titular dos dados seria, na verdade, um povo oculto
conceituado no plano normativo de forma abrangente como toda pessoa natural, mas na pratica
a protecdo de dados existiria apenas para algumas pessoas. A noc¢do de povo oculto para a TEP
é operada por sinédoque, por metonimia, pela adoc¢éo de uma nocéo totalizante que ndo enxerga
a diferenca e a (in)viabilidade da totalidade.

Apesar de partir da premissa de que, na sociedade informacional, o poder do individuo
no exercicio de sua autonomia e o poder dos Estados nacionais no exercicio de sua soberania
sdo simulados, ou seja, sofrem com a encriptacdo do poder real das plataformas, a pesquisa
resultou na conclusdo de que o modelo predominante de privacidade e protecdo de dados € um
indicador dessa encriptacdo. Assim, a eventual inefetividade das politicas publicas decorrentes
desse modelo também é um indicador e ndo um agente de encriptacdo. A TEP apresenta uma
perspectiva filosofica muito interessante, mas € inaplicavel ao contexto material das politicas
publicas, esgotando sua relevancia na denlncia da inefetividade. A encriptacdo e o
estabelecimento de simulacros da realidade ocorrem conjunturalmente por meio de
condicionamentos que forjam a mentalidade predominante e a forma de ver o mundo. Eles ndo
sdo necessariamente o resultado de acdes calculadas e orquestradas por grupos especificos. Eles
refletem a colonialidade na disseminacéo e validacdo do conhecimento e no endosso de préaticas
como modelos (COULDRY, MEJIAS, 2019). No caso da protecao de dados, essa colonialidade
é expressa pela divisdo do aprendizado que permite o exercicio de um poder instrumentario
(ZUBOFF, 2019). O poder instrumentario ¢ a base das “estratégias do capitalismo de
vigilancia" e, a partir da divisdo do aprendizado, é produzida nova forma de analfabetismo "que
aprofundaria ainda mais a lacuna entre os "information-haves” e “information-have nots™"

(RODOTA, 2008, p. 40). Com a reestruturacio do capitalismo, um modelo de expropriacio da
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informacdo é estabelecido e mediado por plataformas. Essa divisdo (do aprendizado e do
conhecimento) fomenta e retroalimenta a assimetria de poder entre as plataformas e os titulares
dos dados.

Por mais que a ado¢do de normas de protecdo de dados consista na repeticdo de um
padréo por meio da criacdo de uma nova potestas, aparentemente servindo intencdes diversas
dos argumentos para o estabelecimento do modelo transcendente, na perspectiva da TEP,
apostar em hackear o sistema utilizando a lacuna criada para guiar a politica rumo a efetividade
parece um caminho mais frutifero do que realizar pesquisas que se esgotam na denuncia, sem
propor formas de modificar o que esta posto. Em outras palavras, mesmo que a politica pablica
de protecdo de dados gere aparente conformidade em um primeiro momento, ela ja abre
caminho para pensar o que a protecdo de dados deve efetivamente representar e exigir para
proteger os direitos da personalidade e o corpo digital na sociedade informacional. Ademais, a
medicdo e o melhoramento continuo fazem parte do ciclo de vida das politicas publicas, sendo
imperioso que os pesquisadores do campo sigam dedicados a fomentar estratégias que apoiem
0 proposito de aprimoramento.

Na secdo seguinte sdo abordados os meios pelos quais as plataformas expropriam os
dados pessoais como matéria prima, e como essa espoliacdo € utilizada para a geracdo de

riquezas e criacdo de mercados futuros.

2.3 Sociedade informacional, plataformas e a mitigacdo do livre desenvolvimento da

personalidade

A sociedade informacional, em que, conforme mencionado, a informacéo passa de
elemento periférico para principal ativo de negdcios, emerge como consequéncia da
reestruturacdo do capitalismo apds a crise de 2008 (SRNICEK, 2017, p. 24-35). Com essa
reestruturacdo, o digital, se utilizando da automacdo da internet das coisas e da tecnologia de
maneira crescente, passa a impactar todos os campos da vida, além de ser utilizado como
instrumento para a expropriacdo de material bruto para a acumulacdo de riquezas, sendo esse
material bruto composto por dados (SRNICEK, 2017, p. 23), sobretudo os dados pessoais, ou
seja, informacdes relativas a pessoas naturais individualizadas ou individualizaveis (BRASIL,
2018). A comoditizacdo dos dados pessoais € caracteristica do capitalismo de plataforma, que
se vale da vigilancia (RODOTA, 2008; ZUBOFF, 2020) e do subsidio cruzado (SRNICEK,
2017) como fonte de extracdo de matéria prima. Quanto ao subsidio cruzado, Srnicek (2017, p.

46-47) esclarece que com frequéncia as plataformas digitais expandem e fidelizam pela oferta



52

de servicos ou comodidades gratuitas ou a baixo custo, que funcionam como elemento de
atracdo para usuarios, mesclada com servicos e produtos pagos. O valor de mercado da
plataforma digital € medido pelo nivel de engajamento que ela provoca nos seus usuarios, pela
quantidade de usuarios que interagem no seu ambiente digital ou utilizam a sua estrutura.

No capitalismo de plataforma e de vigilancia a dominagdo ocorre pela divisdo do
aprendizado e do conhecimento, ou seja, pela detengdo de uma expertise que permite o
refinamento de informacdes para a predicdo e criacdo de mercados futuros pelo mapeamento
de vulnerabilidades e utilizacdo desse conhecimento para o envio de estimulos que modulam a
vontade. Outro fator que milita em favor do dominio das plataformas digitais é a auséncia de
regulacdo quanto a sua relacdo com os usuarios, de maneira que 0s termos em que essa relacdo
se estabelece, assim como os parametros para os limites no uso (tipo de contetdo que pode ser
postado, regras para retirada de conteudo do ar ou cancelamento de perfil, entre outras) ficam
a cargo das proprias plataformas, através da instituicdo dos Termos de Uso (expressdo de um
“quase-poder legislativo”). Uma sancdo por retirada de contetdo que fira os Termos de Uso,
por exemplo, pode ser aplicada sem que isso demande qualquer atuacéo de autoridade publica.
Muitas vezes o usuario nao dispde de meios para contestar a decisdo pela sancédo aplicada, em
demonstracgéo cabal da assimetria de poder existente entre as plataformas e seus usuarios e entre
as plataformas e as autoridades estatais. Note-se que o contrario ocorre caso uma autoridade
estatal ou um usuario busque derrubar um conteddo que considere aviltante, ao passo que
somente tera qualquer possibilidade de solicitar isso para a plataforma digital que o hospede
apos obter uma deciséo judicial favoravel. A esse respeito, vide énfase dada por Jodo Pedro

Quintais, Giovanni de Greggorio e Jodo C. Magalhées (2023, p. 5-6):

Besides, the exercise of quasi-legislation is not the only expression of platform power.
Platforms can enforce contractual clauses directly without the need to rely on a public
mechanism, such as a judicial order or the intervention of law enforcement authotities.
For instance, the removal of copyright-protected content can be performed directly
by platforms without the involvement of any public body. This technological
asymmetry is the grounding difference from traditional offline boilerplates contracts.
[...] the code — or the platform’s internal systems — assumes the fuction of the law, and
the network architecture becomes a modality of regulation. Platforms can directly
enforce their rights through a quasi-executive function. This private enforcement is
the resulto f na asymmetrical technological position in respect of users. [...] together
with these normative and executive functions, platforms can also exercise a quasi-
judicial power. This power mirrors the role of constitutional courts, namely the
balancing of fundamental rights [...].

Para atender aos objetivos de reformulacdo do capitalismo era necessario um novo
modelo de negdcios que canalizasse essa vantagem de detencdo de conhecimento tdo poderoso.
E esse novo modelo, que emerge na primeira década dos anos 2000 e se torna cada vez mais

comum, é a plataforma digital. Por plataforma entende-se a infraestrutura digital que permite a
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interacé@o entre dois ou mais grupos ou sujeitos, se colocando num patamar de intermediadora
dessa interagdo (SRNICEK, 2017, p. 24). A titulo de exemplo, 0 Google enquanto plataforma
de busca, prové o contetido buscado pelo usuario e a0 mesmo tempo, de posse dessa informacao
sobre termos de busca, intermedia a exposi¢édo a propagandas de servigos e produtos, de outras
empresas, que estejam alinhados com os aparentes interesses desse usuario. Dessa forma, o
grande poder das plataformas digitais reside no efeito de interligacdo em rede, tendo o seu valor
e poder aumentados a medida que mais pessoas as utilizam como instrumento de intermediagéo
para acesso de produtos e servicos (SRNICEK, 2017, p. 25), o que leva estudiosos®*
(VAROUFAKIS, 2021) a aventarem a possibilidade de uma nova reestruturacdo do capitalismo
baseado na fidelizacdo e na mudanca de mindset quanto a maneira de acumular riqueza. Um
classico exemplo da mudanga de paradigma quanto a acumulacdo de riqueza pela garantia de
mercado futuro (com a fidelizacdo), ao invés de pelo lucro imediato, € o da industria de
entretenimento televisivo, que de maneira quase unanime migrou para o streaming. Em que
pese a audiéncia dos canais siga sendo relevante, o seu alcance é potencializado pela
disponibilizagdo de aplicativos para acesso ao conteudo, e a fidelizagdo garantida e incentivada,
criando o consumo futuro pelas sugestdes de titulos, pautadas no perfil tracado do usuario, com
base no que foi consumido anteriormente. O mesmo acontece com a industria da musica. Nao
se busca mais ganhar quantitativamente (mantendo o parametro do preco unitario para o lucro),
mas sim qualitativamente na criacdo de uma simbiose, de uma necessidade que gentilmente
compele o usuario a se manter fiel ao fornecedor. Sendo assim, a nocdo de plataforma
compreende um contorno conceitual muito mais amplo do que a internet, ou IA, embora as
utilize na sua operacionalizacéo e para a fidelizacdo narrada.

As plataformas com todas as suas nuances e se valendo do dinamismo tecnoldgico,
atravessam e modificam as formas de producdo, de consumo, de trabalho, de interacdo
interindividual, tendo, inclusive, forte impacto na formacéo da subjetividade e da vontade. N&o

somente pelo uso de técnicas de psicologia?® para persuadir e induzir ao conforto cognitivo,

24 A profunda transformac&o do capitalismo em virtude da economia pautada no fornecimento de bens néo-rivais,
ou seja, cujo uso de um ndo implica em prejuizo para o0 uso de outro consumidor, faz com que as organizacoes
prescindam do lucro como alvo. A fidelizacdo move ainda o mercado financeiro. Os bancos, para Varoufakis,
também ndo sdo mais movidos pelo interesse de obter lucros, mas de fidelizar o cliente e manté-lo numa trama de
crédito/débito infinita. Alguns desses insights foram apresentados na entrevista de Savoj Zizek a Yanis Varoufakis,
ex- Ministro das Finangas da Grécia. Disponivel em:
https://www.youtube.com/watch?v=XIgFnfHhcRc&list=PL59HwWCw5piWPen5vhYuZ3jsWLExaVTdNc&index
=31. Acesso em 14 Nov. 2021.

%5 No livro “Répido e devagar: duas formas de pensar” (2012), Daniel Kahneman apresenta os modos com que o
cérebro age para solucionar determinados problemas, pensando de maneira mais analitica e empreendendo esfor¢o
maior quando estd em desconforto cognitivo (pensamento devagar), ou atuando de maneira mais automatizada,
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mas por diversos componentes e derivados que permitem que grandes agentes de tratamento de
dados possam tracar um perfil exato dos usuarios, como mencionado. Esse perfil, esse corpo
digital, pode ser determinante ndo somente para diversas atividades e intencdes do presente,
mas pode representar a fortuna ou desgraca dos sujeitos no futuro. Um futuro sobre o qual ndo
se tem ingeréncia, tampouco a certeza do que o sistema legal e o arcaboucgo cultural
considerardo caracteristicas “adequadas” ou “desejaveis”.

Desde sempre, na vida material, off-line, os sujeitos foram julgados por caracteristicas
externas (aparéncia, vestimenta, postura corporal, voz etc.) ao concorrer a uma vaga de emprego
ou mesmo em relacionamentos amorosos ou de amizade. Na sociedade informacional, em
decorréncia da “plataformizacdo” da vida, o corpo digital contempla muito mais do que esta
aparente, refletindo as tendéncias e vulnerabilidades mais intimos (a ubiquidade tecnolégica
nessa realidade digital permite a inferéncia sobre como uma pessoa ou grupo se movimenta,
com que ritmo anda, se € sedentario ou ativo, se possui alguma dificuldade de mobilidade ou
nédo, onde vive (geolocalizacdo), que dispositivos utiliza (endereco de IP e identificadores de
dispositivos maveis e fixos), se dorme bem ou mal, o que compra, de que lojas consome, que
conteudo de entretenimento prefere, 0 que o preocupa, 0 que quer saber sem ter que perguntar
a um especialista, com quem se relaciona, etc.. O simples fato de se usar um smartphone?, que
concentra uma série de plataformas em si, possibilita o conhecimento sobre todas as
informacdes citadas.

Esse corpo digital ndo é somente formado por conteudo gerado explicitamente (posts,
likes, seguir uma péagina ou perfil etc.), mas também por manifestagdes comportamentais
residuais (tempo de resposta aos e-mails, nimero de logins em plataformas, tempo gasto em
cada aplicativo, manutencdo do cursor do mouse num determinado local da tela, tempo de

rolagem da tela etc.). Documentos passam a ser digitais, bancos de dados também, a internet

quando em conforto cognitivo (pensamento rapido). Ao discorrer sobre 0s motivos que induzem ao pensamento
rapido ou devagar e como fatores sdo explorados para essa inducdo, o autor expde entre elementos que contribuem
para isso o uso de determinadas cores, de linguagem mais simples e direta ou mais rebuscada, a inducédo ao foco
num determinado t6pico, a vivéncia, a facilidade ou dificuldade em lidar com determinadas matérias entre outros.
26 Os smartphones tem em sua composicéo acelerdmetros (capazes de identificar a velocidade com o usuario se
movimenta e inferir se estamos andando ou em algum veiculo), sensores de proximidade com outros dispositivos
(assim funciona a tecnologia do bluetooth, localizador (que permite que usemos o GPS e que possamos habilitar
funcdo de detectar onde o dispositivo estd), funcionalidade de gravagdo de som ambiente (a partir da qual podemos
acionar func@es de comando de voz), entre outros. Ademais, o fato de celulares modernos acessarem a internet via
wifi e contarem com funcionalidades de armazenamento de arquivos (fotos, dudios, textos) em nuvem possibilita
ainda uma maior extra¢do de dados comportamentais (redes de wifi utilizadas, contatos registrados na agenda,
tempo de resposta aos e-mails, tempo de acesso em redes sociais, tempo de exploracdo de cada aplicativo, que
aplicativos sao instalados, entre outras informages) que nos tornam vulnerdveis e contribuem para a formagao do
nosso corpo digital e da nossa personalidade digital (como realmente nos apresentamos na Sociedade
Informacional).
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das coisas domina os novos aparelhos e objetos desenvolvidos. Com a computagdo ubiqua tudo
pode ser medido e “melhorado”, mas para isso as informacdes a respeito do uso e dos Usuarios
precisam ser registradas, armazenadas e comparadas. Os seres humanos sdo convertidos em
“eus quantificados” (quantified selves) (PASQUALE, 2015, p. 4), em resultados das
informacgdes angariadas sobre si, que permitem que sejam analisados, classificados e
ranqueados em célculos de riscos em grande parte das atividades na vida (candidatura a
empregos, pedido de empréstimo, pedido de auxilio assistencial, avaliacdo de produtividade,
relevancia de conteudo a ser acessado em buscadores e em redes sociais, entre outras).

Assim, a vida digital intermediada por plataformas, seus componentes e derivados, tem
acelerado a porosidade da autonomia da vontade, em ambito individual, e da soberania, em
ambito (inter)nacional, com uma desfronteirizacdo de questdes atinentes ao tratamento de dados
pessoais. Pela designacdo de ‘“componentes e derivados das plataformas”, trata-se de
repercussoes tecnologicas que séo derivadas do funcionamento de sistemas de IA ou se utilizam
de alguma maneira da IA para sua operacionalizagdo. Sdo exemplos de componentes e
derivados que contribuem para a viciacdo da formacgdo da vontade o uso de algoritmos, o
machine lerarning e o deep learning, o big data, o emprego de internet of things (IoT) em
objetos utilitarios e vestiveis, as camaras de Eco e os filtros bolha (ou bolhas virtuais), assim
como o produto do emprego de mineracdo de dados por operacdes algoritmicas, que resulta
num perfilamento (profiling) bastante apurado.

Muitos dos componentes e derivados das plataformas sdo apresentados aos individuos
como altamente convenientes e vantajosos por proporcionarem a personalizacdo e uma “melhor
experiéncia do usuario” nas interacGes, seja por acesso a dispositivos inteligentes, aplicativos e
ou paginas da web. Essa “conveniéncia” agregada a uma visao de inevitabilidade de todo esse
contexto orientado por dados é uma das estratégias utilizadas pelos detentores desse
conhecimento (as big techs, os detentores de capital financeiro, bancos e investidores, grandes
industrias e Estados nacionais) no ciclo da despossessdo (ZUBOFF, 2019, p. 164), que enreda
0s seres na habituacdo e naturalizacdo dessa intrusdo nas suas esferas privadas e na sua
intimidade.

A porosidade em estruturas de poder é refletida tanto na perda de autonomia pelo
individuo, que tem a formacdo da sua vontade viciada pela interacdo com as plataformas, quanto

no que tange o poder estatal?’. Assim como os Estados nacionais tém se rendido as demandas

27 Por dbvio, influéncias quanto ao exercicio de autodeterminacéo por individuos e pelo Estado sempre existiram
e sdo parte da convivéncia em sociedade. O documentéario da BBC “The century of the self” (2002), aborda a
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internacionais para seguir inseridos na rede global, o individuo tem a importancia da sua
vontade manifesta discernida relativizada, ante a flagrante viciagao dos processos de tomada de
deciséo.

A economia colaborativa e de bens ndo rivais?®®, com seus aplicativos, lida com a
previsibilidade dos comportamentos, oferecendo servicos e produtos, e criando necessidades,
de maneira cada vez mais assertiva. A sociedade informacional é permeada pela agdo de
algoritmos que influenciam as decisdes, 0s gostos, as discussdes e definem guais temas ganham
os holofotes e a atencdo. Na conjuntura descrita a vontade é inegavelmente relativizada,
merecendo atencdo a repercussao dessa relativizagdo no que tange aos direitos da
personalidade. Ante o exposto, cumpre trabalhar a definicdo dos componentes e derivados das
plataformas. Em seguida, se explicitara como a interacdo com plataformas opera o sequestro da
vontade livre e discernida, impactando na livre formagdo da personalidade, e na propria
dignidade humana, por impossibilitar a autoconstrucdo e autorrepresentacdo, além de
impossibilitar o controle dos outputs gerados na interacdo com as novas tecnologias, obstando
a autodeterminacdo humana e impedindo com frequéncia a possibilidade de se contrapor a
decisdes feitas com base no corpo digital.

Conforme mencionado, as plataformas comumente utilizam IA na sua composicao e
funcionamento. O conceito de 1A ndo é unissono, assim, primeiramente necessario esclarecer
0 que se entende por sistemas de IA. Conforme assevera Henrique Alves Pinto (PINTO, 2019,
p. 44), muitas definicdes de IA salientam semelhancas comportamentais (behavior) entre o
funcionamento de maquinas em relacdo aos humanos, outras sdo pautadas nos estudos sobre a

forma humana de pensar, de chegar a conclusdes, de tomar decisdes (reasoning). Entende-se

génese da propaganda, e demonstra que essas modulacdes da formacdo da vontade ja ocorriam em contexto
analdgico. Entretanto, com a escalabilidade da internet e a crescente interagdo com sistemas de 1A e novas
tecnologias, a vulnerabilidade dos sujeitos a essa modulagdo aumenta, pelo incremento do subsidio que os
manipuladores passam a ter. Ademais, quando a intrusdo e a influéncia sdo sutis e naturalizadas é onde ocorre 0
perigo de simulacros, de crescentes cooptacdes e simulagdes da realidade que impedem a diversidade em sentido
de tomada de rumos diversos. Antes a “imposi¢do” de posicionamentos ¢ de orientagdes acontecia de maneira
flagrante, com o uso da forca bruta, da coacdo. Hoje em dia as manipulac6es e conformacdes da realidade se dao
silenciosamente, sendo dotadas de aparente legitimidade. E notavel o fato de que muitas das decisdes
automatizadas que sdo tomadas por organizagdes e pelo Estado e que afetam drasticamente a nossa vida ndo podem
ser devidamente questionadas, ao passo que protegidas pela opacidade com que o processo de decisdo ocorre.
Como nos alerta Frank Pasquale (2015, p. 217-218), a sociedade em que vivemos orientada por informag6es, se
seguir sem intervencdes efetivas que quebrem a opacidade dos tratamentos de dados pessoais e de fato assegurem
a autodeterminagdo informativa, desembocara numa aristocracia digital, que empodera somente 0s experts, a
despeito das promessas de liberdade e autodeterminacdo conduzidas pelos mestres da inovacdo e dos avancgos
tecnoldgicos. Alerta similar é feito por Shoshana Zuboff (2019) ao tratar da “divisdo do aprendizado” e sua
importancia em termos de excluir e classificar os sujeitos que ndo possuem o conhecimento sobre as novas
tecnologias. A divisao do aprendizado conduz a assimetria de conhecimento e de poder entre as plataformas e os
titulares de dados.

28 Por bens nao rivais entende-se 0s bens que ndo se esgotam pelo consumo e que possibilitam utilizagdo matua
sem prejuizo para 0 uso por outros usuarios. Como exemplo classico da atualidade temos a assinatura de streaming.
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por sistemas de IA os sistemas programados para a automatizacdo de atividades comumente
relacionadas a cognicdo humana, em uma mescla entre comportamento e processo de tomada
de decisdes. Sistemas de A permitem as tecnologias computacionais aprenderem com os dados,
sem serem explicitamente programadas quanto a sua opera¢do. Dessa forma, em teoria, quanto
mais robusto for o banco de dados que alimenta o sistema de |A, mais acurado seré o resultado
da operacédo dos algoritmos. No dizer de Alexandre Veronese, Alessandra Silveira e Amanda
Nunes Lopes Espifieira Lemos (2019, p. 237- 244), em sentido estrito, a 1A consiste na
formulacdo de uma maquina de Turing que possa aprender por meio de repeticdo, por tentativa
e erro, sendo, de certa maneira, improprio o emprego do vocabulo “inteligéncia”, ainda que a
maximizagao da capacidade de tratar dados para realizar inferéncias seja fendmeno decorrente
da operacdo da IA. Sendo assim, o emprego da palavra “inteligéncia” diz mais respeito a essa
capacidade da IA de aprendizado.

O funcionamento dos sistemas de IA, conforme mencionado, € realizado a partir de
operacgdes automatizadas, orientadas por algoritmos. Algoritmos sdo sequéncias matematicas
que estabelecem no desenvolvimento de um sistema os procedimentos percorridos para a
solucé@o de um problema, para atingir um objetivo especifico. Em linhas bastante gerais, pode-
se definir algoritmos como o0 “passo a passo” inserido na programacgao para a operagdo com
dados. De maneira mais técnica®®, tem-se que “[...] an algorithm is any well-defined
computational procedure that takes some value, or set of values, as input and produces some

value, or set of values, as output” (YANOFSKY, 2011)%. Existem os algoritmos black boxes*!

2% De maneira ainda mais refinada é possivel distinguir programas, que sdo criados por programadores e
desenvolvedores de softwares, de algoritmos, que sdo criados por cientistas da computacdo. Ja as fungdes
computéveis, usadas para a resolucdo de problemas, que sdo usadas para a criagdo de algoritmos e para a
programacéo sdo de interesse puramente matematico.

30 «[...] um algoritmo é qualquer procedimento computacional bem definido que emprega um valor ou conjunto de
valores, como input e produz um valor, ou conjunto de valores, como output.” Tradugdo nossa.

31 Conforme esclarece Frank Pasquale (2015, p. 3), o termo Black Box é utilizado comumente tanto para designar
dispositivos de gravacdo como os existentes em avides, que se prestam a monitorar dados do voo e manter registro
desses dados e de sons ambientes da cabine de comando, quanto para tratar de sistemas que trabalham de maneira
misteriosa, ou seja, em relagdo aos quais é possivel observar os inputs e os outputs, ainda que ndo seja possivel
descrever como um resulta no outro. No livro “The black box society: the secret algorithms that control money
and information”, Pasquale (2015. p. 6-7) explora trés estratégias usadas pelas organizagdes da internet e do
mercado financeiro para manter seus sistemas de funcionamento fechados, como black boxes, ou seja,
incompreensiveis, ndo interpretveis, opacos: segredo real (real secrecy) que ocorre com o estabelecimento de
uma barreira fisica ou técnica para acesso ao conteido (o autor usa o exemplo das portas que trancamos e do uso
de senhas para acesso aos e-mails); segredo legal (legal secrecy) operada pelas normas estatais ou organizacionais
que impedem a revelacdo de informagdes a que se tem acesso pelo exercicio de fungéo privilegiada (por exemplo,
a necessidade de um empregado do banco de manter sigilo quanto aos dados dos clientes, e de um advogado de
manter sigilo sobre informagdes a que tem acesso dos clientes); e ofuscacdo (obfuscation), que consiste numa
prestacdo de contas ou numa transparéncia deliberadamente confusa e repleta de informagdes desnecessarias,
somente para confundir quem estiver analisando, ou atrasar os resultados da andlise. Segundo Shoshana Zuboff
(2019) essa tem sido a estratégia da Meta e de outras plataformas ao prestar esclarecimentos para autoridades de
protecdo de dados sobre suas praticas.
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(CASTELVECCHI, 2016; HOLM, 2019) que se autoprogramam (quem 0s cria ndo tem como
explicar o percurso dos inputs observados, assim ndo tem como definir as razfes para 0s outputs
recolhidos a cada operacdo). Em suma, os algoritmos black boxes ndo sdo transparentes e
interpretaveis®.

Com a sofisticacdo da tecnologia, os algoritmos utilizados comumente sdo predispostos
ao aprendizado, possibilitando a autoprogramacéo dos sistemas de 1A, com base na ampliacdo
da base informacional que subsidia a sua operacdo, a partir da identificacdo de novos padrdes,
a medida em que a base de dados se torna mais ampla. Importante destacar que a A se estrutura
a partir de sistemas desenvolvidos e programados para identificar padrdes mediante uma base
de dados, que fornece subsidio para encontrar solugdes probabilisticas®® (EKEL, 2022) para 0s
problemas que orientam a sua programacdo, ou seja, para traduzir dados pretéritos em
informacdes especificas (vale reforcar, a IA orientada por informacdes do passado).

A capacidade de aprendizado — machine learning®*(IBM, 2020) — se concretiza por
inferéncias, a medida em que a base de dados é alimentada, com a aptiddo para desenvolver a
capacidade de resolucdo de problemas que orientaram a programacao de forma cada vez mais
assertiva e autbnoma, sem a existéncia de programacdes adicionais, ou seja, a maquina aprende

com os dados, com os padrdes identificados. Os sistemas pautados em deep learning®

32 Importante salientar que existe diferenca entre transparéncia, interpretabilidade, explicabilidade e auditabilidade
de sistemas de IA. Consoante esclarecido em artigo elaborado em coautoria com Marcia Maria Wengerter da Silva
(no prelo): transparéncia consiste na oferta de informacdes acerca da finalidade de operacdo do sistema de IA,
sobre 0s agentes que integram a sua operagdo e, no que concerne os algoritmos, quais sao os critérios gerais que
orientam o seu funcionamento (o porqué do output); interpretabilidade consiste na viabilizagdo da interpretacdo
da decisdo automatizada resultante da operacéo do algoritmo, ou seja, na possibilidade de o usuério de um dado
sistema de IA entender e interpretar os critérios que conduziram a uma decisdo, a um output; explicabilidade
consiste no emprego de medidas técnicas e administrativas no desenvolvimento e monitoramento da IA para que
cada processo decisorio, cada output, possa ser rastreado e explicado; por fim, auditabilidade consiste na
possibilidade de terceiro avaliar o método utilizado pelo algoritmo para o alcance do resultado apresentado. Neste
ponto, recomendo a exploracdo do site da IBM que traz de forma clara e didatica conceitos pertinentes as
tecnologias que envolvem sistemas de IA. E possivel verificar a diferenciacdo em analise no link:
https://www.ibm.com/br-pt/watson/explainable-
aitt:~:text=Explicabilidade%20versus%20interpretabilidade%20em %201 A&text=A%20interpretabilidade%20%
C3%A9%200%20grau,a%201A%20chegou%20a0%20resultado. Acesso em: 06 ago. 2021. Interessante também
a leitura do artigo de Laura Schertel Mendes e Marcela Mattiuzzo (2019) “Discriminacdo algoritmica: conceito,
fundamento e tipologia”, referenciado nesta tese.

33 Diferentemente de outras tecnologias computacionais, a IA funciona com base em dados pertinentes a situacoes
passadas. Vale ressaltar, ela atua em abordagem probabilistica e ndo possibilistica, por ser subsidiada por padrées
encontrados no seu banco de dados, sem a habilidade de, de maneira automaética, tracar cenérios que nunca
ocorreram. A programacdo de sistemas voltados a criacdo de cendrios possibilisticos, que permitem o suporte a
tomada de deciséo em cenarios complexos, que envolvem varidveis quantitativas e qualitativas inexatas, pode ser
feita com o0 emprego de nimeros fuzzy, através de modelos de tomada de decisdo multicritério (pautados em funcéo
de objetivos, atributos ou mistos) (EKEL, 2022).

34 S8o0 exemplos de machine learning recomendagdo de titulos em servigos de streaming, tecnologias de
reconhecimento facial, sistemas de autoatendimento.

% S3o exemplos de deep learning a analise de estados emocionais e a identificacdo de sentimentos, além de
sistemas de identificacao de fraudes com base no comportamento de consumo usando cartdes de crédito.
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(CASTELVECCHI, 2016; HOLM, 2019) contam com redes neurais construidas em
semelhancga ao cérebro humano, mais complexas e cujo funcionamento se baseia em difuséo
das informacGes aprendidas (sem o seu armazenamento num bloco de memoria digital), que
implica capacidade de processamento de situagdes complexas do mundo real, usando
algoritmos black box.

Os smart objects, entendidos como os objetos cujo funcionamento é pautado na ligagédo
com a internet®®, sdo dotados de sistemas de 1A, cuja tecnologia é designada de Internet of
Things (1oT) e operam pela intermediacdo de plataformas. Conforme mencionado por Abhik
Chaudhuri e Ann Cavoukian (2018, p. 2-3), a tecnologia de loT, em rapida evolugdo,
atualmente permite a captura em escala macica, sendo que 0s sensores em uso "tém poder de
computacéo limitado, dificultando a renderizacao de criptografia forte durante a comunicacéo
de dados dos sensores para o gateway” (CHAUDHURI, CAVOUKIAN, 2018, p. 2-3). Da
mesma forma, "enviar de volta o controle para o atuador em formato criptografado também néo
é viavel pelo mesmo motivo” (CHAUDHURI, CAVOUKIAN, 2018, p. 3). Os dados coletados
pela 10T estdo impulsionando o design de novos modelos de negdcios e servicos, incluindo a
tecnologia como entrada para operar o feedback de dados por plataformas digitais. Como
resultado, o aumento do uso da IoT também traz preocupacGes em relacdo a privacidade e a
protecdo de dados dos usuarios.

Da mesma forma, as redes sociais, as plataformas de interacdo remota, os sites de
compra on-line, os aplicativos de celular, entre outros, todas essas amenidades que trazem
comodidades a vida cotidiana operam pela intermediacdo de plataformas digitais. Entre os
objetos inteligentes com 10T € bastante comum o uso de objetos vestiveis, que possuem uma
capacidade de coletar dados muito mais intrusiva, inclusive dados sensiveis, como 0s
pertinentes a saude, dados biométricos, entre outros. Por exemplo, os reldgios smart, que, entre
outras funcionalidades comuns, como a contagem de passos (cujo numero é ligado a habitos
cotidianos, ser mais ativo, ou ser mais sedentario, passar o dia sentado ou em movimento mais
intenso), possuem tecnologia que permite a geolocalizacdo, a gravacao de percurso, a aferi¢éo
de pressao arterial, monitoramento de niveis de estresse, monitoramento cardiaco, capacidade
de identificacdo de atividade fisica que estd sendo realizada com base no cruzamento de

informacdes (batimentos cardiacos, movimentos do corpo e geolocalizacdo, podendo inferir se

% Importante lembrar que objetos que estdo conectados a internet podem ser invadidos por hackers, de maneira
que esse potencial de coleta de dados de maneira intrusiva pode vir a prejudicar o usuério diretamente em seus
interesses, 0 vulnerabilizando em outras esferas, para além da esfera do consumo. Inclusive com falsidade
ideoldgica, assumindo a identidade digital do usuério para cometer fraudes.
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0 usuério esta realizando um treino na esteira, ou correndo em ambiente externo, por exemplo,
se est4 nadando ou praticando remo), monitoramento da qualidade do sono, gravacdo de sons
externos para identificacdo de ronco e apneia, entre outras funcionalidades muito Gteis, mas
perigosas, quando considera-se possibilidade de vazamento desses dados, e o poder que eles
proporcionam as empresas privadas que administram os aplicativos (plataformas digitais).

Outro exemplo de produto de 10T bastante comum é o das televisdes smart, que podem
ser acionadas e operadas com reconhecimento de voz, ou seja, possuem a capacidade de gravar
sons ambientes (da mesma forma os dispositivos inteligentes de mdsica), muitas possuem
cameras também, o que significa que possuem a funcionalidade de capturar imagens. Os
aspiradores de po6 inteligentes podem mapear as superficies que limpam, para possibilitar o seu
acionamento remoto e a otimizacdo da limpeza sem a supervisdo do usuério. As geladeiras,
maquinas de lavar roupa, os celulares e tablets que destravam com a leitura da iris ou com
identificacdo facial, termostatos, fechaduras inteligentes e uma numerosa lista de objetos smart
proporcionam a conveniéncia de personalizacao para melhor experiéncia do usuério, a partir da
massiva coleta de informagdes sobre os seus habitos e da captura de tracos que o identificam
inequivocamente (voz, iris, dados biométricos).

A capacidade e captura de dados é preocupante no que tange a privacidade, e ainda mais
alarmante no que diz respeito a formacéo da vontade e a formacao do corpo digital, em virtude
do big data, ou seja, da existéncia de bancos de dados que armazenam e processam uma enorme
gama de informacdes expropriadas dos individuos. Conforme destacam Rob Kitchin e Gavin
McArdle (2016), a utilizacdo do termo big data remonta aos anos 1990, inicialmente com John
Mashey, para se referir a possibilidade de analise de uma quantidade massiva de dados. Em
2001, a partir do trabalho de Doug Laney, o conceito passou a integrar as caracteristicas de
tratamento de dados operacionalizado com velocidade (producdo; publicacdo do dado em
tempo real, imediatamente ap6s o comando), volume (quantidades enormes de dados no banco
a ser analisado) e variedade (banco de dados constituido de dados estruturados,
semiestruturados e ndo estruturados). A partir dessa definicdo inicial, novas caracteristicas
foram agregadas ao contorno conceitual de big data: exaustividade (um sistema de dados inteiro
¢ analisado, ao invés de somente uma parcela ou amostra); refinamento (especifico na
resolucdo) e unicidade na indexacdo (atua por indexacdo, pela escolha de termos-padréo);
relacionalidade (possibilidade de conter campos comuns que habilitem a juncédo de diferentes
conjuntos de dados); extensionalidade (possibilidade de adicionar ou modificar campos
facilmente); escalabilidade (pode ser expandido em tamanho rapidamente); veracidade (os

dados que compGem sua base podem ser baguncados e conter incertezas ou erros); valor (muitos
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insights podem ser extraidos da sua operacdo e a base redirecionada para uso em outros
propositos); variabilidade (o sentido dado aos dados pode ser constantemente modificado de
acordo com o contexto em que sdo gerados ou analisados).

Fato é que o big data é qualitativamente diferente da tradicional analise small data®” em
diversos eixos, incluindo a qualidade dos dados, a possibilidade de redirecionamento do uso e
a gestdo. Enquanto o big data permite a utilizacdo de dados em diversas formas de estruturagéo,
0 que possibilita maior relacionalidade, interoperabilidade e o redirecionamento de propésito
da mesma base, e 0 dota de maior flexibilidade, permitindo a gestdo continua da mesma base
que pode ser ampliada ao longo do tempo, o small data tem que operar com dados da mesma
qualidade e com propdsitos delimitados. Assim, a operacdo do small data é episddica e se
esgota com a finalidade para a qual foi criado (KITCHIN, MCARDLE, 2016, p. 2). Analisando
vinte e seis tipos de big data Kitchin e McArdle (2016, p. 8) destacam que as caracteristicas de
velocidade de processamento e exaustividade sdo as que mais distinguem big data de outras
formas de sistemas de dados.

Com o big data é possivel tracar um perfil bastante preciso dos sujeitos que interagem
com plataformas. Esse processo de elaboracdo de um perfil eletronico é denominado de
profiling, também designado de perfilamento ou perfilizacdo. O perfilamento é fruto do
processamento de informacfes pertinentes as pessoas naturais resultando de uma deciséo
automatizada de categorizacdo. Em suma, na sociedade informacional os seres sdo 0 que 0s
seus dados informam, a partir da interacdo com organizacdes privadas e publicas, através de
plataformas digitais e nas atividades da vida material. Tendo em vista que o perfilamento é
resultado da operacdo de sistemas de IA, que lidam com raciocinio probabilistico, pautado em
dados do passado, os perfis produzidos acabam por cristalizar premissas, assungdes sobre os
titulares de dados que podem ndo corresponder com o que o titular pensa e € na atualidade.

O perfilamento € pautado no reconhecimento de padrdes, tendo como consequéncia a
estereotipizacao, a categorizacdo e a generalizacdo, expropriando o titular dos dados da sua
diversidade e unicidade. Dessa forma, a personalizacdo, ou seja, o output ofertado pela
plataforma ao usuario a partir do perfilamento viola a autonomia e paradoxalmente nega a

individualidade do sujeito, apesar de apelar para ela. Bauman (em entrevista gravada no

37 Mesmo que a utilizacdo de small data possa se dar em relacdo a enormes bancos de dados, as outras
caracteristicas elencadas ndo sdo encontradas na sua operacdo, especialmente no que tange a possibilidade de
reunido na base de dados de variedade estrutural, qualitativa dos dados a serem analisados. O uso de small data
possibilita 0 emprego de andlises de escopo reduzido, delimitado, cuja administragdo, portanto, € menos flexivel.
O big data pode ser administrado continuamente, com o redirecionamento do seu propdsito e com a maior
flexibilidade na exploracdo dos dados que compdem a sua base.



62

documentério Everything’s under control, 2015) destaca que a personalizacdo lida com
sentimentos profundos e demandas existenciais do ser humano, de ndo ser abandonado, de ser
cuidado, de importar, de ser significante. O apelo a essas necessidades existenciais anestesia e
faz dos titulares de dados alvos féceis e inconscientes de manipulagdo, de dominacéo sutil.

O Information Commissioner’s Office — 1ICO%, Autoridade Nacional de Protecdo de
Dados Britanica, descreve o profiling como a andlise de aspectos da personalidade,
comportamento, interesses e habitos de um individuo, com o intuito de fazer previsdes ou de
tomar decisdes sobre ele. O GDPR, no item 4 do artigo 4, define o profiling como qualquer
forma de tratamento automatizado de dados pessoais que consista no seu uso para a avaliacao
de certos aspectos pessoais relativos a uma pessoa natural, em particular para analisar ou prever
aspectos atinentes a performance no trabalho, situacdo econémica, saude, preferéncias pessoais,
interesses, aferir a confiabilidade, o comportamento, a localizagcdo e 0s movimentos de uma
pessoa natural.

As andlises oriundas do perfilamento classificam os individuos a partir de um
cruzamento de informacOes e do estabelecimento de correlagbes entre diferentes
comportamentos e caracteristicas inferidas. Essas correlagdbes em geral associam
comportamentos a atributos de personalidade ou caracteristicas de uma maneira taxativa que
ndo necessariamente corresponde a realidade (por exemplo, o estabelecimento da assuncgéo de
que pessoas com filhos sdo menos inadimplentes; de que mulheres casadas provavelmente
engravidardo se conseguirem um cargo efetivo; de que homens jovens solteiros dirigem de
maneira mais ofensiva, entre outras generalizacdes subsidiadas por bancos de dados que lidam
com probabilidades identificadas na sua base). As regras extraidas a partir de generalizac6es
assumidas pela analise de perfis tracados sdo utilizadas para contingenciamento de riscos pelas
organizacg6es que utilizam plataformas e impactam nas chances reais de sucesso dos individuos
que fujam aos padroes estabelecidos como ideias para a mitigacdo de prejuizos. O que foge ao
padrdo é tido como ruido do sistema, mas esses ruidos sdo vidas (COULDRY, MEJIAS, 2019;
WALDMAN, 2019), sdo pessoas que tém suas potencialidades de realizacdo diminuida pela
automatizacdo intermediada por plataformas na sociedade informacional.

Outro derivado da “plataformizacdo” é o fendmeno dos filtros bolha (PARISER, 2012).
A formacao de bolhas de convivéncia, derivada da personalizacdo dos buscadores, dos feeds de

redes sociais e das plataformas em geral, é fruto da operacdo de mecanismos de selecdo de

38 https://ico.org.uk/for-organisations/quide-to-data-protection/guide-to-the-general-data-protection-requlation-
gdpr/automated-decision-making-and-profiling/what-is-automated-individual-decision-making-and-profiling/.
Acesso em 10 Jan. 2023.
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contetidos que supostamente sdo mais pertinentes aos interesses de cada usuério. Entretanto, o
critério de selecdo do algoritmo, visando a fidelizacdo e o engajamento, é no sentido de
identificar o que é mais motivante para a continuidade da navegacdo para cada USU&rio
especificamente, pautado no perfil tragado pela interacdo continua com a rede. A inteligéncia
utilizada é orientada a assegurar a manutencdo do engajamento, ou seja, a continuidade da

interacdo, alimentando ainda mais o ciclo da despossesséo de dados pessoais.

Over time, as smart environments will likely permeate societies, users — especially
young people — may be automatically plugged in and guided through life along
algorithm-driven pathways nudged in the best interests of whoever owns or pays to
use people’s data, at times with dramatic consequences. For example, addictive
techniques are already concerning in the case of negative effects on children’s well-
being, including increased risk of suicide and depression, conflicts with parents and
adverse effects on cerebral and social development (Kidron etal., 2018). (REVIGLIO,
AGOSTI, 2020, p. 4).

Explicando como as bolhas virtuais sdo formadas, vale a ligao de Cathy O’Neil (2016), que

descreve como o algoritmo de refinamento das redes sociais funciona:

As you know by now, | am outraged by all sorts of WMDs®. So let’s imagine that I
decide to launch a campaign for tougher regulation on them, and | post a petition on
my Facebook page. Which of my friends will see it on their news feed?

I have no idea. As soon as | hit send, that petition belongs to Facebook, and the social
network’s algorithm makes a judgment about how to best use it. It calculates the odds
that it will appeal to each of my friends. Some of them, it knows, often sign petitions,
and perhaps share them with their own networks. Others tend to scroll right past. At
the same time, a number of my friends pay more attention to me and tend to click the
articles I post. The Facebook algorithm takes all of this into account as it decides who
will see my petition. For many of my friends, it will be buried so low on their news
feed that they’ll never see it. (O’NEIL, 2016, p. 179-180).

Esses filtros-bolha operam modulando o acesso a contetdo, influenciando os processos
de tomada de decisdo dos individuos. Por modularem o acesso as informacdes, seja pelos
buscadores ou mesmo nos feeds de redes sociais, ocasionam outro fenémeno, o fenémeno das
camaras de eco, refletido na retroalimentacao de tendéncias e ideias que geram engajamento.
Essas cAmaras de eco, especialmente na era das fake news, em que o habito de consumo de
informacdo da populacdo mundial mudou, com relevante percentual de pessoas utilizando as

redes sociais e a internet como fonte de informag&o*°, o poder das grandes plataformas ¢ ainda

39 WMD, abreviatura usada para Weapons of Massive Destruction. Em seu livro, Cathy O’Neil reflete como a
utilizacdo de big data pode trazer efeitos nocivos para a democracia, fazendo uma metéfora de como essa
tecnologia, lastreada na matematica, é perigosa como as armas de destrui¢cdo em massa.

40 pesquisa realizada pelo PoderData em 2021 destacou que, em que pese 40% dos entrevistados usem a televisdo
como fonte de informacdo, 43% dos respondentes da pesquisa utilizam a internet, sendo que 22% usam redes
sociais como principal fonte de informacdo. Vide pesquisa disponivel em:
https://www.poder360.com.br/midia/internet-e-principal-meio-de-informacao-para-43-tv-e-preferida-de-
40/#:~:text=A%20internet%20e%20a%20televis%C3%A30,21%25%20por%20sites%20e%20portais..  Acesso
em 10 Jan. 2022.
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mais incrementado, fazendo com que elas se tornem players inclusive na definicdo dos
caminhos politicos dos Estados nacionais.

O fendbmeno da bolha provoca exposi¢do continua a reverberagdes das crencas do
usuario, que reforcam seu posicionamento e visdo de mundo, o encapsulando e expondo
somente a conteldos que sdo congruentes com préprias convicgdes. As cdmaras de eco sdo uma
das justificativas apresentadas para o fenébmeno da polarizacéo, incidente em todo o mundo, por
reforgarem o posicionamento pessoal de cada usuario das redes, incrementando o afastamento
quanto ao que é diferente, anulando a existéncia e validade do que divirja desse posicionamento.

As implicacbes no que tange a popularizacdo das plataformas de redes sociais € 0
alcance sem precedentes das Fake News consistem na potencializacdo do impacto da utilizagéo
dos dados como insumo, prejudicando os processos de tomada de decisdo dos individuos,
afetando inclusive o funcionamento e a legitimidade de escolhas democréticas. 1sso porque,
embora o0s usuarios dessas plataformas ndo paguem pelo seu uso com moeda, eles acabam
pagando com bem ainda mais valioso: 0s seus dados. De posse dos dados fornecidos
voluntariamente, assim como das informacdes inferidas, geradas durante a interacdo do usuario
e construidas, essas plataformas oferecem espaco para a veiculacdo de propagandas e exposicao
de contetdo. Conforme alertam Tim Dwyer e Fiona Martin (2017, p. 1080), o formato de
negocios das redes sociais € comercial e a obtencédo de lucro se da pelo emprego de mineracéo
de dados e fornecimento de espaco para propaganda comportamental (behavioural advertising).
“On such platforms, traffic and user time (and their data) are importante parameters”*!
(REISACH, 2020, p. 907). O potencial lesivo do engajamento nas midias sociais é ainda mais
potencializado pelo emprego de “cross-domain tracking”, isto é, pelo cruzamento de
informacdes coletadas em diferentes plataformas e websites que permite um perfilamento ainda
mais acurado e minucioso (REISACH, 2020, p. 908). Essa atividade de coleta cruzada permite
que as plataformas de redes sociais coletem informacdes até mesmo sobre individuos que nao
possuem perfil em sua plataforma.

Por fim, soma-se aos componentes e derivados das plataformas brevemente
apresentados, a utilizacdo de artificios na programacdo e diagramacdo de plataformas para a
inducdo ao engajamento: o emprego dos chamados dark patterns (padrdes obscuros). Trata-se
do emprego de arquitetura e design pensados de maneira a dificultar (ou facilitar seletivamente)
algumas ac¢des do usuario, direcionando o seu comportamento. Entre os exemplos de padrdes

obscuros podemos citar os meios disponibilizados para aceitar ou negar um produto ou servico

41 “Nessas plataformas, o trafico de dados e o tempo dos usuérios conectados (assim como seus dados) sio
importantes pardmetros”. Tradugao nossa.
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(com a facilidade para aceitar e maior dificuldade para negar, o que tem ocorrido com
frequéncia em relacgéo a selecdo de cookies*? nos sites), as letras mitidas que esclarecem a coleta
agregada de mais dados do que razoavelmente esperado para a interagdo em curso, a inser¢ao
escondida*®® dos Termos de Uso e das Politicas de Privacidade, a elaboracéo desses documentos
com linguagem muito técnica, evasiva** ou rebuscada dificultando o entendimento pelo
usuario, ou o emprego de documentos excessivamente extensos como meio de desencorajar a
leitura®®, e a inclusdo padronizada de servicos e produtos em compras, que demandam do

usuario atencdo para desmarcar checkboxes.

42 Os cookies sdo pequenos arquivos instalados no navegador ao interagirmos com paginas e aplicagdes que 0s
utilizam na sua arquitetura. Os cookies coletam dados de navegacdo e sdo comumente utilizados para salvar senhas
e nomes de usuario, assim como em sites de compras para salvar itens selecionados ou buscados para compras.
Uma utilizagdo comum € para o direcionamento de andncios.

43 Em que pese liste-se aqui a disponibilizagdo camuflada de Termos de Uso e Politica de Privacidade ou mesmo
a utilizacdo de documentos excessivamente extensos como dark patterns, muitas vezes, mesmo a disponibilizacéo
de documentos com design que facilite a consulta pelo usuario é ineficaz no que tange a protecdo de dados e 0
exercicio efetivo de uma autodeterminacao informativa. Isso porque em muitos segmentos de mercado o titular de
dados ndo tem opcao de ndo fornecer os dados para ter acesso ao servico ou produto, e as praticas nocivas aos
interesses do titular sdo compartilhadas pelos concorrentes (uma simples pesquisa comparando Termos de Uso e
Politicas de Privacidade de aplicativos médicos por exemplo, para agendamento de consultas entre outros servigos
demonstra a similaridade dos documentos). Ademais, pesquisas demonstram que raramente as pessoas leem esses
documentos antes de contratar um servico, e que quando 0s leem somente uma parcela inferior de fato compreende
0 que esta escrito e como os seus dados serdo tratados. Vide resultados de survey realizado pelo OAIC — Office of
the Australian Information Commissioner (autoridade Australiana de privacidade) em 2020, que demonstra que,
em que pese 0s australianos confiem mais em um site ou servico quando leem a politica de privacidade, somente
20% dos respondentes leem esse documento e possuem a convicgdo de que de fato o entenderam. 87% gostariam
de politicas de privacidade com linguagem mais simples e acessivel, 86% entendem que um sumario para facil
acesso de topicos especificos seria Util e desejavel, e 73% acreditam que 0 uso de icones e de comunicagdo mais
visual ajudaria no entendimento. Pesquisa disponivel em: https://www.oaic.gov.au/engage-with-
us/research/australian-community-attitudes-to-privacy-survey-2020-landing-page/2020-australian-community-
attitudes-to-privacy-
survey#:~:text=Australians%20are%20more%20likely%20t0%20trust%20a%20website%200r%20service,are %
20confident%20they%20understand%20them.. Acesso em 05 Jan. 2023. No mesmo sentido, relatério de pesquisa
conduzida pelo Pew Research Center nos Estados Unidos em 2019 demonstrou que 74% dos estadunidenses ndo
leem ou raramente leem as politicas de privacidade e termos de uso. Pesquisa disponivel em:
https://www.pewresearch.org/internet/wp-content/uploads/sites/9/2019/11/Pew-Research-

Center Pl 2019.11.15 Privacy FINAL.pdf. Acesso em 05 Jan. 2023. Pesquisa conduzida em 2021 pela
NordVPN verificou que apenas 38,7% dos brasileiros respondentes tem o habito de ler Termos de Uso e Politicas
de Privacidade. Disponivel em: https://canaltech.com.br/seguranca/brasileiros-se-preocupam-com-seguranca-
mas-nao-leem-termos-de-uso-diz-pesquisa-183554/. Acesso em 05 Jan. 2023.

4 Muitos documentos utilizam termos excessivamente abertos que ndo permitem ao titular de dados se informar
sobre o que de fato serd feito com seus dados, por exemplo: “seus dados serdo compartilhados com terceiros
confiaveis”, “o proposito da coleta dos seus dados é melhorar a sua experiéncia de usuario”, entre outras formas
de falsear uma conformidade com a lei, sem informar o titular de dados.

45 Pesquisa britanica de 2020 conduzida pela empresa Thinkmoney constatou que para a efetiva leitura dos Termos
de uso e Politicas de Privacidade dos aplicativos mais populares do Reino Unido, um usudrio precisaria empenhar
algo em torno de 17 horas e 5 minutos. Isso demonstra que a transparéncia e a prestacdo de contas por parte de
agentes de tratamento também passam pela inteligibilidade da linguagem empregada nos documentos. Na
Sociedade Informacional nos habituamos ao imediatismo, de maneira que apostar em técnicas diferentes para a
comunicagdo, como uso de videos ou &udios pode ser benéfico para a efetiva comunicagdo com o usuario, titular
de dados. Disponivel em: https://www.thinkmoney.co.uk/blog/what-phones-know-about-you/. Acesso em 10 Jan.
2021.
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https://canaltech.com.br/seguranca/brasileiros-se-preocupam-com-seguranca-mas-nao-leem-termos-de-uso-diz-pesquisa-183554/
https://www.thinkmoney.co.uk/blog/what-phones-know-about-you/
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Com base nessas explicacBes sobre problemas atinentes a limitagdo de escolhas e a
autodeterminagdo no contexto digital, torna-se evidente que as plataformas e as novas
tecnologias, celebradas como importantes ferramentas para a viabilizagdo da transparéncia, da
democratizacdo da informacdo e da integragdo do mundo, podem ter efeito reverso. Esse
potencial de dano é oriundo da divisdo da aprendizagem (ZUBOFF, 2019), ou seja, da
dominagdo e manipulacdo comportamental com base no monopo6lio do conhecimento sobre o
funcionamento desse universo digital que invade o material. A transformacdo em mercadoria
sob o capitalismo de plataforma sinaliza para um futuro social no qual o poder das plataformas
é protegido por fossos de sigilo, ofuscacio e expertise (ZUBOFF, 2019; VELIZ, 2021). Mesmo
quando o conhecimento derivado do comportamento dos sujeitos os € retroalimentado,
“melhorando sua experiéncia de usuario”, como no caso da chamada “personalizagao”,
operacdes secretas paralelas buscam a conversdo do superavit em modulacdo de
comportamentos futuros em algum sentido (seja para o0 consumo de um produto ou para a
ades@o a uma ideia), operacgdes essas que vdo muito além dos reais e conscientes interesses dos
titulares de dados (ZUBOFF, 2019).

Por todos os componentes e derivados apresentados, € forgoso reconhecer que nao existe
controle efetivo sobre os dados e tampouco sobre o output gerado ao interagir com plataformas,
seus componentes e derivados. Assim, os titulares de dados sdo alijados do seu corpo digital e
consequentemente neutralizados no seu potencial de autoconstrucdo ou autodeterminacdo no
contexto da sociedade informacional. Como destacado por Shoshana Zuboff (2019, p. 132-
133), os seres sdo exilados do proprio comportamento, sendo-lhes negado o acesso ao
conhecimento — ou o controle dele — resultante da despossessdo dos seus dados por parte de
outros e para outros. Conhecimento, autoridade e poder permanecem com o capital de
plataforma, para o qual 0s sujeitos ndo passam de “recursos naturais humanos”. Esse ciclo da
despossessao, explicado por Shoshana Zuboff (2019, p. 137-154) é estruturado pelos seguintes
estagios: incursdo, habituacao, adaptacao e redirecionamento. Zuboff esclarece que os estagios
citados foram verificados nas operacdes do Google, Facebook (hoje Meta) e muitas outras
plataformas, se repetindo como estratégia inerente ao capitalismo de vigilancia e de plataforma
para a extracdo de superavit comportamental.

O primeiro estadgio da despossessdao € a incursdo unilateral, operada em espacos
desprotegidos (computadores pessoais, paginas da internet, postagens em redes sociais,
atividades monitoradas por smart objects, entre outros). A incursdo ocorre quando operagdes
de despossessao se baseiam nas aptiddes de sequestrar superdvit comportamental de espacos da

vida cotidiana ndo pertencentes ao mercado (ZUBOFF, 2019, p. 140). Esse sequestro é operado



67

pela seducdo com ofertas de conveniéncias ou facilidades nos servicos, e com base em ignorar
as eventuais oposic¢des iniciais. Esse estagio se desenrola até que resisténcias mais robustas
passem a ocorrer (por exemplo com a regulagdo do setor, aqui entendida como a criagéo e
aplicabilidade de normas legais a respeito da atividade).

Ante oposigdes que resultem em investigacdes e interpelac¢des judiciais, as organizagdes
que se valem da vigilancia passam ao segundo estagio do ciclo: a habituacdo (ZUBOFF, 2019,
p. 144). Consistente em explorar e fomentar a dependéncia dos usuarios em relacdo aos
produtos e servigos que estdo sob alvo da oposic¢do, com a utilizagdo da repeticdo de discursos
sobre a irreversibilidade do modus operandi na sociedade informacional. As praticas
contestadas passam a ser naturalizadas e incorporadas a rotina das pessoas, € a intrusao na sua
vida privada é mostrada sob o véu da inevitabilidade, como se a conveniéncia fornecida tivesse
que vir atrelada com a violacéo a intimidade e a privacidade. E como se num mundo conectado
em rede ndo houvesse mais que se falar em privacidade.

Num terceiro momento, sendo a resisténcia apresentada persistente, o agente de
tratamento passa ao estagio da adaptacdo (ZUBOFF, 2019, p. 147). S&o promovidas
modificacOes superficiais (e inevitaveis) para simular uma conformidade com as exigéncias
imediatas apresentadas sobre as praticas questionadas. E o caso dos Termos de Uso e Politicas
de Privacidade evasivos ou indecifraveis, dos banners de cookies advertindo que sem a
aceitacdo de todos os cookies a pagina ndo operara como esperado, entre outras praticas comuns
em face da emergéncia de normas de protecédo de dados.

O dltimo estagio consiste no redirecionamento (ZUBOFF, 2019, p. 148), ou seja, na
reorganizacao das operacdes apenas o suficiente para demonstrar aderéncia as exigéncias, sem
modificacbes substanciais do modus operandi. Acontece pelo emprego de retdrica, de
propaganda e de novos produtos para apaziguar as oposicOes enfrentadas e aparentar
adequac0es. A despossessao se vale da dinamicidade da tecnologia e da divisao do aprendizado
e do conhecimento para neutralizar a regulacdo, sempre colocando as plataformas num passo
adiante dos agentes reguladores, operando em campos ainda ndo identificados pelos sistemas
legais como riscos. A habituacdo juntamente com o senso de urgéncia pela tecnologia e com a
nocao de que se privar das facilidades obtidas em contrapartida da despossessao seja uma perda
de oportunidade, criam uma percepcdo de que ndo se render equivale a ndo pertencer, a nao
existir na sociedade informacional. Todas essas estratégias de modulacdo comportamental
fomentam a docilizacdo em face da perda de autonomia.

O ciclo se lastreia na abissal assimetria de poder existente entre usuarios e plataformas,

agentes de tratamento de dados. O enorme desconhecimento dos usuarios sobre o
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funcionamento das plataformas, dos vestiveis e demais tecnologias com as quais convivem,
somado a seducdo da comodidade da personalizacdo de servigos € uma vantagem competitiva
para os agentes de tratamento e um fator de aumento da vulnerabilidade dessas pessoas naturais,
de quem o superavit comportamental*® é extraido. Vale mencionar que essa mesma disparidade
quanto ao efetivo conhecimento sobre linguagem de programacao e sobre o funcionamento das
tecnologias € um dificultador da atividade de regulacdo e do seu enforcement (que envolvem a
necessidade de fiscalizacdo da conformidade) por parte de autoridades competentes pelo
controle da politica publica de protecdo de dados pessoais. Importante destacar, ainda, que essas
mesmas autoridades muitas vezes também figuram como agentes de tratamento, devendo se
submeter as exigéncias previstas nas normas de prote¢do de dados.

Em face das estratégias de vigilancia abordadas pelo uso dos componentes e derivados
das plataformas digitais, assim como tendo em vista 0 reconhecimento da ampliacdo da
vulnerabilidade e dependéncia de uma situacdo de autorregulacdo das plataformas que atuam
como agentes de tratamento de dados pessoais, € que ganha impulso a tendéncia de
normatizacgéo dos tratamentos desse tipo de informacéo relativa a pessoas naturais. Mesmo com
todas as dificuldades no que concerne a fiscalizagdo e o enforcement (nudge*’ positivo, com a
conscientizacdo e estimulo a conformidade, e nudge negativo, com a efetiva punicdo de
violacgdes para efetiva aplicacdo da norma) da protecdo de dados, ou seja, da tutela dos dados
pessoais em movimento, a regulacdo inicial € vista como um passo no caminho do
amadurecimento dessa protecéo para que progressivamente se aproxime da efetiva salvaguarda
dos direitos da personalidade.

Enxergar a validade da regulacéo da protecdo de dados foi um passo de amadurecimento
da pesquisa em registro, sendo que inicialmente a hipotese testada era no sentido de que as
normas de privacidade e protecdo de dados se prestavam pura e simplesmente a simular

seguranca para anestesiar os titulares de dados pessoais. Ante as reflexdes realizadas ao longo

4 A esse respeito, pesquisas comprovam que o conhecimento acerca da prépria vulnerabilidade diminui
drasticamente a efetividade dos hyper-nudges, dos feedbacks que intencionalmente visam modular
comportamentos: “[...Jwhen people have knowledge regarding their own vulnerabilities, the efficacy of persuasive
attempts diminish. Developing such a critical and aware approach to persuasion — “persuasion knowledge”
(Friestad &Wright, 1994) — is indeed fundamental for citizens of information societies. Yet, it might not be
sufficient to resist undesirable consequences of personalization and, ultimately, to fully benefit from its potential.”
(REVIGLIO, AGOSTI, 2020, p. 5).

47 Conceituado como a intervencdo comportamental para incentivar determinadas escolhas. Consiste em género
que engloba diferentes tipos de intervengdo comportamental que incentivem uma escolha (tida como desejavel),
sem haver a proibicéo da adogdo da alternativa existente (RIDDER, KROESE, VAN GESTEL, 2022). Trata-se
de conceito cunhado na economia comportamental, para se referir ao uso de técnicas de persuasdo, lastreadas na
psicologia, para a modulagdo comportamental. Tanto do ponto de vista ético quanto do ponto de vista dos direitos
da personalidade existe a problematizagdo da legitimidade da utilizac&o dessas intervencdes.
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de toda a trajetdria de pesquisa, passou-se a reconhecer que a regulacdo, ainda que com déficits
de efetividade, em que pese ndo resolver os problemas sobre os quais se debruca, tem o condéo
de empoderar as partes mais vulneraveis, no caso em estudo, os titulares, por fornecer a eles a
possibilidade de autotutela do seu direito e por municia-las com uma causa para agdo. Ainda
que essa normatizacdo represente uma aderéncia a interesses gestados em organizacOes
internacionais, muitas vezes coadunando com o interesse das plataformas, traduzindo-se numa
transformacdo “controlada”, a possibilidade de judicializagio tem o potencial de
progressivamente mudar a cultura e conscientizar para um futuro engajamento genuino com o
direito assegurado na lei (seja pela judicializacdo ou pela atuacdo de controle por parte de 6rgaos
responsaveis pelo reforco da politica publica). Assim ocorreu no Brasil com os direitos do
consumidor, com a obrigatoriedade do uso de cinto de seguranca, entre outros casos cujo
amadurecimento da tutela ocorreu com o tempo.

Os dados, especialmente os pessoais, que contém informacGes com potencial de
identificar uma pessoa natural, falam mais sobre esses sujeitos do que eles tém consciéncia, e
fornecem subsidios para uma leitura absolutamente detalhada dos seus anseios e tendéncias
mais intimos. Essa leitura resulta na elaboracéo de perfis que torna os sujeitos vulneraveis a
influéncias na formacdo da sua vontade e impulsionados a agir com base nos feedbacks
recebidos na interacdo com as plataformas, seus componentes e derivados. Esse processo de
despossessdo e de utilizacdo dos dados de pessoas naturais como ativos passa a ser mais
explorado nos anos 2000 (ZUBOFF, 2019), inicialmente em ambito estritamente digital, para
depois avangar para o mundo “material”, analdgico, com a disseminagdo de novos habitos de
consumo relativos aos smart objects vestiveis ou ndo, utilizados de forma corriqueira.

A sociedade informacional € marcada por sua economia pautada na datificacéo, ou seja,
na exploracdo do superdvit comportamental para predicdo e criacdo de mercados futuros. A
renderizacdo dos dados, sobretudo dos dados pessoais, passa a predominar, inaugurando o que
Shoshana Zuboff (2019) aborda como um mundo de diferencas pautadas numa nova divisao da
aprendizagem, como fonte de poder e da manutencdo da dominacdo. Essa divisdo da
aprendizagem se da com a digitalizacdo da vida e com a ruptura das barreiras antes existentes
entre o mundo “material” e o mundo “digital”. E se opera com base no ciclo de despossessdo
abordado.

Conforme enfatizado, muitas vezes o fornecimento de dados se da voluntariamente, por

iniciativa propria (tome-se por exemplo a cultura da exposicao e a proliferacdo da figura do
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influenciador digital*®), ou por imposicdo de alguma politica pautada na racionalidade
falaciosa*® de que a automatizacio do Estado é o caminho para a eficiéncia e para a neutralidade
e impessoalidade nas decisdes administrativas, a exemplo do que ocorre com a instituicdo da
identidade digital na India pelo Projeto Aadhaar, em que a identidade digital, que contempla
ampla coleta de dados pessoais, incluindo dados biométricos — digitais e mapeamento da iris —
passou a ser exigida para a inclusdo em programas assistenciais. O mesmo se aplica ao Brasil,
que tem automatizado o acesso a servigos publicos, através da plataforma gov.br, que utiliza o
numero do Cadastro de Pessoa Fisica (CPF) como chave de entrada para diversos sistemas do
governo®. Na plataforma gov.br alguns servicos dependem do status da conta do usuario que
pode ser “bronze”, “prata” ou “ouro”. Quanto mais dados forem fornecidos e quanto mais
autorizacdes para o compartilhamento de dados de diferentes bases (Receita Federal, banco em
que é correntista etc.) para a “seguranga” quanto a veracidade da identidade, e para a garantia
da “qualidade dos dados”, mais a conta tendera a ser ouro. Alguns servicos sdo inacessiveis se
a conta ndo for ouro, por exemplo o registro de uma microempresa individual (MEI). A
Australia também tem automatizado o acesso a servigos publicos, centralizados a partir de
conexdes de bancos de dados de diversas autoridades a plataforma Mygov®?.

A questdo central para a protecdo de dados que seja vocacionada a proteger o titular é

ndo somente atinente a coleta e armazenamento, mas muito pertinente com a finalidade do

48 A plataforma Educa+Brasil publicou reportagem acerca de pesquisa realizada pela consultoria Nielsen em 2022,
que constatou que o Brasil é o segundo pais no mundo com mais pessoas se tornando influenciadores digitais
(ficando apenas atras dos Estados Unidos). Segundo essa pesquisa, estia-se que, apenas no Instagram, o Brasil
conte com 10,5 milhdes de influenciadores, nimero oito vezes maior do que o nimero de advogados e quase vinte
vezes maior do que o nimero de medicos brasileiros. Para maiores informaces ver a reportagem, disponivel em
https://www.educamaisbrasil.com.br/educacao/noticias/brasil-ja-tem-mais-influenciadores-digitais-do-que-
advogados-e-medicos. Acesso em 19 Abr. 2023.

49 Diversas pesquisa tém comprovado a crescente insercdo de novas tecnologias de suporte a decisdes
administrativas ¢ mesmo para a automatizacdo da decisdo. Conforme explicitado no artigo “Gender data in the
automated administrative state”, de Ari Ezra Waldman (2023), existem camadas de discricionariedade que sdo
exercidas desde a concepcdo da lei que autoriza a automatizagdo, até a efetiva implementacdo da ferramenta
tecnoldgica que tendem a resultar na reprodugdo de preconceitos e exclusfes predominantes na cultura vigente,
resultando em ferramentas que excluem populacdes marginalizadas, ao passo que na programacédo a busca pela
eficiéncia toma a suposta maioria como padrao, e quem desvia do padrdo como ruido do sistema, sujeito a prejuizos
e incremento da marginalizagdo. Como o autor frisa, esses “ruidos” sdo pessoas que tem sua dignidade vilipendiada
e a sua identidade negada, apagada. A origem do problema da automatizagdo ndo é a tecnologia em si, mas o
mindset por trés da alimentacdo da base de dados e do pardmetro aplicado na programacdo. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=4358437. Acesso em 10 Abr. 2023.

%0 Vide reportagem recente que lida com dados fornecidos pelo governo federal e afirma que 90% dos servigos
no Brasil sdo digitais. Disponivel em: https://www.uol.com.br/tilt/noticias/redacao/2023/04/14/cpf-e-chave-para-
acessar-diversos-servicos-do-governo-veja-como-funcionam.htm. Acesso em 24 Mai. 2023.

*1 Vide: https://login.my.gov.au/las/mygov-login?execution=els1. Acesso em 10 Nov. 2023. A Mygov centraliza
todo 0 acesso aos servicos publicos relativos: fiscais (conectando a conta do Australian Taxation Officer — ATO a
plataforma), de satide (Medicare), entre outros. Da mesma maneira que ocorre no Brasil, quanto amis dados forem
fornecidos e documentos emitidos por autoridades australianas que confirmem a identidade do titular da conta,
maior amplitude de medidas podem ser acessadas pela plataforma.
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tratamento desses dados (para que e como esses dados serdo usados). Especialmente quando os
dados sdo armazenados em meio digital a possibilidade de desvio de finalidade no tratamento
e a vulnerabilidade que a agregacdo dessas informacOes representa sdo questdes a serem
pensadas seriamente®2,

Se de um lado a informatizacéo e digitalizacéo da vida representam uma facilidade, uma
ampliacdo de poder pessoal, ao passo que todos passam a ter voz, a serem produtores de
contetdo e influenciadores em potencial, por outro, enreda os sujeitos numa trama de vigilancia
e vulnerabilidade crescente e sem precedentes. Na contemporaneidade a exposi¢do aos riscos
inerentes a essa interacdo € irresistivel, ao passo que as atividades mais corriqueiras sdo
atravessadas pelo fornecimento de dados e pela automatizacdo, pela intermediacdo de
plataformas. Como mencionado por Zygmunt Bauman, em entrevista no documentario
“Everything’s under control” (2015), na sociedade informacional a postagem acontece para
que a existéncia e 0 pertencimento se concretizem, e assim muitos dados séo entregues de
maneira voluntaria para as plataformas. Os seus criadores e operadores exploram inferéncias
de tracos psicolégicos para tornar 0s usuarios mais vulneraveis e modular seus
comportamentos.

A extracdo de dados se da ainda pela imposi¢cdo de rotinas com a inexisténcia de
alternativas: transacfes bancarias, cumprimento de obrigacGes legais como a de declarar
imposto de renda, a oferta e 0s processos seletivos para emprego, 0 acesso a vagas em
universidades (pelo Sistema de Selecdo Unificada — SISU), a contratacdo de servigos, 0 acesso
a servicos publicos, a compra de passagens, o embarque e desembarque em aeroportos e
rodovidarias, todas as atividades mencionadas sdo intermediadas por plataformas digitais. A
transformacéo digital € uma realidade que empurra todos para a digitalizacdo da vida. Nesse
contexto, o mundo foi convertido em um grande banco de dados, em um imenso sistema de
informacdo. Se por um lado esse fluxo continuo e crescente de dados representa progresso e
poder, por outro, também apresenta um potencial nocivo que pode passar despercebido para a

maioria das pessoas. A nocividade se da pela violacdo a prépria dignidade da pessoa humana,

52 Em sociedades que entendem a disparidade de poder entre os individuos e as organizacdes / pessoas que possuem
o0 conhecimento de manejar dados pessoais, 0 temor quanto a postagens e manifesta¢cdes usando redes sociais e
outras plataformas digitais prevalece. Um exemplo é a forma de protesto e de manifestacéo de indignagdo que tem
ocorrido em Hong Kong, contra o dominio da China: a Lennon Wall. Os manifestantes deixam suas opinides e
clamores registrados em post-its nas paredes de espacos publicos, por temor de serem identificados e sofrerem
retaliacBes por isso. A contrario senso, a sensacdo predominante na sociedade brasileira na contemporaneidade é
a de que as redes sociais e a internet s@o terra de ninguém, e espago publico em que a “livre manifestacdo” de
opinido tem ultrapassado a linha ténue para desembocar numa efetiva apologia a violéncia, como ocorreu
recentemente durante o periodo de elei¢des presidenciais, nas a¢cdes de 08 de janeiro de 2023 (através das postagens
de videos e fotos feitas pelos proprios manifestantes, foi possivel a identificagdo de envolvidos nos atos de
vandalismo ocorridos nas dependéncias de sedes de 6rgéos federais).
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pela anulagdo de qualquer resquicio de autonomia e de possibilidade de autoconstrucao e
autorrepresentacio de quem se é°, de maneira irreversivel com a capacidade de armazenamento
e de processamento existente desde o big data.

O fornecimento de dados decorre, ainda que de maneira involuntaria, pela simples
interagdo com plataformas, e pelo simples uso de algum dispositivo “inteligente” (ao usar o
smartphone, que tem censor de localizacéo, de proximidade com outros dispositivos smart e de
aceleracdo sdo produzidas informacbes sobre locais visitados, jeito de andar, eventuais
companhias ou proximidade de outros dispositivos; usando smartwatch informacdes referentes
a salde e habitos de vida, horarios de despertar e de dormir, quando e se faz exercicios fisicos,
que tipo de exercicio, presenca de hipertensdo ou hipotensao, incidéncia de ronco, entre outras).
Vale destacar que esses dados fornecem subsidios quanto ao estado emocional dos individuos,
sobre a sua historia de vida e suas tendéncias, tornando-os vulneraveis e tracando uma leitura
dos sentimentos manifestados, bem como eles viabilizam determinadas formas de interagéo e
buscas especificas. Assim, os individuos rendidos, “mapeados”, tornam-se mais facilmente
manipulaveis, de modo silencioso, a partir de estimulos e feedbacks com potencial para modular
0 comportamento.

Sob a egide da sociedade informacional e da vigilancia, no @ambito de uma economia em
rede, o fendmeno da monetizacdo de dados é a regra. Ela constitui o servi¢co ou produto, da
mesma maneira que os dados gerados tambem constituem meios de criacdo de novos bens e
servigos. Os seres sdo a todo momento, com base nos dados extraidos, alvos de decisdes
automatizadas de classificacdo, fundadas no corpo digital. E é esse corpo digital que os define,
que fala por eles na sociedade informacional, que diz quem sdo antes que possam se manifestar
conscientemente. Nesse contexto, a relacdo entre usuarios e plataformas, se estabelece com base
em uma assimetria de poder. Esse desequilibrio é pautado tanto em questfes técnicas, quanto
em questBes culturais e mesmo comportamentais. A assimetria de poder é agravada por
componentes e derivados como 0 big data, que possibilita a agregacdo de grande monta

informacional para os agentes de tratamento, vulnerando ainda mais os titulares de dados. Os

%3 Os documentarios referenciados nessa tese destacam como a vigilancia e a personalizagdo impactam nos
processos de formagao de vontade e no comportamento dos individuos. Em “Everything’s under control” (2015),
Werner Boote apresenta um panorama do quanto perdemos privacidade al longo dos anos e o quanto isso viola
nossos direitos da personalidade de maneira sutil, demonstrando que o mundo é orientado por dados e as economias
baseadas na contemporaneidade na sua exploragdo. Em “Privacidade Hackeada” (2019) pode-se perceber o quanto
esses dados podem ser usados para modulacdo comportamental, inclusive a ponto de direcionar eleicdes,
colocando em risco a propria democracia. Em “O dilema das redes” (2020) podemos entender o quanto os
algoritmos sdo programados para 0 engajamento, tendo como centro a manutengdo do usuario em constante
interagdo com as redes sociais, ndo importando o efeito disso para seu bem-estar (inclusive com a utilizagdo de
conteddos que venham a engajar pelo 6dio e pela disseminacdo de desinformagéo).
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demais componentes e derivados das plataformas definidos nesta se¢do contribuem para o
incremento dessa assimetria, como a IA, perfilamento, a internet das Coisas (internet of things
— loT), os filtros bolha, as camaras de eco, o0 emprego de dark patterns (padrbes obscuros),
entre outros. O cenario narrado tende a se tornar ainda mais complexo, quando se tem em
consideracéo a evolucdo tecnoldgica, o crescente uso de 1A generativa de conteldo de imagem
e texto, cujos outputs séo de dificil deteccéo, assim como pela possibilidade de uma integragéo
ainda mais profunda entre o digital e o material, caso sistemas de imersdo como o Metaverso®
sejam concretizados e ganhem escalabilidade.

Na proxima secdo abordam-se os efeitos da sociedade informacional para a soberania,
para a regulacdo e para a instituicdo de politicas publicas para privacidade na era do capitalismo
de plataforma e da sociedade informacional.

2.4 Fluxos transnacionais de dados e a mitigacdo da soberania na regulagao

Esta secdo argumenta que a porosidade das fronteiras comunicacionais e a
intermediacdo das mais variadas relagdes humanas por plataformas reflete uma modificacdo na
dindmica do poder econémico e politico. As grandes empresas agora exercem poder em maior
paridade com os Estados nacionais, influenciando no exercicio da soberania legislativa através
do lobby em organizagcbes internacionais. A configuracdo de exercicio de uma soberania
mitigada é justificada pela necessidade de convergéncia regulatoria para lidar com problemas
transnacionais. Essa nova dindmica de poder caminha para o que Anne-Marie Slaughter (2004)
denomina de uma nova ordem mundial, em que os Estados nacionais e as organizac0es privadas
interagiriam abertamente em redes. Nessa teia de interacdes e de exercicio de poder, os Estados

nacionais passariam a exercer uma soberania desagregada> (SLAUGHTER, 2004, p. 266-271),

%4 O Metaverso, em que tantas empresas estdo investindo para a viabilizacdo do que seria uma evolugéo da internet,
por tratar-se de ambiente em nuvem mais integrado e interativo representa um alto risco para a protecéo de dados
pessoais (VALADARES, 2022). O Metaverso ndo possui conceito juridico, mas as pesquisas para a sua concepgao
e concretizacdo ja apontam elementos que o caracterizardo. Todas as interagdes nessa realidade paralela sdo
registradas nos minimos detalhes, gostos, preferéncias e sentimentos dos sujeitos, inclusive, de forma que o debate
acerca da formacéo de subjetividades digitais se torna mais acirrado. Trata-se de sistema bastante sofisticado de
imersdo, interatividade e colaboragdo, em que poderemos executar quase todas as atividades intersubjetivas de
forma remota, através de avatares. O panorama que 0o Metaverso anuncia torna flagrante o desafio de se controlar
o tratamento de dados pessoais, sobretudo a sua utilizacdo para mapear e manipular predilecdes e predisposi¢des.
55 «[...] The new model advanced here assumes disaggregated states in which national government officials interact
intensively with one another and adopt codes of best practices and agree on coordinated solutions to common
problems—agreements that have no legal force but that can be directly implemented by the officials who
negotiated them. At the same time, in this new model, states still acting as unitary actors will realize that some
problems cannot be effectively addressed without delegating actual sovereign power to a limited number of
supranational government officials, such as judges and arbitrators in the WTO, NAFTA, and the ICC. In such
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exercida por organismos internos para assuntos especificos, em um ambiente de governanca e
politicas publicas globais®® para enderecar problemas supranacionais. Em sentido similar,
Luciano Floridi (2020, p. 375-377) propde a reconfiguracdo do exercicio da soberania como
poder ndo rival, dentro de uma rede conectada de agentes, de maneira que facetas de soberania
sejam exercidas transnacionalmente, nacionalmente ou regionalmente (por exemplo, soberania
monetéria, soberania tributaria, soberania digital, soberania regulatéria etc.). Essa
reconfiguracdo em rede para exercicio de controle soberano seria legitimada de maneira
hierarquica e distribuida em nés de conexéo da rede (FLORIDI, 2020, p. 377).

O Direito, enquanto mecanismo de modulacdo comportamental, promove a ideia de
seguranga juridica, de extrema relevancia para a manutencdo da vida em sociedade sob a égide
do Estado de Direito (MELLO, 2019). Os sistemas juridicos sdo construidos com normas
pautadas no intuito de contingenciamento de riscos avaliados como criticos para a
sustentabilidade da vida em comum, caso Se concretizem corriqueiramente. Assim, a
identificacdo dos riscos se traduz em tutela pelo direito a determinados bens juridicos tidos
como fundamentais para que o sistema siga funcionando como processo de adaptacéo social,
contribuindo para a modulagdo comportamental que possibilite a convivéncia intersubjetiva
(MELLO, 2019, p. 51). E enquanto instrumento de modulacdo comportamental, o direito
também opera com base em dominacéo, no sentido de buscar anular ou ocluir a diferenca que
cria ruidos.

Entretanto, a existéncia de norma, por si s, ndo tem o conddo de modificar a realidade
fatica, caso ndo existam mecanismos para a sua concretizacdo. A partir do suporte normativo,
os Estados nacionais atuam na concretizacao das tutelas previstas na norma ao instituir politicas
publicas, como acbes coordenadas em escala ampla para atuar sobre problemas complexos
(BUCCI, 2019). Assim, sempre que se fala na atuacdo estatal para fomento de determinado
comportamento e para a resolucdo de problemas complexos que impactam a vida em sociedade
se esta diante de temas afetos as politicas pablicas.

No mundo globalizado a soberania, antes concebida como um poder sélido, passa por

progressivas transformacoes, resultando no que Gabriel Méndez Hincapie e Ricardo Sanin-

cases, the international agreements negotiated will be more immediately and automatically effective than the
majority of agreements negotiated in the old system because they will be directly enforced through vertical
government networks.” (SLAUGHTER, 2004, p. 263).

%6 Com a proposta de conter a da ameaca de direitos fundamentais ante os fenémenos decorrentes da sociedade
informacional, interessante a proposta formulada na tese “CASTELOS ALGORITMICOS DE PODER:
enclausuramento tecnofeudal dos direitos humanos / fundamentais?”, de autoria de Meire Aparecida Furbino
Marques. A tese defendida na PUC Minas em 2022 propde uma Declaragdo de Direitos Humanos Global aplicavel
no ciberespago.
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Restrepo (2012, p. 100) designam de soberania porosa. Essa nova manifestacdo da soberania
consiste, para os autores, na transformacéo da soberania a favor dos métodos que acompanham

a expansdo do império do capital, como reflexo da manutencéo do dominio:

[...] Em geral, se trata de novas politicas de seguranca que determinam usos e ambitos
inéditos de aplicacdo da forga em direta consonancia com a defesa dos interesses de
empresas multinacionais que favorecem a dependéncia total de qualquer forma de
vida ao mercado global. [...] (HINCAPIE, SANIN-RESTREPO, 2012, p.
100).

Na sociedade informacional, a “comoditiza¢do” da informacao acontece como efeito da
modificacdo do capitalismo, que passa a trabalhar com a espoliacdo da experiéncia humana para
gerar a certeza de mercados futuros, a partir da mineracgdo de dados e do perfilamento, na leitura
profunda e detalhada do comportamento humano para fins de, a partir dos perfis tragados,
predizer intencBes e tendéncias. E a partir dessa constataco que Shoshana Zuboff (2019, p. 18-
20) constrdi a sua visdo de Capitalismo de Vigiléancia, e dispde o quanto essa modalidade de
capitalismo gera uma nova espécie de poder, a que a autora denomina de “instrumentarismo”
(poder instrumentario), por utilizar o conhecimento extraido dos dados pessoais para modular
0 comportamento das pessoas em interacdo com plataformas.

Esse poder instrumentario atua de maneira sutil e € imperceptivel para a maioria das
pessoas que tem 0s seus processos de tomada de decisdo moldados a partir de estimulos e
feedbacks, de propagandas assertivas e de exposicao a determinados contetdos, sempre em prol
do interesse de terceiros, com finalidades que vao muito além do “mero” estimulo ao consumo
de determinados bens e servigos®. E importante reforcar que a politica de distanciamento
social, adotada com a finalidade de contingenciar o avanco da pandemia da COVID-19,
acelerou os riscos inerentes a interacdo com plataformas e aumentou o poder de empresas que
ja contavam com servicos de intermediacdo dessa interacdo remota. 1sso porque a rotina
profissional e académica da maioria das pessoas passou a ser necessariamente intermediada por

essas tecnologias. Essa foi uma opcao viavel e necessaria, mas que acabou por acirrar as

5" Vale lembrar do escindalo da Cambridge Analytica, que foi retratado no documentério “Privacidade Hackeada”
(2019), que denunciou como o Facebook, hoje denominado Meta, utilizou o perfilamento e o tratamento de dados
pessoais para influenciar elei¢des ao redor do mundo, expondo eleitores indecisos a conteldos minuciosamente
escolhidos para estimular um determinado comportamento, desejado por quem contratava a rede social para essa
finalidade. O conhecimento dos fatos chegou a ser alvo de investigagcdes pelo Office of Australian Information
Commissioner — OAIC, autoridade de privacidade australiana, ao passo que dados de australianos foram coletados
e utilizados com desvio de finalidade, violando os Australian Privacy Principles — APP, resultando em
interferéncia na privacidade dos titulares desses dados. Até o presente momento o Facebook segue aplicando a
tatica de protelacéo do feito judicial, tentando evitar a submissdo & jurisdigdo australiana, em flagrante exemplo
dos desafios para a realizacdo do reforgo de politicas publicas para a promocéo de direitos afetados pelo avango
tecnoldgico, como a privacidade e a protecdo de dados. O caso serd analisado com maior vagar no capitulo
dedicado a andlise da politica publica de privacidade australiana (ver decisdes: Australian Information Commission
v Facebook Inc [2020] FCA 531; Australian Information Commissioner v Facebook Inc [2020] FCA 1307;
Facebook Inc v Australian Information Commissioner [2022] FCAFC 9).
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disparidades de poder e a exclusdo de uma enorme gama de pessoas (em especial no Brasil,
pais que ainda apresenta elevado grau de exclusdo digital®®).

A crescente interacdo com plataformas e a digitalizacdo da vida culminou no avanco da
criminalidade digital e na proliferacéo de incidentes de seguranca da informacéo. De outro lado,
0 uso da tecnologia de rastreamento e o compartilhamento de dados pessoais por empresas ao
redor do mundo com os Estados, para fins de mapear o alastramento da contaminagdo, também
reacendeu o debate sobre a necessidade de promover a protecdo de dados e para a urgéncia de
imposicdo de limites no processamento de informagdes que caracterizem dados pessoais. A
pandemia evidenciou 0s riscos inerentes ao tratamento de dados pessoais, independentemente
do meio em que eles acontecam.

Ante a constatacdo dos riscos inerentes ao tratamento de dados pessoais de maneira
indiscriminada, inicia-se movimento internacional em organismos como a Organizacgao para a
Cooperacdo e Desenvolvimento Econémico (OCDE) e a Unido Europeia (UE), em prol do
disciplinamento do processamento de dados pessoais, que é progressivamente incorporado aos
sistemas juridicos nacionais, de forma mais intensa nos ultimos anos, como marca do fendémeno
das soberanias porosas (HINCAPIE, SANIN-RESTREPO, 2012). E a crescente defesa da
necessidade de uma convergéncia regulatoria para que haja efetividade das normas
estabelecidas em relacdo as plataformas, seus componentes e derivados, desencadeou um
processo de maturacéo de normas nacionais bastante inspiradas em soft laws gestadas no ambito
de organismos internacionais.

A soberania no contexto da sociedade informacional deixa de expressar 0 exercicio de
um poder sélido sobre dado territorio, sendo reduzida a um poder cada vez mais paritario ao
dos particulares, fazendo com que o Estado nacional apresente a tendéncia de ser mais um
negociador de interesses do que um ente soberano no que diz respeito a instituicdo de normas
num sistema juridico. Sabino Cassese (2012, p. 605-606) esclarece tendéncias do direito
publico a luz das transformacdes promovidas pela globalizacdo, apontando essa tendéncia de
diminuicdo do poder do Estado nacional e de transformacdo da soberania (com consideravel

declinio do seu exercicio enquanto poder independente). Cassese®® (2012) destaca que o mais

%8 Em razéo da pré-existente exclusdo social, a pandemia acabou por estabelecer uma disparidade abissal, inclusive
no que tange o acesso & educacdo, j& que muitas criancas e adolescentes ficaram totalmente alijados do acesso as
aulas on-line, tanto por néo disporem de dispositivos para acesso a Internet, quanto, para as que possuem celular
ou outro dispositivo, por uma conexdo precéria (falta de acesso a conexdo de banda larga).

%9 “These are not only arenas in which contending forces operate, but also sets of organizations claiming control
not over territories and people, but over functions.” (CASSESE, 2012, p. 605). Conforme o autor, existe uma
sobreposicdo de exercicio de poder, com os Estados Nacionais concorrendo com organizacfes internacionais pelo
exercicio de determinadas fungoes, tipicamente concebidas como de natureza estatal. Como consequéncia, 0
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importante reflexo do contexto global é a inexisténcia de uma delimitacdo clara quanto ao
espaco e a politica, com o crescimento de um espaco global (ao que se prefere a interpretagéo
como um espaco transnacional, a medida que existem nacles excluidas desse processo de
multipla e reciproca influéncia) e de uma politica global (quanto ao termo vale a mesma
ressalva, quanto a efetiva constatacdo de uma politica transnacional).

Nesse sentido, existe uma desnacionalizagdo do direito e da funcéo regulatéria, com
uma progressiva sobreposicdo de exercicio de poder e da incapacidade de controle pelo Estado
nacional, a um sé tempo regulador e regulado em muitas searas, como é o caso da protecdo de
dados. A transnacionalizagdo marca, ainda, a existéncia de uma zona cinzenta entre as
definigdes de publico e privado, de maneira que o poder € exercido de forma bastante incidente
por organizacdes hibridas ou privadas. Todo esse cenario conduz para uma dependéncia dos
Estados da colaboracdo com a sociedade civil e com 0 mercado para a conducéo e efetividade
das politicas publicas pertinentes a demandas oriundas das novas tecnologias.

O contexto de modificacdo na concepcdo e na expressao da soberania se deve também
em grande parte pela maneira com que, nesse contexto global, a “nova economia”, orientada
por dados, repleta de bens ndo-rivais e dependente da fidelizacdo do consumidor, da
conformidade com standards instituidos internacionalmente e da criacdo de mercados futuros
se estrutura em um contexto internacional. Conforme Cintia Rosa Pereira de Lima (2020, p.

43), entre as caracteristicas dessa “nova economia”,

[...] pode-se dizer que € informacional, porque a produtividade e competitividade
dependem da capacidade de gerar, processar e aplicar de maneira eficiente as
informagBes baseadas no conhecimento cientifico e tecnoldgico. E global porque a
producdo, a distribuicdo e o consumo sdo organizados em nivel global e com a
interligagdo entre varios agentes da economia. E interconectada (“networked”, na
expressdo de Manuel Castells) porque as novas condigdes socioecondmicas impdem
a interconexao em redes entre as empresas. Quanto mais solida for tal network, mais
competitiva a producdo desses agentes econdmicos sera.

Trata-se de resultado da Quarta Revolucdo Industrial®®, que com os avangos

tecnoldgicos permite uma expansdo de mercados, de maneira que, sendo os dados subsidios

fendmeno da desnacionalizagio do direito acaba por incidir e por refletir-se na incorporacéo crescente de diretrizes
advindas desses organismos internacionais.

60 Cintia Rosa Pereira de Lima (2020, p. 43) esclarece que os economistas destacavam trés periodos de revolugdes
que marcaram a produc¢do na histéria. A Primeira Revolugdo Industrial seria originada na utilizacdo da méquina a
vapor como forga motriz para otimizar a producdo ao final do Século XVIII, até as Gltimas décadas do Século
XIX. A Segunda Revolugdo Industrial, gerada pela substituicdo do vapor por motores movidos & combustao e
elétricos no final do Século XIX até o fim da 22 Guerra Mundial no Século XX. A Terceira Revolucdo Industrial
seria fruto da utilizagdo de energia nuclear. Entretanto, em meados de 1980, com o desenvolvimento da Tecnologia
da Informagcdo, e a crescente presencga da ciéncia computacional na producédo, contataram uma Quarta Revolucdo
Industrial. No mesmo sentido, o professor Nivio Ziviani, em palestra (UFMG Talks — 2019 — disponivel o
Youtube) destaca que a importancia dessa revolugdo se deve a |A, que permite dar aos computadores aprenderem
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para a informacéo, principal commodity, e havendo a capacidade de armazenamento e de
processamento se espraiado para além dos limites fisicos do territério nacional, os “problemas”
advindos dessa realidade passam a ser transnacionais. Vale reforcar: na sociedade
informacional os tratamentos de dados, inclusive dados pessoais, implicam em grande maioria
o fluxo transfronteirigo desses dados. Dessa forma, a porosidade da soberania, apontada, entre
outros indicadores pela diminui¢do de um exercicio legislativo genuinamente autoral decorre
em parte da necessidade de uma convergéncia regulatoria para a normatizacdo de temas afetos
as novas tecnologias. Decorre, igualmente, da interconectividade da economia e do modelo de
desenvolvimento dependente®®, que demanda a adaptabilidade do mercado interno e a sua
internacionalizagdo pela integracdo em redes de conexao multicontinentais.

Independentemente das causas que originam a porosidade da soberania, isto €, a sua
modificagdo, e a mitigacdo significativa do poder estatal no contexto da sociedade
informacional, com marcante ascensao do poder econdémico das plataformas, reverberando em
exercicio de poder politico através da insercdo de seus interesses nas pautas de organismos
internacionais, fato € que a soberania possui uma reconfiguracdo. E, assim como a
reconfiguracdo da soberania, que afeta os Estados nacionais, € reflexo do papel central que a
informacdo tem na contemporaneidade, dando poder a quem tem a capacidade e o
conhecimento para efetuar mais tratamentos de dados, a reconfiguracdo da autonomia, que afeta
os individuos, tambeém deriva da divisao do aprendizado (ZUBOFF, 2019) e do conhecimento,
ja mencionadas. Antes as origens do desenvolvimento dependente eram relacionadas com
processos historicos que levaram a uma divisdo internacional do trabalho. Na sociedade
informacional essa dependéncia ¢ lastreada pelo controle do aprendizado, distinguindo quem
vai meramente operacionalizar plataformas, seus componentes e derivados e quem tem a
capacidade de programar e inovar na seara do processamento de informacdes e criacdo de
estruturas digitais.

Apesar de o poder econémico das plataformas ter reverberado em poder politico, a partir
da sua influéncia na conformacao dos sistemas juridicos nacionais, essa manifestacdo de poder

ainda precisa da estrutura do Estado nacional para alcancar seus objetivos. Conforme

com os dados, sem serem explicitamente programados quanto & sua operagdo. Os dados disponiveis em grande
quantidade e 0 aumento da capacidade de armazenamento desses dados e de processamento, com o big data,
impacta na caracteristica informacional da economia contemporénea.

61 Sob a perspectiva da vertente da Teoria do Desenvolvimento Dependente-Associado, desenvolvido por
Fernando Henrique Cardoso e Enzo Faletto. Vivemos numa modalidade de Neoliberalismo Globalista, marcado
pela abertura da economia ao mercado mundial e pela reducdo do Estado e reconfigura¢do do seu papel como
negociador de interesses. Para uma visdo geral do tema recomenda-se a leitura do artigo “As trés tipologias
politicas do desenvolvimento-dependente na América Latina: contribuicbes para um debate contemporaneo” de
Bernardo Salgado Rodrigues, referenciado nesta tese.
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demonstrado por Naomi Klein®? (2009) e por escandalos como as dendincias promovidas por
Edward Snowden (a partir de 2013), sobre a vigilancia intrusiva e desarrazoada de 6rgaos de
inteligéncia estatal, os Estados em suas atividades de promogéo da seguranga nacional se valem
de informagdes obtidas pelo compartilhamento de grandes empresas de tecnologia, assim como
utilizam ferramentas criadas e operadas por essas empresas privadas. Existe uma
retroalimentacdo de interesses nessa maior paridade de poder entre Estado e organizacoes
privadas. Se de um lado o Estado perde poder, de outro, ele impde 6nus aos particulares que
antes eram tipicamente suportados somente por ele na seara da regulagdo. Por meio dessa
paridade de poder se opera, ainda, a virada no modelo regulatério de “comando e controle” para
de “regulacéo responsiva”, impondo a participagdo do particular na fiscalizacdo e no fomento
de cultura dos valores que se pretende implementar. O particular se vé compelido a atuar na
fiscalizacdo e na proatividade como forma de contingenciar e mitigar riscos de sofrer
penalidades que afetem seus interesses (perda de capital reputacional que impacta em prejuizo
a fidelizagéo, perdas financeiras pelo pagamento de multas, entre outros).

Quanto a necessidade de fiscalizacdo mutua e de fomento a cooperacdo por meio de
estratégias de estimulo a responsividade, é preciso ter em mente que a sociedade de vigilancia
tem sua origem em colaboragdes entre instituicdes privadas e publicas (VELIZ, 2021, p. 68-
69), e permanece® até hoje, ao passo que a maioria dos Estados nacionais néo tem experiéncia
e expertise para desenvolver ferramentas de vigilancia e hackeamento, empregadas em diversa
atividades estatais atinentes a seguranca publica e inteligéncia de Estado. A parceria entre
instituicOes publicas e privadas para extrativismo de dados pessoais tem como raiz além do
modelo de desenvolvimento dependente, o estimulo a racionalidade “gerencialista” com foco
na eficiéncia, entendida como diminuicdo de custos, como métrica de sucesso, e nha

automatizacdo de tarefas plblicas® (com a adogio de tecnologias que sdo desenvolvidas,

52 Klein menciona que o 11 de setembro foi o IPO (Inicial Public Offering) — oferta publica inicial - de uma era de
simbiose entre a nova economia e as privatiza¢cdes com o emprego da vigilancia e do controle como necessarios e
aceitaveis em nome da guerra contra o terror. E o Iraque teria sido o primeiro laborat6rio dessa nova forma de
retroalimentacdo de interesses entre Estado e grandes empresas privadas.

63 «[...] Paises em todo o mundo utilizam os gigantes da tecnologia para fins de vigilancia. Palantir, Amazon e
Microsoft, por exemplo, forneceram ferramentas que ajudaram a administracdo Trump na vigilancia, detencéo e
deportacdo de imigrantes — politicas que foram excepcionalmente controversas devido & separacdo em massa de
criangas de seus pais. Shoppings nos Estados Unidos sdo conhecidos por capturarem placas de carros e adicionarem
essas imagens as bases de dados utilizadas pelas agéncias de policia. As grandes empresas as vezes orientam a
policia sobre como acessar e utilizar os dados de seus clientes. [...]” (VELIZ, 2021, p. 69).

64 <[...] Unlike the classical liberal state, neoliberal governance can be interventionist, leveraging law to enhance
efficiency in institutions, minimize transaction costs, make decisions based on cost-benefit analysis, and use ever-
growing information databases to deliver so-called “smart” forms of governance. This type of Governance relies
on mass quantification, datafying as much about a population as possible, and using that data to model potential
future outcomes about who or what poses risks.” (WALDMAN, 2019, p. 61).
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fornecidas e monitoradas por empresas privadas) como sinénimo de neutralidade e de entregas
mais impessoais, réapidas e eficientes pelo Estado, e, portanto, como instrumentos de boa
governanca (WALDMAN, 2019, p. 61).

Ademais, os modelos regulatorios classicos como o de “comando e controle”, além de
estarem defasados pela incapacidade do Estado de conduzir a fiscalizagdo e a aplicacéo de
san¢Oes sozinho, sem a cooperacao de organizacgdes privadas, segue sendo pautado no objetivo
de contingenciar riscos que se mostram como insuportaveis para a seguranga juridica e para
continuidade da vida em sociedade. Ou seja, ocorre ndo com o objetivo principal de fomentar
valores e contingenciar danos aos titulares de direitos, mas sim com o objetivo de assegurar a
continuidade das relacGes interpessoais, necessarias para o funcionamento da economia e das
relacbes comerciais. Neste cenario, somente uma estratégia regulatoria que aposte nessa mesma
cooperacdo em alguma medida entre publico e privado pode ser frutifera.

Como demonstrado, na sociedade informacional os detentores de conhecimento sobre
como transformar dados em informacdes para a criacdo de mercados certos e para a modulagéo
comportamental de individuos e Estados detéem o poder. A divisdo do conhecimento gerada
tanto pela formacdo de bolhas informacionais, quanto pela assimetria de conhecimento e
percepcdo dos nudges que influenciam a autodeterminacdo coloca de um lado as pessoas
naturais na condicdo de terem a sua autonomia relativizada, e de outro os Estados de terem o
poder relativo a soberania mitigado. A complexidade das questdes envolvidas na comoditizacéo
dos dados pessoais € agravada pelo fato de os agentes de tratamento de dados operarem de
maneira transfronteirica, gerando massivos fluxos de dados também transfronteiricos.

O intricamento das questbes emergentes da sociedade informacional, da
plataformizacédo e da ubiquidade computacional ilustra os desafios enfrentados pela regulacédo
das novas tecnologias, e 0 quanto o titular de dados ¢ a parte mais fraca nessa rede de relacdes
de poder. Sendo assim, a ideia de empoderamento efetivo desse titular de dados e a protecao
dos seus interesses devem ser centrais na regulacdo da privacidade e da protecdo de dados para
evitar a sua objetificacdo. Essa vertente de protecdo do individuo € utilizada como parametro
para a efetividade das politicas publicas analisadas nos capitulos posteriores.

O préximo capitulo € dedicado a analise do desenvolvimento da regulacdo da
privacidade e da protecdo de dados em ambito internacional. Busca-se fazer um parametro entre
as normas, demonstrando a identificacdo dessa crescente influéncia das organizacfes
internacionais na regulacdo da protecdo de dados no ambito dos Estados nacionais. Essa

constatacdo é importante para a tese por destacar a similaridade das normas em termos
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principioldgicos, indicando que a disparidade de resultados em termos de protecdo efetiva ao

titular de dados esta atrelada aos mecanismos de enforcement adotados.
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3 PROTECAO DE DADOS: busca de convergéncia regulatoria na era do capitalismo de

vigilancia e de plataforma

Este capitulo argumenta que, apesar de a protecdo de dados e a autodeterminagdo
informativa enquanto direitos autbnomos serem importantes e necessarios para a prote¢do dos
direitos de personalidade, a sua regulagdo constitui um desafio para o Estado nacional por
inimeras razdes: o poder massivo detido pelas plataformas; a lI6gica de funcionamento das
plataformas, que implica fluxos de dados transfronteiricos (as plataformas, na maioria das
vezes, tém negdcio fisico num pais mas operam em muitos outros, recorrendo a uma cadeia de
fornecedores mundialmente disseminada desafiando a l6gica da regulacdo nacional e da
soberania enquanto poder exercido sobre um territdrio nacional); a eficacia da regulacdo exige
convergéncia regulatoria e negociacdo entre Estados nacionais (dai que muitos Estados tendam
a adotar modelos regulatorios criados por organismos internacionais e apresentados como as
"melhores préaticas"); as organizagdes internacionais que sdo o campo para o desenvolvimento
deste tipo de "regulagdo convergente” sdo o ambiente onde as plataformas também exercem o
seu poder, atraves do lobby; a adopg¢do de modelos sem uma reflexdo profunda sobre estratégias
de enforcement resulta em inefetividade; os entes governamentais também sdo regulados no
campo da protecédo de dados.

Neste capitulo, esses desafios sdo tratados, mostrando como a convergéncia regulatoria
resulta na adocdo de padrbes pré-concebidos, explorando uma linha do tempo das normas de
privacidade e suas influéncias de soft law de forma a tornar as estratégias de enforcement um
diferencial importante para a efetividade. Ademais, o reconhecimento da deficiéncia do Estado
deve levar a um regime regulatério cooperativo, apostando no estimulo a responsividade e a

transparéncia para moldar a cultura organizacional e social.

3.1 Da Privacidade a protecédo de dados como direito autbnomo no mundo: repercussoes

da sociedade informacional e conectada em rede

Em perspectiva histdrica, surge inicialmente a tutela da privacidade (RODOTA, 2008),
como um direito estatico e negativo do individuo de ser deixado em paz, de ser deixado sO. Sua
origem remonta a um contexto de pés-guerras, tendo como marco a Declaracdo Universal dos
Direitos Humanos, no seu artigo 12°: “Ninguem sofrera intromissdes arbitréarias na sua vida
privada, na sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua honra

e reputacdo. Contra tais intromissdes ou ataques toda a pessoa tem direito a protecdo da lei”
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(ONU, 1948). Em 1950, a Convengdo para a Protecdo dos Direitos do Homem e das
Liberdades Fundamentais, do Conselho da Europa®, remetendo a Declarac&o Universal dos
Direitos do Homem, no artigo 8° consagra o direito ao respeito pela vida privada e familiar®®.
A protecédo a privacidade segue sendo o foco nas normas de Estados nacionais da década de
1970 (SAMPAIO, 1998; RODOTA, 2008).

Em 1980 a OCDE®’ publica um guia com Diretrizes para a Prote¢do da Privacidade
e dos Fluxos Transfronteiricos de Dados Pessoais, aplicaveis aos fluxos de dados registrados
em meio fisico ou digital (SAMPAIO, 1998; RODOTA, 2008; DE LIMA, 2020). Em que pese
este guia ter influenciado fortemente muitas leis de privacidade ao redor do mundo, inclusive o
Privacy Act 1988 (Cth)®%, ele tem natureza de soft law, de mera recomendagéo, sem forca
cogente. No ano seguinte, 1981, o Conselho da Europa publica a Convencéo 108 para a
Protecdo de Individuos com relagdo ao Processamento Automatico de Dados Pessoais. Esta
Convengéo figura como primeiro instrumento internacional juridicamente vinculativo (para 0s
signatarios e com efeitos nos setores publico e privado) adotado no dominio da protecdo de
dados. O proposito alegado da Convencéo 108% era o de garantir a todas as pessoas singulares
0 respeito aos seus direitos e liberdades fundamentais, com especial énfase ao direito a vida
privada, em face ao tratamento automatizado dos dados de carater pessoal. Mesmo sendo o
primeiro documento que utiliza a expressdo “protecdo de dados pessoais”, o foco da tutela
prevista era somente o tratamento automatizado dos dados, ndo compreendendo a amplitude do
que hoje se entende por protecdo de dados pessoais. A Convencdo 108 trabalhava com a
perspectiva da garantia pelos membros signatarios do documento de um “nivel adequado de
protecao” aos dados compartilhados, para que pudesse seguir preconizando o livre fluxo desses

dados.

8 Necessario elucidar que “Conselho da Europa” nio se confunde com “Conselho Europeu”. O primeiro é uma
organizacdo internacional de defesa dos direitos humanos, da democracia e do Estado de Direito, fundado em
1949, enquanto o segundo € uma institui¢do da Unido Europeia, fundado em 1974.

% ARTIGO 8° Direito ao respeito pela vida privada e familiar 1. Qualquer pessoa tem direito ao respeito da sua
vida privada e familiar, do seu domicilio e da sua correspondéncia. 2. N&o pode haver ingeréncia da autoridade
publica no exercicio deste direito sendo quando esta ingeréncia estiver prevista na lei e constituir uma providéncia
que, numa sociedade democrética, seja necessaria para a seguranga nacional, para a seguranca publica, para o bem-
estar econdémico do pais, a defesa da ordem e a prevencdo das infraccOes penais, a protec¢do da sadde ou da moral,
ou a protec¢do dos direitos e das liberdades de terceiros. (CONSELHO DA EUROPA, 1950).

7 Em inglés a sigla € OECD — Organisation for Economic Co-operation and Development.

% Trata-se da Lei Australiana de privacidade. No sistema juridico australiano todas as normas de aplicabilidade
nacional sdo referenciadas com o ano e com a sigla Cth, para indicar a referéncia ao Commonwealth.

% Vide redacdo do Article 1 — Object and purpose: The purpose of this Convention is to secure in the territory of
each Party for every individual, whatever his nationality or residence, respect for his rights and fundamental
freedoms, and in particular his right to privacy, with regard to automatic processing of personal data relating to
him ("data protection").
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Outra importante norma internacional é a Diretiva 46 de 1995 do Conselho Europeu
(46/95/CE), relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacdo desses dados. O documento tracava diretrizes gerais cuja
adocdo pelos Estados-membros da Unido Europeia era considerada desejavel para que “as
diferencas entre os Estados-membros quanto ao nivel de prote¢do dos direitos e liberdades das
pessoas, nomeadamente o direito a vida privada, no dominio do tratamento de dados pessoais”
(EU, 1995, n. 7) ndo constituissem um obstaculo para as atividades econdmicas e escala
comunitaria. A Diretiva 46/95 ja trabalha com uma linguagem de promocéo da harmonizacéao
das leis dos Estados-membros num nivel minimo, numa perspectiva de “protegdo equivalente”
(ALLARS, 2014, p. 109). Entretanto, o texto normativo em referéncia deixava os Estados-
membros livres para a elaboracdo de leis nacionais que estabelecem maiores restricbes em
relacdo ao minimo estabelecido no documento.

A Carta da EU, de 2000, é o primeiro documento a distinguir o direito de protecao a
vida privada e familiar’®, prevista no artigo 7°, do direito de protecdo dos dados pessoais’?,
previsto no artigo 8°. Ambos os direitos mencionados séo incluidos no Capitulo Il pertinente as
Liberdades, assim como os direitos de contrair casamento e de constituir familia, de liberdade
de pensamento, de consciéncia e de religido, de expressédo e de informacéo, entre outros, todos
direitos ligados a autonomia e a autoconstrucdo do sujeito. O mencionado diploma é
considerado o marco legal da protecdo de dados como direito autdnomo (RODOTA, 2008, p.
17).

Em 2004, o Asia-Pacific Economic Cooperation — APEC'2, férum econdmico para

facilitacdo de comércio e investimentos, estabelece o seu APEC Privacy Framework, contendo

70 «Artigo 7° Respeito pela vida privada e familiar Todas as pessoas tém direito ao respeito pela sua vida privada
e familiar, pelo seu domicilio e pelas suas comunicagdes.” (2000/C 164/01).

L «“Artigo 8° Protecgdo de dados pessoais 1. Todas as pessoas tém direito a protecio dos dados de caracter pessoal
que lhes digam respeito. 2. Esses dados devem ser objecto de um tratamento leal, para fins especificos e com o
consentimento da pessoa interessada ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o
direito de aceder aos dados coligidos que Ihes digam respeito e de obter a respectiva rectificagdo. 3. O cumprimento
destas regras fica sujeito a fiscalizagdo por parte de uma autoridade independente.” (2000/C 164/01).

72 Atualmente o APEC tem como membros Australia, Nova Zelandia, Indonésia, Papua Nova Guiné, Brunei
Darussalam, Filipinas, Hong Kong, Taipei, Japdo, Coréia do Sul, Singapura, Malésia, Tailandia, Vietna, China,
Russia, Canada, Estados Unidos, México, Peru e Chile. Vide informagdes contidas na pagina do APEC:
https://www.apec.org/About-Us/About-APEC/Member-Economies. Acesso em 25 Jan. 2023.
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nove principios” que poderiam ser voluntariamente adotados pelos seus Estado-membros’,
com flexibilidade para o detalhamento dos mecanismos de implementacdo. Os principios do
APEC para a privacidade séo bastante semelhantes com os contidos no Guia da OCDE de 1980.
O documento tem o claro objetivo de encorajar uma convergéncia minima nos parametros para
lidar com a privacidade de dados, a fim de evitar a criacdo de barreiras “desnecessarias” para o
fluxo de informagdes entre os paises membro, além de fomentar o desenvolvimento de um
ambiente negocial cooperativo a partir do muatuo reconhecimento de leis de privacidade entre
os membros. Os parametros inseridos no documento permitem a adocao de politicas divergentes
acerca da privacidade, de maneira que abre margem para a implementacao de um nivel minimo
de protecéo para os dados pessoais muito incipiente e inseguro’® para os interesses dos titulares.

Em 2010, o APEC iniciou um acordo multilateral abordando fluxos transfronteiri¢os
de dados, o APEC Cross-Border Privacy Enforcement Arrangement — CPEA, que resultou no
APEC Cross-Border Privacy Rules (CBPR), que contém um check list a ser aplicado pelas
organizagOes das economias membro aos destinatarios de dados que forem ser compartilhados
para checagem acerca da conformidade com os principios de privacidade do APEC (ALLARS,
2014, p. 114-115). Este Framework raramente € mencionado em obras centradas na protecédo
de dados pessoais, mas € relevante para a tese ao passo que influenciou o panorama da
privacidade na Australia, que € um dos membros fundadores do APEC, estando vinculada ao
bloco desde o seu inicio em 1989 e membro da OCDE desde 1971 (GREENLEAF, 2009;

73 Os principios contidos no APEC Privacy Framework sdo: prevencdo de danos ao titular de dados; fornecimento
de aviso prévio quanto a coleta de dados; limitacéo na coleta de dados pessoais; limitagéo do uso de dados pessoais
(dados pessoais devem ser usados somente para cumprir com o propdsito da coleta e outros compativeis com o
propositos relatados para a coleta, a limitagéo ndo ocorre quando o tratamento diverso é feito com o consentimento
do titular, quando necessario para o fornecimento de um produto ou servigo para o titular, em decorréncia de lei
ou outro instrumento legal); escolha (quando apropriado, os individuos devem ser providos com claro,
proeminente, de facil entendimento, e acessivel mecanismo para escolher sobre a coleta, divulgagéo e uso dos seus
dados pessoais; isso pode ndo ser apropriado quando os controladores de dados estdo coletando dados pessoais
disponiveis publicamente); integridade dos dados pessoais (as informagdes pessoais devem ser mantidas acuradas,
completas e atualizadas para o propdsito de uso); garantias de seguranca (medidas de seguranga devem ser tomadas
para proteger informagdes pessoais); acesso e correcdo (os titulares devem ser informados e ter acesso as
informagdes a eles relativas, assim como devem poder retificar informagdes, quando necessério); prestacdo de
contas através de um modelo regulatdrio. Tradugéo nossa.

74 Conforme ressalta Chris Pounder (2007, p.2) em artigo que critica a vacuiddo e ambiguidade do modelo proposto
pelo APEC, a China ja indicou que ndo se compromete com a implementacdo de medidas legislativas ou
administrativas para aderir aos principios do modelo.

S A esse respeito, colaciono observacdo de Chris Pounder (2007, p. 2): “Caution needs to be exercised when
discussing the likely deficiencies in the APEC Privacy Framework. The Framework's principles were drafted in
order to get agreementsbetween diplomats — and diplomatic agreements tend to fudge important issues. The result
is that the principles are ambiguous as to their effect and are capable of a vast number of interpretations and
implementations. It is possible that an APEC member state, for example, Australia or New Zealand, could develop
rules compliant with European Directive standards. But other member states could use the Framework's flexibility
to implement a minimalist approach to privacy compliance that falls very far short of what would be deemed "an

"o

adequate level of protection”.
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ALLARS, 2014; APEC, 2023). Relevante esclarecer que a soft law do APEC aborda a protecéo
a privacidade, sem estabelecer uma distincdo da protecdo de dados pessoais como direito
autdbnomo.

Como intermedidria na escala de contextualizagdo histdrica estd a autodeterminacao
informativa (VALADARES, 2021), que tem como origem a necessidade de ampliagdo dos
poderes do titular de dados pessoais para que possa Se opor a tratamentos indevidos, e diz
respeito a prerrogativa de acesso aos dados que estejam em processamento e de determinacdo
por parte do titular em relagdo aos tratamentos realizados. Ou seja, consiste no poder de saber
se 0 dado pessoal estd em tratamento, de ter transparéncia quanto a finalidade de tratamento e
limites desse tratamento, assim como de eventualmente se opor a esse processamento, quando
julgar ilegitimo, além de requerer o apagamento desses dados. Tem como marco temporal
decisdo historica da Corte Constitucional Aleméa de 1983, que reconheceu a autodeterminacao
informativa como “o direito de manter o controle sobre as proprias informagdes e de determinar
a maneira de construir a propria esfera particular” (RODOTA, 2008, p. 15; VALADARES,
2021). A autodeterminagdo informativa é tida como medida imprescindivel para a autonomia
do individuo na sociedade informacional (CASTELLS, 2013, p.56-57). Da mesma forma,
revela-se crucial para a efetividade da politica publica de protecdo de dados pessoais
(VALADARES, 2021) no sentido de proteger direitos da personalidade.

O General Data Protection Regulation (GDPR) (REGULATION (EU) 2016/679),
norma de protecdo de dados da Unido Europeia (UE) que tem sido usada como referéncia em
termos de protecdo de dados e que influenciou fortemente a LGPD (IRAMINA, 2020, p. 92;
DEMETZOU, ZANFIR-FORTUNA, VALE, 2023, p. 8), é publicada em 2016, entrando em
vigor em 2018. O GDPR mantém principios e o sentido geral da Diretiva 46 de 1995 no que
diz respeito ao seu teor, mas a revoga. Uma diferenca marcante é que o GDPR é imposto a
todos os tratamentos de dados realizados por controladores e operadores que estejam inseridos
na UE, independentemente de o tratamento do dado em si ocorrer ou ndo na Unido Europeia.
Existe, assim, a aplicabilidade obrigatoria por todos os membros da UE, diferentemente do que
ocorria com a Diretiva 46 de 1995 (BIONI, ZANATTA, 2021, p. 83). Outro aspecto bastante

relevante é a previsdo de eficacia extraterritorial’®, ao passo que o processamento de dados de

76 Vide a redacdo do item 23 do preimbulo do GDPR: “In order to determine whether such a controller or processor
is offering goods or services to data subjects who are in the Union, it should be ascertained whether it is apparent
that the controller or processor envisages offering services to data subjects in one or more Member States in the
Union. Whereas the mere accessibility of the controller's, processor's or an intermediary's website in the Union, of
an email address or of other contact details, or the use of a language generally used in the third country where the
controller is established, is insufficient to ascertain such intention, factors such as the use of a language or a
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titulares que estejam na UE, ainda que realizado por controladores ou operadores fora da UE
devem se submeter as exigéncias do GDPR. Essa previsdo impulsionou um espraiamento das
normas de protecdo de dados ao redor do mundo, especialmente em paises que mantém intensa
relacdo comercial com a UE, assim como operou uma modificacdo na apresentagdo de bens e
servigos ndo-rivais oferecidos on-line (sempre com banner de cookies, e documentos como
Termos de Uso e Politicas de Privacidade). Como meio de demonstrar o “nivel de prote¢do
equivalente” ao fixado pelo GDPR muitas dessas normas acabaram se espelhando na estrutura
e conteudo da norma europeia. Necessario frisar, ainda, que a atuacdo da Autoridade Nacional
de Protecdo de Dados brasileira (ANPD) se valeu bastante de como o GDPR tem sido aplicado
e interpretado para fixar orientacdes sobre a aplicagédo da LGPD (vide publica¢des dos Guias
Orientativos de Tratamento de Dados Pessoais pelo Poder Publico e de Agentes de Tratamento
e Encarregado, disponiveis no site da ANPD’’, por exemplo).

Cumpre destacar que as normas resultantes dessa influéncia de soft laws possuem
cunho principiolégico e contam com a redacdo em clausulas abertas a interpretagdo,
demandando a atuacdo de autoridades no sentido de emitir orientagdes e enunciados para a
interpretacdo e aplicacdo das normas, que gravitam em torno de um mesmo eixo fundamental
de principios, conforme demonstrado na tabela disposta no final desta se¢do. Sendo assim, no
que tange a orientacdo geral da protecédo estabelecida no plano normativo, ndo existe diferenca
substancial entre elas. A diferenca em termos de efetividade da protecdo estabelecida ocorre,
em verdade, como fruto das estratégias de enforcement, ou seja, da estrutura e das medidas
disponiveis para o titular de dados para fazer valer seus direitos, bem como das medidas de
fiscalizacdo e de reforco negativo, de aplicacdo gradativa de puni¢es quando os desvios sdo

encontrados que estejam em funcionamento.

currency generally used in one or more Member States with the possibility of ordering goods and services in that
other language, or the mentioning of customers or users who are in the Union, may make it apparent that the
controller envisages offering goods or services to data subjects in the Union. In order to ensure that natural persons
are not deprived of the protection to which they are entitled under this Regulation, the processing of personal data
of data subjects who are in the Union by a controller or a processor not established in the Union should be subject
to this Regulation where the processing activities are related to offering goods or services to such data subjects
irrespective of whether connected to a payment.”. Assim como redagdo do artigo 3 do GDPR: Territorial scope
1.This Regulation applies to the processing of personal data in the context of the activities of an establishment of
a controller or a processor in the Union, regardless of whether the processing takes place in the Union or not.
2.This Regulation applies to the processing of personal data of data subjects who are in the Union by a controller
or processor not established in the Union, where the processing activities are related to: (a) the offering of goods
or services, irrespective of whether a payment of the data subject is required, to such data subjects in the Union;
or (b) the monitoring of their behaviour as far as their behaviour takes place within the Union. 3.This Regulation
applies to the processing of personal data by a controller not established in the Union, but in a place where Member
State law applies by virtue of public international law.

7 Disponiveis em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes. Acesso em 10 Jul. 2023.
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Em que pese as normas mencionadas sempre utilizarem o discurso de protecdo ao
individuo, do titular como centro da tutela estabelecida e da tecnologia como colocada a servigo
da humanidade e do seu melhor interesse, também ndo se furtam de referendar a necessidade
de convergéncia regulatéria para que a incerteza e a iniquidade de niveis de protecdo nao
figurem como obstaculos a livre circulagdo dos dados pessoais entre diferentes Estados
nacionais. Em documentos oriundos de blocos econdmicos como o APEC e a UE (GDPR),
resta evidente que os sistemas de protecdo de dados pessoais concebidos sdo em verdade
vocacionados ao estabelecimento de um nivel abstrato de protecdo aos dados pessoais, sendo
normas de seguranca informacional, e ndo de soberania informacional para os titulares. A real
preocupacdo por tras desses documentos parece ser a de assegurar a continuidade dos
tratamentos de dados ao estabelecer standards de seguranca com intuito de fomentar a livre
circulacdo desses dados, vide a titulo de exemplo, o item 3 do artigo 1 do GDPR: “3. A livre
circulacdo de dados pessoais no interior da Uni&o ndo é restringida nem proibida por motivos
relacionados com a protecdo das pessoas singulares no que respeita ao tratamento de dados
pessoais.” (GDPR, 2016).

E no contexto de sociedade informacional, marcado pela vida conectada que sdo
acirradas discussdes que culminam no movimento de normatizacdo da protecdo de dados
pessoais. A protecdo de dados pessoais como direito autbnomo é reflexo de um amadurecimento
da ideia de privacidade, contemplando um adicional, de tutelar os dados pessoais em
movimento. Dai se dizer que se trata de tutela dindmica, ja que ndo diz somente respeito a
protecdo da inteligéncia do dado, mas de como essa informacéo sera empregada, pensando em
uma limitacdo finalistica. A demanda por uma tutela dindmica tem inicio na década de 1950
com o surgimento da Internet, mas a inclusdo desse direito em normas nacionais comega a ser
observada com maior énfase a partir da década de 1990, com a popularizacéo e escalabilidade
da rede mundial de computadores (RODOTA, 2008; DE LIMA, 2020). Tem-se, assim, que a
protecdo de dados pessoais consiste no direito do titular de ndo ser simplificado, objetivado, e
avaliado fora de contexto, de poder proteger e dispor do seu corpo digital, obstando que outros
o facam ilegitimamente.

Ante o reconhecimento do potencial risco de violacdo da autodeterminacdo e da
autonomia dos sujeitos, com base no cenario de inovacdes tecnologicas e de mescla entre as
realidades digital e material, cresce movimento internacional pela regulacdo do tratamento de
dados pessoais. Esse movimento € iniciado em organismos internacionais, conforme

demonstrado. Sendo progressivamente incorporados nos sistemas juridicos nacionais, em uma
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mescla de impulso por meio da efetiva normatizacdo, e de avango interpretativo da
jurisprudéncia.

E notéavel que o caminho da privacidade até a derivacio do direito & protecio de dados
pessoais possui intima relacdo com o avango da informatica e das novas tecnologias como a 1A
e 0 big data, que implicam a possibilidade de tratamentos massivos de dados, a partir do
aumento na capacidade técnica de armazenamento. Tem relacdo préxima com a populariza¢éo
e escalabilidade da internet, que permite o estreitamento das barreiras territoriais e
comunicacionais, impulsionando a interconex@o e a realizacdo de transacOes entre pessoas
comuns para além das fronteiras do Estado nacional. Os fluxos de dados foram se tornando
progressivamente transfronteirigos, fazendo com que a contencdo de potenciais efeitos nocivos
a dignidade humana fossem alcados ao patamar de problema transnacional.

O quadro abaixo demonstra a similaridade do contetdo principiolégico das normas de
protecdo de dados mencionadas. A existéncia de principios basilares abordados de alguma
maneira em todas as normas demonstra a convergéncia normativa se materializando, e reforca
0 argumento da tese de que as estratégias de enforcement desempenham papel relevante para a
efetividade da norma, da regulacdo. Dito de outra forma, a qualidade do enforcement

determinara o quanto a norma se realizara na vida pratica.

Tabela 1- Principios basilares nas normas de protecdo de dados mencionadas

Principios OCDE Convencdo | Diretiva Privacy Act | APEC Privacy | GDPR LGPD
Basilares Guidelines 108 46/95/CE 1988 (Cth) - | Framework
Australian (2004)
Privacy
Principles - APP
(2014)
A coleta de | Principio da | Principio da | Qualidade APP 3 — | Notificagdo - | Principio da | Coleta somente
informacdes limitagdo  de | qualidade dos dados — | Critérios para | Art. 15; | licitude, nas  hipoteses
pessoais deve | coleta— Art. 7 dos dados — | Art. 6, (a) coleta de | Limitagdo de | lealdade e | dos Arts. 7 e 11
ocorrer  por Art. 5, (a) informacdes coleta— Art. 18 | transparéncia — | (dados pessoais
meios justos e pessoais; APP 4 Art. 5,1 (a) sensiveis) -
legais — tratamento de Bases legais
informacdes para tratamento;
pessoais nédo Principio da ndo
solicitadas discriminacdo —
Art. 6, IX
A quantidade | Principio da | Principio da | Qualidade APP 3 — | Limitagdo  de | Principio da | Principios da
de limitagdo  de | qualidade dos dados — | Critérios  para | coleta— Art. 18 minimizagéo adequacdo e da
informacdes coleta — Art. 7 dos dados — | Art. 6, (c) coleta de dos dados — Art. | necessidade —
pessoais deve Art. 5, (c) informagdes 5,1(c) Art. 6, 1l e Il
ser limitada pessoais
ao que for
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necessario
para atingir a
finalidade
para a qual 0s
dados foram

coletados

A coleta de | Principio da | Principio da | Qualidade APP 6 — Uso e | Notificagdo — | Principio da | Principio da
informacdes especificacdo qualidade dos dados — | divulgacdo de | Art. 15; Escolha | limitagdo  das | finalidade — Art.
pessoais deve | de finalidade — | dos dados — | Art. 6, (b) informagdes — Art. 20; Uso | finalidades - | 6,1

ocorrer para | Art. 9; | Art.5, (b) pessoais de informagbes | Art. 5 (b);

finalidades Principio  da pessoais — Art. | Principio da

especificas e | limitagdo  de 19 limitagdo da

(o] uso — Art. 10 conservagdo —

processament Art. 5,1 (e)

o deve ser

compativel

com  essas

finalidades

O tratamento | Principio  da | Implicito no | Implicito no | APP 6 — Uso e | Uso de | Principio da | Bases legais de
de especificacdo Principio da | Principio da | divulgacdo de | informagdes limitagdo  das | tratamento -
informacdes de finalidade — | qualidade qualidade dos | informacdes pessoais — Art. | finalidades — | Arts. 7 e 11
pessoais para | Art. 9; | dos dados — | dados — Art. | pessoais 19 Art. 5, 1(b); | (dados pessoais
finalidades Principio da | Art. 5 (a)e | 6, (a) e (b); Principio da | sensiveis)
secundarias limitagdo  de | (b) Critérios para limitacéo da

somente pode | uso— Art. 10 processament conservagio —

ocorrer o legitimo de Art. 5, 1(e)

mediante dados — Art. 7

consentiment

o do titular,

autorizacdo

legal ou

decisdo  de

autoridade

competente

As Principio  da | Principio da | Qualidade APP 10 - | Integridade das | Principio da | Principio da
informacdes qualidade dos | qualidade dos dados — | Qualidade das | informacdes exatiddo — Art. | qualidade dos
pessoais dados — Art. 8 dos dados — | Art. 6, (d) informacdes pessoais — Art. | 5, (d); Principio | dados— Art.6, V
devem  ser Art. 5, (c) e pessoais 21 da integridade e

relevantes, (d) confidencialidad

precisas e e—Art. 5,1 (f)

completas

para as

finalidades de

tratamento

Devem  ser | Principio das | Seguranca Seguranca no | APP 8 — | Salvaguardas de | Principio da | Principios da
adotadas protecbes de | de dados — | processament | compartilhament | seguranga — Art. | integridade e | seguranca e da
medidas de | seguranca  — | Art. 7 o0 dos dados — | o 22 confidencialidad | prevencéo — Art.
seguranca Art. 11 Art. 17 transfronteiri¢o e—Art. 5, 1(f) 6, VIl e VIII

para proteger
as

de informagdes

pessoais; APP 9
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informacdes — limitacdo da
pessoais adocdo, uso e

compartilhament

0 de

identificadores

governamentais;

APP 11 -

Seguranca  das

informagdes

pessoais
As pessoas | Principio da | Salvaguarda | Direito  de | APP1-Abertura | Acesso e | Principio da | Principio da
devem ter | abertura — Art. | s adicionais | Acesso — Art. | e transparéncia | correcdo — Art. | licitude, transparéncia —
acesso a | 12;Principioda | —Art. 8 12 no manejo das | 23 lealdade e | Art. 6, VI
informacdesa | participacéo informagdes transparéncia — | Direitos do
elas relativas, | individual — pessoais; APP 5 Art. 5, 1 (a); | titular — Art. 18,
assim como | Art.13 —  Notificacéo Direitos do | I 1L, 1l e VIl
poder quanto a coleta titular dos dados
requerer essas de informacdes —Arts. 12 a0 23
informagdes e pessoais; APP 12
retifica-las — Acesso as
quando informacdes
necessario pessoais em

tratamento;

APP13 -

Corregdo das

informagdes

pessoais
Os agentes de | Principio  da | Implicito no | Implicito na | APPs1ao 13 Responsabilidad | Principio da | Principio da
tratamento de | responsabilidad | Art.1 obrigacdo de e de prestacdo | responsabilidad responsabilizacé

informacdes
pessoais
devem  ser
responsaveis
pelo
cumprimento
dos principios
contidos  na

norma

e e prestacéo de
contas — Art. 14

notificagdo a
autoridade
competente —
Arts. 18, 19,
20e21

de contas — Art.
26

e—Art.5,2

0 e prestacdo de
contas — Art. 6,
X

A préxima secdo é dedicada a propositura de reflexdes acerca das causas e efeitos dessa

convergéncia regulatoria.
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3.2 Convergéncia regulatdria da privacidade e da protecdo de dados: emulagdo e a

emergéncia das estratégias de enforcement como diferencial

O caminho percorrido até a derivacdo da privacidade em protecdo de dados pessoais
como direito autbnomo esta ligado com o desenvolvimento da tecnologia e a sua ubiquidade,
sendo incorporada na vida cotidiana dos sujeitos. Existe uma linha cada vez mais ténue que
separa a realidade dita digital e a material. Privacidade, autodeterminacdo informativa e
protecdo de dados pessoais sdo direitos diversos, cuja efetivacdo seria imprescindivel para um
reforco mutuo no contexto da sociedade informacional em sentido de promover a dignidade da
pessoa humana, a partir da preservacdo do corpo digital e de aspectos morais da personalidade.
A necessidade de protecdo da personalidade é a grande justificativa para a derivacdo da protecao
de dados em direito autbnomo como frisado, bem como para o seu espraiamento nos sistemas
juridicos no mundo. A efetiva protecdo do corpo digital de fato demandaria a convergéncia
regulatoria, ao passo que o fluxo de dados na sociedade informacional ocorre em grande parte
de maneira transfronteirica. Nota-se que os servidores e bases de dados das principais
plataformas que prestam servi¢cos em ambiente digital, como o Google, a Meta, a Microsoft, a
Apple, entre outras, sdo situados em territdrios nacionais restritos, prejudicando a aplicabilidade
pratica de normas nacionais, mesmo diante da corrente previsdo de aplicacdo extraterritorial.
Os riscos para a personalidade e mesmo para a seguranca de coletividades sdo mais do que
evidentes e bastante difundidos em livros que abordam o tema do incremento da vigilancia e da
sua naturalizacdo sob discursos como a necessidade de combater o terrorismo, de preservar a
democracia, de manter a seguranga, de medir produtividade, de melhorar performance etc.

Muitos autores argumentam que o evento historico que contribuiu sobremaneira para a
naturalizacdo da vigilancia por parte das agéncias estatais foi o ataque as Torres Gémeas em
Nova lorque, conhecido como 0 11/09/2001 (RODOTA, 2008; KLEIN, 2015; ZUBOFF, 2020;
VELIZ, 2021). Muitos Estados nacionais aprovaram leis permitindo a pratica de vigilancia sob
a justificativa de que essa seria a Unica forma de combater o terrorismo, de manter a paz mundial
e a seguranca, apds o mencionado episodio. E muitos projetos de normas relativas a protecdo
de dados pessoais foram interrompidos e os debates sobre o tema prejudicados em face do temor
da “ameaca terrorista”. Para que a vigilancia estatal fosse efetiva, ¢ o combate a “ameaca
terrorista” Se concretizasse, ocorreram muitas aliancas entre agéncias governamentais de
seguranca e empresas privadas que atuam na sociedade informacional fornecendo servigos e
produtos tecnolégicos de propositos variados (reconhecimento facial, identificacdo de riscos,

interacdo remota, mapeamento de territorios, entre outros). Autoras como Véliz (2021) e Zuboff
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(2019) argumentam que essas associagdes entre Estado e entidades privadas resultaram num
afrouxamento da perspectiva de regulacdo das atividades dos particulares na seara do
processamento de dados, especialmente de dados pessoais. E essa unido entre governos e
empresas privadas torna o desafio de regular o fluxo de dados ainda maior, por demandar que
entidades publicas e privadas sejam reguladas a um sé tempo, além do estabelecimento de
ambiente regulatério em que todos os regulados tenham que exercer a supervisao sobre as
praticas dos seus parceiros comerciais.

Sampaio (1998) apresenta uma visdo de que o espraiamento de normas versando sobre
privacidade € fruto do amadurecimento progressivo das discussdes em ambito internacional, e
de como os Estados nacionais se utilizam da emulagdo enquanto aproveitamento de
experiéncias de outros para caminhar em sentido de melhoramento continuo. A emulagéo
parece ser causa plausivel ndo so para a convergéncia regulatéria, como para a inovacdo nos
sistemas juridicos locais a partir de atividade ndo autoral dos Estados, ou seja, pela adesdo a
preceitos de normas internacionais ou de outros Estados nacionais. E essa adeséo por emulagéo
€ motivada pela constatacdo da demanda atinente a convergéncia regulatoria, ao passo que o0
problema oriundo dos fluxos transfronteiricos de dados em meio a intermediacdo por
plataformas se tornou transnacional, quanto para pertencimento, para continuidade de relacfes
travadas na economia em rede, pela ostentacdo de medidas normativas que demonstrem um
nivel de protecdo adequado ao tratamento de dados pessoais.

Em que pese se reconheca a emulacdo e a razoabilidade do argumento em prol da
convergéncia regulatoria, ndo se pode olvidar que a urgéncia pela protecdo de dados como
direito autdbnomo foi fomentada necessidade das grandes corporacdes que lidam com os dados
pessoais como insumos de assegurar a continuidade do fluxo desses dados. A esse respeito
Rodota (2008, p. 54) menciona a importancia da IBM na regulacdo do uso de dados na Suécia.
A maneira com que a protecdo de dados é abordada, como resultado do impacto do lobby no
processo de aprovacdo das normas organismos internacionais, acaba por ocasionar a
possibilidade de haver conformidade de fachada, a criacdo de documentacdes e certificacdes
que atestem a seguranca informacional e o compromisso com os direitos do titular sem que, de
fato, se note uma preocupacdo real com a promocao desses direitos.

Relatorio’® elaborado e publicado pelo Corporate europeu Observatory Lobby Control
e.V. Brussels and Cologne, de 2021 (BANK, DUFFY, LEYENDECKER, SILVA, 2021),

demonstra com dados quantitativos o poder politico que as plataformas digitais exercem por

78 Disponivel em: https://corporateeurope.org/en/2021/08/lobby-network-big-techs-web-influence-eu. Acesso em
10 Dez. 2022.
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intermédio do lobby nos processos de elaboracdo de politicas. O relatério traz analises atinentes
ao processo de elaboragéo e aprovacgéo do Digital Services Act — DAS e do Digital Markets Act
— DMA, normas visam regular a atuacdo de plataformas digitais, através da criagdo de um
espaco digital em que os direitos fundamentais dos usuérios sejam protegidos e do
estabelecimento, ao mesmo tempo, de um ambiente propicio a inovacao, ao crescimento e a
competitividade no mercado europeu e global. Os resultados encontrados quanto ao
mapeamento do lobby nos processos de elaboracdo de politicas da Unido Europeia chamam
atencdo, apesar de somente reforcarem uma percepcdo existente sobre o dominio das

plataformas, especialmente as de propriedade de big techs ja mencionadas neste tese:

[...] Together, they spend over € 97 million annually lobbying the EU institutions.
This makes tech the biggest lobby sector in the EU by spending, ahead of pharma,
fossil fuels, finance, or chemicals; in spite of the varied number of players, this
universe is dominated by a handful of firms. Just ten companies are responsible for
almost a third of the total tech lobby spend: Vodafone (€ 1,750,000), IBM (€
1.750.000), QUALCOMM (€ 1.750.000), Intel (€ 1,750,000), Amazon (€ 2,750,000),
Huawei (€ 3,000,000), Apple (€ 3,500,000), Microsoft (€ 5,250,000), Facebook (€
5,550,000) and with the highest budget, Google (€ 5,750,000); out of all the
companies lobbying the EU on digital policy, 20 per cent are US based, though this
number is likely even higher. [...] More than 140 lobbyists work for the largest ten
digital firms day to day in Brussels and spend more than € 32 million on making their
voice heard; Big Tech companies don’t just lobby on their own behalf; they also
employ an extensive network of lobby groups, consultancies, and law firms
representing their interests, not to mention a large number of think tanks and other
groups financed by them. The business associations lobbying on behalf of Big Tech
alone have a lobbying budget that far surpasses that of the bottom 75 per cent of the
companies in the digital industry. (BANK, DUFFY, LEYENDECKER; SILVA, 2021,
p. 6)

O mencionado relatdrio deixa evidente um dos desafios da atividade regulatoria que

impacte as plataformas, que extrapolam as variaveis imanentes a sociedade informacional: os
reguladores tém que enfrentar enorme pressao por parte das plataformas digitais, especialmente
das big techs, que utilizam o dominio oriundo da divisdo do aprendizado e do conhecimento
(que lhes assegura concentracdo de poder econdémico financeiro) como ameaca para mobilizar
a opinido publica e neutralizar intencdes regulatorias que desafiem em demasia 0s seus
interesses. Outra estratégia € a adocdo do discurso de que qualquer medida que venha a impactar
no modus operandi das plataformas acarretaria risco de desencorajamento de investidores no
pais, ou mesmo no encerramento de atividades de certas plataformas no territério em que a
regulacao tenha aplicabilidade.

No Brasil durante discussdes travadas em 2023 sobre o Projeto de Lei (PL) n°2630/2020,
apelidado de PL das fake news, cujo tramite visa a instituicdo de uma lei de liberdade,
responsabilidade e transparéncia na Internet, que seria (conforme debate predominante até
2022) aplicavel a redes sociais, servicos de mensagem instantanea e buscadores, Google e

Telegram foram advertidos por explicitamente travarem campanha contra o projeto de lei. O
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Google pela disponibilizagdo da seguinte frase na pagina de busca “O PL das fake news pode
aumentar a confusdo sobre o que é verdade ou mentira no Brasil”, e o Telegram por envio de
uma mensagem de texto aos usudarios enfatizando que a democracia estaria sob ataque no Brasil
e que o PL das fake news daria poder de censura ao governo’®. No mesmo sentido, Zuboff
(2019) argumenta como o lobby é instrumento de exercicio de poder capilarizado pelas
plataformas. 1sso porque é exercido ndo somente em ambientes de elaboracdo de politicas
publicas, mas busca assegurar influéncia pela formacdo de aliancas com politicos (através do
financiamento de campanhas), pelo fomento de estudos académicos, com o financiamento de
pesquisas, para reforcar 0s argumentos convenientes aos seus interesses, e pela mobilizacéo
direta da opinido publica com a disseminacdo de desinformacdo e o impulsionamento de
resultados de pesquisas que apresentem resultados favoraveis aos seus interesses, como uso de
argumento de autoridade.

Mesmo sendo evidente que os sistemas de protecdo de dados pessoais, enquanto
resultantes do cenario demonstrado, sdo até certo ponto ficcionais, por ndo possuirem a real
vocacdo de promover a tutela da autonomia e da autodeterminacdo informativa,
consequentemente ndo sendo aptos a assegurar a dignidade da pessoa humana, tampouco a
proteger o corpo digital, ha que se ter em conta que eles constituem, no dizer de Bethania Assy®
(2019), a um sé tempo uma promessa e uma efetivacdo normativa. E isso, do ponto de vista de
enforcement, é de extrema importancia por fornecer o potencial de os sujeitos reivindicarem
esse direito, por criar uma causa de acdo, permitindo que a partir de sucessivas reivindicacdes
0 panorama possa ser modificado progressivamente. Assim, a efetivacdo normativa rompe com
a esfera do meramente simbdlico, independentemente das razbes que fomentaram a sua
realizacdo, dos verdadeiros porqués que jazem ocultos, dos poderes que estdo encriptados na
sua producdo e dos efeitos veridicamente buscados de neutralizar a potentia, pela dominacéo
ao estabelecer uma potestas. Vale ressaltar: uma vez que a normatizacdo ocorre e que um direito
é fixado no sistema legal, seu titular pode mover o sistema institucional para concretiza-lo.
Notavel, por conseguinte, que a efetivacdo normativa, embora ndo seja 0 Unico caminho

possivel, e por si s6 ndo tenha o conddo de modificar de imediato a realidade, sempre carrega

9 Vide reportagem, disponivel em: https://tecnoblog.net/noticias/2023/05/09/telegram-publica-texto-preguicoso-
contra-pl-das-fake-news/. Acesso em 25 Mai. 2023.

8 Vide video do Café Filoséfico da CPFL, de 2019, em que Bethania Assy ressalta essa importancia da efetivacio
normativa, ainda que inefetiva em produzir os efeitos que supostamente intende gerar. Mesmo na negacéo total de
direitos, o sujeito ainda tem o poder de reivindicé-los. Esse potencial da normatizagdo o retira da esfera do que é
meramente simbdlico, pois empodera em alguma medida o titular de direitos. Disponivel em:
https://www.youtube.com/watch?v=T_ eXibue6gM. Acesso em 05 Jan. 2021.
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consigo a poténcia de modular a cultura vigente e transformar progressivamente a concretizagao
da tutela assegurada em lei.

Cumpre ressaltar, ainda, que a simples dendncia quanto a inefetividade das politicas de
protecdo de dados, e quanto ao fato de elas serem resultados da atuacdo de organismos
internacionais, influenciados pelo lobby das plataformas, que provocam a internalizagdo de
diretrizes e diretivas nos sistemas legais nacionais, ndo sendo fruto de exercicio legislativo
autoral, também ndo opera a mudanca dos paradigmas existentes. Inegavel o potencial de trazer
luz o que segue encriptado, evitando a satisfacdo acritica com a “inovac¢do” normativa,
entretanto a dendincia isolada ndo promove a transformacéo da realidade. Tampouco promove
0 melhoramento do que esta posto, que € o subsidio com o qual se pode trabalhar para buscar
protecdo mais efetiva para os tratamentos de dados pessoais. Tendo em vista essa constatagcéo
e a vontade de contribuir de alguma maneira com o melhoramento da politica publica de
protecdo de dados fez-se imperiosa a adocao de novo recorte para a tese, a partir da realizacao
do estudo comparado entre os sistemas Australiano e Brasileiro de privacidade e protecdo de
dados, de forma a entender nuances na efetivacdo dos direitos que podem ser benéficas para o
melhoramento de ambos os sistemas em estudo, especialmente no que tange as estratégias de
enforcement.

Ademais, tendo em vista a nocao adotada de politica publica, entendida como uma
acdo governamental coordenada em escala ampla para atuar sobre problemas complexos
(BUCCI, 2019), a abordagem de aspectos ontologicos da Politica Nacional de Protecdo de
Dados Pessoais demanda a premissa de que a perspectiva adotada é a do Estado como centro
emanador da regulacdo e condutor das estratégias para atingir os fins colocados como
justificativa para a instituicdo da politica. Dentro dessa perspectiva, ao lidar com a politica
publica de protecdo de dados, a presente pesquisa se debruca sobre as estratégias fixadas na
LGPD - suporte normativo da politica publica que institui suas diretrizes e contornos gerais —
para aplicacdo das suas exigéncias, cumuladas as efetivas acdes por parte do Executivo nacional
para estruturar o arcabouco institucional e funcional que viabilizem a fiscalizacéo e reforco dos
requerimentos impostos pela LGPD. Isso posto, e considerando que uma das causas existentes
para o espraiamento de normas regulando o tratamento de dados pessoais € a necessidade de
atender a um padrédo fixado em @mbito internacional, para assim garantir a continuidade e a
competitividade num mercado em rede, um dos efeitos dessa forma de instituicdo sem um
genuino e auténtico planejamento estatal é a fragilidade das estratégias de enforcement da
politica publica em comento. Esse efeito é constatado tanto pelo fato de ANPD, autoridade

central para a concretizagdo da politica publica e para o seu melhoramento ter sido criada
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vinculada a Presidéncia da Republica, quanto pela decorréncia de ndo ter autonomia
orcamentaria, dado que a criacdo se deu sem aumento das despesas estatais®l. A autonomia
orcamentaria da ANPD s0 veio a ser estabelecida em 2022, por meio da Lei Federal n°. 14.460,
de 25 de outubro de 2022, derivada da aprovacdo da Medida Provisoria n°. 1.124/2022.

Como destacado por Giovani Clark, Leonardo Alves Corréa e Samuel Pontes do
Nascimento (2019), o fator econdmico atravessa e impacta na efetividade ou inefetividade de
todas as politicas publicas, mesmo as mais especificas e aparentemente vocacionadas
prioritariamente a uma repercussao social. Vale dizer, a efetividade das politicas publicas passa
pelas estratégias de enforcement, que demandam gasto para a reunido e planejamento dos
recursos necessarios (pessoais, técnicos, tecnoldgico institucionais, entre outros). O menor
investimento para a busca de efetividade das politicas pablicas instituidas é fruto do momento
econdmico vivido pelo Brasil, de neoliberalismo de austeridade (CLARK?®2, 2021), sendo ao
mesmo tempo um indicador de que algumas medidas normativas tém sido adotadas mais para
assegurar o pertencimento num panorama de rela¢fes transnacionais do que para a efetivacao
de direitos, cabendo aos pesquisadores do campo direito e politicas publicas sinalizar essa
constatacédo e ir além pensando em modificar o0 que esta posto para o0 melhoramento continuo
da politica publica.

A prdéxima secdo argumenta sobre os desafios de o Estado figurar como regulador e
regulado, e ter recursos cada vez mais escassos, sendo incapaz de assumir o dnus da fiscalizacdo
e reforco das politicas publicas sozinho (modelo de comando e controle), e as repercussoes
disso na instituicdo de modelos regulatorios que apostam na cooperacdo entre Estado e

particulares, como o que tem prevalecido no campo da protecdo de dados pessoais.

3.3 Estado como regulador e regulado: elementos de regulacéo responsiva e a construcao

da cultura de privacidade e protecdo de dados

A disputa por soberania de fato ja ndo ocorre somente entre Estados nacionais. A disputa
pelo poder de controle do digital é travada entre Estados e empresas de tecnologia, que operam

em escala transnacional, como agentes de tratamento de dados pessoais. E o individuo, titular

81 Essa vinculagéo e a auséncia de aumento de despesas se encontravam na redacdo da LGPD que entrou em vigor
em 2020. Durante o desenvolvimento da pesquisa utilizou-se a pagina de transparéncia da ANPD e da Presidéncia
da Republica para endosso da premissa, constatando-se que as Unicas despesas efetivadas para o funcionamento
inicial da ANPD foram pertinentes ao pagamento de diarias para viagens dos seus agentes.

82 Conforme curso “Direito e Politicas Publicas”, ministrado pelo Prof. Giovani Clark no primeiro semestre de
2021 no Programa de P6s-graduacdo em Direito da PUC Minas.
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de dados pessoais figura como massa de manobra, como fornecedor de matéria prima, alienado
da possibilidade de escolha, que inexiste como pontua Floridi (2020). Em que pese a soberania
digital de fato seja exercida pelas empresas, a soberania de direito segue nas médos dos Estados
nacionais, que passam a ser alvos do lobby das plataformas, ao passo que as regulacdes
propostas podem impactar as suas operagbes (FLORIDI, 2020, p. 375-377). A sociedade
informacional impulsionou a mudanca nos papeis desempenhados pelo individuo e pelos
Estados nacionais. O individuo passa de votante / consumidor, para o papel de seguidor/ usuario
no novo modelo econémico informacional (FLORIDI, 2020, p. 375-377). E o Estado nacional
deixa de exercer poder determinante, figurando mais como um negociador de interesses com as
empresas transnacionais e com outros Estados e organismos internacionais.

Cumpre rememorar que o sentido de regulacdo empregado nesta tese é abrangente,
referindo-se aos processos de estabelecimento de normas, assim como ao seu monitoramento e
reforco, para efetiva aplicabilidade (BARAK-CORREN, KARIV-TEITELBAUM, 2021). Esta
secdo concentra-se na perspectiva da regulacdo promovida a partir do Estado no @mbito da
politica publica de protecdo de dados. Essa op¢do metodoldgica ndo implica desconhecimento
do crescente papel de atores ndo estatais no processo regulatorio (AYRES, BRAITHWAITE,
1992; GRABOSKY, 2013), especialmente a partir da difusdo da visdo da governanga como
fator de eficiéncia. Muitas organizagdes privadas atuam no processo regulatorio, a partir do
estabelecimento de sistemas de integridade, com a instituicdo de programas de compliance e de
governanca de dados, contando com arcabouco de normas internas (politicas, processos e
procedimentos orientados pela visdo, missao e valores da organizacdo, assim como pela busca
pela conformidade com as normas estatais € com as “melhores praticas”).

Feitos esses esclarecimentos, € interessante observar que a LGPD, suporte normativo
da Politica Nacional de Protecéo de Dados Brasileira, institui um tipo de regulacdo pautada no
estimulo a responsividade dos agentes de tratamento, a proatividade, e a escalabilidade de
punicdes, partindo de medidas preventivas, em uma atuacdo também responsiva por parte da
ANPD. Assim, tem-se que a perspectiva regulatdria instituida pela LGPD e ratificada pela
Resolucdo CD/ANPD n°. 4, de 24 de fevereiro de 2023 é alinhada com a proposta da regulacédo
responsiva, desenvolvida inicialmente por lan Ayres e John Braithwaite (1992) (IRAMINA,
2020). O alinhamento com a regulacdo responsiva no sistema regulatério instituido pode ser
percebida pelos seguintes indicadores: utilizacdo de escalonamento das san¢fes previstas no
art. 52 da LGPD (conforme art. 3°, §1° do Regulamento de Dosimetria e Aplicacdo de Sancdes
Administrativas), com uma abordagem caso a caso (art. 5° do Regulamento de Dosimetria e

Aplicacao e Sancbes Administrativas); proposta de levar em conta a postura do agente de
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tratamento na condugdo de eventual violacdo a LGPD; recompensar agentes de tratamento que
proativamente busquem remediar violagOes detectadas; trabalhar com a ideia de relativizacéo
de sancOes administrativas, caso o agente demonstre que as medidas de seguranca da
informacé&o e de promocgéo de meios para que o titular exerca os seus direitos foram efetuadas
de maneira alinhada com as melhores praticas, respeitado o estado da técnica; estimular a
cooperacdo entre os envolvidos na cadeia de tratamento de dados pessoais (agentes de
tratamento se fiscalizando mutuamente e exigindo garantias de adocéo de medidas como meios
de se resguardar). Todos os indicadores mencionados fazem parte de uma estratégia de
persuasao, pela dissuasdo a ndo conformidade.

A caracteristica mais emblematica da regulacdo responsiva é a concepcao da instituicdo
de uma abordagem do enforcement através de uma piramide de escala punitiva, que visa
adequar a ferramenta de aplicacdo da norma regulatoria pelo regulador de acordo com o
comportamento do regulado, partindo da base da piramide, pautada em acdes dialogicas e
menos drasticas, como forma de estimular a compreenséo do interesse publico por tras da norma
e dissuadir comportamentos desviantes. Em linhas gerais, a abordagem inicial do regulador
deve ser sempre no sentido de tentar a cooperacdo do regulado, antes de lancar méo de
estratégias®® punitivas. Essa concepcao registrada inicialmente na obra Responsive Regulation:
transcending the deregulation debat, de lan Ayres e John Braithwaite (1992) e lastreada por
estudos empiricos realizados por Peter Grabosky e John Braithwaite na analise dos regimes
regulatorios na Australia, entre os quais o registrado na obra Of Manners Gentle: enforcement
strategies of Australian business regulatory agencies (GRABOSKY, BRAITHWAITE, 1986).
A obra de 1986 conclui que a grande maioria das agéncia responsaveis pela aplicacdo de
regulacdes na Australia prefere compreender que sua principal funcdo € a de educar e persuadir,
evitando a adocdo de posturas adversariais na abordagem dos regulados, mesmo considerando
de vital importancia a existéncia de poder para a instituicdo de puni¢des, caso ndo possam obter

a cooperacao.

83 “This conclusion is not grounded in any assumption that business people are cooperative in nature; rather, the

payoffs in the regulation game make cooperation rational until the Responsive Regulation other player defects from

cooperation. The motivational account of the firm is of a unitary actor concerned only with maximizing profit”.
(AYRES, BRAITHWAITE, 1992, p. 21-22).
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Uma das criticas opostas a regulacdo responsiva é o fato de ela ter sido desenvolvida e
aplicada inicialmente no &mbito de economias desenvolvidas. Entretanto, conforme assevera
Braithwaite, é incorreto pensar que a regulacdo responsiva seja uma estratégia regulatoria ndo
aplicavel a paises com economias em desenvolvimento (BRAITHWAITE, 2006). O autor
(BRAITHWAITE, 2006, p. 886) reforca que a abordagem da regulacédo responsiva pode ser de
grande valia para economias em desenvolvimento que contem com menor capacidade de
controle, justamente porque a regulacdo responsiva parte do pressuposto de que nenhum
governo tem a capacidade de estabelecer efetivo enforcement para todas as leis. E lida com o
estimulo a responsividade e com a reparti¢do da fungéo de fiscalizar como meios de otimizar
0s recursos existentes, podendo funcionar como instrumento de contingenciamento de escassez
de recursos. Assim, em linhas gerais a responsividade é a linha condutora para a efetividade,
consistindo, ainda, num ideal democréatico (BRAITHWAITE, 2006, p. 889).

LICENSE
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/ WARNING LETTER \
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Figure 2.1. Example of an enforcement pyramid.
The proportion of space at each layer represents the
proportion of enforcement activity at that level.

Figura 1 — Fonte: AYRES; BRAITHWAITE (1992, p. 35)

Desde o avanco da internet e da facilidade e comunicacgéo, os problemas que afetam os
Estados nacionais passaram a ser recorrentes para uma larga gama de Estados, tendo natureza
transnacional (SLAUGHTER, 2004). Dessa maneira, vive-se numa era de governanca
transnacional (BRAITHWAITE, 2006, p. 890), em que organizacdes internacionais que
estabelecem relacdes de rede com uma diversidade de paises sdo importante fonte regulatéria e
podem contribuir para a fiscalizacao e refor¢o de normas. Nesse cenario, a regulacéo responsiva
mostra-se como um caminho para 0s paises em desenvolvimento de suprir a baixa capacidade
de intervencdo explorando a formagéo de uma rede de governanga com agentes ndo estatais, e

se necessario, transnacionais, para o alcance dos objetivos regulatérios.
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The core idea of responsive regulation as a strategy actually has special salience for
resource-poor states. This is the idea that no regulator has the resources to consistently
enforce the law across the board and therefore limited enforcement resources need to
be focused at the peak of an enforcement pyramid. Networking escalation is an
interesting elaboration of how to make the most of limited regulatory capacity.
(BRAITHWAITE, 2006, p. 896)

Impende destacar, que a regulacdo responsiva consiste numa metaestratégia, ou seja,
numa estratégia para escolher estratégias de enforcement, conforme esclarece Braithwaite
(2016)84, que se pauta na maxima de dar preferéncia sempre a mecanismos de enforcement
menos coercitivos num momento inicial, e eventualmente escalar para a aplicacdo de
mecanismos mais coercitivos, até que a situacao-problema seja solucionada. Assim, a regulacéo
responsiva atua no contingenciamento de riscos e remediacdo de problemas que motivaram a
regulacdo como o0 médico, que por tentativa e erro prescreve tratamentos a um paciente doente,
até que esse encontre a cura. Como tal, demanda o melhoramento continuo®, a constante
medicdo e busca por adocdo de medidas de enforcement adequadas e mais efetivas para a
obtencdo dos resultados almejados. Embora nem a Autoridade Nacional de Protecdo de Dados
brasileira (ANPD), nem a autoridade de privacidade australiana (Office of Australian
Information Commissioner — OAIC) adotem expressa e explicitamente a regulacao responsiva,
a sua forma de atuacéo € pautada nos elementos dessa modalidade de regime regulatorio.

Numa realidade dindmica e cambiante o contingenciamento de riscos fica cada vez mais
dificil e exige maior atencdo. No contexto da globalizacdo e da permeabilidade de fronteiras
comunicacionais e fisicas os Estados nacionais passam a repartir 0s riscos com os particulares,
atuando com relacdo a eles de forma responsiva e instituindo regimes regulatérios pensados
para colocar os particulares na posi¢do de colaboradores para o alcance o interesse publico
fomentado na norma reguladora. Ao mesmo tempo em que mudam a perspectiva da regulacéo,
de comando e controle, para a cooperacdo e responsividade, os Estados admitem implicitamente
a sua incapacidade de exercer a fiscalizacdo e o controle sozinhos, e compelem os particulares
a atuarem nessa seara. E essa instituicdo de uma rede de escalonamento de reforco a norma, ao
lidar com problemas transnacionais, de maneira cada vez mais recorrente os Estados nacionais
tém apostado na cooperacao internacional, com entes estatais e ndo estatais fora do seu

territdrio, inovando a aparéncia da piramide de enforcement.

84«[...] Responsive regulation is a meta-strategy for arranging problem-solving strategies in a hierarchy of
coerciveness and then implementing a presumptive preference for trying the less coercive solutions first, moving
up the hierarchy of strategies until one of them succeeds in fixing the problem.” (BRAITHWAITE, 2016, p. 1-2).
8 “[...] Responsive regulation is regulation that expects and sometimes requires continuous improvement. That
means continuous improvement in discovering lower cost ways to achieve regulatory outcomes and continuous
improvement in achieving better outcomes.” (BRAITHWAITE, 2016, p. 15).
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of regulatory governance.

Figura 2- BRAITHWAITE, 2006, p. 890

A LGPD adota a estratégia de reforco a adogdo de melhores praticas e instituicdo de
programas de governanca de dados pelos agentes de tratamento (arts. 50 e 51, LGPD).
Aplicando a perspectiva da cooperacao e do estimulo a responsividade, a LGPD institui um
panorama regulatério em que cada agente de tratamento é corresponsavel pelos tratamentos de
dados pessoais feitos pelos seus parceiros comerciais, a partir da relacdo com eles firmada.
Assim, cada agente de tratamento tem o dever de tomar medidas razoaveis para assegurar que
seus parceiros estejam também em conformidade com a LGPD (seja pela prévia avaliacao de
riscos na parceria, pela conducéo de processos de due diligence — no caso de outras empresas —
ou background check — no caso de parcerias com pessoas fisicas — seja pela adocdo de Acordos
de Tratamentos de Dados, estabelecendo a responsabilidade de cada um no que tange o
tratamento de dados pessoais e 0s deveres a fim de proteger os dados pessoais em tratamento,
assim como prevendo a delecdo apds o esgotamento da finalidade de tratamento). Os agentes
numa cadeia de tratamento possuem responsabilidade solidaria perante o titular de dados, tendo
direito de regresso em relacdo ao agente que tiver dado causa ao dano, se comprovarem nao
possuir responsabilidade no evento danoso e terem tomado todas as medidas administrativas e

técnicas razoaveis para a atividade que desempenham (arts. 42-49, LGPD).



103

Ao delimitar conceitos basilares do sistema de protecdo de dados que enuncia, a LGPD,
no artigo 5° inclui as pessoas juridicas de direito publico como agentes de tratamento. Dessa
forma, a Administracdo Publica, seja ela direta ou indireta também terd os processamentos de
dados pessoais que fizer, que ndo estejam incluidos nas excecdes previstas no artigo 4° da
LGPD, submetidos as exigéncias e limitacbes que a protecdo de dados pessoais impde. A
submissdo as exigéncias da LGPD representa um desafio ainda maior para o Poder Publico,
responsavel por fiscalizar e regular um segmento em que também figura como regulado. O
controle dos agentes de tratamento de dados, tdo enfatizado pela doutrina ao abordar a LGPD
representa encargo desafiador para o Estado, ao passo que os préprios agentes estatais sdo alvo
da viciacdo de vontade decorrente da interagdo com as plataformas, seus componentes e
derivados (e da necessidade de adequacdo a LGPD), o que reverbera na construcao da vontade
administrativa. Soma-se a isso a dificuldade regulatoria atinente a dinamicidade das novas
tecnologias, que sdo meios de entrada para tratamento de dados, sem mencionar o fato de numa
economia em rede, a maioria dos tratamentos de dados pessoais em meio digital ocorrer
envolvendo fluxos transfronteiricos.

Ante 0 cenario exposto, € inegavel a importancia que os atores ndo estatais possuem na
efetiva regulacdo de um setor, especialmente com o incremento da tecnologia que permite o
encurtamento de distancias comunicacionais e territoriais (GRABOSKY, 2013, p. 117).
Entretanto, cumpre rememorar a retroalimentacéo entre lei e interesses de grandes empresas (0
lobby de grandes empresas impulsiona a criacdo de leis que assegurem condicdes que séo do
seu interesse, e somente a partir da instituicdo de cobrancas legais essas iniciativas de regulacéo
privada sdo efetivadas — vale reforcar, a autorregulacéo privada ndo acontece espontaneamente
a nao ser que represente vantagem competitiva em alguma esfera — financeira, fidelizacdo do
cliente, reputacional, entre outras), num processo de captura da regulacdo, no dizer de Grabosky
e Braithwaite (1986, p. 198).

Gracas a essas ferramentas tecnoldgicas opinides podem ser compartilhadas de maneira
muito veloz e impactar na reputacéo e, consequentemente, na escolha das pessoas por um dado
fornecedor ou outro. A preocupacdo com a reputacdo amplia, ainda, o poder de grandes
empresas em relacdo a sua cadeia de fornecedores, no que tange a fixacao de niveis de qualidade
para produtos e servicos. O fator tecnoldgico, atrelado a conexdo do mercado em rede, com
fluxos comerciais transnacionais, cria um ecossistema de regulacdo mais complexo, por contar
com esse significante papel desempenhado pelos atores ndo estatais na persuasdao e na
modulagdo comportamental reciprocas. Tendo em vista essa constatacdo, autores como Peter

Grabosky e Neil Gunningham sugerem que a piramide de resposta regulatéria de Ayres e
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Braithwaite, bidimensional e centrada na acdo estatal, estaria defasada, sendo mais acertado
tratar de um panorama de resposta regulatoria tridimensional, no formato de um tetraedro®,
para comportar as respostas desses atores ndo estatais (GRABOSKY, 2013, p. 120-121). O tipo
de regulacdo proposta por Gunningham e Gabosky é denominada de Smart Regulation
(BALDWIN; BLACK, 2008, p. 65), e, ao apostar numa resposta regulatéria mais holistica,
enfrenta desafios como a necessidade de criar uma rede regulatria e um processo de
coordenacdo de respostas através de diferentes identidades culturais e politicas, cuja execucdo
ndo é facil.

Em que pese a constatacdo de que de fato faz-se necessaria uma rede de cooperacao
entre agentes estatais e ndo estatais, e em uma dimensédo transnacional, entende-se que essa
demanda é atendida como consequéncia do desenho de enforcement local e pelo
compartilhamento de um problema comum entre os agentes transnacionais, ndo devendo ser
formalmente instituida como estratégia de refor¢o a lei, pela dificuldade de o Estado controlar
a existéncia de efetiva cooperacdo ou ndo por parte de entidades internacionais, ndo podendo
contar com essa variavel para o0 monitoramento e melhoramento da politica publica de prote¢édo
de dados.

No contexto da sociedade informacional (DE LIMA, 2020; CASTELLS, 2013), a
efetividade da regulacdo da protecdo de dados como direito autbnomo depende mais da
qualidade dos mecanismos de enforcement disponiveis para a concretizacdo do direito pelos
titulares dos dados, do que da amplitude dos direitos incluidos na norma que da inicio a
regulacao e sustenta a politica publica. Para estimular a capacidade de resposta dos regulados e
criar um ambiente cooperativo, determinadas caracteristicas devem ser observadas nas
estratégias de enforcement, como a transparéncia, uma abordagem dialdgica por parte do
regulador, a adocdo de reforco liderada pelo regulador e o escalonamento progressivo das
punicdes. Alguns elementos da regulacéo responsiva permitem que o Estado nacional, por meio
da Autoridade de Protecdo de Dados, operacionalize a politica publica, compartilhando
responsabilidades com partes privadas. Essa distribuicdo de responsabilidades é vital para a

eficacia da politica publica, pois o Estado atua como regulador e regulado no campo da protecédo

8 <«[...] Unlike the Ayres-Braithwaite Pyramid, which is two dimensional, the tetrahedron is a three dimensional
space. To the extent that a given regulatory instrument entails elements of state, self-regulatory, or third-party
activity, it can be depicted as a form within the tetrahedron. Is vertical location within the tetrahedron will reflect
the degree of coerciveness with which it impacts on the organizational life of the regulatee; its horizontal location
will reflect its institutional (or interinstitutional hybrid) form. Theoretically, any regulatory instrument can be
situated within the space, depending upon its institutional sponsor (or sponsors) and its coerciveness. Any location
on or within the tetrahedron can be represented by precise co-ordinates, and is thus amenable to formal (i.e.
quantitative) representation. This may one day permit more precise modelling of regulatory systems, as well as a
more sophisticated degree of hypothesis testing and theory building.” (GRABOSKY, 2013, p. 120).
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de dados. Além disso, a existéncia de mecanismos disponiveis para que os titulares de dados
busquem administrativamente a solugdo para a violagdo de seus direitos, sem custos, milita em
favor da natureza democrética do direito a protecdo de dados e de sua introje¢do na cultura.

Na sociedade informacional, o aprimoramento dos sistemas juridicos tende a ser cada
vez mais orientado por diretrizes internacionais, soft laws definidas em instituicOes
supranacionais. A ubiquidade computacional gerada pela Internet, com a dicotomia entre o
digital e o material, rompe a distin¢do entre publico e privado, bem como entre governo e
sociedade, de tal forma que os problemas que emergem do contexto narrado somente seréo
contingenciados com a participacdo do Estado e da coletividade (empresas privadas e pessoas
fisicas, atores ndo estatais). O Estado ndo é mais o Unico repositdrio do poder de vigilancia. Na
verdade, ele se torna mais alvo do que executor de vigilancia (observe o avanco das audiéncias
virtuais, dos processos eletrénicos e de muitas outras execugbes de servicos publicos
intermediados por solugdes tecnologicas, por plataformas digitais, muitas vezes ndo produzidas,
nem mantidas pelo Estado ou por entidades publicas). As plataformas digitais que hospedam
esses sistemas, por meio dos quais o Estado esté atuando, tém acesso licito ou ilicito aos dados
produzidos.

Importante frisar que os elementos de regulacdo responsiva evidenciados nesta secao
parecem ser dotados da vocacédo para conduzir a regulacdo do tratamento de dados pessoais e a
politica de protecdo de dados para a efetividade, estabelecendo um sistema de protecdo aos
direitos do titular de dados pessoais. Sob a perspectiva da politica publica, entende-se que a
regulacao responsiva € o caminho mais proficuo, num cenario em que os Estados nacionais tém
poder relativizado, tendo que lidar com entes privados e forma mais paritaria. No proximo
capitulo, aborda-se com maior vagar aspectos normativos e praticos da regulacao instituida a
partir da LGPD, suporte normativo da Politica Nacional de Protecdo de Dados Pessoais

brasileira.
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4 PRIVACIDADE E PROTEQAO DE DADOS NO BRASIL: da elaboracédo da LGPD a
implementacdo da Politica Nacional de Protecao de Dados

Este capitulo é dedicado a contextualizar a Lei Geral de Protecdo de Dados brasileira
(LGPD, Lei Federal n° 13.709/2018) como suporte normativo a Politica Nacional de Protecao
de Dados Pessoais brasileira. Argumenta-se sobre a existéncia de uma implementag&o em curso
de uma politica pablica, tratatando-se das estratégias e especificidades do modelo brasileiro,
muito inspirado no General Data Protection Regulation - GDPR, por um lado como resultado
de um debate convergente transnacional (DONEDA, 2020), por outro como a incorporacao de
"melhores padrfes" para alcancar o pertencimento e manter os negdcios e a economia
brasileiros competitivos em um mundo transnacional em rede (VALADARES, 2020).

Depois de explorar a estrutura projetada pela LGPD e como ela foi executada até o
momento, o capitulo argumenta que apesar da aparente vocacéo da politica publica estabelecida
para promover os direitos da personalidade, a limitacdo no enforcement devido a forma como
0 Brasil tem desenvolvido essa politica tende a resultar em inefetividade para esse fim,
especialmente pelo predominio da litigancia judicial como principal meio disponivel ao titular
de dados para assegurar seu direito a protecdo de dados. Esse argumento detalha como a defesa
da protecédo de dados, sob a perspectiva do titular de dados (titular também do corpo digital) se
baseia na judicializacdo e como essa opcéo de efetivacdo do direito, apesar de valida, é elitista
e excludente, transformando a protecédo de dados e a autodeterminacédo informativa em direitos
para determinadas pessoas e em prote¢do apenas aparente para outras.

Além disso, a LGPD, como maioria das normas no campo da protecdo de dados, foca
na seguranca da informacdo para o estabelecimento de um standard minimo para continuidade
dos fluxos de dados. Esse enfoque pode induzir o cumprimento de procedimentos por parte dos
agentes de tratamento de dados sem o0 compromisso com os direitos da personalidade e com a
protecdo do corpo digital. 1sso é perigoso porque pode criar uma falsa compreenséo da realidade
que leva os individuos a se sentirem seguros e "anestesiados”, tornando-se passiveis de
manipulacéo, por reduzirem o nivel de alerta quanto aos tratamentos dos seus dados. Prejudica,
ainda, a intencdo de educacdo para a promocao de uma cultura de privacidade e protecdo de
dados.

A analise é feita por meio do estudo da lei, das instituicdes envolvidas na politica
publica e das decisdes judiciais tomadas pelo Supremo Tribunal Federal (STF) e pelo Superior
Tribunal de Justica (STJ), de 2020 (ano em que a LGPD entrou em vigor) a 2022, com base na

LGPD. Neste ponto, impende destacar que um dos objetivos da pesquisa era a analise de
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decisOes administrativas proferidas pela ANPD. Entretanto, a Autoridade néo proferiu nenhuma
decisdo em sede de Processo Administrativo no recorte temporal estabelecido®’.

Em virtude de limitagdes enfrentadas na execucao da pesquisa, alguns pontos ndo foram
abordados com a profundidade almejada. Entre as limitacGes, elenca-se a auséncia de campo
de analise robusto no Brasil, ao passo que a politica publica de protecdo de dados brasileira
segue em fase de implementacdo, representando uma versdo ainda imatura de a¢des desenhadas
para o fortalecimento da cultura de privacidade e protecdo de dados no pais. Assim, utilizou-se
de outras pesquisas para subsidiar os resultados. A tese se valeu da pesquisa LGPD nos
tribunais, conduzida pelo IDP / CEDIS e pelo JusBrasil para observar as tendéncias da
judicializacdo da protecdo de dados com base em decisGes de tribunais estaduais e de Cortes
federais em primeira e segunda instancia. Pela exiguidade do tempo, utilizou-se a pesquisa
“Privacy Culture” (edicdes de 2021 e de 2022) para analise a do nivel de ades&o dos regulados
as exigéncias da LGPD.

Importante enfatizar que a tese se debrucga na investigacdo da regulacdo alinhada as
Teorias do Interesse Publico, que podem ser classificadas de acordo com a abordagem adotada
para definir o contetdo desse interesse publico: abordagem econdmica, abordagem social (ou
orientada por valores), e abordagem de controle de riscos (WINDHOLZ, 2018, p. 36 - 42).
Ademais, ha que se ter em conta que a regulacdo proposta pela LGPD ¢ justificada pelo alcance
do interesse publico tanto no sentido de promover valores, notadamente pela énfase dada em
principios que devem orientar o tratamento de dados pessoais, assim como nos direitos
fundamentais a serem promovidos, quanto no sentido de controlar riscos emergentes da
sociedade informacional. Verifica-se com a possibilidade de requerimento por parte da ANPD
de relatorio de impacto a protecédo de dados quando atividades de tratamento tiverem como base
legal o legitimo interesse (art. 10, §3°, da LGPD), assim como na necessidade de avaliagdo de
impacto para atividades de tratamento que representem maior probabilidade de ocorréncia de
uma violacdo e que tenham extensdo maior, resultando em ampla repercussdo de eventual

violacdo a protecao de dados.

87 Vide pagina da ANPD, abaixo do titulo “Decisdes em Processos Sancionadores”: https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes. Acesso em 20 Jan. 2023.
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4.1 LGPD como suporte normativo da Politica Nacional de Protecdo de Dados Pessoais

O gérmen do direito a protecdo de dados no sistema juridico brasileiro remonta a década
de 1970. Conforme elucidam Danilo Doneda e Rafael Zanatta® (2022, p. 42-44), foi durante a
ditadura militar (1964-1984) que o movimento académico em prol da constitucionalizagédo da
privacidade teve o seu fortalecimento, em face das sucessivas violagcbes aos direitos
fundamentais promovidas pelos militares no poder. Doneda e Zanatta relatam que um projeto
apresentado pelo governo militar em 1975 para a instituicdo de um banco de dados nacional
unificado — Registro Nacional de Pessoas Naturais — RENAPE — reunindo dados oriundos de
diferentes bases, com as bases estaduais de Registro Geral, de Cadastros de Pessoas Fisicas, a
de inscricdo no Instituto Nacional de Seguridade Social, em uma base com informacdes
biométricas dos cidaddos, motivou a discussdo acerca de boas praticas de protecdo de dados. A
proposta de instituicdo do RENAPE provocou a mobilizagdo de diversos intelectuais e
profissionais de empresas de tecnologia contra a sua aprovacdo e instituicdo (DONEDA,
ZANATTA, 2022, p. 43). O fornecimento de dados por parte dos cidadaos seria instituido de
maneira obrigatdria, caso 0 RENAPE fosse aprovado.

A oposicao de diversos ativistas a0 RENAPE, como Maria Tereza Oliveira, Ethevaldo
Siqueira e René Ariel Dotti, foi registrada em jornais de grande circulacdo como o Estado de
Sao Paulo, em discursos publicos e em periodicos cientificos especializados como a Revista
Dados, e era centrada em argumentos sobre o potencial nocivo da constituicdo de um banco de
dados dessa magnitude, ndo somente por ameacar os cidaddos, no que tange a sua privacidade
e liberdade, mas por ameacar o proprio capitalismo, assim como o fato de que nenhum interesse
publico poderia justificar a sistematica violacdo da privacidade humana (DONEDA,
ZANATTA, 2022, p. 42-43). Vale lembrar que a ameaca do comunismo foi o principal
argumento que tentava legitimar o golpe de 1964 que levou o pais a ditadura militar por vinte
anos. Os ativistas invocavam o reconhecimento da vida privada como um direito humano na
Declaracdo Universal dos Direitos Humanos e o fato de muitos paises europeus como a
Bélgica, a Italia, a Alemanha e Portugal terem rejeitado propostas similares a do RENAPE, por
considerarem os riscos envolvidos para os direitos fundamentais.

Consoante destacam Doneda e Zanatta (2022, p. 42) as ideias elaboradas em oposicao

ao RENAPE traziam proposi¢fes bastante influenciadas pela Lei de Protecdo de Dados

8DONEDA, Danilo; ZANATTA, Rafael. Personality rights in Brazilian Data Protection Law: a historial
perspective. In.;: ALBERS, Marion; SARLET, Ingo Wolfgang (Eds.). Personality and Data Protection Rights
on the Internet: Brazilian and German approaches. Cham: Springer, 2022. Pp. 35-54.
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Francesa, sendo que o primeiro projeto de lei brasileira de prote¢éo de dados, datado de 1977
e proposto por José Faria Lima (Arena), se espelhava nas diretrizes contidas na lei francesa,
inclusive com a proposta de criagdo de uma Autoridade Nacional de Protecdo de Dados,
seguindo o modelo da Commission Nationale de ‘“/Informatique et des Libertés (CNIL). No
mesmo ano, o Senador Nelson Carneiro (MPB) foi autor de projeto de lei centrado na protecéo
de informacdo computacional. Entretanto, ambos os projetos foram rejeitados pelo Congresso
Nacional.

A discussdo sobre o direito de privacidade e a sua singular importancia para o
desenvolvimento do individuo se fortaleceu e na década de 1980 outros projetos de lei nesse
sentido foram propostos (Projeto de Lei n°. 4.646/1984, de autoria de Cristina Tavares (PMDB),
que previa o direito a privacidade a aos dados pessoais, € Projeto de Lei n°. 4.766/1984, de
autoria de José Jorge (PDS), que previa o direito a privacidade e de acesso a informacoes) até
0 inicio da Constituinte em 1986, que resultou na consagracdo de diversos direitos da
personalidade na Constituicdo Federal de 1988, como mencionado por Doneda e Zanatta (2022,
p. 43). A Constituicdo Federal de 1988 trazia desde a sua promulgagéo o direito a intimidade
e a vida privada (Art. 5°, X) como direito fundamental, além de contemplar direitos de acesso
e correcdo de informacGes pessoais (habeas data — Art. 5°, LXXII) com 0 mesmo status de
fundamentalidade.

No sistema juridico brasileiro a tutela da privacidade encontra-se consignada no art. 5°,
X e XlI da Constituicdo Federal (BRASIL, 1988), quando trata da preservacao da vida privada
e do sigilo das comunicagdes como direitos fundamentais. Observa-se, assim, que a tutela da
privacidade tem por objeto a integridade moral do titular, sua vida intima, com foco no sigilo
das informac0es pertinentes a sua esfera privada. A privacidade se comunica mais diretamente
com a protecdo a honra e a intimidade. Ocorre que essa protecdo que diz respeito mais a
intimidade, e € bastante ligada a nocdo de sigilo, torna-se insuficiente em face de toda uma
representacdo de subjetividade pelo corpo digital no ambito da sociedade informacional. As
interacdes no andamento das relacdes de trabalho, de estudo e interpessoais sdo intermediadas
por plataformas digitais e travadas de maneira remota. Tem-se toda uma rede de
relacionamentos e de mecanismos para que se possa trabalhar, estudar, comprar e realizar uma
larga monta de atividades cotidianas remotamente. Mais do que nunca ha que se falar num
sujeito digital, que possui um corpo digital, composto por todos os dados e informacGes

extraidos da sua interacdo com as plataformas digitais.
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Apos o advento da Constituicdo Federal de 1988 diversas leis federais incrementaram
a tutela da privacidade e da protecdo de dados de maneira pulverizada® no sistema legal
brasileiro, tais como o Codigo de Defesa do Consumidor (Lei Federal n°. 8.078/1990), da Lei
dos servigos de telecomunicacdes (Lei Federal n°. 9.472/1997), da Lei de Direitos Autorais (Lei
Federal n°. 9.610/1998), do Codigo Civil (Lei Federal n°. 10.406/2002), Lei de Acesso a
Informacédo (Lei Federal n°. 12.527/2011), e do Marco Civil da Internet® (Lei Federal n°.
12.965/2014). Dessa forma, pode-se dizer que a LGPD teve o papel de harmonizar e compilar
tutelas instituindo uma coerente efetivagdo normativa da protecdo de dados no sistema legal
brasileiro®?.

Merece destaque, consoante enfatizado por Doneda e Zanatta (2022, p. 49), o fato de o
Brasil ter participado de Grupo de Trabalho no Mercosul (SGT13 — Comércio eletrbnico e
certificacdo digital), por cinco anos, preparando um documento com diretrizes a serem adotadas
pelos paises do bloco econdmico, aquele tempo formado por Brasil, Paraguai, Argentina e
Uruguai, atinentes a protecdo de dados. O documento foi assinado por todos os membros em
2010 e seria avaliado posteriormente pelo comité executivo do Mercosul antes de sua eventual
promulgacdo. Mesmo que o documento ndo tenha sido avaliado para promulgacéo, tratou-se
do primeiro documento endossado por autoridades brasileiras reconhecendo a necessidade de
se estabelecer um panorama de protecdo de dados pessoais coerente e coeso no sistema juridico
brasileiro (DONEDA, ZANATTA, 2022, p. 49).

A LGPD, suporte normativo da Politica Publica de Protecdo de Dados brasileira, resulta,

assim, de longo periodo de negociacdes®2. Em 2010 tem inicio o debate mais proficuo® com o

8 Instituindo um sistema de protecdo firmado como um “patchwork model”, nas palavras de Danilo Doneda e
Rafael Zanatta (2022, p. 44).

% Laura Schertel Mendes e Danilo Doneda entendem que o Marco Civil da Internet afirma um “direito fundamental
a protecdo de dados” (tradugdo nossa), além de estabelecer o consentimento como base legal fundamental para a
aplicacéo da lei (DONEDA, MENDES, 2014, p. 3-20). Ademais, o Marco Civil da Internet é uma lei autoral, por
ndo encontrar leis similares no plano internacional e possui tratamento mais rigoroso para processamentos de
informagdes dos usuarios da internet, tendo como base legal Unica, ou seja, como situagdo em que esse
processamento € presumidamente legitimo e legal, o consentimento, livre, expresso e informado do usuario
(VALADARES, 2020, p. 115-150).

91 Enfatizando esse papel que a LGPD desempenhou de dar coréncia ao microssistema regulatorio da protecao
de dados, vale a leitura da tese de Bernardo Grossi: “Foi exatamente a partir da LGPD que esse microuniverso
regulatério recebeu uma sistematizacdo mais clara e segura.” (GROSSI, 2022, p. 80).

% A presente contextualizagdo é realizada com subsidio em excelente e minuciosa pesquisa realizada pelo
Observatorio da Privacidade” da organizagdo “Data Privacy BR”. Para maiores informacdes sobre a trajetoria de
negociacgdes, recomendo 0 acesso ao segmento “Meméria da LGPD”, linha do tempo montada pelo “Observatorio
da Privacidade” da organizagdo “Data Privacy BR”, devidamente referenciado. A linha do tempo conta com
entrevistas a atores que tiveram papel relevante ao longo das tratativas que resultaram na LGPD. Disponivel em:
https://observatorioprivacidade.com.br/memorias/. Acesso em 28 Ago. 2022.

9 Conforme registrado no “Memoéria LGPD”, em entrevista com Rafael Zanatta, o primeiro projeto a respeito da
protecdo de dados de pessoas naturais remonta & 1978, em uma reacgao a projeto de lei que propunha Sistema
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proposito de elaboracdo de projeto de lei sobre o tema, sendo colhidas sugestdes por meio de
blog mantido pelo Ministério da Justica até 2011. O Anteprojeto sobre o qual se debrucava a
consulta em comento foi escrito por Danilo Doneda®, que coordenou os trabalhos da Secretaria
Nacional do Consumidor, e Laura Schertel, membros da primeira formacdo do Conselho
Nacional de Protecdo de Dados e da Privacidade (CNPD), integrante da Autoridade Nacional
de Protecdo de Dados (ANPD). O primeiro Projeto de Lei que versa sobre o tema é datado de
2012 — Projeto de Lei (PL) n°. 4060/2012, proposto pelo Deputado Federal Milton Monti.

O escéndalo a respeito das atividades de espionagem promovidas por agéncias
internacionais® de seguranca vem & luz em 2013, impulsionando os debates sobre o tratamento
de dados pessoais e sobre os limites da vida privada e do espago privado, sobretudo quando a
internet € o ambiente de interacdo. Esse escandalo acaba por militar a favor da aprovacgdo da
Lei Federal n° 12.965, de 24 de abril de 2014 — Marco Civil da Internet. E em 2014 o Senador
Antbnio Carlos Valadares apresenta o Projeto de Lei do Senado - PLS n°. 131/2014, fruto de
discussdes que tiveram lugar na Comissao Parlamentar de Inquérito (CPI) da Espionagem, e
0 Senador Vital do Régo apresentou PLS n° 181/2014. O entdo Senador, Aloysio Nunes, foi
designado relator de projetos que estavam em tramitacdo, ficando responsavel por condensar
as sugestdes colhidas em consultas publicas e nos Projetos. Dessa forma, apds um trabalho de
andlise critica e compilacdo de informacdes, o Senador em questdo apresentou Projeto
Substitutivo ao PLS 330/2013, que foi aprovado na Comissdo de Ciéncia e Tecnologia®®.

Enquanto avanca a tramitacdo do PLS n°. 330/2013, o PL n° 4060/2012 ndo tem o
mesmo trajeto na Camara dos Deputados. Dilma Rousseff, em um dos seus ultimos atos, enviou
para a Camara dos Deputados Anteprojeto de Lei, que contava com contribuicdes colhidas nas
consultas puablicas promovidas pelo Ministério da Justica, em 12 de maio de 2016. O
Anteprojeto passa a tramitar na Camara, apensado ao PL n°. 4060/2012 como PL n°. 5276/2016

(apds todas as contribuicdes colhidas em audiéncias publicas e reunides com a organizacGes da

Nacional de Pessoas Naturais — RENAPE, na época do Governo Geisel. Essa tentativa restou fracassada e contava
com o apoio de técnicos da IBM. As primeiras formulac6es ap6s essa iniciativa comegam por pressao internacional
sobre o0 Brasil, a partir de meados de 2000, apds a promulgacéo da lei de protecdo de dados argentina, com o intuito
de disciplinar o tratamento de dados pessoais, especialmente para uso no comércio eletrébnico no ambito do
Mercosul.

9 Em 04/12/2022 Danilo Doneda faleceu, momento em que ja havia avancado nos registros da pesquisa. Seu
trabalho foi de extrema relevancia para a normatizagéo da protecéo de dados no Brasil, assim como a sua postura
profissional e sua militancia, que seguem inspirando os estudiosos da protecéo de dados a lutarem pela efetividade
desse direito.

% Com as dentncias realizadas por Edward Snowden, ex-administrador de sistemas da CIA e ex-analista da
NSA.

% Vide reportagem contextualizando essa aprovagdo. Disponivel em:
https://www12.senado.leg.br/noticias/materias/2015/10/13/marco-regulatorio-para-protecao-de-dados-pessoais-
e-aprovado-pela-cct-e-seque-para-tres-outras-comissoes. Acesso em 28 Ago. 2022.
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https://www12.senado.leg.br/noticias/materias/2015/10/13/marco-regulatorio-para-protecao-de-dados-pessoais-e-aprovado-pela-cct-e-segue-para-tres-outras-comissoes

112

sociedade civil, este é o PL que fornece o texto inicial da LGPD). Empresas e organizacdes da
area de tecnologia e entidades da sociedade civil entram no debate, com pontos de vista
divergentes e com movimentacdes em prol de sentidos diversos da lei. O Relator dos PLs na
Camara, Deputado Orlando Silva, conduz a tramitagdo de modo que eles passem por quatro
Comissoes, atraindo a aplicabilidade de norma regimental que autoriza a criacdo de Comisséo
Especial centrada no tema.

Assim, em 26 de outubro de 2016 é criada a Comissdo Especial de Protecdo de Dados
Pessoais. Em 06 de dezembro de 2016 essa comissdo promove a primeira audiéncia publica,
contando com a participacdo de representantes da academia, de pessoas juridicas de direitos
publico e privado, e da sociedade civil. Conforme descrito nos itens 14 a 16, do segmento
“2016-2018: O Anteprojeto chega a Camara”, da linha do tempo “Memoria da LGPD”’,

14. Ao todo, a Comissdo Especial organiza 11 audiéncias publicas e 2 seminarios
internacionais — a Ultima delas no dia 12 de julho de 2017. Organizados por temas,
esses encontros ajudam os atores envolvidos a depurar o entendimento sobre diversos
conceitos ligados a Protecdo de Dados.

15. Ao longo de 2016 e 2017, a protecdo de dados pessoais é tema central de diversos
outros eventos e seminarios ao redor do Brasil, como o Workshop de Protecdo de
Direitos e IndUstria de Dados Pessoais promovido pelo Ministério da Ciéncia,
Tecnologia, InovacBes e Comunicagdes (MCTIC).

16. Também em 2017, o MCTIC inclui a necessidade da aprovacdo de uma lei de
protecdo de dados — assim como a criacdo ou identificacdo de um 6rgédo responsavel
por aplicar a lei — dentro da Estratégia Brasileira para Transformacdo Digital.
(ASSOCIACAO DATA PRIVACY BRASIL DE PESQUISA).

Em que pese os encontros e audiéncias mencionados tenham contribuido para arrefecer
a tensdo de posicionamentos existente entre os diversos setores atuantes nas discussdes sobre a
regulacdo da protecdo de dados pessoais, 0 tema nao estava suficientemente maduro para a
aprovacédo de um marco legal a respeito. Foi o escandalo da Cambridge Analytica®®, que veio a
tona em marco de 2018, somado ao interesse do governo brasileiro de que o Brasil ingressasse
na Organizacdo para Cooperacdo e Desenvolvimento Socioecondmico (OCDE), que
fomentaram a urgéncia em aprovar o marco regulatorio sobre o tratamento de dados pessoais
no pais. Os interesses econdmicos e humanitarios dos diversos setores que atuaram nas

negociacdes sobre o teor da norma, geravam uma pressao pela aprovacdo da lei, mantendo o

% Disponivel em: https://www.observatorioprivacidade.com.br/memoria/2016-2017-0-anteprojeto-chega-a-
camara/. Acesso em 28 Ago. 2022.

% O escandalo revelou a utilizagdo de dados de usuarios do Facebook como subsidio para feedbacks assertivos
disparados por empresa de Marketing com o intuito, bem-sucedido, de modular a vontade dos usuérios em diversos
processos eletivos aos redor do mundo. Por exemplo na elei¢do de Donald Trump, nos Estados Unidos, em
referendos na India, e na saida do Reino Unido da Unido Europeia, evento conhecido como BREXIT. O
documentario ‘“Privacidade Hackeada” (2019) mostra com detalhes as nuances dessa vigilancia empregada como
meio de modular comportamentos dos usuarios da rede social.



https://www.observatorioprivacidade.com.br/memoria/2016-2017-o-anteprojeto-chega-a-camara/
https://www.observatorioprivacidade.com.br/memoria/2016-2017-o-anteprojeto-chega-a-camara/
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Brasil alinhado com tendéncias internacionais, que passavam a figurar como exigéncias no
mercado global (conectado em rede).

O texto do PL n°. 5276/2016 é aprovado com unanimidade na Camara em 29 de maio
de 2018, sendo remetido ao Senado em junho do mesmo ano, e aprovado sem modificacdes.
Dessa forma, seguiu para a sancdo do entdo presidente Michel Temer, que sanciona a LGPD
em 14 de agosto de 2018, vetando, entretanto, algumas previsoes essenciais para a efetividade
do sistema de protecdo estabelecido pela lei, como por exemplo a criacdo de uma Autoridade
de Protecdo de Dados dotada de autonomia técnica e orcamentaria. O veto resultou em intenso
debate sobre a natureza juridica dessa autoridade e na criagdo da ANPD em 2020 (pela Lei n°.
13.853/2019), como 6rgao da Presidéncia da Republica, fato que militou em desfavor da
efetividade da politica publica de protecdo de dados.

Por ter contado com diversas colaboracfes e ser fruto de intensas negociacgdes, €
creditada a LGPD a qualidade de ser fruto de processo multisetorial de negociagdes (BIONI,
RIELLI, 2021; DONEDA ZANATTA, 2022). Ha que se reconhecer que essa
multisetorialidade e a multidisciplinaridade na abordagem da protecédo de dados e das politicas
publicas é desejavel e necessaria, por serem temas atinentes a uma diversidade de setores
(publicos e privados) e por abrangerem atividades variadas. Na prética, sdo raras as atividades
e oficios que escapam a disciplina do tratamento de dados pessoais no ambito da sociedade
informacional. Imperioso, ainda, concordar com o fato de que a LGPD consagra uma tradicao
de normatizacdo de direitos da personalidade existente no sistema legal brasileiro, conforme
demonstrado, ao passo que retne num Unico documento protecdes que se encontravam
pulverizadas, fragmentadas em uma serie de leis federais. Fato também que a tradicdo juridica
brasileira € influenciada pelo Direito Europeu, de maneira que a forte influéncia do GDPR no
texto final da LGPD néo representa uma emulacao excepcional (ou surpreendente).

Assim, a redacdo da LGPD acaba por refletir um espelhamento de standards
consagrados no GDPR, em detrimento de exercicio legislativo autoral. 1sso ocorre por uma
série de fatores ja abordados na tese, entre os quais o0 fato e os fluxos de dados serem
transfronteiricos, sendo a sua disciplina e a adocdo de medidas para a efetividade de direitos
dos titulares desses dados um problema transnacional, que resulta na necessidade de
convergéncia regulatdria entre os sistemas normativos dos Estados nacionais. E produto ainda
da modificacdo ocorrida na soberania que passa a ser porosa, permeavel a necessidade de
pertencimento no mercado global, ligado em rede, para a continuidade das relagdes comerciais.
E com as modifica¢des de politicas econdmicas num sentido de menor participacdo do Estado

na economia, e de reducdo do tamanho da maquina publica, opera-se a diminuicdo do poder
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efetivo do Estado, que também tem o exercicio da sua soberania permeado pelo poder
econémico e financeiro das grandes corporagdes e das plataformas.

A ligagcdo crescente entre governos e grandes corporacOes resulta em desafios
regulatérios ainda maiores para a protecdo de dados. Estado e plataformas digitais privadas
passam a ter paridade de poder. Se aquele detém o poder politico, estas detém o poder
econémico e de dominacdo pela divisdo do aprendizado e do conhecimento, influenciando
decisivamente nos caminhos politicos dos Estados como meio de assegurar ambientes propicios

para seus interesses.

4.1.1 Previsoes e tutelas no plano normativo

A LGPD disciplina o tratamento de dados pessoais que ndo estejam inseridos nas
excecBes do art. 4°°, em meios analdgicos e digitais, com o objetivo de proteger direitos
fundamentais e o livre desenvolvimento da personalidade, conforme previsto em seu art. 1°.
Suas determinacdes devem ser observadas por pessoas juridicas e naturais, de direito puablico e

privado, que tratem dados pessoais na execucao de suas atividades.

99 “Art, 4° Esta Lei no se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipétese os arts. 7° e 11 desta Lei;

111 - realizado para fins exclusivos de:

a) seguranga publica;

b) defesa nacional;

¢) seguranca do Estado; ou

d) atividades de investigacdo e repressdo de infragdes penais; ou

IV - provenientes de fora do territério nacional e que néo sejam objeto de comunicagdo, uso compartilhado
de dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional de dados com outro pais
que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione grau de protecdo de dados pessoais
adequado ao previsto nesta Lei.

§ 1° O tratamento de dados pessoais previsto no inciso 11 sera regido por legislagdo especifica, que devera
prever medidas proporcionais e estritamente necessarias ao atendimento do interesse publico, observados o devido
processo legal, os principios gerais de protecéo e os direitos do titular previstos nesta Lei.

§ 2° E vedado o tratamento dos dados a que se refere o inciso 111 do caput deste artigo por pessoa de direito
privado, exceto em procedimentos sob tutela de pessoa juridica de direito publico, que serdo objeto de informe
especifico & autoridade nacional e que deverdo observar a limitacdo imposta no § 4° deste artigo.

§ 3° A autoridade nacional emitir4 opinifes técnicas ou recomendagdes referentes as excegdes previstas no
inciso 11 do caput deste artigo e deverd solicitar aos responsaveis relatérios de impacto & protecdo de dados
pessoais.

§ 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o inciso IlI
do caput deste artigo poderd ser tratada por pessoa de direito privado, salvo por aquela que possua capital
integralmente constituido pelo poder publico.” (BRASIL, 2018). Redag&o vigente em junho de 2023.
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O art. 5° da lei é dedicado a conceituar termos chave para a Politica Nacional de Protecéo
de Dados Pessoais. Entende-se como dado pessoal a “informagdo relacionada a pessoa natural
identificada ou identificAvel” (BRASIL, 2018). E estabelece a necessidade de observancia de
maior cuidado e cautela se o tratamento dos dados ocorrer em relacdo a dados pessoais
sensiveis, que sdo dados que apresentam um potencial de colocar o titular em situacdo de
vulnerabilidade a tratamentos discriminatérios (dados biométricos, sobre origem racial ou
étnica, sobre convic¢do religiosa, opinido politica, vinculacdo a sindicato ou organizacao de
carater religioso, filoséfico ou politico, referente & satde ou vida sexual, por exemplo). A LGPD
adota uma diferenciacao entre agentes de tratamento, que sé&o classificados em Controladores,
caso possuam o poder de decidir sobre o tratamento de dados em anélise, e Operadores, quando
realizam um tratamento em nome do Controlador (e idealmente conforme as suas orientagdes).
Tratamento de dados pessoais consiste em toda operagdo realizada com essas informagoes,
conforme art. 5°, X (rol ndo exaustivo de exemplos de tratamentos, entre 0s quais constam o
armazenamento e arquivamento).

O art. 2° traz os fundamentos da protecdo de dados pessoais: respeito a privacidade; a
autodeterminacéo informativa; a liberdade de expressao, de informacdo, de comunicacéo e de
opinido; a inviolabilidade da intimidade, da honra e da imagem; o desenvolvimento econémico,
tecnoldgico e a inovacéo; a livre iniciativa, a livre concorréncia e a defesa do consumidor; 0s
direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas. O art. 3° trata dos requisitos para aplicabilidade das exigéncias da
LGPD e prevé a possibilidade de aplicacdo extraterritorial, desde que alguma operacdo com
dados ocorra em territorio nacional, ainda que o agente de tratamento ndo possua sede no Brasil.

O art. 6° traz principios que devem orientar o tratamento de dados pessoais: finalidade;
adequacdo; necessidade; livre acesso; qualidade dos dados; transparéncia; seguranca,;
prevencdo; ndo discriminacdo; responsabilizacdo e prestacdo de contas. Trata-se de artigo de
extrema relevancia para a avaliacdo dos casos concretos, e juntamente com o art. 7°, que aborda

as hipoteses que autorizam o tratamento de dados pessoais'®, e art. 11, que traz as hipdteses de

100 Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipdteses:

I - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigagéo legal ou regulatéria pelo controlador;

111 - pela administragdo puablica, para o tratamento e uso compartilhado de dados necessarios & execugao de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢fes do Capitulo 1V desta Lei;

IV - para a realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacgao dos
dados pessoais;
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autorizagio para o tratamento de dados pessoais sensiveis'®?, compde o cerne de valores que

orientam a protecdo de dados no sistema nacional. Essas hipdteses em que o tratamento de

V - quando necessario para a execucdo de contrato ou de procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse Gltimo nos termos
da Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

VIl - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da sadde, exclusivamente, em procedimento realizado por profissionais de salde, servigos de
sadde ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislacdo pertinente.

§ 1° (Revogado).  (Redacdo dada pela Lei n°® 13.853, de 2019)  Vigéncia

§ 2° (Revogado). (Redacdo dada pela Lei n®13.853, de 2019)  Vigéncia

§ 3° O tratamento de dados pessoais cujo acesso é publico deve considerar a finalidade, a boa-fé e o interesse
publico que justificaram sua disponibilizacéo.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados tornados
manifestamente publicos pelo titular, resguardados os direitos do titular e os principios previstos nesta Lei.

8§ 5° O controlador que obteve o consentimento referido no inciso | do caput deste artigo que necessitar
comunicar ou compartilhar dados pessoais com outros controladores devera obter consentimento especifico do
titular para esse fim, ressalvadas as hipéteses de dispensa do consentimento previstas nesta Lei.

8§ 6° A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de tratamento das demais
obrigac0es previstas nesta Lei, especialmente da observancia dos principios gerais e da garantia dos direitos do
titular.

§ 7° O tratamento posterior dos dados pessoais a que se referem os 88 3° e 4° deste artigo podera ser realizado
para novas finalidades, desde que observados os propésitos legitimos e especificos para o novo tratamento e a
preservacao dos direitos do titular, assim como os fundamentos e 0s principios previstos nesta Lei.  (Incluido
pela Lei n° 13.853, de 2019)  Vigéncia

101 Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipéteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades
especificas;

Il - sem fornecimento de consentimento do titular, nas hipoteses em que for indispensavel para:

a) cumprimento de obrigacéo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios & execucdo, pela administragéo publica, de politicas pablicas
previstas em leis ou regulamentos;

c) realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagéo dos dados
pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este
Gltimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da sadde, exclusivamente, em procedimento realizado por profissionais de salde, servi¢os de salide ou
autoridade sanitaria; ou (Redacdo dada pela Lei n®13.853, de 2019)  Vigéncia

g) garantia da prevencdo a fraude e a seguranca do titular, nos processos de identificagdo e autenticacdo de
cadastro em sistemas eletrénicos, resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais.

8§ 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que revele dados pessoais
sensiveis e que possa causar dano ao titular, ressalvado o disposto em legislacéo especifica.

§ 2° Nos casos de aplicacdo do disposto nas alineas “a” e “b” do inciso II do caput deste artigo pelos 6rgaos e
pelas entidades publicas, sera dada publicidade a referida dispensa de consentimento, nos termos do inciso | do
caput do art. 23 desta Lei.

§ 3° A comunicacéo ou o uso compartilhado de dados pessoais sensiveis entre controladores com objetivo de
obter vantagem econdmica podera ser objeto de vedacao ou de regulamentacdo por parte da autoridade nacional,
ouvidos os érgdos setoriais do Poder Publico, no &mbito de suas competéncias.

§ 4° E vedada a comunicag&o ou o uso compartilhado entre controladores de dados pessoais sensiveis referentes
a satde com objetivo de obter vantagem econdmica, exceto nas hipoteses relativas a prestagao de servicos de
salde, de assisténcia farmacéutica e de assisténcia a satide, desde que observado o § 5° deste artigo, incluidos os
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dados goza de presuncédo de legitimidade sao abordadas pela doutrina como “bases legais” de
tratamento de dados pessoais.

Quanto as bases legais de tratamento destaca-se que o consentimento é somente uma
das hipdteses de autorizacdo do tratamento, e deve ser obtido quanto a finalidades determinadas,
de maneira inequivoca e informada, podendo ser revogado a qualquer tempo pelo titular. Em
caso de revogacdo do consentimento, os tratamentos anteriores a revogacao serdo reputados
legitimos. Qualquer alteracdo quanto as finalidades de tratamento, bem como sobre as
operagdes a serem realizadas devem ser comunicadas ao titular. Bases legais como o legitimo
interesse do controlador, ainda que atraia uma necessidade de realizagdo de avaliagdo quanto
aos impactos a privacidade (Privacy Impact Assessment — PIA), seguem obscuras e abrem
margem para tratamentos de dados que ndo atendam necessariamente aos interesses do titular
de dados e que vulnerem a sua autonomia e a autodeterminagdo informativa.

O art. 14 merece destaque, por trazer a disciplina do tratamento de dados pessoais de
criancas e adolescentes. A redacao do artigo em questdo foi alvo de ampla discussdo académica,
especialmente pela previsao existente no 81°, que aparentemente condicionava o tratamento de
dados pessoais ao “consentimento especifico e em destaque dado por pelo menos um dos pais
ou pelo responsavel legal”, sendo assim, entendia-Se inicialmente que, em regra, a unica base
legal do tratamento de dados de criancas e adolescentes seria 0 consentimento. Entretanto, a
questdo foi sanada ap6s emissdo do Enunciado CD/ANPD n°. 1, de 22 de maio de 2023,

esclarecendo que

O tratamento de dados pessoais de criangas e adolescentes podera ser realizado com
base nas hipdteses legais previstas no art. 7° ou no art. 11 da Lei Geral de Protecéo de
Dados Pessoais (LGPD), desde que observado e prevalecente o seu melhor interesse,
a ser avaliado no caso concreto, nos termos do art. 14 da Lei. (ANPD, 2023).

Impende salientar, o art. 18 que traz o rol de direitos do titular que impGe aos agentes
de tratamento a adocdo de canais de comunicacdo com 0 mesmo, por meio dos quais ele possa
realizar solicitacdes referentes a esses direitos. Conforme destacado, em ambito normativo

restam pontos nebulosos que demonstram a auséncia de real vocagdo da LGPD para proteger o

servigos auxiliares de diagnose e terapia, em beneficio dos interesses dos titulares de dados, e para permitir:
(Redacdo dada pela Lei n®13.853, de 2019)  Vigéncia

| - a portabilidade de dados quando solicitada pelo titular; ou (Incluido pela Lei n° 13.853, de 2019)
Vigéncia

Il - as transacdes financeiras e administrativas resultantes do uso e da prestacdo dos servicos de que trata este
paragrafo. (Incluido pela Lei n° 13.853, de 2019)  Vigéncia

§ 5° E vedado as operadoras de planos privados de assisténcia a satde o tratamento de dados de sade para a
prética de sele¢do de riscos na contratacdo de qualquer modalidade, assim como na contratacdo e exclusao de
beneficiarios. (Incluido pela Lei n° 13.853, de 2019)  Vigéncia

102 Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-enunciado-sobre-o-tratamento-
de-dados-pessoais-de-criancas-e-adolescentes/EnunciadolANPD.pdf. Acesso em 25 Mai. 2023.
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https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-enunciado-sobre-o-tratamento-de-dados-pessoais-de-criancas-e-adolescentes/Enunciado1ANPD.pdf
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corpo digital, das medidas adotadas por plataformas para viabilizar o ciclo da despossessdo e o
acesso aos dados pessoais como insumos, conforme descrito nos capitulos anteriores.

Quanto ao perfilamento enquanto estratégia de enriquecimento de dados, ou seja, de
refinamento de dado coletado como material bruto, vale uma observacéao adicional: em que pese
as normas de protecdo de dados em geral contenham preocupacao quanto a explicabilidade da
operacdo do sistema de decisdo automatizada e com a transparéncia no tocante aos critérios
inseridos na programacgdo para a decisdo, permitem que o perfilamento, genericamente
considerado, fuja a conformidade com esses principios. Isso porque ele é operado por
inferéncias construidas pelo cruzamento de informacgdes coletadas pela interagdo com
diferentes plataformas, ou seja, a agregacédo das informacdes pode decorrer de tratamentos de
dados pessoais realizados por variados agentes de tratamento.

Vale reforgar a racionalidade empregada nas normas de protecdo de dados atinente ao
direito de revisao de decisdes automatizadas que afetem a pessoa natural, comumente previsto
em normas de protecdo de dados (e inserido na LGPD como um dos direitos do titular de dados
pessoais) ndo alcanca a potencialidade lesiva do perfilamento, por refletir o direcionamento de
obrigacdo de prestar esclarecimentos aos agentes de tratamento de dados especificos. E as
organizacgOes que utilizam o perfilamento se valem de uma variedade de fontes para subsidiar
as atividades de predicdo ou a tomada de decisdo, visando contingenciar riscos aos interesses
organizacionais (geralmente ligados a questdes financeiras e patrimoniais), como buscas na
internet, redes sociais, habitos de compra, estilo de vida, dados congregados no uso de celulares,
imagens de sistemas de vigilancia, 10T, entre outros.

S&@o relevantes os artigos 42 ao 45, da LGPD, que estabelecem o regime de
responsabilidade e de ressarcimento de dados para os agentes de tratamento, prevendo em regra
um regime de responsabilidade solidaria entre Controladores e Operadores, destacando o dever
dos Controladores de oferecerem orientacGes sobre o tratamento de dados pessoais aos
Operadores, e destes de seguirem essas orientacGes. A responsabilizacdo solidaria milita em
favor da protecdo aos direitos do titular e estimula os agentes de tratamento envolvidos na
cadeia de tratamento de dados a se fiscalizarem mutuamente, como medida de
contingenciamento de riscos. Os artigos 46 ao 51 focam na seguranca e no estimulo a boas
praticas de governanca de dados.

Por fim, importante destacar o artigo 52, que traz o rol de san¢bes administrativas
aplicaveis pela violacdo as exigéncias da LGPD para o tratamento de dados pessoais, a serem
apuradas em processo administrativo assegurada a ampla defesa. Entre as penalidades figuram

adverténcia com indicacdo de prazo para adogdo de medidas corretivas; multa simples de até
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2% do faturamento do agente de tratamento, limitada a R$50.000.000,00 (cinquenta milhdes de
reais) por infracdo; multa diéria, publicizacdo da infracdo ap6s devidamente apurada e
confirmada a sua ocorréncia; blogueio dos dados pessoais a que se refere a infracdo até a sua
regularizagéo; eliminacdo dos dados pessoais a que se refere a infragéo; suspensao parcial do
funcionamento do banco de dados a que se refere a infragdo pelo periodo maximo de 6 (seis)
meses, prorrogavel por igual periodo, até a regularizagdo da atividade de tratamento pelo
controlador; suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infracdo pelo periodo méximo de 6 (seis) meses, prorrogavel por igual periodo;
proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de dados. O §1°
estabelece critério para a aplicacdo proporcional de forma gradativa, com uma escalabilidade
de san¢Ges menos gravosas para mais gravosas, de acordo com o comportamento do ofensor e
com sua disposicdo para reparar danos e sanar as violagGes. Essa escalabilidade progressiva é
ratificada pelo regulamento de dosimetria publicado pela ANPD em maio de 2023. Impende
destacar que o produto da arrecadacao das multas aplicadas € destinado ao Fundo de Defesa de
Direitos Difuso, conforme 85° do art. 52 da LGPD.

Assim, de acordo com a redacdo da LGPD, os meios existentes para que o titular de
dados possa exigir os direitos atinentes a protecdo de dados sdo: diretamente ao agente de
tratamento (Controlador ou Operados de dados); por peticdo a ANPD, ap0s a tentativa de
autocomposicdo com o agente de tratamento; perante 6rgdos de defesa do consumidor, quando
a situacdo envolver relacdo de consumo, conforme caracterizada no Codigo de Defesa do

Consumidor; e em juizo.
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Controlador

Agentes de Tratamento

Direitos do Titular
Art. 18, LGPD Operador
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Orgéos de defesa do
consumidor

Em juizo

Figura 3- Infografico Exercicio dos direitos do titular - Fonte Autora

4.2 ANPD e CNPD: design de enforcement da Politica Nacional de Protecdo de Dados

Pessoais

Para a compreensdo da politica publica de protecdo de dados pessoais como tal, é

importante rememorar o conceito de Maria Paula Dallari Bucci de politica publica, como

0 programa de acdo governamental que resulta de um processo ou conjunto de
processos juridicamente regulados [...] visando coordenar os meios a disposi¢édo do
estado e as atividades privadas para a realizacdo de objetivos socialmente relevantes
e politicamente determinados. Como tipo ideal, politica publica deve visar a
realizacdo de objetivos definidos, expressando a selecdo de prioridades, a reserva de
meios necessarios a sua consecucdo e o intervalo de tempo em que se espera o
atingimento de seus resultados. (BUCCI, 2006, p. 39).

Do conceito acima colacionado é possivel extrair trés elementos estruturantes de uma
politica publica, quais sejam, a acdo coordenada, a implantacdo de processos, no sentido de
conjunto de agdes coordenadas para um fim, e a implantagdo de um programa, que pressupde a
medicdo de resultados para oportunizar redirecionamento dos objetivos e prioridades, assim
como o melhoramento continuo. As politicas publicas sdo o meio através do qual o Estado
fomenta a concretizagdo de direitos previstos em lei.

Importante notar que a LGPD traz os objetivos da politica pablica que propde linhas

gerais para a estruturacdo do sistema de protecéo de dados pessoais. Referida lei prevé o design
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preliminar do programa a ser instituido. Entretanto, as a¢Ges coordenadas e 0S processos
ficaram sob responsabilidade da Autoridade Nacional de Protecdo de Dados (ANPD) e do
Conselho Nacional de Protecdo de Dados e Privacidade (CNPD), que integra a Autoridade.

Conselho Diretor

Dwreoar
Pressierce

Darestoer

S 10 S S S

CONSELHO NACIOMAL DE PROTECAD DE DADOS E DA
PRIVACIDADE

Figura 4 - Organograma ANPD - Fonte: ANPD — Jan. 2023.

Ocorre que houve uma demora na instituicdo e operacdo desses 6rgéos, assim como na
modificacdo da natureza juridica da ANPD, que foi instituida inicialmente como 6rgao da
Presidéncia da Republica. A ANPD acaba de encerrar seu primeiro biénio de operacdo, e até
2023 atuou mais de maneira a fomentar a cultura de privacidade e protecao de dados, firmando
convénios e desenvolvendo acdes no sentido de entender as demandas dos agentes de
tratamento e as suas dificuldades no processo de adequacdo as exigéncias da LGPD. Vale
destacar que essa atuacdo aparentemente incipiente é reflexo da auséncia de verba destinada as
suas atividades!®®. Conforme informacdes dispostas na pagina eletronica'® da ANPD os gastos
expendidos de 2020 a 2022 foram todos somente para pagamento de diarias dos seus membros,
ao passo que a Autoridade seguia vinculada a Presidéncia da Republica e desprovida de
autonomia financeira e or¢camentaria. Todos os servidores em atuacdo na ANPD durante o

periodo eram requisitados de outros érgdos e entes da administracdo publica, ou remunerados

103 Conforme destacado pelo Professor Flavio Couto Bernardes na disciplina “Direito e Politicas Plblicas”
ministrada no &mbito do PPGD PUC-MG no primeiro semestre de 2022, a execucdo de politicas publicas e o
sucesso dos seus resultados estdo intimamente conectados com a existéncia de dotagdes orcamentarias.

104 Disponivel em https://www.gov.br/anpd/pt-br/acesso-a-informacao/transparencia-e-prestacao-de-contas-1.
Acesso 10 Jun. 2022. Em 2023, com a modificacdo da natureza juridica da ANPD, o seu site foi reestruturado,
contando com abas de detalhamento quanto ao emprego do orgamento, constado informacdes somente quanto ao
exercicio de 2021 e realgcando a auséncia de autonomia or¢camentaria vigente quanto ao ano em questdo (acesso
em 26 Nov. 2023).
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por funcdo. JA& o CNPD teve os membros da sua primeira formacdo nomeados somente em
agosto de 2021, tendo atuacdo no mesmo sentido de dar suporte as diretrizes interpretativas da
LGPD e das ac¢des educacionais.

A demora na instituicdo da ANPD, da modificacdo na sua natureza juridica para que
tenha autonomia financeira, além da autonomia técnica que ja possuia, e 0 baixo investimento
financeiro levaram a Autoridade a ter uma agéo sutil no reforgo da cultura de protecéo de dados,
tendo realizado somente algumas campanhas educativas e emitido alguns guias orientativos aos
agentes de tratamento de dados, além de ter firmado convénios com autoridades internacionais.
Todas as agdes realizadas sdo de grande valia, mas ndo tiveram o potencial de atingir o grande
publico, de conscientizar e efetivamente difundir a cultura de protecdo de dados entre os
titulares. Vale frisar que no sistema de protecdo instituido no Brasil, a atuacdo do titular de
dados para buscar a concretizacdo do direito a protecéo de dados é crucial.

A estrutura reduzida fez com que a ANPD néo tivesse a capacidade até 2023 de analisar
individualmente as peticdes de titulares de dados que chegam até ela e de interferir na resolucéo
das violagOes as exigéncias da LGPD por agentes de tratamento. Todas as reclamagdes e
denuncias recebidas contra agentes de tratamento sdo analisadas de maneira agregada com a
finalidade de orientar o planejamento da atuacdo da ANPD (vide fluxo de peticdo abaixo,
disponibilizado no website da ANPD). Dessa forma, na pratica, caso o titular ndo consiga
resolver a questao diretamente com o agente de tratamento que tenha violado seu direito, ele s6
tem como alternativa recorrer a justica para ver as penalidades previstas na LGPD

eventualmente aplicadas, assim como para ter seus danos ressarcidos e compensados.

Fluxo da peticao

1.Titular (ou representante legal) apresenta requerimento expresso =

ao controlador para o exercicio de seus direitos N 7’(;};\ AGOES DE FISCALIZACAO

MELHORIAS REGULATORIAS

2. Controlador nao responde ao titular OU com base na Controlador

resposta, o titular entende que o tratamento nao esta de (o)
Y| ACOES DE EDUCAGAO
acordo com a LGPD =-=)

Titular

S

3. Titular (ou representante legal) apresenta b" ANPD

peticao contra controlador a ANPD
. T NS . >

Podem ser encaminhadas a ANPD solicitagcbes formalmente apresentadas
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Figura 5- Fluxo da peti¢do & ANPD - Fonte: ANPD — Jan. 2023.
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E de se notar que o CNPD tem entre as suas competéncias a de fornecer subsidios e
propor diretrizes estratégicas para a Politica Nacional de Protecdo de Dados Pessoais e da
privacidade (BRASIL, 2018). O que demonstra que, em que pese a LGPD e as normas impostas
aos agentes de tratamento estejam em pleno vigor, ainda ndo existe a estrutura sedimentada
para a concretizacdo da politica publica de protecdo de dados em todas as vertentes de incentivo

a responsividade pela educacéo e pela instituicdo e aplicacdo de penalidades previstas na lei.

MAPA ESTRATEGICO DA AUTORIDADE NACIONAL DE PROTECAO
DE DADOS

Missdo: zelar pela prote¢io dos dados Visdo:Tornar-se orgao de referéncia nacional
pessoals e Internacional com relagao a protegao de
dados pessoais.

Resultados Promover o

fortalecimento da

cultura e protegio
de dados pessoais

Processos Internos Estabelecer

ambiente normativo
eficaz para a
protecio de dados
pessoals

Perspectiva estratégica

Aprimorar as
condigdes para o

cumpnmento das
competéncias legais

Valores: Etica, Transparéncia, Integridade, Imparcialidade, Eficicia e Responsabilidade

Fonte: ANPD.
Figure 6- Mapa estratégico ANPD - Fonte: ANPD

Assim, todo o atraso atinente a estruturacdo da ANPD tem impactado no alcance dos
objetivos tracados no seu planejamento estratégico’®, conforme mapa estratégico colacionado
acima (ANPD, 2022, p. 8).

4.3 Aplicacédo da LGPD e a tutela do direito a protecédo de dados: a construcdo da politica

e o papel preponderante do judiciario no cenario brasileiro

Conforme mencionado, a consolidacdo de direitos ndo ocorre simplesmente pela sua
previsdo numa lei. Cumpre reiterar que a presente tese é centrada no questionamento da

efetividade da politica publica, entendida como o conjunto de acbes governamentais

195 Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/planejamento-estrategico-anpd-
2021-2023. Acesso em 28 Out. 2022.



https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/planejamento-estrategico-anpd-2021-2023
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/planejamento-estrategico-anpd-2021-2023

124

coordenadas para resolver um problema complexo. Sendo assim, no caso da protecdo de dados,
a Politica Nacional de Protecdo de Dados ndo se confunde com a LGPD, que € apenas 0 seu
suporte normativo. E sabido que a eficacia de uma norma depende, inquestionavelmente, da
sua entrada em vigor. Ou seja, a aptiddo para produzir efeitos juridicos da LGPD é plena. O
que se investiga é o qudo efetivas para a protecao do titular e do corpo digital sdo as medidas
derivadas da norma.

O fato de frequentemente a tutela da lei ndo ser concretizada no plano material, fomenta
a visdo de que muitas normas protetivas instituidas no Brasil sdo dotadas apenas de valor
simbdlico, e que o sistema normativo € inefetivo. Esse déficit de efetividade pode ser mitigado
pela implementacdo de politicas publicas, com a instituicdo de estruturas e estratégias para
fomentar o direito e gerar engajamento. No caso da Politica Nacional de Protecdo de Dados,
citam as estratégias de atuacdo da ANPD em campanhas educativas, em atividades
investigativas, firmando convénios e parcerias com outras autoridades e com agentes de
tratamento de dados pessoais, assim como, pelo reforco das diretrizes legais pelo Judiciario. O
direito de peticdo, de recorrer ao Judiciario para fazer valer uma tutela legalmente garantida €
um efeito da normatizacao que extrapola a mera simbologia e que tem o potencial de contribuir
para a modulacdo da cultura organizacional, institucional e social no sentido de conscientizacao
quanto a um dado direito ou valor. A judicializacdo é o Unico meio para o titular obter
compensacdo financeira por danos morais e materiais decorrentes de violagdes aos seus direitos
de protecédo de dados.

No caso da politica publica de protecdo ao consumidor, o0s PROCONs e as Cortes
ocuparam papel de extrema relevancia para a adequacao dos estabelecimentos comerciais. As
punicdes pautadas no Codigo de Defesa do Consumidor funcionaram como uma espécie de
reforco positivo, no sentido de que a prevencao pela adequacgéo a norma passou a ser mensurada
por fornecedores como um investimento valido (e ndo como um custo). Existe a tendéncia de
gue o mesmo ocorrera com a Politica Nacional de Protecdo de Dados, especialmente a partir da
Resolucdo n°. 4, de 24 de fevereiro de 2023, que aprova o Regulamento de Dosimetria e
Aplicacdo das Sancdes Administrativas previstas na LGPD. Somente com o vigor desse
regulamento de dosimetria a ANPD comecara a aplicar as san¢des e a efetivamente investigar
e realizar fiscalizacdes'%. Essas acOes administrativas certamente movimentardo o Judiciario

também com questionamentos acerca das conclus@es e das medidas aplicadas pela ANPD.

1% Em junho de 2023 a ANPD divulgou a lista de processos de investigagdo em andamento. Disponivel em:
https://www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalizacao/processos-de-fiscalizacao.
Acesso em 07 Jun. 2023.
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Em 05 de julho de 2023 a ANPD aplicou a primeira sangdo oriunda de processo
administrativo, no Processo Administrativo Sancionador n°. 00261.000489/2022-62 em face da
Telekall Inforservice, empresa de telemarketing. O agente de tratamento penalizado foi
investigado pelo uso de banco de dados pessoais para disparo de mensagens em massa durante
0 periodo eleitoral de 2020. A empresa oferecia 0s servicos pelo site, mas quando interpelada
pela ANPD para responder sobre a fonte dos dados pessoais que tratava, que base legal era
empregada nos tratamentos de dados, quem era o encarregado de protecdo de dados da empresa
e quais seus dados, ao passo que a informagdo ndo constava no site em violacdo a LGPD, e se
havia registro das operagdes de tratamento de dados e relatério de impacto a protecdo de dados
pessoais, limitou-se, inicialmente, a negar ter realizado as operag6es de tratamento de dados. A
empresa foi penalizada com adverténcia, pela violagdo do dever de indicar encarregado de
protecdo de dados, multa simples de R$7.200,00 pelo tratamento de dados pessoais sem base
legal, e multa de R$ 7.200,00 pela violacdo aos deveres dos agentes regulados quando forem
alvos de investigacao pela ANPD (Resolu¢cdo CD/ANPD n°1/2021).

Até outubro de 2023 a ANPD emitiu mais trés decisdes em Processos Administrativos
Sancionadores. No Processo n°. 00261.001969/2022-411°7, em face do Instituto de Assisténcia
Medica ao Servidor Publico Estadual de S&o Paulo, foi aplicada adverténcia pela auséncia de
comunicacgdo de incidente de seguranca da informacéo (art. 48, LGPD), com imposicéo de
medida corretiva para disponibilizacdo no site do agente de tratamento autuado de comunicado
acerca de incidente de seguranca da informacdo, com orientacdes para 0s eventualmente
atingidos. A ANPD aplicou outra adverténcia com imposicdo de medida corretiva, para
comprovar a instituicdo de processo de adequacdo das atividades de tratamento de dados
pessoais as exigéncias da LGPD, com comprovacdes sobre as medidas adotadas e sobre o nivel
de adequacdo aos requisitos de seguranca da informacao e as boas praticas de governanca de
dados pessoais. No processo n°. 00261.000574/2022-211%8, em face do Instituto de Pesquisas
Jardim Botanico do Rio de Janeiro, a decisdo foi pelo arquivamento, uma vez que a base de
dados afetada por suposto incidente de seguranca da informacéo nao continha dados pessoais,
de maneira que ndo houve qualquer infracdo por parte do agente de tratamento, nos termos da
LGPD. Jano processo n°. 00261.001886/2022-511%°, em face da Secretaria de Estado da Sadde

107 Decisdo datada de 05 de outubro de 2023. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/sei 4286376 relatorio 2 2023.pdf. Acesso em 23 Out. 2023.

108 Decisdo datada de 15 de setembro de 2023. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/sei_4504630 relatorio 3.pdf. Acesso em 23 Out. 2023.

109 Decisdo datada de 11 de outubro de 2023. Disponivel em: https://www.gov.br/anpd/pt-
br/assuntos/noticias/anpd-sanciona-mais-um-orgao-publico/Relatorio_4 2023 e DOU_versopblica.pdf. Acesso
em 23 Out. 2023.
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de Santa Catarina, a ANPD aplicou a sancdo de adverténcia pela ndo apresentacao do Relatério
de Impacto a Protecdo de Dados, apos a solicitagdo pela ANPD (Art. 38, LGPD), adverténcia
com imposicdo de medida corretiva para manutengdo de comunicado sobre o incidente de
seguranca da informacao no site do agente de tratamento autuado (violagdo ao Art. 48, LGPD,
pela ndo comunicacgdo do incidente 8 ANPD em prazo razoavel), adverténcia por violagcdo ao
Art. 49, LGPD, ja que o sistema do agente de tratamento ndo atendia os requisitos de seguranca
adequados.

A utilizacdo da LGPD como instrumento para lastrear pleitos judiciais ja tem ocorrido e
cresce exponencialmente, desde 2020. Existe a tendéncia de que o nimero de a¢des pautadas
na LGPD siga sendo incrementado ao longo do tempo, conforme aponta pesquisa realizada pelo
Centro de Direito, Internet e Sociedade (CEDIS) do Instituto Brasileiro de Ensino,
Desenvolvimento e Pesquisa (IDP), em parceria com o JusBrasil, LGPD nos tribunais!*°.
Assim, para compreender o panorama da Politica Nacional de Protecdo de Dados é preciso
analisar as decisGes administrativas e judiciais proferidas com base na LGPD.

Conforme mencionado, em razdo da data de entrada em vigor da lei e da aceleracdo do
potencial nocivo do tratamento indevido de dados pessoais num contexto pos-pandémico, em
que a utilizacdo de plataformas para trabalho, estudo, interacdo e comunicacdo remotos é uma
realidade, e levando em conta o tempo para a finalizacdo da pesquisa, o0 recorte temporal
adotado para a realizacdo da andlise de decisdes judiciais e administrativas foi de decisdes
proferidas de 2020 a 2022.

Em razdo da maneira com que a ANPD conduz a anélise de peti¢des e denuncias contra
agentes de tratamento, ndo existem decisdes administrativas da Autoridade passiveis de analise
dentro do recorte temporal estabelecido. Para as decisGes judiciais, tendo em vista o objetivo
de utilizar o método de direito comparado com o panorama australiano, selecionou-se Cortes
de incidéncia nacional e representativas para orientacdo de precedentes. Dessa forma, o
levantamento de casos para analise ocorreu perante o Superior Tribunal de Justica (STJ) e 0
Supremo Tribunal Federal (STF). As pesquisas ocorreram diretamente nos ambientes digitais
de pesquisa jurisprudencial dos tribunais, utilizando os indexadores “Lei Geral de Protecao de
Dados”, “LGPD” e “Lei n°13.709/2018”. O foco para a andlise se deu com relagdo aos
Acdrdaos, por serem mais representativos do posicionamento dos Colegiados selecionados para

pesquisa.

110 Disponivel em: https://painel.jusbrasil.com.br/. Acesso em 05 Nov. 2022.
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A pesquisa jurisprudencial ocorreu em duas etapas. Primeiro, foi realizado o
levantamento quantitativo de Aco6rddos por ano, com base nos indexadores aplicados. Num
segundo momento, passou-se a analise qualitativa das decisdes. Primeiramente verificando a
duplicidade de ocorréncias de decisdes nas pesquisas com diferentes indexadores, para depois
analisar o conteudo das decisdes e categoriza-las de acordo com a relevancia da LGPD para a
resolucdo do caso e nas interpretacdes extraidas delas (como o STJ e o STF estdo enxergando
conceitos e condicionando a aplicacdo da LGPD nos casos concretos).

A pesquisa perante o STJ apresentou os seguintes resultados: para o indexador “Lei
Geral de Protecao de Dados” foram proferidos 0 Acordaos em 2020, 0 em 2021 e 5 em 2022;
para o indexador LGPD houve retorno de 0 Acordaos proferidos em 2020, 0 em 2021 e 0 em
2022; por fim, o indexador “Lei n°. 13.709/2018” retornou com 0 Acordaos proferidos em 2020,
0 em 2021 e 0 em 2022.

A pesquisa perante o STF apresentou os seguintes resultados: para o indexador “Lei
Geral de Protecao de Dados” foram proferidos 2 Acordaos em 2020, 1 em 2021 e 4 em 2022;
para o indexador “LGPD” houve retorno de 2 Acordaos proferidos em 2020, 1 em 2021 e 3 em
2022; por fim, o indexador “Lei n°. 13.709/2018” retornou com 1 Acordao proferido em 2020,
0 em 2021 e 1 em 2022. Com a retirada de duplicidades, passou-se a analise de 7 Acordaos, 2
proferidos em 2020, 1 em 2021 e 4 em 2022.

A analise preliminar dos resultados quantitativos acima elencados demonstra que o STF
ndo possui um parametro rigido para se referir ao suporte normativo da Politica Nacional de
Protecdo de Dados, usando diferentes designacdes e sem uma uniformizacao de referéncia nas
ementas. O STJ, por sua vez, apresenta homogeneidade ao se referir a LGPD, optando pelo
indexador “Lei Geral de Protegdo de Dados”. A uniformizacdo quanto a referéncia a norma é
desejavel e milita em favor da facilitacdo de pesquisas realizadas com base na lei, assim como
possui o efeito pedagogico de ratificar a tutela por ela estabelecida ao unificar os dados relativos
a decisdes que utilizem a norma como parametro.

O gréafico abaixo mostra uma tendéncia de aumento da judicializacdo de questBes
atinentes a protecdo de dados. A referida tendéncia a judicializacdo da protecdo de dados é
ratificada pela pesquisa LGPD nos tribunais (CEDIS/IDP, JUSBRASIL, 2022), ja mencionada.
Esse aumento sinaliza para duas causas: um maior conhecimento por parte da populacdo sobre
o teor da LGPD e sobre os direitos que a lei assegura, e, por outro lado, uma necessidade de
reforco positivo na cultura de protecdo de dados dos agentes de tratamento, ao passo que as
questdes judicializadas correspondem a solicitagdes que ndo foram resolvidas no contato direto

entre o titular de dados e o agente de tratamento.
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Ademais, a curva crescente de demandas judiciais é repercussdo da ndo atuacdo mais
incisiva da ANPD para resolver conflitos concretos envolvendo a protecdo de dados. A
judicializagdo ¢ um meio valido (e imprescindivel) de concretizacdo de direitos, entretanto
opera seletivamente, ao passo que demanda adogdo de medidas que obstaculizam a persisténcia
no pleito pelo direito para muitos segmentos da populagéo, por exigir conhecimento sobre as
instituicbes competentes para receber peticdes, em muitos casos impde a representacdo por
advogado, entre outras. Medidas que representam emprego de esforco e dispéndio material para
a efetivagdo do direito, possuindo um peso de dissuaséo para grande parte da populagéo.

Quantitativo de Acordaos

0 II I| ‘

w

N

[N

2020 2021 2022
B STF-LGPD B STF - Lei Geral de Protegao de Dados
STF Lei n2. 13.709/2018 STJ - LGPD

B STJ - Lei Geral de Protecdo de Dados M STJ - Lei n2. 13.709/2018

Figura 7- Gréfico quantitativo de Acérdaos STJ e STF - Fonte: Autora — baseada no retorno da pesquisa com 0s
indexadores indicados

4.3.1 Protecdo de dados nos Acérdaos do STJ

Conforme mencionado, a pesquisa resultou em cinco acordaos publicados pelo STJ em
2022 para analise qualitativa. Somente em um dos casos a protecdo de dados era a questdo
central (Ag. Int. nos Embargos de Declaracdo no Recurso em Mandado de Seguranca (RMS
55819/MG) n°. 2017/0300125-6), versando sobre a legalidade de exigéncia de decreto estadual
no sentido de obrigar os servidores publicos estaduais a disponibilizar informacdes sobre seus
bens e evolucdo patrimonial para a administracdo publica anualmente. No julgamento a

Primeira Turma se valeu de posicionamento firmado pelo STF no julgamento da Arguicao por
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Descumprimento de Preceito Fundamental (ADPF) 411, de que os servidores publicos j& estdo
obrigados por lei a, na posse, e anualmente, disponibilizar informagdes sobre seus bens e
evolucdo patrimonial, de maneira que o decreto analisado ndo estaria extrapolando o poder
regulamentar, estando em sintonia com os principios que regem a Administracdo Publica,
previstos no art. 37 da CF/88. Ademais, a LGPD n&o seria um impeditivo para esse

fornecimento.

4. A entrega dos dados a Administracdo nao implica dizer que eles deverao
ser expostos ao publico em geral, cabendo aquela, ja com as informag6es em
maéos, adotar as cautelas necessarias para dar concretude ao art. 5°, LXXIX,
da CF, e a Lei Geral de Protecdo de Dados Pessoais, ou seja, tais normas nao
proibem a coleta dos dados, mas, antes, asseguram que 0s entes politicos-
administrativos deverdo respeitar o tratamento nelas conferido. (STJ,
PRIMEIRA TURMA, 2022).

Nos demais, a LGPD foi usada para sanar questdo incidental, ou somente citada. No
Agravo Regimental na Cautelar Inominada Criminal n°. 2021/0335441-1, um caso versando
sobre a legalidade de medidas de quebra de sigilo bancario e fiscal durante atividade de
persecucao penal da Policia Federal, a Corte Especial somente citou a LGPD, que em seu art.
4°, 1II, ‘d’ estabelece que a lei ndo se aplica ao tratamento de dados realizado para fins
exclusivos de atividade de investigacao e repressao de infracdes penais. Assim, a citacdo foi
para enfatizar a inaplicabilidade da LGPD ao caso concreto.

No Recurso Especial (REsp) n°. 1914596/RJ (2021/0002643-4) e no Agravo Interno nos
Embargos de Declaragdo no REsp n°. 1841944/CE (2019/0298766-8), o tema central era o
acesso aos dados cadastrais em um caso de difamacéo e mensagens ofensivas na internet e em
outro atinente a fraude de computadores. Em ambas as decisdes, a LGPD € mencionada para
enfatizar a existéncia de um didlogo das fontes com o Marco Civil da Internet (Lei Federal n°.
12.956/2014), reafirmando-se a obrigatoriedade de tanto os provedores de conexdo quanto 0s
de acesso a internet fornecerem dados cadastrais e informac@es de acesso dos usuarios mediante

ordem judicial. No REsp. n°. 1914596/RJ a Quarta Turma vai além e afirma que

havendo indicios de ilicitude e em se tratando de pedido especifico voltado a
obtengdo dos dados cadastrais (como nome, endereco, RG e CPF) dos usuérios
cuja remocdo j& tenha sido determinada - a partir dos IPs j& apresentados pelo
provedor de aplicagdo -, a privacidade do usuario ndo prevalece. (STJ,
QUARTA TURMA, 2022).

Por fim, no REsp. n° 1995458/SP (2022/0097188-3) em caso pertinente a cobranca de
débitos efetuados em cartdo de crédito apos fraude sofrida por cliente idoso, a LGPD é utilizada
para fundamentar que o Banco e a administradora do cartdo de crédito ndo estdo isentos de
responsabilidade pelo incidente, ao passo que falharam no dever de seguranca, autorizando

compras que fugiam ao perfil de consumo do cliente. Como ndo houve culpa exclusiva do titular
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de dados no tratamento dos dados de cartdo de crédito, ndo seria caso de aplicabilidade da
inteligéncia do art. 43 da LGPD!! para isencéo da responsabilidade dos agentes de tratamento
quanto a autorizacgdo das transagdes fraudulentas.

Para elucidar o nivel de protecdo de dados concretizada pelo Judiciario, especialmente
com base em julgados do STJ, interessante mencionar o Acérddo de 07 de marco de 2023,
referente ao Agravo em Recurso Especial n® 2.130.619 - SP (2022/0152262-2). O Acordao em
questdo versa sobre pedido de indenizacdo por danos morais pelo vazamento de dados pessoais
tratados por concessionaria de energia elétrica. O recurso foi movido contra decisao de tribunal
que reformou a sentenca fixando danos morais em decorréncia do vazamento comprovado. A
Segunda Turma firmou o entendimento de que a despeito de o vazamento de dados pessoais
consistir em falha indesejavel no tratamento de dados da pessoa natural, ndo tem o condao de
gerar dano moral indenizavel, se considerado isoladamente: “[...] ou seja, o dano moral ndo é
presumido, sendo necessario que o titular de dados comprove eventual dano decorrente da
exposi¢do dessas informagoes.” (STJ, SEGUNDA TURMA, 2023). O Acordao enfatiza que
ndo basta o titular provar que o vazamento de dados aconteceu, sendo necessario que comprove
dano decorrente da exposi¢do dos dados, diretamente atrelado e decorrente do vazamento.

A analise qualitativa o contetdo dos Acoérddos denota o caminho que precisa ser
percorrido para a conscientizacdo sobre a protecdo de dados como um direito fundamental entre
a populacdo. E a urgéncia de que as campanhas da ANPD nesse sentido foquem no quanto os
dados pessoais formam um corpo digital na sociedade informacional, que potencialmente torna
o titular de dados vulneravel tanto no ambito de vivéncia material como no digital. entrada em

vigor da LGPD ocorreu em agosto de 2020

4.3.2 Protecdo de Dados nos Acordéos do STF

Tendo em vista a existéncia de decisbes proferidas em 2021 que somente foram
publicadas em 2022, a analise qualitativa das decisdes sera feita com base na data de publicacéo.
Em 2020 foram encontrados dois Acdrdaos referentes a Medidas Cautelares em Acoes
Diretas de Inconstitucionalidade (ADIs) — Medida Cautelar na ADI 6.387 Distrito Federal e

11 Art. 43. Os agentes de tratamento sé ndo serdo responsabilizados quando provarem:

I - que ndo realizaram o tratamento de dados pessoais que lhes € atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve violagao
a legislagdo de prote¢do de dados; ou

111 - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.
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Medida Cautelar em ADI 6.561 Tocantins. Em ambos os casos a LGPD foi decisiva para o
deferimento das Medidas Cautelares e suspensao dos atos normativos impugnados nas ADISs,
mesmo nédo havendo entrado em vigor ao momento das decisdes em questdo, ao passo que a
entrada em vigor da LGPD ocorreu em agosto de 2020, com eficécia plena das san¢des somente
em agosto de 2021.

A deciséo por referendar o deferimento da Medida Cautelar na ADI 6.387 Distrito
Federal, datada de 07 de maio de 2020, foi marcante para a consolidacao da protecdo de dados
enquanto direito fundamental autbnomo no sistema juridico brasileiro (vale lembrar que,
conforme mencionado, a protecdo de dados somente foi oficialmente reconhecida como direito
fundamental a partir da EC 115/2022, que incluiu no rol do art. 5°, LXXIX). A ADI em questéo
foi movida contra a Medida Provisoria (MP) n°. 954/2020 que visava autorizar o Instituto
Brasileiro de Geografia e Estatistica (IBGE) a obter o compartilhamento de dados pessoais dos
usuarios de servicos de telefonia fixa e mével junto as empresas fornecedoras, para fins de
implementacdo de politicas para enfrentamento da pandemia do Coronavirus. Na decisdo da
Medida Cautelar em 24 de abril de 2023, a Ministra Rosa Weber explicitamente aborda a
protecdo de dados como direito fundamental derivado dos direitos a intimidade e a vida privada
(art. 5°, X, Xl e XII). Essa referéncia e abordagem da protecao de dados como direito autbnomo

é seguida no voto do Ministro Gilmar Mendes,

Acrigor, entre nds, ha mais de duas décadas, j& se ensaia a evolucao do conceito
de privacidade a partir da edicdo de legislacdes setoriais que garantem a
protecdo de dados pessoais, tais como o Cddigo de Defesa do Consumidor, a
Lei do Cadastro Positivo, a Lei de Acesso a Informagdo, o Marco Civil da
Internet — que inclusive assegura aos usuarios da internet, entre outros direitos,
a inviolabilidade e o sigilo do fluxo de comunicacbes e dos dados
armazenados (art. 7°, 1l e I11) — e, mais recentemente, a Lei Geral de Protecdo
de Dados (Lei 13.709/2018). Este ultimo diploma assenta de maneira clara
que “a disciplina da protecdo de dados pessoais tem como fundamentos o
respeito a privacidade e a autodeterminago informativa” (art. 2°, incisos I e
.

[...] Para além desses desenvolvimentos normativos, a abertura do texto
constitucional ao reconhecimento da autonomia do direito fundamental a
protecdo de dados pode ser identificada na propria jurisprudéncia desta Corte.
Ao apreciar o tema 582, da repercussdo geral (Recurso Extraordinario
673.707, Rel. Min. Luiz Fux), o Plenario do STF entendeu pelo cabimento de
habeas data para fins de acesso a informagdes incluidas em banco de dados
denominado SINCOR - Sistema de Conta-Corrente de Pessoa Juridica, da
Receita Federal. (RE 673.707, Rel. Min. Luiz Fux, Tribunal Pleno, julgado
em 17.6.2015, DJe 30.9.2015).

Dando seguimento ao seu voto o Ministro Gilmar Mendes destaca que, partindo da
valorizacdo da dignidade humana, da protecdo constitucional a intimidade e da vitalizacdo do
habeas data como elementos centrais da nogdo ampla do direito fundamental & protecéo de

dados, é possivel identificar uma dupla dimensdo desse direito — subjetiva e objetiva. E pela
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sua fundamentalidade, o Ministro Gilmar Mendes destaca que ndo se trata de um direito que
acarreta a mera proibicdo de intervencdo (ou seja, num sentido negativo de tutela), mas, sim,
num direito que postula uma protecdo, que demanda a agdo para promover a tutela suficiente.

Enquanto dimensdo subjetiva, citando Laura Schertel Mendes, o Ministro Gilmar
Mendes destaca a necessidade de protecdo do individuo contra os riscos que ameagam a sua
personalidade. Assim, a dimens&o subjetiva resultaria numa imposicdo ao legislador do 6nus
de apresentar uma justificativa constitucional para qualquer intervencdo que impacte a
autodeterminacdo informacional, que s6 poderia ser afastada excepcionalmente. E a
justificativa constitucional demandada se traduz na “identificacio da finalidade e no
estabelecimento de limites ao tratamento de dados em padrdo suficientemente especifico,
preciso e claro para cada area” (p. 113). Como desdobramentos da dimensdo subjetiva da
protecdo de dados, o Ministro destaca que emergem importantes subprincipios: o principio da
proibicdo, segundo o qual todo tratamento de dados carece de justificacdo, o principio da
vinculacdo a finalidade, que imp&e que os dados somente podem ser tratados e utilizados pela
instancia responsavel para a finalidade para a qual foram captados, € o0 principio da
transparéncia, que se desdobra no direito do titular de dados de proceder a um controle proprio
da forma como se lida com os seus dados, assim como no dever do agente de tratamento de
efetuar a verificacdo prospectiva da licitude do tratamento dos dados, acompanhada do dever
de documentacéo (p. 114).

No que tange a dimensdo objetiva do direito a protecdo de dados, o Ministro Gilmar
Mendes destaca que tal direito “impde ao legislador um verdadeiro dever de protecdo
(Schutzpflicht) do direito a autodeterminagao informacional” (p. 115). Por sua vez, essa efetiva
protecdo deve ser acompanhada da previsdo de mecanismos institucionais para salvaguarda,
através da instituicdo de normas de organizacédo e procedimentais, além de normas de protecéo.
E a positivagdo dessas normas seria 0 meio de garantir o “controle efetivo e transparente do
individuo quanto a circulacao dos seus dados, tendo como chave-interpretativa da juridicidade
desse controle a nogdo de consentimento” (p. 115).

Para além dessa importancia no reforco a nogdo de fundamentalidade da protecdo de
dados e da sua relacdo direta com a dignidade da pessoa humana, o Acorddo da Medida Cautelar
na ADI 6.387 Distrito Federal inicia ja explicitamente destacando que o respeito a privacidade
e a autodeterminacdo afirmativa foram positivados na LGPD como fundamento da protecédo de
dados ao passo que sdo decorréncias dos direitos da personalidade. Um dos pontos positivos da

deciséo foi a fundamentacdo primeiramente lastreada nas normas nacionais (LGPD e CF/88),
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para depois partir para 0 apelo a instrumentos internacionais (Regulamento Sanitario
Internacional - RSI 2005 — adotado pela Organizacdo Mundial de Satde (OMS)).

Com base na necessidade, na adequacdo e na proporcionalidade, o Plenario do STF
referendou o entendimento de que ndo emergia na MP 954/2020, nos moldes em que foi
proposta, interesse publico legitimo no compartilhamento de dados pessoais dos usuérios dos
servigos de telefonia. Isso porque a MP nédo definia adequadamente como e para que seriam
utilizados os dados coletados, deixando de atender a garantia do devido processo legal (art. 5°,
LIV, da CF/88). Ademais, o texto ndo oferecia condi¢Bes de avaliacdo quanto a adequacdo e
necessidade (ou seja, ndo deixava clara a compatibilidade do tratamento dos dados pessoais
com as finalidades informadas e a fixacao de limitagdes ao minimo necessario para atingir essas
finalidades) e ndo apresentava mecanismo técnico ou administrativo apto a proteger de acessos
ndo autorizados, vazamentos acidentais ou utilizacdo indevida os dados pessoais, descumprindo
exigéncias extraidas da interpretacdo do texto constitucional no tocante a efetiva protecao dos
direitos fundamentais dos brasileiros.

Atrelado a esses fatores, a previsdo de manutencao dos dados coletados por 30 dias foi
considerada excessiva e incompativel com a finalidade manifesta da coleta, resultando em
agravamento da auséncia de garantias de tratamento adequado e seguro dos dados
compartilhados, especialmente porgque ao tempo da decisdo a LGPD néo se encontrava em vigor
ainda. Assim, o referendo ao deferimento da Medida Cautelar se deu para a suspensdo da
eficacia da MP 954/2020, a fim de prevenir danos irreparaveis a intimidade e ao sigilo da vida
privada dos usuarios dos servicos de telefonia fixa e movel.

Ja no caso da Medida Cautelar na ADI 6.561 Tocantins, a lei impugnada propunha a
criacdo de um Cadastro Estadual de Usuarios e Dependentes de Drogas no &mbito da Secretaria
Estadual do de Seguranca Publica (Lei estadual n. 3.528, de 12 de agosto de 2019), alimentado
por dados provenientes de registros policiais ou outras fontes oficiais e contendo o nome da
pessoa, a droga que portava e o0 meio que utilizou para obter a droga. A norma foi considerada
eivada de inconstitucionalidade formal, ao passo que abordava matéria penal, matéria de
competéncia privativa da Unido, conforme art. 22, | da CF/88, e por violar norma federal — Lei
federal n°. 11.343/2006, que dispbe que a sistematizacdo de informacdes sanitarias é de
competéncia da Unido (art. 8°-A, XXI da referida lei). Eivada, ainda, de inconstitucionalidade
material, a0 passo que a maneira com que 0 cadastro seria constituido era pautada em
seletividade social, sendo incompativel com o Estado de Direito e com os direitos fundamentais,
entre os quais a protecdo de dados (além da igualdade, da dignidade da pessoa humana, da

intimidade, da vida privada e do devido processo legal).
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A LGPD foi utilizada como suporte para reforcar o argumento pela
inconstitucionalidade material da lei estadual impugnada. A redacdo do Acordao frisa o quanto
a LGPD representa a atualizacdo de principios que ja se inscreviam no texto da Constituicdo,
pela derivacdo da privacidade e da intimidade no direito fundamental & protecdo de dados,
colmatado pelos fundamentos da autodeterminagdo informativa e da inviolabilidade da
intimidade, da honra e da imagem. A decisdo ainda enfatiza a incompatibilidade da proposicao
da lei que n&o previa adequado protocolo para o tratamento dos dados, que conforme a redacao
da LGPD sdo dados pessoais sensiveis, merecendo regime especial de tutela, conforme art. 11
da LGPD.

Em 2021 foi publicada uma decisdo envolvendo a aplicacdo da LGPD, Recurso
Extraordinario (RE) 1.010.606 Rio de Janeiro (de 11/02/2021). Trata-se de caso de grande
notoriedade por ter tramitado por longos anos e por versar sobre o “direito ao esquecimento”.
No julgamento do RE 1.010.606 Rio de Janeiro, a LGPD foi utilizada para analisar se o direito
a protecédo de dados pessoais permitiria a afirmacéo da existéncia de um direito ao esquecimento
no ambito digital (apesar de a LGPD se aplicar a tratamentos de dados pessoais ndo somente
em meio digital, mas também em meios analdgicos). Conforme enfatizado no inteiro teor do
acorddo, na LGPD “néo se localiza dispositivo voltado a assegurar, em ambito digital, que os
sujeitos protegidos pela norma ndo possam ser confrontados com os dados que, no passado,
tenham sido licitamente objeto de divulgacdo” (p. 70).

O voto do Ministro Dias Toffoli frisa que o legislador foi explicito ao tratar do término
do tratamento de dados no art. 15 da LGPD, e propositalmente manteve-se silente quanto ao
um direito ao esquecimento. E segue destacando que no art. 17 da LGPD encontra-se garantida
expressamente aos individuos a titularidade de seus dados pessoais e a observancia dos direitos
fundamentais da liberdade, de intimidade e de privacidade. O voto ja destacava a

fundamentalidade do direito a protecao de dados:

A meu ver, sob essa ordem normativa, a protecdo de dados pessoais guarda
carater de direito fundamental. [...] Em sintonia com a protecéo constitucional,
a LGPD buscou ampliar o alcance protetivo, dispondo aplicar-se “a qualquer
operagdo de tratamento realizada por pessoa natural ou por pessoa juridica de
direito publico ou privado, independentemente do meio™ (art. 3°). Estabeleceu,
ainda, que as atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os principios da finalidade, da adequacdo, da necessidade, do livre
acesso, da qualidade dos dados, da transparéncia, da seguranca, da prevencéo,
da ndo discriminagdo, da responsabilizacdo e da prestacdo de contas.
Assegurou, ademais, ao titular o direito ao acesso facilitado as informagdes
sobre o tratamento de seus dados, que deverdo ser disponibilizadas de forma
clara, adequada e ostensiva (art. 9°). A LGPD ainda dispds, em sessdo prépria,
sobre o tratamento de dados sensiveis e dados pessoais de criancas e de
adolescentes. A autodeterminacdo, por sua vez, foi prevista no art. 18,
possibilitando ao titular dos dados a confirmacgéo de seu tratamento; 0 acesso
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a eles; a correcdo de dados incompletos, inexatos ou desatualizados; a
anonimizagdo, o bloqueio ou eliminacéo dos dados desnecessarios, excessivos
ou tratados em desconformidade com a lei; a portabilidade, a eliminacdo dos
dados pessoais voluntariamente fornecidos; a informacdo das entidades
publicas e privadas com as quais o controlador compartilhou dados; a
informacdo sobre a possibilidade de ndo consentimento e sobre as
consequéncias da negativa; e a revogacdo do consentimento, tudo nos termos
da Lei. (BRASIL, p. 71-72, 2021).

Por fim, o Ministro Dias Toffoli explicita que a legislacéo de fato agrega ampla protecéo
aos dados pessoais, mas ndo carrega a pretensdo de que essa protecdo seja absoluta, ao passo
que em nenhum dos dispositivos trouxe um direito ao individuo de se “opor a publica¢des nas
quais dados licitamente obtidos e tratados tenham constado” (p. 72). O caso em analise versava
sobre um episodio do programa televisivo “Linha Direta” da emissora Rede Globo, que abordou
caso de feminicidio bastante noticiado, ocorrido em 1958, conhecido como Caso Aida Curi. Os
irmaos da vitima ingressaram com acdo buscando compensacao por danos morais, pelo uso néo
autorizado da imagem e dos dados da irma assassinada. Assim, 0 voto destaca, ainda, as
excecOes constantes do art. 4°, 11, a, da LGPD, entre as quais encontra-se a inaplicabilidade da
lei quanto ao tratamento de dados pessoais realizado para fins exclusivamente jornalisticos ou
artisticos.

Ainda quanto a fundamentalidade do direito a protecao de dados, o voto enfatiza que a
privacidade e a autodeterminacdo informativa foram positivadas na LGPD por serem
decorrentes dos direitos da personalidade (p. 181). Ademais, Dias Toffoli ressalta que a
protecdo da privacidade e dos direitos da personalidade sob os moldes do pretenso direito ao
esquecimento resultaria em conclamar uma “hipoinformagao”, danosa aos proprios direitos
fundamentais por violar a liberdade de expressdo, e o direito a informacdo. No julgamento a
maioria dos ministros decidiu pelo indeferimento do RE e fixou a seguinte tese para o tema n°

786 da repercussdo geral:

E incompativel com a Constituicdo a ideia de um direito ao esquecimento,
assim entendido como o poder de obstar, em razdo da passagem do tempo, a
divulgacgdo de fatos ou dados veridicos e licitamente obtidos e publicados em
meios de comunicacgdo social analégicos ou digitais. Eventuais excessos ou
abusos no exercicio da liberdade de expressdo e de informacgdo devem ser
analisados caso a caso, a partir de pardmetros constitucionais — especialmente
os relativos & protecdo a honra, da imagem, da privacidade e da personalidade
em geral — e das expressas e especificas previsdes legais nos &mbitos pena e
civel. (BRASIL, 2021).

Sendo assim, a LGPD ndo lastrearia um direito ao esquecimento pautado no decurso do
tempo, como fator que implique na proibicdo da circulacdo de informacdes que se caracterizem
como dados pessoais. O fundamento na autodeterminacdo informativa, que é um direito

complementar ao direito a protecdo de dados pessoais, ndo implica numa ditadura ou num
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obscurantismo que dote o titular de poder absoluto de vedar o tratamento dos seus dados. A
protecdo de dados, assim como outros direitos fundamentais, estd sujeita a excecles e
mitigacOes a dependerem das circunstancias do caso concreto.

Em 2022 foram publicados quatro Acérddos envolvendo intepretacdo e aplicagdo da
LGPD, um pela Primeira Turma do STF (Ag.Reg. em Mandado de Seguranca 36.150 Distrito
Federal) e trés proferidos pela Segunda Turma (Ag.Reg. na Medida Cautelar em Mandado de
Seguranca 37.963 Distrito Federal, Ag.Reg. na Medida Cautelar em Mandado de Seguranca
37.970 Distrito Federal, e Ag.Reg. na Medida Cautelar em Mandado de Seguranca 38.061
Distrito Federal).

O Ag. Reg. em Mandado de Seguranga 36.150 Distrito Federal, se deu em sede de
Mandado de Seguranca impetrado pelo Instituto Nacional de Estudos e Pesquisas Educacionais
Anisio Teixeira (INEP), contra acorddo do Tribunal de Contas da Uni&o (TCU), que determinou
a entrega de dados individualizados do Censo Escolar e do ENEM para auditoria do Programa
Bolsa Familia. Em que pese a decis@o do agravo, movido pela Unido menciona somete a LGPD,
ressaltando que a sua analise ndo foi feita a0 passo que o ato coator em avaliacdo ocorrera
durante o periodo de vacatio legis daquele diploma legal, a negativa de seguimento se da

destacando que

As informac@es prestadas ao INEP séo fornecidas por jovens estudantes para
o0 atendimento de uma finalidade declarada no ato da coleta dos dados e sob a
garantia de sigilo das informacdes pessoais. A transmissao desses dados para
finalidade diversa (i) subverte a autorizacdo daqueles que concordaram em
prestar as declaracdes e (ii) coloca em risco a capacidade do INEP de pesquisar
e monitorar politicas publicas. (BRASIL, 2022, p. 1).

Sendo assim, confirmada a liminar que anulou a determinacdo de entrega dos dados
individualizados do Censo Educacional e do Exame Nacional do Ensino Médio (ENEM) dos
anos de 2013 a 2016, requisitados pelo acorddo 2.609/2018 do TCU, bem como as san¢bes
impostas ao INEP pela negativa da entrega dos dados. A decisdo, ainda que ndo analisando a
fundo a LGPD, e destacando a necessidade de respeito ao sigilo estatistico, com base no art. 5°,
X, XIV e XXXIII da CF/88, e na Lei n°. 12.527/2011, Lei de Acesso a Informacéo, é fiel ao
disposto no art. 6° da LGPD, que prevé que as atividades de tratamento de dados pessoais
deverdo observar a boa-fé e, entre outros principios, a finalidade. O principio da finalidade
consiste na limitacdo dos tratamentos de dados pessoais a propdsitos legitimos, especificos,
explicitos e informados ao titular, com vedacdo da possibilidade de tratamento posterior de
forma incompativel com as finalidades informadas. Cumpre destacar, ainda, que no caso em
analise a base legal, ou seja, a hipOtese que autorizava a coleta e tratamento dos dados dos

estudantes legitimamente pelo INEP era o consentimento (art. 7°, I, LGPD). Ademais, merece



137

foco a énfase dada ao Ministro Luis Roberto Barroso, no seu voto, ao impacto e potencial
danoso do regime de compartilhamento de dados entre érgdos publicos para a protecdo de
direitos fundamentais.

No Agravo Regimental na Medida Cautelar em Mandado de Seguranga 37.963 Distrito
Federal, a impetrante do Agravo, Sra. Mayra Isabel Correia Pinheiro, buscava reverter
indeferimento de liminar para obstar diligéncias determinadas pela Comisséo Parlamentar de
Inquérito (CPI) da COVID-19, que implicavam na quebra de sigilo de comunicaces efetuadas
entre ela, enquanto ocupante do cargo de Secretaria de Gestdo do Trabalho e da Educacdo na
Saude do Ministério da Saude, e responsavel por formular politicas publicas orientadoras da
gestdo, formacdo e qualificacdo dos trabalhadores e da regulacdo profissional na area de salde
no Brasil, e 6rgdos de prestacao de servico de salde. A agravante alegava solicitagdo do acesso
aos dados referentes as comunicacOes através do uso de aplicativos (Google, Facebook,
Whatsapp e Apple) era deficiente, por ndo apresentar fatos higidos e concretos a ela imputados.
A Segunda Turma do STF decidiu por maioria negar provimento ao agravo, nos termos do voto
do Ministro Ricardo Lewandowski (relator), com ressalvas do Ministro Gilmar Mendes, e
vencido o Ministro Nunes Marques, por considerarem que, em que pese as CPIs ndo tenham
competéncia sancionatéria, ou seja, ndo tenham poder de punir quem quer que Seja,
desempenham papel relevante na elucidacdo de fatos de interesse coletivo. Por essa razdo a
CF/88, no art. 58, §3° dotou as CPIs de poderes de investigagdo proprios das autoridades
judiciais, facultando-lhes a realizacdo de diligéncias que julgarem necessarias porquanto atuem
em nome do povo soberano do qual séo representantes, ndo sendo possivel, por isso mesmo,
opor a elas quaisquer limitacGes no exercicio de importante munus puablico, salvo, como €
evidente, se vulnerarem direitos e garantias fundamentais dos investigados, o que néo foi
verificado no caso analisado.

Os Ministros Gilmar Mendes e Ricardo Lewandowski entenderam que a situacdo
enfrentada pelo pais e o fato de restar demonstrado que por mais de uma vez a impetrante
encaminhou e subscreveu correspondéncias em que defende ser inadmissivel a ndo utilizacao
pelos profissionais de salde de medicamentos sabidamente inUteis para o tratamento e a
prevencdo da COVID-19 (Ivermectina e Cloroquina). Ainda, tendo em vista o firme e longevo
entendimento do STF de que as CPIs devem ter como ponto de partida elementos indiciarios
para a solicitacdo de diligéncias sob a égide do art. 58, 83° da CF/88. Sendo assim, ndo se exige
delas a fundamentacdo exaustiva das diligéncias que determinam no curso dos seus trabalhos,
desde que n&o haja abusos. E os abusos seriam verificados a partir da inequivoca demonstracdo

da falta de pertinéncia tematica entre os atos questionados e os fatos investigados pela CPI.
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A LGPD é mencionada para fundamentar a ressalva de que mesmo sendo possivel a
quebra do sigilo telefénico e telemético por determinacao da CPI, a jurisprudéncia do STF tem
se mantido no sentido da viabilidade do controle judicial das deliberagdes, notadamente a fim
de avaliar a existéncia de fundamentacdo adequada para a medida excepcional. Esse foi o
argumento para posi¢édo divergente do Ministro Nunes Marques que considerou que a mengéo
a morte de 480 mil pessoas no pais em decorréncia da COVID-19 e das més praticas de gestdo
da saude ndo seria fundamento suficiente para a medida excepcional. Ainda mencionando a
LGPD, em seu voto, o Ministro Gilmar Mendes avaliou se a lei autorizaria a interceptacéo do
contedo das mensagens trocadas pelos aplicativos, e citou o art. 4° que traz a excecdo,
atividades a que a LGPD nédo se aplica, entre as quais as atividades exclusivamente de
investigacdo e repressao de infracdes penais. E o 81°, do mesmo artigo que dispde que o
tratamento de dados pessoais nas atividades excepcionais sera regido por legislacdo especifica
que devera prever medidas proporcionais e estritamente necessarias ao atendimento do interesse
publico, observados o devido processo legal, os principios gerais de protecéo e os direitos do
titular previstos na LGPD.

Os Agravos Regimentais nas Medidas Cautelares em Mandados de Seguranca 37.970
Distrito Federal e 38061 Distrito Federal, também foram impetrados contra diligéncia
determinada pela CPIl da COVID-19 para investigar os Srs. Eduardo Pazuello e José Matheus
Salles Gomes, respectivamente. A justificativa da CPI para a quebra de sigilos de Eduardo
Pazuello foi o fato de ele ter sido Ministro da Saude, e antes de ocupar o cargo em questao, ter
atuado como secretario-executivo do Ministério da Saude (segundo cargo na hierarquia desse
ente pablico), estando diretamente envolvido tanto com as politicas publicas adotadas pelo
Estado Brasileiro para enfrentamento da COVID-19, quanto com as omissdes em face dos fatos
investigados pela CPI. J& no caso de José Matheus Salles Gomes, a justificativa apresentada
pela CPI para a quebra dos sigilos do impetrante foi o fato de que ele, na qualidade de integrante
do chamado “Gabinete do 6dio”, haver propalado a utilizacdo de medicagdo sem eficacia
comprovada e apoiado terias como a de imunidade de rebanho, razGes que se vinculam
diretamente aos objetivos da CPI da COVID-19. Contra José Matheus Salles Gomes, assim,
havia indicios de producdo e disseminagdo de noticias falsas na internet “com o objetivo de
executar estratégias de confronto ideoldgico e de radicalizacdo dos ataques nas redes sociais
contra adversarios” (STF, 2022, p. 13-14).

Da mesma maneira, a LGPD foi mencionada para reforcar que a previsao constitucional
de poderes da CPI ndo é absoluta, devendo haver o respeito aos direitos fundamentais do art. 5°

da CF/88 e cuja tutela foi reforcada pelo Marco Civil da Internet e pela LGPD. Em todos os
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Acdrddos citados proferidos pela Segunda Turma do STF foi enfatizado o fato de a vida estar
cada vez mais intermediada por tecnologias de comunicacdo, de maneira que os computadores
pessoais e smartphones sdo usados na contemporaneidade para registrar as mais diversas
informacdes e sdo meios de execucdo de diversas tarefas profissionais e pessoais. Dessa forma,
ante a convergéncia de informacdes para esses mecanismos, assim como em face da
“hiperdocumentacdo” do dia a dia das pessoas, resultante desse fendmeno, tem-se que as
autoridades investigativas tem o dever de minimizar o acesso aos dados pessoais dos
investigados, limitando-o0 ao estritamente necessario a investigacdo, sob pena de violagdo
irreparavel do direito a intimidade e & privacidade.

Os Ministros Gilmar Mendes e Edson Fachin fizeram ressalva para ressaltar que o STF
precisa na analise do mérito dos Mandados de Seguranca tracar balizas sélidas e homogéneas
para 0 controle dos atos praticados por CPIs, com fulcro em promover a transparéncia e a
prestacdo de contas na seara da fiscalizacdo operacionalizada pelo Poder Legislativo.

Reforcando a fundamentalidade da protecdo de dados como direito autbnomo, foram
encontradas mais decis6es envolvendo a aplicacdo da LGPD no &mbito do STF, Corte dedicada
a guarda da Constituicdo Federal, do que do STJ. Perante o STF, a LGPD foi objeto de
discussdes centrais nas decisGes proferidas, a excecdo da decisdo exarada no Agravo
Regimental em Mandado de Seguranca 36.150 Distrito Federal. No ambito normativo a LGPD
de fato veio trazer coesdo para uma série de direitos fundamentais que se encontravam
pulverizados em diversas normas no sistema juridico brasileiro, sendo reconhecida como tal
pelo teor das decisdes analisadas, que foram de grande influéncia para a aprovacdo da EC
115/2022, que reconhece a protecdo de dados como direito fundamental no sistema juridico
brasileiro. E a questdo mais explorada nas decisdes foi quanto a aplicabilidade da norma aos
casos concretos e a sua extensdo. Dessa forma, tem-se que a atuacdo das cortes contribui para
a interpretacdo do disciplinamento da tutela prevista na LGPD, mas ainda se revela incipiente
para operar o efeito pedagogico de modulacdo da cultura organizacional e social pelo

entendimento e respeito a protecdo de dados como um direito fundamental.

4.4 Politica Publica de Protecdo de Dados Brasileira e Cultura de Compliance com a

privacidade e a protecdo de dados

Para o desenvolvimento desta secdo foram utilizadas pesquisas conduzidas pela Palgee
e pela Copenhagen Business School, com apoio dos escritérios Peck Advogados, Privacy

Rocket e Diferenciall, referente a cultura de privacidade nos primeiros anos de vigéncia da
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LGPD: Relatério Privacy Culture 2021'!2 e Relatdrio Privacy Culture 202213, Utilizou-se
como fontes, ainda, a pesquisa LGPD nos Tribunais'!*, ja mencionada nesta tese, a fim de
interpretar o nivel de engajamento dos titulares de dados pessoais (a0 passo que 0 Relatério
Privacy Culture foca na introjecéo da privacidade e protecdo de dados no &mbito corporativo,
ou seja, é pertinente a cultura organizacional). Por fim, realizou-se a anélise das Resolucao
CD/ANPD n°. 5, de 13 de marco de 2023, atinente a aprovacdo da agenda de avaliacdo de
resultado regulatoério para o periodo de 2023-2026, e a Resolugdo CD/ANPD n°. 4, de 24 de
fevereiro de 2023, que aprova o regulamento de dosimetria e aplicacdo de sancOes
administrativas pela ANPD. Os documentos emitidos pela ANPD demonstram o engajamento
da Autoridade em trabalhar estratégias de reforco a cultura de privacidade e protecdo de dados
pela aplicacdo de sancdes (0 que nédo foi feito nos dois primeiros anos de vigéncia da LGPD),
assim como pela iniciativa de medir os resultados regulatorios para realinhar as estratégias se
necessario, apostando no melhoramento continuo da politica publica de protecdo de dados.

Por tratar-se de uma pesquisa realizada por amostragem com empresas que se
cadastraram para tanto, o Relatorio Privacy Culture ndo é utilizado como parametro para aferir
a cultura organizacional predominante no Brasil. O questionario aplicado foca em questfes
relativas as expectativas, as percepcdes, aos comportamentos e as reaces dos respondentes a
situacOes relativas a Gestdo de riscos e compliance, no que diz respeito a privacidade e a
protecdo de dados. Como destacado no Relatdrio de 2021, os dados sdo enviesados, ao passo
que 90% das empresas que se cadastraram para participar da pesquisa ou ja implementaram
programas de governanca de dados ou estavam em processo de adequacdo a LGPD, ja tendo
empenhado investimentos para fomentar a cultura de privacidade e protecéo de dados entre 0s
colaboradores (RELATORIO PRIVACY CULTURE 2021, p. 11).

Em que pese o alerta quanto ao enviesamento, é interessante observar a metodologia
empregada, que segregou a cultura de protecdo de dados em dez pilares, atribuindo notas para
cada um dos pilares, com base nas respostas aos questionarios aplicados, assim como uma
média final. Os pilares destacados sdo: transparéncia (existem politicas de privacidade e de
controle de acessos a dados pessoais, essas normas sdo revisadas regularmente e

disponibilizadas para facil acesso, sendo todas as mudancas relevantes comunicadas para 0s

112 Disponivel em: https://palgee.com/resources/privacy-culture-index-brasil-2021/. Acesso em 10 Jul. 2022,

13 Disponivel em:
https://d1huxtlmr63m7u.cloudfront.net/resources/PrivacyCulture%C2%AE+INDEX+BRASIL+2022+(EN).pdf.
Acesso em 23 Abr. 2023.

114 pesquisa conduzida pelo IDP CEDIS, em parceria com o Jusbrasil, que contou com a participacdo nos dois anos
de importantes pesquisadores do campo da protecdo de dados no Brasil como Laura Schertel Mendes e Danilo
Doneda. Disponivel em: https://painel.jusbrasil.com.br/. Acesso em 10 Jul. 2023.



https://palqee.com/resources/privacy-culture-index-brasil-2021/
https://d1huxt1mr63m7u.cloudfront.net/resources/PrivacyCulture%C2%AE+INDEX+BRASIL+2022+(EN).pdf
https://painel.jusbrasil.com.br/
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afetados), direitos dos titulares (clientes, usuérios e colaboradores recebem instruces de como
exercer seus direitos de privacidade e protecdo de dados, e a organizagdo possui uma estrutura
e procedimentos claros para atendé-los), seguranca da informagdo (existem medidas
administrativas, técnicas e operacionais implementadas sendo seguidas e monitoradas pelos
colaboradores para proteger os dados pessoais dos titulares) , gestdo de riscos (a organizacéo
possui niveis de riscos definidos e documentacdo em dia para a gestdo de riscos de privacidade
e protecdo de dados, incluindo instrucdes para avaliar, monitorar e reportar riscos as partes
envolvidas), gestdo de incidentes (existem processos claros para a identificacdo de incidentes
de seguranca de dados e vazamentos, com instrugdes sobre os procedimentos a adotar para
comunicar as autoridades e as partes afetadas), governanca organizacional (existe uma estrutura
organizacional bem definida foi implementada, com papeis e responsabilidades claros e
comunicados aos colaboradores, com suporte da diretoria e dos executivos, além de “privacy
champions” apontados), principios de tratamento (a empresa possui operagdes e procedimentos
implementados que garantem que o tratamento de dados pessoais € limitado a necessidade,
possui escopo definido e o dado é mantido somente pelo tempo necessario), finalidades de
tratamento (as pessoas da empresa sabem por qual motivo estdo tratando os dados pessoais e
qual sua base legal de tratamento para cada atividade), treinamento (a organiza¢do possui
politicas, treinamentos e suporte disponiveis e de facil acesso para seus colaboradores, e a
participacdo em treinamentos € monitorada pelos gestores da empresa regularmente), e
compartilhamento de dados (existem contratos e/ou acordos de tratamento de dados pessoais
assinados e em dia, com todas os fornecedores e parceiros com 0s quais dados pessoais sao
compartilhados, com a clara definicdo de como essas empresas devem tratar tais dados).

Com base na média obtida pelas empresas, a nota geral atribuida a amostragem
analisada em 2021 foi 7,8 (numa escala de 0 a 10). Analisando os pilares, observa-se que a
menor pontuacdo foi para treinamento (média de 7,0), enquanto a maior pontuacdo foi para
seguranca da informacao (8,3). Pela atual configuracdo das operacdes em empresas, com a
politica de home office mais difundida, existe uma tendéncia de apostar em seguranca da
informacdo pelo investimento em softwares e estruturas digitais de seguranca, principalmente
a partir da adocdo de aparatos tecnoldgicos e medidas administrativas mais robustas
(autenticacdo de e-mails e logins em trés ou mais etapas, antivirus, gradacéo de credenciais de
acesso a documentos, entre outros). Entretanto, se os colaboradores ndo tiverem a consciéncia
dos motivos para cada medida de cautela recomendada, para cada politica implementada, a
cultura de privacidade e protecdo de dados ndo estara efetivamente sendo reforgcada no &mbito

da organizacdo. Os treinamentos sdo de extrema relevancia para alinhamento interno e para a
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autopercepcao quanto a responsabilidade envolvida no tratamento de dados pessoais e 0 quanto
todos, sem exce¢do, numa organizagdo sdo importantes para a integridade no que tange a
privacidade e a protecdo de dados.

O relatério de 2021 apontou uma divergéncia entre as expectativas, as percepcdes e o
efetivo comportamentos dos respondentes frente aos temas atinentes a privacidade e a protecao
de dados. A pesquisa aponta que a discrepancia comportamental pode ser resultado da absorgéo
de alguns conceitos de privacidade somente no nivel teérico, sem o entendimento de como se
aplicam na rotina de operacdes da organizacdo e nas atividades diarias de cada colaborador
(RELATORIO PRIVACY CULTURE 2022, p. 21). Outra demanda identificada para a
promogéo da cultura organizacional de privacidade foi a de investimento em treinamentos
customizados, focando no aprofundamento de temas sensiveis para cada area especifica, além
da disciplina sobre o compartilhamento de dados formalizada em Acordos de
Compartilnamento de Dados, deixando claras as atribuicbes de cada um dos envolvidos e
explicitando as medidas para mitigar os efeitos de eventuais incidentes de seguranca de dados.
Esses acordos figuram como instrumento para disciplinar responsabilidades e registrar
orientagdes do Controlador de dados em relacdo ao Operador de dados em uma relacéo
contratual que implique em tratamento de dados pessoais.

O relatorio de 2022 foi conduzido com mesma metodologia e comparativamente traz
indicadores de melhoria da nota geral atribuida a amostragem (de 7,8 para 8,3), decorrente de
uma melhoria na média de todos os pilares tracados para a cultura de privacidade e protecédo de
dados, com exce¢ao de “principios de tratamento”, que passou a ser o pilar com menor nota,
por ter crescido somente 0,17, em relacdo a média do ano anterior (em 2021 a nota foi 7,3 e em
2022, 7,43 para “principios de tratamento”). “Seguranca da informacdo” se manteve como pilar
com maior nota (8,55). A nota do pilar “treinamentos” foi a que mais subiu em relagdo ao ano
anterior, de 7,0 para 7,63). Entretanto, as médias apontam que a difusdo sobre a aplicacdo da
LGPD nas atividades didrias segue deficitaria, tendo em vista a nota de “principio de
tratamento”. O relatério de 2022 aponta, ainda, que a incerteza quanto as medidas a serem
adotadas para responder a solicitacdes de titulares de dados continuam a ser marcantes
(RELATORIO PRIVACY CULTURE 2022, p. 17).

Assim, o progresso dos dados colhidos na pesquisa destaca a tendéncia de que a
adaptacdo as exigéncias da LGPD esteja sendo conduzida de maneira procedimental e
formalista no ambiente corporativo, tendo como resultado a desconexdo entre expectativas e
percepcOes em relacdo ao comportamento adotado em situagdes envolvendo o tratamento de

dados pessoais. Pode-se dizer que o fortalecimento da cultura organizacional de privacidade e
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protecdo de dados estd em fase inicial, mas ainda carecendo de integracdo aos processos e de
efetiva valorizacdo para que possa ser introjetado na rotina das empresas.

No que diz respeito a cultura de privacidade e protecdo de dados entre os cidaddos de
uma maneira geral (designada na tese de cultura social), percebe-se que a consciéncia quanto
aos direitos do titular e ao valor dos dados pessoais ainda ndo é suficientemente difundida. Nas
relagbes consumeristas existe uma preocupagdo por parte das empresas fornecedoras de
legitimar préaticas a partir da documentacdo de consentimentos (no caso de programas de
fidelidade, com coleta de diversos dados pessoais, por exemplo), mas essa preocupac¢ao ndo se
reflete em transparéncia quanto ao que é feito com os dados coletados, muitas vezes pautada
em termos lacunosos e generalistas assinados, ou na manifestacdo de ciéncia e concordancia
com uma politica de privacidade ndo lida. O que o consumidor leva em conta € apenas o
desconto obtido, ou a vantagem imediata concedida supostamente de forma gratuita. Segue
predominando um misto de desconhecimento para a grande maioria, e de descrenga para uma
minoria informada sobre o extrativismo de dados (uma espécie de sentimento de que a
exposi¢do dos dados pessoais € inevitavel, ou um ceticismo quanto ao potencial de ser alvo de
uso malicioso desses dados).

A minoria mais informada e consciente dos direitos reforcados pela LGPD faz parte da
tendéncia de judicializacdo da protecédo de dados, conforme apontado pela pesquisa LGPD nos
tribunais, conduzida pelo IDP CEDIS de outubro de 2021 a setembro de 2022, em parceria com
0 Jusbrasil. Como a compensacdo por danos sofridos pela violacdo a protecdo de dados no
Brasil somente ocorre pela via judicial, é plausivel cogitar, ainda, que o perfil desse titular mais
informado decorre do seu acesso a aconselhamento juridico (a servigos de assisténcia juridica).

Os dados relativos aos capitulos mais explorados nas decisdes pela pesquisa LGPD nos
tribunais (IDP, CEDIS) analisadas em 2021 (Capitulo | — Disposi¢des Preliminares) e em 2022
(Capitulo VI — Dos agentes de tratamento de dados pessoais, com especial foco na
responsabilidade e ressarcimento por danos) demonstram que a protecdo de dados tem ganhado
destaque nas decis6es judiciais, que tem sido, de acordo com os pesquisadores envolvidos (IDP,
CEDIS), cada vez mais robustas. Conforme conclusdes exaradas na pesquisa de 2022 o
“amadurecimento vertiginoso” da prote¢do de dados nos tribunais ¢ demonstrado ndo somente
pelas fundamentacdes aportadas pelos julgadores, mas também pela maior complexidade das
discussdes apresentadas por ambos os polos das demandas (IDP, CEDIS, 2022). As analises
dos acorddos cujos registros foram feitos nesta tese em secdes anteriores corroboram com esse
entendimento. Enquanto em 2021 as discussdes nos Acérdaos orbitavam em torno de debates

principioldgicos, em 2022 as demandas passam a tratar com mais frequéncia da aplicacdo
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efetiva da LGPD no que tange o exercicio de direitos do titular (para cessar tratamentos
indevidos, sem lastro em bases legais, para acesso a documentos contendo dados pessoais, para
sanar efeitos de incidentes de seguranca da informagdo, entre outros). Ademais, 0s
pesquisadores do CEDIS e IDP destacam que o numero de decisdes relevantes, abordando a
LGPD de maneira central quase que triplicou de um ano para o outro.

Em que pese a judicializagéo tenha relevancia no que toca a modulagéo da cultura de
privacidade e de protecdo de dados, tanto entre a populagdo quanto ao pressionar as plataformas
digitais, ha que se ter em mente que no sistema de protecdo estabelecido pela politica publica
de protecdo de dados pessoais brasileira, até junho de 2023, ndo existem mecanismos para
resolugéo de um conflito envolvendo protecdo de dados administrativamente, a ndo ser que o
conflito se dé em uma relagdo consumerista, o que faz com que os PROCONSs possam atuar.

Vale lembrar que a ANPD tem recebido peticdes e dendncias individuais sobre
violagcdes a LGPD, mas ainda ndo tem aparato para investigar e analisar individualmente as
peticOes e denuncias, que sdo avaliadas de maneira agregada, e tomadas como indicador para
direcionar a atividade fiscalizatoria da ANPD. E que, mesmo que passe a analisar
individualmente as peticdes dos titulares individualmente, na redacdo atual da LGPD e nas
normas emitidas pela ANPD para moldar a politica publica, ndo existe a possibilidade de a
propria ANPD atuar na conciliacdo do conflito entre o Controlador/Operador e o titular,
tampouco de resolver o conflito fixando um valor para composicdo de danos materiais e morais
advindos da violacéo a protecdo de dados. Ante esse panorama, somente pela via judicial é que
o titular pode buscar seus direitos, o que implica em muitos casos (a excecdo de demandas que
possam ser processadas nos Juizados Especiais, se ndo houver recurso) em custos, que nem
todos os individuos podem suportar. Dessa forma, mesmo reconhecendo que a efetivacédo
normativa tem efeito para além do simbolico ao dotar o individuo de possibilidades de acéo
para exigir o direito, € forcoso reconhecer que no panorama brasileiro vigente em junho de 2023
a protecdo de dados é efetivada de maneira elitista e seletiva. Vale dizer, a protecdo de dados
existe para alguns titulares.

No ambito governamental institucional, em que pese o Brasil ja tenha instituido um

Conselho de Monitoramento e Avaliag&o de Politicas Publicas'® (CMAP)!¢, que funciona no

15 Para maiores informagdes, veja https://www.gov.br/economia/pt-br/acesso-a-informacao/participacao-
social/conselhos-e-orgaos-colegiados/cmap. Acesso em 10 jan. 2023.

116 <A Portaria Interministerial, de 08.04.2016, instituiu o Comité de Monitoramento e Avaliacdo de Politicas
Publicas Federais (CMAP), com o objetivo de aperfeicoar as politicas publicas, programas e a¢des do Poder
Executivo Federal para o alcance de melhores resultados; o aprimoramento na alocacao de recursos e melhoria na
qualidade do gasto publico. [...]” (ANDRADE, SANTANA, 2017, p. 787).
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ambito da Presidéncia da Republica, e € composto pelos Comités de Monitoramento de Politicas
de Subsidios (CMAS) e de Gastos Diretos (CMAG), as politicas avaliadas sdo selecionadas
anualmente. A selecdo € feita com base em critérios determinados por Programas Finalisticos
do Plano Plurianual. Vale frisar, somente algumas politicas publicas passam por processo de
avaliacdo e monitoramento por este 6rgdo. E as analises sdo pautadas em busca pela eficiéncia,
com a quantificacdo de investimentos feitos (por gastos diretos e subsidios) e de resultados
diretos quantificaveis (por exemplo, no relatério pertinente ao ano base 2020, o Programa
Minha Casa, Minha Vida (p. 21-22) é avaliado em termos de nivel de eficiéncia com base no
aporte recebido — R$129,8 bilhGes em subsidios publicos até 2019 — confrontado com o nimero
de imoveis entregues — mais de 4 milhdes até 2019 — e com o déficit habitacional existente).
Tendo em vista que a ANPD somente teve autonomia orgcamentéria a partir de outubro de 2022
(MP n°. 1.124/2022, ratificada como Lei n°. 14.160/2022), sendo até entdo orgao da Presidéncia
da Republica, e conforme dados levantados desde 2020, demonstrando que néo havia dotacao
orcamentaria para a politica publica de protecdo de dados até entdo, essa politica ndo poderia
ser medida pelo CMAP.

Ante o0 exposto, entende-se que a iniciativa da ANPD de conduzir a medicdo dos
resultados, a partir da construcdo de indicadores para as atividades contidas no planejamento
estratégico da autoridade é de grande valia para o aprimoramento da politica publica de protecao
de dados. A agenda para avaliacdo de resultado foi aprovada na Resolu¢do CD/ANPD n°. 5 de
13 de marco de 2023, e tem previsao de conclusao do primeiro ciclo de avaliagdes em dezembro
de 2026. Da mesma maneira, 0 estabelecimento de pardmetros para aplicacdo das sancdes
administrativas previstas na LGPD é de extrema importancia para a efetivacdo da atividade
fiscalizatoria da ANPD e para o reforco da cultura de privacidade e protecdo de dados. A
Resolucdo CD/ANPD n°. 4, de 24 de fevereiro de 2023 aprova o regulamento de dosimetria e
aplicacdo de sancBes administrativas. A aplicacdo das sancdes € pautada no principio da
proporcionalidade, tendo em conta a gravidade da violagdo e o impacto dessa violagdo para 0s
titulares de dados afetados. A postura do agente de tratamento respondendo ao processo
administrativo serd levada em consideracdo para a dosimetria da san¢do, assim como para a
incidéncia de descontos nas san¢des pecuniarias. A construcdo do procedimento e dos
parametros para dosimetria visa claramente o estimulo a proatividade na adequacdo as
exigéncias da LGPD, assim como a coopera¢do com o0s propdsitos regulatorios, espelhando os
elementos basilares da regulacao responsiva abordados no Capitulo 3.

Mesmo reconhecendo o esforco dos evolvidos na operacionalizacdo da ANPD (muitos

com formac&o académica com pesquisas dedicadas aos desafios e repercussdes da sociedade
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informacional, abordados no Capitulo 2, e militantes da protecdo de dados enquanto direito
autdbnomo), entende-se que a efetividade da atuagdo para a promocdao da cultura de privacidade
e protecao de dados demanda a possibilidade de a ANPD apreciar individualmente as dentncias
que receber. Vale reforcar que o sentido de efetividade trabalhado nesta tese parte da
perspectiva do titular de dados, quanto aos mecanismos existentes para buscar concretizar o
direito e a real protecdo promovida ao seu corpo digital. Essa possibilidade tornaria a busca
pela efetivacdo dos direitos do titular mais democratica, podendo prescindir do apelo ao
judiciario para o enderecamento das demandas. A partir dessa possibilidade, a urgéncia em
moldar cultura organizacional no sentido de proteger os direitos dos titulares seria maior por
parte dos agentes de tratamento, especialmente no que tange a criagdo de canais de comunicacao
para que o titular pleiteie o seu direito diretamente junto ao agente de tratamento, e de maior
conscientizacéo e alinhamento dos colaboradores nas empresas para entender a necessidade de
responder a essas solicitagdes. No ambito de prioridades de agéo, a protecdo de dados ganharia
um status de urgéncia. I1sso ao passo que condenacOes reais que impliquem em prejuizos
financeiros e reputacionais, ao passo que uma das penalidades previstas € a de publicizacéo da
infracdo apods devidamente apurada (art. 52, IV da LGPD), passariam a ser mapeadas como
riscos para a sustentabilidade das operagdes das plataformas digitais e do ambiente empresarial
de maneira geral.

Ademais, ao realizar esse tipo de analise a ANPD teria a oportunidade de atuar na
conscientizacdo dos titulares de maneira mais proxima, ao notificar sobre as decisdes, por
exemplo, fazé-lo em linguagem mais simples e acessivel, instruindo sobre meios para recorrer
ou buscar o judiciario para resolver a questdo. Essa possibilidade geraria, ainda, a nogéo de que
todos aqueles cuja atuacdo demanda o tratamento de dados pessoais precisam se adaptar e
respeitar as normas de privacidade e protecdo de dados. A fiscalizacdo pontual, como esta
estabelecida no panorama vigente em 2023 contribui para uma postura desidiosa por parte dos
agentes de tratamento menores ou cujas atividades ndo estejam tdo em evidéncia, militando em
desfavor do fomento a cultura de privacidade e protecdo de dados (além de reforcar a percepcéo
de que a protecdo de dados em verdade € um direito para alguns, somente). Ademais, as decisdes
proferidas pela ANPD gozam de maior congruéncia por serem proferidas por entidade
especializada no tema da protecdo de dados.

O préximo capitulo é dedicado ao estudo do panorama de privacidade e de protecéo de
dados existente na Australia. A abordagem seguira 0s mesmos parametros metodoldgicos
aplicados para o estudo da politica publica de protecdo de dados brasileira: uma justificativa da

escolha de efetuar o estudo comparado com o panorama australiano, a breve contextualizagédo
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sobre a tutela da privacidade no sistema legal australiano, seguida pela abordagem no plano
normativo, e do plano institucional e dos mecanismos de enforcement (de como a protecdo a

privacidade é reforcada na pratica).
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5 CONTEXTO AUSTRALIANO DE PRIVACIDADE: por que buscar outras
referéncias para além dos paises Europeus?

Este capitulo argumenta que a regulacdo da privacidade foi desenvolvida pela
reproducdo dos "melhores padrdes” estabelecidos por organizagbes internacionais, sendo
colonizada pelas plataformas que dominam as economias (e as pessoas) pelo emprego da
concentracdo de poder econdmico e de poder instrumentério (derivado da divisdo do
aprendizado e do conhecimento). As plataformas sdo usadas para exercer seu poder modulando
a vontade publica e determinando, de forma muito suave, sutil e generalizada, como a regulagéo
sera estabelecida. A convergéncia regulatéria extrapola o objetivo alegado de combater um
problema transnacional, para neutralizar os direitos de privacidade e protecdo de dados tanto
quanto possivel. Assim, quanto maior a exploracédo de diferentes pontos de vista regulatorios,
maior serd a viabilidade de criar solu¢des inovadoras para efetivacdo do direito a protecdo de
dados.

Como a Australia tem uma maneira Unica de desenvolver politicas, apostando na
transparéncia e na cooperacdo, sendo, ainda, o berco da regulamentagéo responsiva (também
implementando algumas iniciativas de Behavioural Public Policy - BPP) e encarando a lei e as
estruturas regulatorias como um sistema ciclico que deve ser monitorado e melhorado
constantemente para perceber a eficécia, a avaliacdo da experiéncia australiana mostrou-se
proficua para oxigenar a producéo cientifica em torno da protecao de dados e da politica publica
destinada a promové-la. Essa comparacdo do sistema de protecdo de dados brasileiro com o
australiano é importante para a tese por possibilitar acesso a conhecimento sobre um plano
normativo e institucional pouco explorado nas pesquisas do Brasil. A grande maioria das
pesquisas cientificas em Direito que lancam mao do método comparado optam por
operacionaliza-lo em sistemas juridicos europeus, no sistema estadunidense ou na América
Latina. Cumpre enfatizar que um dos objetivos da presente tese é contribuir para a avaliacao da
Politica Nacional de Protecdo de Dados Pessoais e para o seu melhoramento continuo, sendo a
busca por perspectivas diversas salutar para esse propdsito.

O capitulo se dedica a mapear como os direitos de privacidade sdo aplicados na
Austrélia, com foco na estrutura estabelecida pelo Privacy Act 1988 (Cth). A exploracédo se
baseia na lei e em quais ferramentas estdo a disposicdo do titular dos dados para reivindicar
privacidade. Assim, a andlise foi realizada por meio do estudo de decisGes administrativas e
judiciais baseadas no Privacy Act 1988 (Cth) tomadas de 2020 a 2022, o mesmo periodo

analisado na estrutura brasileira. O capitulo conclui que da perspectiva da protecdo do corpo
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digital, a forma como os mecanismos de enforcement ao Privacy Act 1988 (Cth) s&o conduzidos
é mais contundente para modular a cultura organizacional, institucional e social de engajamento
com a protecdo estabelecida pela norma, resultando em maior efetividade para atender as
demandas dos titulares de dados. Em que pese o Privacy Act 1988 (Cth) possuir contetdo que
pode ser considerado desatualizado e merecedor de revisdo, se levar-se em conta a Vvisdo
predominante na doutrina da protecdo de dados pessoais de que o0 GDPR é o regulamento
standard, a concretizacdo dos direitos atinentes a protecdo de dados no Commonwealth
australiano mostra-se mais efetiva sob a perspectiva do titular de dados e de tutela do corpo
digital.

Neste capitulo é analisado o desenvolvimento da privacidade e da protecéo de dados na
Australia, através do estudo da base legal fixada no Privacy Act 1988 (Cth) e suas alteracdes,
para depois se examinar a estrutura e as estratégias adotadas pelo OAIC para engajar as agéncias
e as pessoas em geral, terminando com uma analise sobre a forma como a lei esta sendo vista e
experimentada pelos titulares de dados e pelos agentes de tratamento (o nivel de cumprimento
e de compreenséo).

Apesar da confirmacdo parcial em relacdo a hipdtese de que o sistema australiano de
protecdo a privacidade é resultado de influéncias externas, incorporadas ao sistema juridico, e
mesmo diante do fato de que o sistema brasileiro de protecdo de dados €, pelo menos a primeira
vista, mais apto de promover os direitos da personalidade!'” do que o sistema australiano, o
contraste entre os dois sistemas leva a insights interessantes relacionados ao processo de
inovacdo no direito e nas politicas publicas, que podem agregar valor ao aprimoramento

continuo do cenario da politica publica brasileira.

5.1 O foco nas normas do Commonwealth

A Australia € uma federacdo com as funcdes legislativa e executiva compartilhadas entre
o Commonwealth e os estados e territorios, de modo geral semelhante ao modelo federal dos
Estados Unidos da América. O Commonwealth da Australia foi formado pelas seis coldnias

australianas que foram fundadas pelos britanicos entre 1788 e 1859. O movimento em direcao

117 Vale mencionar que a referéncia aos direitos da personalidade se da com o significado de direitos subjetivos
fundamentais que séo essenciais para o livre desenvolvimento das pessoas, conforme abordado no capitulo 3. Nas
palavras de Adriano de Cupis (2008), os direitos da personalidade sdo um conjunto de direitos cuja auséncia
tornaria a personalidade juridica desprovida de qualquer valor concreto. Em outras palavras, sua auséncia tornaria
todos os outros direitos subjetivos praticamente indteis para o individuo. A nogéo de protecao de dados como um
direito autbnomo, relacionado a privacidade, € crucial porque trata da capacidade de autodeterminacdo
informativa, de controlar os resultados das interag@es na sociedade informacional.
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a independéncia nacional e a federagdo ganhou ritmo na década de 1890. As discussdes
culminaram em duas convengdes constitucionais de representantes eleitos pelas colonias para
produzir um projeto de constituicdo para uma nagédo federada. O projeto de constituigcéo foi
submetido a referendos do povo em todas as coldnias para aprovacdo. Apos a aprovacgao, 0
projeto de constituicdo foi enviado ao Parlamento Imperial em Westminster para ser
promulgado. A proclamacdo do Commonwealth of Australia Constitution Act 1900 (Cth) pela
Rainha Vitoria ocorreu em 1° de janeiro de 1901. A Constitui¢do ndo foi acompanhada de uma
declaracéo de independéncia, portanto a federacdo permaneceu dentro do Império Britanico. A
independéncia ocorreu gradualmente por volta da Segunda Guerra Mundial, com a dissolucéo
progressiva do Império Britanico (TAYLOR, 2010, p. 171-173).

Como uma Federacéo, a Australia foi estruturada para ter um “federalismo coordenado”,
no qual e enfatizada a paridade de importancia entre estados federados e Unido ocupando
esferas independentes de atividades!*® (WINDHOLZ, 2011, p. 4). No entanto, embora a
Austréalia tenha esse federalismo coordenado, ao longo do século XX ele teve suas
caracteristicas mitigadas'*®, com o Commonwealth expandindo seu escopo e atuagio sobre os
estados federados. Isso resultou na migracdo do federalismo australiano de uma relativa
paridade de forcas entre entes federados e Unido, para um centralismo da Uni&o'%
(WINDHOLZ, 2011, p. 5).

118 O Commonwealth of Australia Constitution Act 1900 (Cth) preserva o direito dos estados de manter suas
proprias constituicOes estaduais. H& mais duas fontes de lei constitucional na Australia: o Statute of Westminster
1931 (Cth), um ato do Parlamento do Reino Unido, que permitiu que a Australia revogasse a legislacdo do Reino
Unido e legislasse extraterritorialmente e removeu o poder do Reino Unido de fazer leis para a Australia (antes
disso, a Austrélia era reconhecida como um dominio independente de fato do Reino Unido, mas ndo tinha
legislacdo que concedesse o reconhecimento legal da independéncia antes); e o Australia Act 1986 (Cth), estatutos
conjuntos entre os parlamentos do Reino Unido e da Austrélia, que romperam os lagos entre os parlamentos do
Reino Unido e da Austrélia e deram poderes aos parlamentos estaduais para revogar a legislacdo do Reino Unido.
119 Como Windholz aponta, essas intervengdes foram ocasionadas por uma série de crises que exigiram acéo da
Commonwealth, bem como pelo contexto econémico e politico global que exige um poder central mais assertivo:
"[...]Since federation, a series of national crises requiring national responses, Australia’s increasing international
obligations, concerns over service delivery at the State level, and a growing belief that a more seamless national
economy is required to ensure Australia’s competitiveness in a global economy, have combined to encourage the
Commonwealth to intervene in areas once thought of as traditional State responsibilities. Such Commonwealth
interventions have generally been upheld by a High Court that has interpreted the Constitution to support this
expanded Commonwealth role. For example, the High Court has upheld the Commonwealth’s ability to provide
tied grants to States on the condition the States do not raise their own income tax or that they spend it consistent
with Commonwealth policy;4 broadly interpreted the Commonwealth’s monopoly on excise; and applied a literal
and expansive interpretation to Commonwealth powers such as the external affairs and corporation’s powers. This
has resulted in a situation in which the Commonwealth is able to involve itself in many areas traditionally thought
of as State responsibilities — either through direct action (in reliance on its expanded Constitutional powers) or
indirectly (through its ability to provide 'tied grants' to the States) — and an Australian Constitution that provides
for significant overlap and interdependence in the exercise by the Commonwealth and States of their powers.”
(WINDHOLDZ, 2011, p. 5).

120 \/ale a pena mencionar que, embora o federalismo australiano tenha uma forma Concorrente, ele tem um modo
de concorréncia “Coopetigdo” (co-opetition), misturando 0 comportamento concorrente e cooperativo de suas
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E necessario esclarecer, entdo, que o foco da pesquisa quanto ao suporte normativo para
a politica publica de privacidade na Australia se deu com base na lei federal, do Commonwealth.
Isso ndo significa que o Commonwealth tenha competéncia e jurisdicdo exclusiva sobre a
regulacdo da privacidade na Austréalia (CTH, AUSTRALIA CONSTITUTION ACT, chapter V).
Vale reforcar, muitos estados australianos tém leis proprias que regulam a privacidade, e essas
leis possuem vigéncia e compatibilidade em paralelo com o Privacy Act 1988 (Cth), lei de
privacidade federal.

Como heranca da colonizagdo britanica, a Australia tem um sistema juridico de common
law, portanto, diferencas na forma como a privacidade de dados é protegida, ja que o Brasil tem
um sistema juridico de civil law, eram esperadas. A Australia é reconhecida por sua eficacia em
politicas publicas e como o berco da regulacdo responsiva, que apresenta estratégias que sdo
uma tendéncia nos novos sistemas de regulacdo no Brasil. Vale mencionar que a regulacao
responsiva prop0de estratégias para estimular os regulados a cumprir as normas e a cooperar com
a consecucdo dos objetivos regulatorios, conforme argumentado no Capitulo 3.

Como mencionado, a LGPD foi influenciada pelo GDPR. Assim, como a tese visa
contribuir para a melhoria continua da Politica Pablica Nacional de Protecdo de Dados
brasileira, o contraste com um sistema ndo diretamente influenciado pela estrutura europeia
representa uma oportunidade de pensar em perspectivas inovadoras e diversas para um
problema transnacional, como a necessidade de promover a privacidade, a protecdo de dados e
a autodeterminacao informativa.

A politica pablica € um reflexo do esfor¢co do Executivo para fomentar o alcance de
objetivos coletivos. Assim, as politicas publicas buscam diferentes objetivos e lidam com
diversos campos do conhecimento para planejar e agir, sendo uma area que exige uma
abordagem interdisciplinar. E fundamental encarar os sistemas juridicos e todas as outras
formas sistematicas de abordar os problemas sociais com um olhar voltado para a ideia aplicada

pela pesquisa e desenvolvimento de novos produtos, servigos e processos, o design thinking®?:

entidades. Esse tipo de concorréncia permite que a Federagdo Australiana tenha uma maneira mais flexivel de lidar
com questdes politicas, permitindo maior capacidade de resposta e eficicia (WINDHOLZ, 2011).

121 O design thinking é uma metodologia e um processo de abordar problemas e construir solugdes com base nos
valores de empatia, colaboracdo e experimentacdo. Encontrar uma solucéo adotando o design thinking demanda a
adocdo das seguintes etapas: empatia, definicdo, ideacdo, prototipagem, teste e iteracdo. Se necessario, repete-se
0 processo para 0 aprimoramento continuo da solugdo, comegando com os motivos do fracasso da solucdo anterior.
A esse respeito, veja os videos do Centre for Legal Innovation do College of Law, disponiveis em:
https://wwuwv.cli.collaw.com/resource-hub. Acesso em 27 Jun. 2023. O processo mencionado segue a mesma légica
da a avaliacdo de padrdes no gerenciamento de processos e planejamento, o Ciclo de Deming ou método PDCA,
baseado nas etapas de Plan (planejar), Do (fazer), Check (verificar) e Act (agir) (DUDIN, SMIRNOVA,
VYSOTSKAYA, FROLOVA, VILKOVA, 2017). O DT ensina que 0 progresso é mais importante do que a
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(DT), entendendo as solugdes legais e regulatérias propostas como um rascunho inicial que

pode ser atualizado, enriquecido.

5.2 Privacidade e prote¢do de dados na Australia: uma breve contextualizagao

O caminho da privacidade no mundo esta vinculado ao caminho do desenvolvimento da
Internet e da tecnologia da computacdo, conforme demonstrado nos Capitulos 2 e 3. Quanto
mais crescia a dependéncia da comunicacdo, surgiam ndo apenas novas ameacgas, mas também
a crescente compreensdo de que a protecéo da propriedade??, como a privacidade era concebida
na época, ndo era suficiente para preservar os interesses individuais. Na década de 1950, foi
concebida a primeira convengdo que demonstrava preocupacdes sobre como 0 aumento do uso
de novas tecnologias pode ser intrusivo, a Convencéo do Conselho da Europa — Convencao
108 (RODOTA, 2008). Na década de 1970, a primeira geracdo de leis se concentrou na
privacidade (SAMPAIO, 1998), mas como um direito estatico de ser deixado em paz. Essa
geracdo foi seguida por uma segunda e mais ampla concepcédo de privacidade, considerando
aspectos relacionados a protecdo de interesses possessorios, com foco na protecdo de uma
espécie de propriedade na década de 1980 (SAMPAIQO, 1998). Para estar em conformidade com
as orientacbes da OCDE (GUNASEKARA, 2021, p. 20) sobre o fluxo de dados
transfronteirigos e a protecdo da privacidade, lancadas em 1980, bem como ap0s 0s primeiros
relatorios da Australian Law Reform Commission (ALRC), a privacidade tornou-se uma questdo
politica na Australia (ALLARS, 2014, p. 116; M.D.K, 1981). Tornou-se urgente a promulgacéo
de protecdes e medidas de privacidade para garantir o tratamento legal de informacg6es pessoais.

A mencdo as Diretrizes da OCDE é importante, considerando que a Australia € membro
da Organizacdo desde 19712 (M.D.K., 1981, p. 163). Além disso, vale ressaltar que o
presidente de um grupo de especialistas da OCDE responsavel pela compilagdo mencionada

dessa organizacdo também era presidente da Australian Law Reform Commission (ALRC)

perfeicdo ao lidar com problemas. A mesma visdo deve ser aplicada para tratar de problemas sociais e para o
controle e melhoramento das politicas publicas.

122 No que diz respeito a longa jornada da privacidade, vale mencionar que, inicialmente, o direito a privacidade
tem uma protecédo indireta, derivando diretamente do direito de propriedade os direitos & inviolabilidade do lar,
com base na maxima da Common Law "Man's house is his castle" (a casa do homem é seu castelo), o direito
autoral, com base no conceito de valor historico e propriedade material do contetdo, para uma nocdo de
propriedade imaterial, com base na quebra de confianca ou quebra de contrato, e o direito a imagem, também com
base na propriedade imprescritivel de cada pessoa sobre sua imagem, seu rosto e seu retrato.

123 A Secdo 1 do Privacy Act 1988 (Cth) menciona explicitamente a filiagdo da Australiaa OCDE como uma das
motivacOes da lei, com o objetivo de proteger a privacidade dos individuos.
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quando esta produziu seu relatério sobre protecdo da privacidade, o juiz Michael Kirby!
(Current Topics, n. 315, 1986, p. 318; KIRBY, 2001, p. 8). Kirby também é patrono da
Australian Privacy Foundation (APF), que € uma organizagdo voltada para a luta contra
questbes emergentes que representam ameacas a liberdade e a privacidade dos australianos e
tem como objetivo defender o direito dos individuos de controlar suas informagdes pessoais e
de ficar livres de intruses excessivas?®. O Justice Kirby, que acabou atuando na High Court
of Australia, é um juiz conhecido e um tanto controverso, visto por alguns criticos como ativista
judicial'?®, por defender que, no sistema juridico da common law, os juizes devem agir para
integrar o direito, derivando-o das declaragdes antigas e usando a analogia para lidar com os
novos desafios impostos pelos contextos em mudanca. Emprega-se a expressdo “ativismo
judicial” no sentido de "disposicdo de um juiz para derrubar a acdo de outro ramo do governo
ou para anular um precedente judicial” (BRITANNICA ACADEMIC, s.v. Judicial activism*?’,
traducdo nossa). Portanto, um juiz ativista seria um juiz que ndo adota uma postura restritiva
ao que a lei aborda.

O juiz Kirby é uma figura importante na trajetoria da privacidade na Australia. Em sua
carreira, ele ocupou muitos cargos nacionais e internacionais relacionados a protecéo de direitos
subjetivos, lutando por uma maneira melhor de lidar com a AIDS (Kirby foi membro da
Comisséo Global sobre HIV e Direito das Nac¢des Unidas) e pelo aprimoramento da estrutura
de privacidade na Australia. Kirby tinha um compromisso pessoal especial com a
regulamentacéo da privacidade. Membro da comunidade LGBTQI+, ele passou a maior parte

de sua carreira "escondendo” sua vida pessoal e vivendo com medo de ser revelado, pois a

124 pPara conhecer a trajetéria do Justice Kirby e sua importancia como advogado, juiz e ativista dos direitos
humanos na Australia, é recomendavel assistir ao documentario "Michael Kirby: Don't forget the Justice bit", da
Art Media (2010). Justice Kirby é uma figura muito importante cujo trabalho foi determinante para a trajet6ria dos
direitos humanos na histéria do sistema juridico australiano. Ele é um dos juizes mais longevos dos tribunais
australianos, tendo atuado na Federal Court of Australia (de 1983 a 1984), na Court of Appeal of New South Wales
(de 1984 a 1995), na Court of Appeal of Solomon Islands (de 1995 a 1996). E até mesmo na High Court of Australia
(de 1996 a 2009).

125 Para obter mais informag@es, consulte o site https://privacy.org.au/about/contacts/advisorypanel/.

126 Justice Kirby entende que: “In some court systems, there may indeed be nothing that can be done about
unreasonable invasions of privacy. But it is important to realise that in common law systems at least, it is not
necessarily the case that the law will decline to intervene. The rules of the common law, and of its sister equity,
have been developed over centuries by judges to respond to individual cases brought before them. If there is no
settled doctrine, those judges will consider whether it is possible to derive new law, by analogical reasoning, from
the old statements of the common law. It is in this way that our legal system is never, ultimately, without a solution
to a legal problem. So long as it can be done consistently with the body of pre-existing legal principles, and is not
in breach of tile Australian Constitution or statute law, judges can sometimes provide remedies in cases which
their predecessors could not even imagine. [...]” (KIRBY, 2001, p. 9).

127 Disponivel em: https://academic-eb-com.eul.proxy.openathens.net/levels/collegiate/article/judicial -
activism/488008.. Acesso em 20 Jun. 2023.
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homossexualidade ainda era uma ofensa criminal na Australia durante um periodo de sua vida
profissional e, quando deixou de ser crime manteve estigma significativo (BROWN, 2011).

A ALRC também foi determinante para a forma como a privacidade foi tratada na
legislagdo australiana. A ALRC é um 6rgao independente do governo australiano que fornece
recomendacOes de reforma legislativa ao governo sobre questdes encaminhadas a ele pelo
Procurador-Geral da Austrdlia (CTH, 1996). A ALRC desempenha um papel decisivo no
aprimoramento do sistema juridico australiano, em termos de atualizacdo dessas normas e de
torna-lo adequado para lidar com as demandas contemporaneas desde 1975, ano em que a
ALRC iniciou seu trabalho.

E inegavel que n&o apenas a promulgac&o do Privacy Act 1988 (Cth), mas também seus
aprimoramentos ao longo de décadas, sdo resultado do trabalho realizado pela ALRC. A
maneira como a comissédo trabalha é peculiar. Todos os relatérios elaborados pela ALRC séo,
em teoria, resultado de um trabalho misto, cooperativo e complementar, pois, embora a ALRC
seja um orgdo independente, ele inicia seu trabalho com base nas referéncias fornecidas pelo
Procurador-Geral da Republica®?®, que desempenha o papel de Ministro do Governo; no
entanto, seus relatorios sao dirigidos ao Parlamento federal. A independéncia da agéncia faz
com que seu trabalho tenha maior probabilidade de tentar chegar a experiéncia dos cidadaos
em relacédo a lei e a forma como a lei afeta a vida cotidiana. Como resultado, os relatérios ndo
sdo apenas um conjunto de recomendacdes para alteracdes e inovacGes na lei, mas
principalmente uma medicéo da efetividade, que aponta caminhos para o0 aprimoramento.

O trabalho da ALRC para um relatério final'?® é orientado por duas abordagens
diferentes: a abordagem de "instituto de pesquisa”, “em que as recomendacdes sdo geradas por
especialistas que analisam dados relevantes e literatura académica” (TRANTER, 2015, p. 324,
traducdo nossa), e a abordagem de "envolvimento da comunidade”, "em que as recomendac6es
sdo localizadas como tendo surgido de um processo de consulta a comunidade” (TRANTER,
2015, p. 324, traducdo nossa). A coleta de dados € feita sob uma estrutura especifica

apresentada nos "Termos de Referéncia" fornecidos pelo Procurador-Geral**®. O trabalho

128 E pertinente observar que, atualmente, o Departamento do Procurador-Geral costuma abrir espago para coletar
contribuicBes sobre temas que serdo apresentados como referéncia a ALRC. Veja, por exemplo, o que ocorreu
com o Privacy Legislation Amendment (Enhancing Online Privacy and Other Measures) Bill 2021. Isso também
abre espaco para consultas sobre a Declaracdo de Impacto da Regulamentagdo. As contribuicBes relevantes sdo
publicadas e disponibilizadas para acesso publico. Consulte https://consultations.ag.gov.au/rights-and-
protections/online-privacy-bill-exposure-draft/consultation/published_select_respondent. Acesso em 15 Dez.
2022.

129 Todos os relatdrios  finais  produzidos pela ALRC  estdo  disponiveis  em:
https://www.austlii.edu.au/au/other/lawreform/ALRC/. Acesso em 15 Dez. 2022.

130 Veja mais sobre o processo de reforma da lei no site da ALRC. Disponivel em
https://www.alrc.gov.au/about/law-reform-process/. Acesso em 15 Dez. 2022.
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preliminar é concretizado em documentos denominados questdes (Issues) e documentos de
discussao (Discussion Papers) para anélise posterior. A consulta tem como objetivo atingir
idealmente quatro propositos:

[...]to gather information and opinion; to test preliminary ideas against interest groups
and their perspectives; to protect the Commission from criticism of special interests;
and to strengthen political decision makers so that they accept the reform proposals
that have been tested in the community. (KIRBY, 2003, p. 60)

Justice Kirby (2003, p. 60) destaca ainda que a ampla consulta tem um impacto benéfico
ao ajudar a desmistificar a lei e seu desenvolvimento, cooperando também em termos de
melhorar a compreensdo da comunidade sobre a lei na Austrélia. Entretanto, a ideia de uma
abordagem de envolvimento da comunidade tem seus riscos, conforme enfatizado por Kieran
Tranter (2015). Em um estudo baseado em relatérios finais emitidos de 1992 a 2012 pela
ALRC, Tranter descobriu que, de fato, existe a predominancia de uma abordagem de
envolvimento da comunidade. No entanto, os relatorios finais sdo centrados em cita¢fes das
submissdes recebidas, e muito menos baseados em pesquisas (principais e secundarias) no
campo de discussdo (TRANTER, 2015, p. 340-345). O foco na abordagem das submissdes €
discricionario, o que pode levar a relatorios lastreados por dados anedoticos, em vez de
verdadeiramente representativos (TRANTER, 2015, p. 361). O estudo mencionado constatou
que existe uma tendéncia de a ALRC considerar mais submissdes feitas por organizacoes
tradicionais (TRANTER, 2015, p. 353-355), 0 que sugere que as recomendacfes resultantes
dos trabalhos da ALRC podem ndo ser tdo democraticas ou diversificadas quanto parecem.
Independentemente das criticas, é fato que a ALRC desempenhou um papel importante nas
mudancas do Privacy Act 1988 (Cth) ao longo dos anos.

O primeiro relatorio sobre privacidade (Privacy and the Census - Report n° 12),
apresentado no Parlamento federal em novembro de 1979, concentrava-se em questdes de
privacidade relacionadas ao Censo demogréafico e concluia que ele tinha como objetivo produzir
informacdes estatisticas validas para serem usadas pelos governos, pelo setor e por
organizac¢6es voluntarias no planejamento e na tomada de decisfes que afetam o bem-estar de
todos os australianos (ALRC, 1979, p. x). Os beneficios a serem obtidos com as informacdes
do censo eram enormes, embora as preocupagdes sobre a necessidade de protecdo consistente
das informac@es pessoais fossem validas. Por esse motivo, o Relatério n°. 12 terminou com as
seguintes recomendacdes principais: o publico deveria ser informado tanto sobre a necessidade
das informac6es do Censo quanto sobre as medidas tomadas para proteger a confidencialidade;
as informacdes do Censo ndo deveriam ser destruidas, mas transferidas para a seguran¢a dos

Arquivos Nacionais; 0 acesso as informac6es do Censo deveria ser proibido para a maioria dos



156

propositos por setenta e cinco anos; informacgdes altamente sensiveis ndo deveriam ser
solicitadas de forma compulséria, a menos que houvesse uma necessidade altamente
convincente (ALRC, 1979, p. xv-xvi).

O segundo relatério sobre privacidade foi o Privacy - Report n°. 22, apresentado em
dezembro de 1983. Esse relatorio abordou as principais recomendacGes com base no
reconhecimento do estagio de perigo que ameaga a privacidade, delineando que a privacidade
estava em perigo atualmente e, ainda mais, prospectivamente, de maneira que: uma Lei de
Privacidade deveria ser aprovada para estabelecer os principios de privacidade das informacGes;
e a Lei deveria prever a nomeacdo de um Comissario de Privacidade (ALRC, 1983, p. 14, vol.
2). As fontes de perigo foram identificadas como os crescentes poderes oficiais, as novas
praticas comerciais e a nova tecnologia da informagio (ALRC, 1983, p. 8, vol. 2). E notavel
que o trabalho do ALRC foi crucial para a promulgacdo do Privacy Act 1988 (Cth), que criou
0 cargo de Privacy Commissioner e implementou muitas das recomendacdes relacionadas a
privacidade das informacdes, além de todas as emendas posteriores. No entanto, embora o
Relatorio n°. 22 tenha recomendado a regulamentacéo do tratamento de informacdes pessoais
nos setores publico e privado, o Privacy Act 1988 (Cth) inicialmente tratava apenas do
Commonwealth e das autoridades publicas como agentes de tratamento de informacdes
pessoais®?,

O objetivo'® do Privacy Act 1988 (Cth)**® ndo era apenas implementar as diretrizes da
OCDE, conforme explicitamente mencionado em seus propositos e objetivos, mas também
cumprir, a0 menos parcialmente, o artigo 17 do Pacto Internacional sobre Direitos Civis e
Politicos (ICCPR) (ALLARS, 2014, p. 116). A versdo original do Privacy Act 1988 (Cth) trazia
onze principios que deveriam ser levados em conta pelas "agéncias” (agencies), conceito que

incluia, na época, os tomadores de decisdo do governo federal, como ministros, departamentos,

131 Consulte o site do OAIC sobre a expansdo da cobertura do Privacy Act 1988 (Cth) Disponivel em
https://www.oaic.gov.au/privacy/privacy-legislation/the-privacy-act/history-of-the-privacy-act. Acesso em 15
Dez. 2022.

132 Para mais informac@es sobre a Histdria do Privacy Act 1988 (Cth) consulte o site do OAIC. Disponivel em.
https://www.oaic.gov.au/privacy/privacy-legislation/the-privacy-act/history-of-the-privacy-act. Acesso em 15
Dez. 2022.

133 Seus objetivos estatutarios estdo definidos na secdo 22, Objects of this Act. “The objects of this Act are: (a) to
promote the protection of the privacy of individuals; and (b) to recognise that the protection of the privacy of
individuals is balanced with the interests of entities in carrying out their functions or activities; and (c) to provide
the basis for nationally consistent regulation of privacy and the handling of personal information; (d) to promote
responsible and transparent handling of personal information by entities; and (e) to facilitate an efficient credit
reporting system while ensuring that the privacy of individuals is respected; and (f) to facilitate the free flow of
information across national borders while ensuring that the privacy of individuals is respected; and (g) to provide
a means for individuals to complain about an alleged interference with their privacy; and (h) to implement
Australia’s international obligation in relation to privacy.”
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autoridades estatutarias e afins, ao lidar com informacGes pessoais. Para 0 escopo do Privacy
Act 1988 (Cth), informagGes pessoais (personal information)*** significam "informagdes ou
opinides sobre um individuo identificado, ou um individuo que seja razoavelmente
identificavel: (a) quer as informacdes ou opinides sejam verdadeiras ou nédo; e (b) quer as
informacdes ou opinides sejam registradas de forma material ou ndo". (CTH, 1988).

Os onze Principios de Privacidade da Informacdo (Information Privacy Principles —
IPPs), apresentados no texto original do Privacy Act 1988 (Cth) eram atinentes a: coleta de
informacdes pessoais (IPP 1); solicitacdo de informacfes pessoais de individuos (IPP 2);
solicitacdo geral de informacdo pessoal (IPP 3); armazenamento e seguranca de informagdes
pessoais (IPP 4); informac0es relacionadas aos registros mantidos por um registrador (IPP 5);
acesso a registros que contenham informacbes pessoais (IPP 6); alteracdo de registros que
contenham informacdes pessoais (IPP 7); verificacdo da precisdo das informacGes pessoais por
um detentor de registros antes do uso (IPP 8); informac6es pessoais a serem usadas para fins
relevantes (IPP 9); limites do uso de informacdes pessoais (IPP 10); e limites de divulgacao de
informacdes pessoais (IPP 11).

Inicialmente, os IPPs foram aplicados somente ao setor publico da Commonwealth, de
modo que o setor privado permaneceu sujeito somente a algumas regras setoriais, geralmente
relacionadas a crédito ao consumidor, nimeros de arquivos fiscais e seguro de saude. Os
movimentos em torno da autorregulacdo foram incentivados pelo Privacy Commissioner por
meio dos National Principles for Fair Handling of Personal Information, um codigo voluntario
para encorajar o setor privado a desenvolver praticas adequadas. Somente em dezembro de
2001, a Privacy Amendment (Private Sector) Act 2000 (Cth) entrou em vigor e estendeu sua
aplicabilidade a algumas organizacbes do setor privado. Desde a alteracdo citada, dez
principios, os Principios Nacionais de Privacidade (National Privacy Principles - NPPs), foram
introduzidos no Privacy Act 1988 (Cth), estabelecendo padrdes para as organizacdes do setor
privado. A emenda mencionada teve como objetivo revisar o sistema existente de
autorregulacédo do setor privado, que foi considerado inconsistente e insuficiente para atingir os
padrdes internacionais®®, resultando em riscos relevantes para as finalidades comerciais

australianas.

134 Secdo 6 do Privacy Act 1988 (Cth).

135 Conforme mencionado por Margaret Allars (2014), "Naquela época, 0 governo reconheceu que, se as empresas
australianas ndo cumprissem a Diretiva da UE, poderia haver um custo para as relagfes comerciais da Australia e
uma reducédo nas oportunidades de comércio eletronico entre fronteiras". Traducao nossa.
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O Privacy Amendment (Private Sector) Act 2000 (Cth) redefiniu a nogé&o de "agéncias"
para incluir nesse conceito individuos que lidam com dados para fins econémicos, corporacdes,
parcerias e outras entidades do setor privado, além de estabelecer o Office of the Privacy
Commissioner, posteriormente integrado ao Office of the Australian Information Commissioner
(OAIC), desde sua criagdo em 2010*%¢, O OAIC é o 6rgéo regulador responsavel pelo Privacy
Act 1988 (Cth) e, como tal, tem o poder de iniciar investigacGes sobre praticas que possam
violar os deveres de privacidade e de orientar os regulados, agentes de tratamento de
informacgdes pessoais, a realizar a Avaliacdo de Impacto na Privacidade (Privacy Impact
Assessment - PI1A) sobre as atividades ou funcgdes que realizam (TAYLOR, 2020, p. 739). Por
outro lado, excluiu quatro classes relevantes do dever de seguir os NPPs: pequenas empresas,
atos ou praticas de empregadores em relacdo a registros de funcionarios, midia e fontes
jornalisticas e, finalmente, partidos politicos, incluindo representantes politicos e conselheiros
do governo local por seus atos e préaticas relacionados a uma eleicdo, referendo ou outra
participacao no processo politico.

Os NPPs tratam de Coleta (NPP 1); Uso e divulgacdo (NPP 2); Qualidade dos dados
(NPP 3); Seguranca dos dados (NPP 4); Abertura (NPP 5); Acesso e correcdo (NPP 6);
Identificadores (NPP 7); Anonimato (NPP 8); Fluxos de dados transfronteiricos (NPP 9); e
Informacdes sensiveis (NPP 10). Como IPPs, as NPPs tém particularidades em termos de
excecdes, como o uso de informacdes pessoais para uma finalidade secundaria, uma vez que
seu uso ou divulgacéo seja exigido ou autorizado por lei.

E necessario enfatizar que, apesar de os NPPs se enquadrarem no contetido das
Diretrizes da OCDE, eles foram além para lidar com os fluxos de dados transfronteiricos, com
a expectativa de permitir que a Austrdlia alcancasse a adequacdo a Diretiva Europeia
(46/95/CE), em vigor naguele momento. A lei de privacidade australiana foi considerada
inadequada em termos de protecdo a privacidade e as informacgdes pessoais, 0 que poderia
causar prejuizos as relacbes comerciais com 0s membros da UE, especialmente apos o relatério
do Grupo de Trabalho do Artigo 29 (Article 29 Working Party), da Diretiva da UE, emitido em
2001, que se recusou oficialmente a reconhecer a lei de privacidade australiana como adequada
ao nivel de protecdo desejavel conforme o referido artigo. De olho no que estava acontecendo

no cendrio internacional, bem como com base nos interesses comerciais australianos, a ALRC

136 O Australian Information Commissioner Act 2010 (Cth) criou o Office of the Australian Information
Commissioner (OAIC) em 1° de novembro do mesmo ano. Desde entdo, o Office of the Privacy Commissioner,
criado em 2001, foi integrado ao OAIC. O OAIC é chefiado pelo Australian Information Commissioner, que conta
com o apoio do Freedom of Information Commissioner e do Privacy Commissioner.
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preparou uma proposta de revisao do Privacy Act 1988 (Cth), composta de duzentas e noventa
e cinco recomendacdes para reforcar sua efetividade. Como resposta ao ALRC For Your
Information: Australian Privacy Law and Practice - Report n° 108, o Privacy Amendment
(Enhancing Privacy Protection) Act 2012 (Cth) - que entrou em vigor em 12 de margo de 2014
- introduziu disposicdes que substituem os IPPs e NPPs pelos Australian Privacy Principlest®’
(APPs), aplicaveis aos setores publico e privado, coletivamente chamados de “entidades APPs"
(APP entities).

Os APPs se referem ao manejo aberto e transparente de informagdes pessoais (APP 1);
Anonimato e pseudonimato (APP 2); coleta de informagdes solicitadas (APP 3); tratamento de
informacdes pessoais nédo solicitadas (APP 4); notificacdo de coleta (APP 5); uso ou coleta
(APP 6); marketing direto (APP 7); divulgacdo transfronteirica (APP 8); adogdo, uso ou
divulgacéo de identificadores relacionados ao governo (APP 9); qualidade (APP 10); seguranca
de informacdes pessoais (APP 11); acesso (APP 12); e correcdo (APP 13). Os APPs entraram
em vigor em 12 de marco de 2014 e sdo aplicados a organizagdes privadas e 6rgéos publicos®?e,
Os APPs definem as obrigacdes a serem observadas quando uma organizagdo ou agéncia
coberta pelo Privacy Act 1988 (Cth) estiver lidando com informacg6es pessoais. Constituem o
centro da estrutura de protecdo de privacidade no Commonwealth, e incorporam a preferéncia
australiana pela regulacdo baseada em principios que devem ser respeitados no manejo de
informagBes pessoais, em vez de uma abordagem prescritiva a protecio de dados®®
(WITZLEB, 2018, p. 380). Vale reforcar: a importancia dos APPs é tal que no sistema de
protecdo do Privacy Act 1988 (Cth) as interferéncias na privacidade sao definidas pela violacédo
a um ou mais APPs.

Outra alteracdo relevante ocorreu em 2018, com o Privacy Amendment (Notifiable Data
Breaches) Act 2017 (Cth)'*°. Desde entdo, todas as organizagOes ou agéncias cobertas pelo
Privacy Act 1988 (Cth) devem notificar os individuos afetados e o OAIC no caso de uma
violacdo de dados que possa causar danos graves aqueles cujos dados pessoais estejam

envolvidos. Apds ser notificado, o OAIC incentiva a conformidade com o Esquema de

137 Cada um desses principios é desenvolvido em varios subprincipios. Consulte "Schedule 1 - Australian Privacy
Principles” do Privacy Act 1988 (Cth).

138 para mais detalhes sobre quem esta coberto e tem responsabilidades de acordo com o Privacy Act 1988 (Cth),
consulte: https://www.oaic.gov.au/privacy/the-privacy-act/rights-and-
responsibilities#OrgAndAgencyPrivacyActCovers. Acesso em 14 Dez. 2022.

139 "They are the central of Australia’s privacy protection framework and embody its preference for principles-
based regulation over a prescriptive approach to data protection” (WITZLEB, 2018, p. 380).

140 O Privacy Amendment (Notifiable Data Breaches) Act 2017 (Cth) estabeleceu que é considerada uma violagéo
de dados quando as informagdes pessoais mantidas por uma agéncia ou organizacdo sdo perdidas ou sujeitas a
acesso ou divulgacao ndo autorizados.
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Violagdes de Dados Notificaveis (Notifiable Data Breaches - NDB), tratando reclamacdes,
investigando e tomando outros tipos de a¢bes regulatérias, oferecendo consultoria e orientacdo
as organizacOes reguladas e fornecendo informacgdes a comunidade sobre a operacdo do
esquema NBD.

O Privacy Act 1988 (Cth), que pode ser considerado pioneiro em seu foco na
privacidade, estabelece, de fato, medidas de seguranca informacional, que ndo abrangem todas
as facetas da protecdo geral da privacidade (WITZLEB, 2018, p. 377). No sistema juridico
australiano, ndo ha um direito geral explicito a privacidade, nem um direito autbnomo de
protecdo de dados (no sentido que existe no sistema juridico brasileiro), nem uma previsdo
expressa de autodeterminacdo informativa. Assim, uma vez que ndo ha um direito proprio a
privacidade, algumas acOes incidentais protegem indiretamente alguns aspectos da vida
privada. S&8o exemplos de causas de acdo que tratam da protecdo incidental a privacidade as
acOes por quebra de confianca, invasdo de terras, assédio, difamacéo, perturbacédo, inflicdo
intencional de danos psiquiatricos e violagdo de direitos autorais. Considerando essas causas de
acdo e o Privacy Act 1988 (Cth), é possivel perceber que o sistema juridico australiano apresenta
uma nocao restrita de privacidade, em comparacdo com o GDPR, tomado como uma lei padréo,
pois a falta de protecdo geral impacta uma visdo de privacidade associada a propriedade ou a
interesses de posse.

Recentemente, o Departamento do Procurador-Geral iniciou uma coleta de sugestfes
sobre uma nova revisao do Privacy Act 1988 (Cth). A coleta de sugestdes foi encerrada em 10
de janeiro de 2022, A proxima revisdo deve abranger diferentes areas'#?, com foco na
avaliacdo das Ultimas emendas e no aprimoramento da estrutura, incluindo o escopo e a
aplicacdo do Privacy Act 1988 (Cth); se a lei protege efetivamente as informacdes pessoais e
fornece uma estrutura pratica e proporcional para a promocéo de boas préaticas de privacidade;
se os individuos devem ter direitos diretos de acdo para fazer cumprir as obrigacdes de
privacidade nos termos do Privacy Act 1988 (Cth); se um delito legal para invasGes graves de
privacidade deve ser introduzido na legislacdo australiana; o impacto do esquema de violacao
de dados notificaveis e sua eficacia no cumprimento de seus objetivos; a eficacia dos poderes e
mecanismos de aplicacdo o Privacy Act 1988 (Cth) e como eles interagem com outras estruturas

regulatérias do Commonwealth; além disso, a conveniéncia e a viabilidade de um esquema de

141 Apds algumas alteragdes, centradas no aumento das sangdes do Privacy Act 1988 (Cth), foi aberto um prazo
para a apresentacao de observagdes sobre o relatério elaborado pela revisdo do Attorney-General's Department,
que deverd ser apresentado em 31 de marco de 2023.

142 Consulte a Review of the Privacy Act 1988 - Terms of Reference, disponivel em
https://www.ag.gov.au/integrity/consultations/review-privacy-act-1988. Acesso em 11 Nov. 2022.
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certificacdo independente para monitorar e demonstrar a conformidade com a lei de privacidade
australiana.

Em resposta a violacio de dados da Optus (PARLIAMENT OF AUSTRALIA, 2022)*,
que afetou varios australianos, um projeto de lei contendo parte dos objetivos da revisao foi
apresentado em 26 de outubro de 2022%** e recebeu o consentimento real em 28 de novembro
de 2022 - o Privacy Legislation Amendment (Enforcement and Other Measures) Bill 2022
(Cth). A dltima inovacdo foi principalmente o aumento do regime de penalidades para
interferéncias graves ou repetidas com a privacidade do maximo de AU$ 2,22 milhdes para um
montante de AU$ 50 milhdes, trés vezes o valor de qualquer beneficio obtido com a conduta
que constitui a interferéncia’®, ou 30% do faturamento ajustado de uma entidade na Australia
durante o periodo relevante, para se concentrar nas consequéncias das viola¢6es de dados, que,
ao mesmo tempo, significam a falha de uma entidade em proteger as informagdes pessoais que
detém contra acesso ndo autorizado, violando os APPs, especialmente o APP 11146 (relacionado
a seguranca das informacdes pessoais). Além disso, conforme apontado pelo Procurador-Geral
Mark Dreyfus*’ (2022, p. 10), as recentes violagOes de dados mostraram que o dano a reputacéo
sofrido pelas entidades em decorréncia desses incidentes ndo é suficiente, em comparag¢éo com
0 potencial de causar sérios danos financeiros e emocionais aos australianos. O aumento tem
outros objetivos para aplicar o APP 3, que visa desencorajar a coleta excessiva de informacdes
pessoais.

E importante destacar que o Privacy Commissioner ndo tem poderes, de acordo com o
Privacy Act 1988 (Cth), para impor diretamente uma penalidade civil a uma entidade regulada.
Ele tem o poder, por meio de uma determinagdo, de compensar perdas econdmicas ou nao
econémicas, derivadas da interferéncia na privacidade. As perdas ndo econémicas sao
verificadas na forma de ansiedade, angustia e constrangimento, que possam ser demonstrados

como vinculados ao evento de interferéncia. Para fixar o valor da compensacdo, o

143 Veja nas informacdes sobre o contexto que levou ao ato normativo Disponivel em
https://www.aph.gov.au/Parliamentary Business/Bills_Legislation/bd/bd2223a/23bd030. Acesso em 11 Nov.
2022.

144 A revisdo estd em andamento, e a aprovacdo do referido projeto de lei, transformando-o em lei, é parcial em
relacdo ao escopo inicial definido para a reviséo.

145 Se for possivel determinar o valor do beneficio obtido direta ou indiretamente, que seja razoavelmente atribuivel
a conduta que constitui a contravengdo, consulte 13G, 3, b do Privacy Act 1988 (Cth).

146 De acordo com as diretrizes do OAIC, o APP 11 exige que as APP entities: tomem medidas razoaveis para
proteger as informagdes pessoais que detém contra uso indevido, interferéncia e perda, bem como contra
modificacdo ou divulgacao; tomem medidas razodveis para destruir ou tornar anénimas as informacdes pessoais
que ndo sdo mais necessarias.

147 Bill Digest n° 30, 2022-23, disponivel em
https://www.aph.gov.au/Parliamentary Business/Bills Legislation/bd/bd2223a/23bd030. Acesso em 20 Dez.
2022.
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Commissioner utiliza como pardmetro as decisdes em casos de antidiscriminacdo e, em relagéo
as perdas econémicas, verifica se a perda foi diretamente causada pela acdo ou inacdo do
respondente (WITZLEB, 2018). Esses testes podem ser resumidos em dois questionamentos:
um atinente ao historico sobre como um determinado dano ocorreu; e outro de cunho normativo
acerca da possibilidade e razoabilidade de a responsabilidade legal pelo dano especifico ser
atribuida a uma determinada pessoa (WITZLEB, 2018, p. 389). Mesmo quando as
determinag6es envolvem compensacdes financeiras, a decisdo sobre uma determinacao fica a
critério do Commissioner e ndo tem efeitos executorios. Assim, o OAIC deve litigar no
Tribunal (Federal Court of Australia ou Federal Circuit and Family Court of Australia) contra
a entidade regulada considerada culpada de interferéncia grave ou repetida com a privacidade
para buscar a imposicdo de penalidade civil. A penalidade civil foi aplicada apenas uma vez®,
desde seu inicio em marcgo de 2014. Na ocasido, 0 OAIC aplicou uma penalidade civil & Meta
(Facebook) referente ao escandalo de dados da Cambridge Analytica ocorrido na década de
2010.

Mesmo com todas as emendas adicionadas ao Privacy Act 1988 (Cth) e com a
construcao de suas regras como uma colcha de retalhos de estimulo internacional e resposta
nacional, como ocorreu com as leis de privacidade em todo o mundo, a forma como a
privacidade € considerada no sistema juridico australiano continua desatualizada para proteger
efetivamente a protecdo de dados pessoais como um direito da personalidade. 1sso ocorre
porque ndo existe o direito de controlar o uso de dados pessoais pelo titular dos dados. Esse
tipo de controle € extremamente importante no contexto da sociedade informacional, na qual as
pessoas sao medidas e definidas por seus registros digitais. Também é fundamental proteger a
integridade do corpo digital (parte da dignidade como seres humanos).

Enfatizando a desconexdo da nocdo de privacidade na legislacdo australiana com o
contexto atual da sociedade da informacdo, Giorgina Dimmopoulos (2022) argumenta que a
Australia ainda ndo tem um direito a privacidade estabelecido. 1sso ocorre porque a Australia
continua reconhecendo o direito a privacidade com um entendimento de " privacy as protection
against the misappropriation or misuse of personal information, and as the antitheses of
publicity "14° (DIMOPOULOS, 2022, p. 8).

148para detalhes, consultar o site do OAIC Disponivel em https://www.oaic.gov.au/newsroom/commissioner-
launches-federal-court-action-against-facebook. Acesso em 25 Jan. 2023.

149 "privacidade como protecdo contra a apropriacdo indevida ou uso indevido de informagdes pessoais e como
antitese da publicidade" (DIMOPOULOS, 2022, p. 8)
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No Privacy Act 1988 (Cth), ndo ha definicdo de "privacidade", a forma como a protecdo
é fornecida ocorre por meio da definicdo de "interferéncias na privacidade" na Secdo 13, e é
com base na analise do texto que é possivel extrair uma nogdo de privacidade como antitese da
publicidade. A nocdo de "interferéncia na privacidade" € limitada e técnica, significando
principalmente a préatica que viola um APP ou um APP Code registrado aplicavel, que é um
codigo de pratica escrito sobre privacidade de informacdes, geralmente especifico para uma
determinada entidade ou setor, registrado pelo Privacy Commissioner que funciona como um
instrumento legislativo. O Privacy Act 1988 (Cth) fornece um conceito'® de "informagcdes
pessoais" ao invés de “dado pessoal”, como informagdes ou opinides sobre um individuo
identificado, ou um individuo que seja razoavelmente identificavel, sejam elas verdadeiras ou
nédo, e estejam elas registradas de forma material ou ndo. Nota-se, assim, que no contexto
australiano, ndo apenas a identificabilidade do individuo define uma informagdo como pessoal,
mas também o fato de que a informacdo seja sobre o individuo. De forma um pouco diferente,
a LGPD considera dados pessoais como qualquer informacéo relacionada a uma pessoa fisica
identificada ou identificavel (da mesma forma que o GDPR).

E interessante notar que a lei australiana concebe a privacidade de forma semelhante ao
que é defendido nos EUA, ou seja, que a privacidade é um componente do patriménio dos
individuos. Como afirma Stefano Rodota (2008), esse tipo de abordagem baseada na
propriedade é uma concepgdo errbnea que representa uma ameaca a privacidade, pois permite
uma interpretacdo de que, uma vez gue Se receba um pagamento, a pessoa pode ter sua vida
privada invadida legitimamente. Além de apontar para a disponibilidade de um direito
fundamental de grande importancia a protecao do corpo digital. Embora esse seja um caminho
comum em outros sistemas juridicos, ou seja, uma concepg¢édo patrimonial que evolui para uma
compreensdo mais profunda da privacidade como parte da personalidade, como um direito
fundamental, ela estimula uma compreensdo deficiente da privacidade e da protecdo de dados,
0 que argumenta que a aplicacdo do espaco aberto protegido esta sujeita a violacdes. "[...] O
direito a protecdo de dados tem a ver com a protecdo da personalidade, ndo da propriedade. Isso
significa que certas categorias de dados, especialmente as de natureza médica e genética, ndo
podem ser usadas para fins comerciais." (RODOTA, 2008, p. 19).

Vale mencionar, adicionalmente, que o Privacy Act 1988 (Cth) nao fornece uma lista
de bases legais expressas para o tratamento de informacdes pessoais, como faz a LGPD. Em

vez disso, estabelece uma proibicdo geral sobre a coleta, uso ou divulgacdo de informacdes

150 Secdo 6 do Privacy Act 1988 (Cth).



164

pessoais sensiveis, a menos que haja consentimento do titular dos dados ou uma das isengdes
aplicaveis. Além disso, o Privacy Act 1988 (Cth) estabelece que as informacdes pessoais so
podem ser coletadas ou mantidas por meios justos e legais e devem ser razoavelmente
necessarias para as funcdes e atividades da APP Entity.

Em esséncia, mesmo com uma lei de privacidade, a Austrdlia pode melhorar sua
aplicagéo para proteger esse direito. De acordo com David Vaile, em uma entrevista concedida
em 2014, o Privacy Act 1988 (Cth) "gives the right to complain to the Privacy Commissioner,
but there have only 11 determinations since the regime started in the late 1980s (an average of
0.26 matters leading to a determination per year"'® (20 Law Society Journal, 2014). Na
oportunidade, Vaile alegou que ndo ha protecdo real a privacidade na Australia, uma vez que
ndo ha nenhum direito aplicavel sendo de fato protegido. Reforcando esse reconhecimento,
Witzleb (2018) destaca que a reclamacdo pode resultar em determinagdes do Office of the
Australian Information Commissioner (OAIC), no entanto, esse poder detido pelo OAIC nédo
foi usado por muitos anos, resultando em inefetividade da tutela.

[...] The Privacy Commissioner is required to investigate a complaint if the act or
practice in question may be an interference with the complainant’s privacy and the
complainant has first complained to the respondent. If an investigation by the Privacy
Commissioner substantiates the complaint, the Commissioner has several remedial
options, including the power to make a ‘determination’.

The Office of the Privacy Commissioner initially adopted a ‘light touch’ approach to
regulation, which aimed to resolve most complaints through conciliation. In the first
two decades of the Privacy Act’s operations, determinations were exceedingly rare:
over the first 20 years of the Privacy Act’s operation, successive Commissioners
issued only eight determinations. This led to criticism that the Office was too reluctant
to use its powers and missed the opportunity to strengthen compliance with
Australia’s privacy laws through a more transparent and robust approach to
enforcement. (WITZLEB, 2018, p. 378).

Isso revela que embora haja ferramentas disponiveis para o OAIC para reforcar a
privacidade, elas ndo foram usadas por muito tempo. Conforme demonstrado até o final deste
capitulo, esse cenario esta mudando. Angelene Falk, atual Comisséaria (no cargo desde agosto
de 2018), tem usado o poder de fazer determinacGes com mais frequéncia apés a frustracdo da
conciliacdo. Além disso, é notavel que o direito de reclamar ao OAIC surge apos a tentativa
anterior de resolucdo com quem violou o direito informacional restar frustrada (0 mesmo
acontece com relacdo a fazer reclamacOes a autoridade brasileira de privacidade - ANPD).
Assim, a Unica via disponivel para o individuo que se sente alvo de interferéncia em sua

privacidade é a administrativa. Isso significa que o titular dos dados ndo pode recorrer a justica

151 "d3 o direito de reclamar ao Comissario de Privacidade, mas houve apenas 11 determinag@es desde que o
regime comecou no final da década de 1980 (uma média de 0,26 questdes que levam a uma determinagdo por
ano" (20 Law Society Journal, 2014). Tradugdo nossa.
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batendo diretamente as portas do Judiciario, porque o sistema juridico australiano ainda ndo
tem uma causa de acdo para a violagéo da privacidade.

No sistema de prote¢éo de dados brasileiro (lastreado na LGPD), o titular dos dados tem
multiplas formas de agir em defesa de seus direitos a privacidade e a protecdo de dados, ao
menos em teoria, como reclamar a autoridade nacional diretamente, depois de reclamar ao
processador ou controlador (agentes de tratamento para usar 0s termos da lei brasileira) e mover
acOes judiciais. Outro ponto interessante é que a LGPD e o sistema juridico brasileiro permitem
a defesa dos direitos a privacidade e a protecdo de dados de forma singular ou coletiva. No
entanto, 0 OAIC tem uma gestdo mais eficaz das reclamacOes apresentadas a ele do que a
ANPD, porque a ANPD ndo da andamento as dendncias e as peti¢cdes de forma singular, como
faz 0 OAIC. A ANPD agrega as reclamacdes e as utiliza como referéncia para planejar suas
acOes investigativas. Como resultado, a apresentacdo de uma reclamacdo a ANPD (seja uma
denuncia ou uma peticdo) tem o efeito apenas de contribuir para a politica publica de protecao
de dados em termos de seu engajamento, mas ndo € uma forma de resolver o problema do titular
dos dados com relagdo a sua protecéo de dados. A inexisténcia de resolucdo do problema em
ambito administrativo no Brasil gera um efeito de dissuasdo, e pode sinalizar erroneamente para
a menor importancia do direito a protecéo de dados, repercutindo negativamente na cultura de
privacidade. Mesmo quando a ANPD comecar a aplicar punicdes ao final das investigacfes
administrativas, todas as san¢des financeiras serdo direcionadas ao fundo de defesa dos direitos
difusos (art. 52, 85°, LGPD).

E importante observar que, assim como a LGPD (e a maioria das leis de privacidade em
todo 0 mundo®?), o Privacy Act 1988 (Cth) ndo trata da privacidade de grupos ou de dados
agregados. No caso de dados agregados, a identificabilidade dos individuos dos quais os dados
foram coletados subsiste, se os dados forem considerados com informacdes adicionais. No caso
de dados de grupo, mesmo que nao seja possivel identificar um membro do grupo, o que
subsiste é a probabilidade de dano ao grupo, explicada mais adiante. A abordagem relativa a
protecdo de dados de grupos é extremamente necessaria atualmente e provavelmente sera um

topico de tendéncia em breve em nivel internacional.

152 «Since the OECD Guidelines were adopted in 1980, every major international privacy and data protection
instrument, has formed a regulatory framework Around the concept of “personal data” or “personal information”.
The year after the OECD Guidelines were adopted the Council of Europe opened the Convention for the Protection
of individuals with regard to the Automatic Processing of Personal Data (Treaty No 108) for signature (and
accession by non-member states) in 1981. Notable about the title of Treaty No 108 is not only the focus on
“personal data” but also the explicit recognition that the Convention is for the protection of individuals. In 1995
the EU Data protection Directive (95/46/EU) was adopted, and this was subsequently followed and replaced by
the EU General Data Protection Regulation (GDPR) (2016/679). Both of these international instruments are
founded on the belief that the proper object of concern is “personal data”.” (TAYLOR, 2020, p. 733).
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e Abordagem

/ Comunicac&o direta com o dialogica
\ reclamante em linguagem simples

cutra agéncia

Punigdes e medidas coercitivas
de scordo com o
comportamento do respondents
(nivel de cooperacso / busca
prosativa de remediaco)

Figure 8 — Infografico reclamacéo por interferéncia na privacidade - Fonte Autora om base no Privacy Act 1988 (Cth) e
nas diretrizes do OAIC

O dano causado pelo tratamento naturalizado de dados de grupos como fora do dominio
da privacidade é uma ameaca a democracia e a autonomia. Conforme observado por Stéfano
Rodota.

[...] mesmo as coletdneas de dados andnimos podem ser manipuladas de forma
gravemente lesiva aos direitos dos individuos: tenha-se em mente o uso que pode ser
feito dos dados, agregados, que digam respeito a uma minoria racial ou linguistica; ou
as consequéncias de uma decisdo politica ou econdmica tomada justamente com base
na analise dos dados anénimos. Por que ndo permitir, também nesses casos, uma
intervencdo dos interessados com a finalidade de controlar a exatiddo das informag@es
coletadas e a correcdo do seu tratamento, exigindo, se necessario, as retificagdes
oportunas? (RODOTA, 2008, p. 32)

No entanto, conforme demonstrado nos capitulos anteriores, a importancia da
privacidade e da protecdo de dados é mais profunda e esta relacionada a como os dados pessoais
constroem um corpo digital, usado para subsidiar julgamentos e decisdes sobre os titulares dos
dados na sociedade informacional, em que a vida ocorre numa trama que uma mistura 0s
mundos material e digital. Nesse contexto, os dados acumulados e as decis6es informadas por
esses dados afetam e impactam as chances e oportunidades dos seres, tornando o grupo
vulneravel. As preocupacgdes com os dados do grupo estdo surgindo no contexto da pesquisa
biolégica e médica, considerando seus possiveis efeitos de submeter o grupo a discriminagio®®3.

Considerando-se o0 uso da tecnologia de reconhecimento facial e todas as questfes relativas ao

153 Sobre o0 tema recomenda-se a leitura de artigo de Joan L. McGregor intitulado “Population Genomics and
Research Ethics with Socially Identifiable Groups”, publicado no Journal of Law, Medicine and Ethics (2007, p.
356-370).
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viés algoritmico, os corpos fisicos de grupos em vulnerabilidade j& sdo alvos de danos
provenientes de decisOes automatizadas, 0 que torna pertinente o argumento de Achille
Mbembe (2019) de que os corpos séo fronteiras na sociedade informacional ante o uso crescente
da tecnologia. Conforme mencionado por Carissa Véliz (2021, p. 232), "a privacidade € uma
questdo coletiva e politica", especialmente em uma era em que as plataformas digitais, o big
data, a IA, entre outros componentes e derivados desempenham um papel crucial na vida de
todos. Na sociedade informacional, muitos padrdes de grupo que antes ndo eram percebidos
podem ser mapeados.

Tendo analisado o contexto geral da estrutura do Privacy Act 1988 (Cth), percebe-se
que, enquanto a estrutura juridica brasileira €, pelo menos em teoria, mais adequada para
proteger os interesses do titular dos dados, com foco nos direitos fundamentais (foco no titular
dos dados, no individuo e em sua expressao na sociedade informacional), a estrutura juridica
australiana € mais voltada para a seguranca da informacéo, com forte &nfase nas informacoes
pessoais em si.

A protegdo mais forte dos direitos da personalidade no sistema juridico brasileiro resulta
de uma tradicdo juridica e cultural e de uma influéncia relevante dos sistemas juridicos
nacionais europeus, conforme observado por Danilo Doneda e Raphael Zanatta® (2022). E
possivel inferir que o cendrio juridico australiano da privacidade busca atuar com base na
educacdo para a privacidade, aplicando suas regras por meio de aconselhamento e orientando a
forma correta de cumprir os APPs. No atual estagio de maturidade, o sistema brasileiro em nivel
administrativo também esta focado na finalidade educativa, embora a LGPD admita
modalidades de puni¢édo para os agentes de tratamento que violam a lei. No entanto, 0 OAIC
desempenha um papel melhor do que a ANPD até o momento em sua intencdo de moldar a
conformidade cultural com a privacidade, considerando a forma como a autoridade australiana
de privacidade lida com as reclamacdes, processando-as individualmente.

Ademais, a legislacdo brasileira tem uma protecdo mais forte a privacidade no panorama
normativo, ja que desde a Constituicio Federal de 1988 tutela a privacidade como direito
fundamental. Entretanto, a efetividade dessa protecdo depende fortemente de processos de

judicializacdo, que sempre representam um custo para os individuos. Custo ndo somente em

15 In: ALBERS, Marion; SARLET, Ingo Wolfgang (Ed.). Personality and Data Protection Rights on the
Internet: Brazilian and German approaches. Cham: Springer, 2022.

155 A Constituicdo Federal brasileira considera a privacidade u direito fundamental desde a sua promulgacéo. Em
2022 através da Emenda Constitucional 115/2022 o direito a protecdo de dados passou a compor o rol de direitos
fundamentais também.
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termos financeiros, mas em demanda por conhecimento, por assisténcia juridica e judiciaria,
sem mencionar a maior morosidade para a solucdo pela via judicial.

Assim, mesmo que o plano normativo australiano ndo preveja um direito a privacidade
ou a protecdo de dados propriamente dito, permitindo a busca pelo individuo da sua
concretizacdo pela judicializacdo, a tutela a privacidade € concretizada de maneira mais célere
(conforme informagdes dispostas nos relatorios de desempenho do OAIC™® a solucio das
reclamacdes de interferéncia com a privacidade tem sido alcangada em um tempo médio de 4,4
meses), mais barata (o peticionamento ao OAIC ocorre sem custo) e mais satisfatoria, por ja
haver a composi¢édo de danos na esfera administrativa. Essa maneira de resolucdo apela para o
entendimento de que a privacidade é importante, por isso o regime regulatorio estabelece
mecanismos democraticos para que o titular busque a sua concretizagcdo. A proxima secao
aborda os mecanismos de enforcement existentes no sistema de protecdo do Privacy Act 1988
(Cth).

5.3 Enforcement da privacidade na aplicacdo do Privacy Act 1988 (Cth)

Esta secdo ¢ dedicada a analise das decisdes tomadas pelo OAIC, pelo AAT e pela FCA
de acordo com o Privacy Act 1988 (Cth), de 2020 a 2022. A pesquisa de decisdes foi realizada
usando "Privacy Act 1988 (Cth)" como indexador. As analises foram feitas para acessar nao
apenas 0s pontos mais relevantes do Privacy Act 1988 (Cth) para os reclamantes, mas também
como os agentes de tratamento de dados estdo lidando com a privacidade na Australia. Essas
analises sdo importantes para a tese para averiguar o nivel de efetividade da protecdo conferida
pela norma na pratica, no sentido de proteger o corpo digital.

O AAT é a primeira instancia para revisdo das determinagdes do OAICY e tem a
natureza juridica de uma agéncia de revisdo de mérito, podendo, portanto, revisar questdes
factuais alem das proprias decisdes. Os reclamantes também podem solicitar uma revisao
judicial perante o Federal Circuit Court (FCFCOA)*®® ou a Federal Court of Australia (FCA)

156 Disponivel em: https://www.oaic.gov.au/about-the-OAIC/our-corporate-information/oaic-annual-
reports/annual-report-201819/part-1-overview Acesso em 03 Jul. 2023.

157 0 OAIC pode decidir fazendo declaraces e determinacdes. De modo geral, as determinagGes sio feitas com a
intencdo de recomendar medidas a serem adotadas pelo requerido para remediar as situacdes e para evitar novas
violagdes (foco na prevencdo). As determinagdes sdo tratadas na Segdo 96 do Privacy Act 1988 (Cth).

158 A Federal Circuit and Family Court of Australia (FCFCOA) também é responsavel pela aplicacdo das
determinacfes do OAIC. Os procedimentos de execugdo sdo instituidos por um reclamante ou pelo Comissério.
Os procedimentos sdo feitos por meio de audiéncia de novo, mas as provas recebidas pelo Comissario estdo
disponiveis para a Corte, assim como as razdes do Commissioner. O Commissioner pode emitir um certificado que



https://www.oaic.gov.au/about-the-OAIC/our-corporate-information/oaic-annual-reports/annual-report-201819/part-1-overview
https://www.oaic.gov.au/about-the-OAIC/our-corporate-information/oaic-annual-reports/annual-report-201819/part-1-overview
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com relacdo a um erro na aplicacéo da lei pelo OAIC ou relacionado a um exercicio indevido
de poder pelo Information Commissioner. Os pedidos de revisdo devem ser apresentados em
até 28 dias a partir da data da determinag&o.

Perante o FCA, muitos casos importantes foram apresentados com relacdo a
interpretacdo dada ao Privacy Act 1988 (Cth). A pesquisa jurisprudencial foi realizada usando
0 mesmo indexador: "Privacy Act 1988 (Cth)", durante o mesmo periodo. O propdsito de
comparacao entre o arcabouco australiano e o brasileiro justifica o periodo selecionado para a
pesquisa. Conforme mencionado, a LGPD entrou em vigor em setembro de 2020. Além disso,
desde 2019, uma série de violagbes de dados ocorreu no Brasil e na Australia, colocando a
privacidade como um assunto em voga. Em 2020, a pandemia da COVID-19 impactou a forma
como as pessoas levam suas vidas em todo o mundo, acelerando a onipresenca e a popularidade
de muitas tecnologias que permitem interacdes remotas. Toda essa interacdo usa e produz
dados, especialmente dados pessoais, 0 que torna mais evidente o temor quanto ao tratamento
indevido dessas informac6es. Alem disso, o Brasil e a Australia (assim como outros paises)
tentaram®®® se precaver contra o avanco da pandemia usando tecnologia de vigilancia. Em todo
0 mundo, até mesmo atividades sensiveis, como a jurisdi¢do, foram realizadas remotamente,
intermediadas por plataformas digitais, fazendo com que todas as informacbes geradas
estivessem nas maos de empresas privadas.

A exploracdo das decisbes administrativas e judiciais foi realizada em trés etapas.
Primeiro, orientada pelo levantamento quantitativo, descrevendo as conclusdes por ano em cada
autoridade com base no indexador utilizado. Segundo, guiado por uma abordagem qualitativa,
analisando cada uma das decisGes, para identificar se o retorno da busca € pertinente com o
Privacy Act 1988 (Cth). E, por fim, analisando o conteudo dos resultados considerados

pertinentes as demandas de privacidade, categorizando as decisbes de acordo com a

seja prova prima facie de uma violagéo do codigo de privacidade relevante ou dos Principios de Privacidade da
Australia. Veja mais em: https://www.fcfcoa.gov.au/gfl/administrative-privacy. No entanto, no site da FCFCOA
h& informacdes sobre sua jurisdi¢do, indicando que a FCFCOA tem jurisdigdo para ouvir qualquer assunto dentro
da jurisdicdo do FCA que este transfira para 0 FCFCOA. Além disso, ao tentar obter resultados para uma pesquisa
sobre o cumprimento da determinacéo, o sistema conduz a uma pagina relacionada as decisdes do OAIC. Acesso
em 10 Jan. 2023.

155 Ambos os paises falharam em seus propdsitos por motivos diferentes. No Brasil, esse uso foi negado pelo
Supremo Tribunal Federal (STF), que considerou a lei (MP 954/2020) que propunha a vigilancia muito vaga e
intrusiva, pois ndo demonstrava uma finalidade legitima para todos os dados que seriam coletados. Como
resultado, o STF considerou a lei uma violagéo do direito constitucional & privacidade e um desrespeito ao direito
fundamental & protecdo de dados. Diferentemente, no contexto australiano, um aplicativo para smartphone foi
langcado pelo governo australiano, o COVIDSafe, usado para auxiliar os rastreadores de contatos. Embora o
aplicativo tenha se tornado muito popular, no espago de um més, ele revelou apenas um caso extra de COVID-19,
tornando a invasdo um custo enorme em comparacdo com a operagdo esperada. Consulte
https://www.innovationaus.com/justice-kirby-on-why-we-must-fight-for-privacy/. Acesso em 30 Nov. 2022.



https://www.fcfcoa.gov.au/gfl/administrative-privacy
https://www.innovationaus.com/justice-kirby-on-why-we-must-fight-for-privacy/

170

preocupacdo principal (interpretacdo de termos legais, tipos de violagdes mais comuns, entre
outros).

Em geral, a aplicacdo do indexador mencionado retornou com: em 2020, houve 13
determinac0es feitas pelo OAIC, 1 recurso decidido pelo AAT, 18 decisdes feitas pela FCA e
nenhum dado disponivel com relacdo ao FCFCOA; em 2021, houve 20 determinacdes feitas
pelo OAIC, 3 recursos decididos pelo AAT, 9 decisdes feitas pela FCA e nenhum dado
disponivel com relacdo ao FCFCOA; em 2022, houve 10 determinacdes feitas pelo OAIC, 7
recursos decididos pelo AAT, 22 decisdes feitas pela FCA e nenhum dado disponivel com
relacdo ao FCFCOA. Os dados relacionados sdo demonstrados visualmente no grafico a seguir.

Decis0es Administrativas e Judiciais - Privacy Act 1988 (Cth)
25
20
15
10
5
, B O
2020 2021 2022
HOAIC EAAT FCA Federal Circuit and Family Court of Australia - FCFCOA

Figure 9 — Grafico de decisdes administrativas e judiciais Privacy Act 1988 (Cth) - Fonte - Autora com base nas decisfes
encontradas

5.3.1 Decis6es do Office of Australian Information Commissioner — OAIC

O OAIC!® ¢ um 6rgdo regulador nacional independente e tem competéncias
relacionadas ndo apenas a regulacdo de interferéncias na privacidade, mas também a regulacéao

da liberdade de informagéo, de acordo com o Freedom of Information Act 1982 (Cth)®L. Isso

160 \/eja mais em  https://www.oaic.gov.au/. Acesso em 08 Fev. 2023,

161 O Freedom of Information Act 1982 (Cth) tem objetivos semelhantes aos da Lei de Acesso a Informacédo
brasileira (Lei Federal n® 12.527/2011). Assim, essa lei tem como objetivo dar & comunidade australiana acesso
as informagdes mantidas pelo governo da Commonwealth, exigindo que os 6rgdos publiquem as informacdes e



https://www.oaic.gov.au/
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significa que o OAIC exerce uma funcdo dupla, recebendo reclamagdes referentes a esses dois
campos diferentes e, para promover e defender a privacidade e os direitos de acesso a
informacdo, o OAIC tem poderes para conduzir investigacdes, lidar com reclamacdes, revisar
decisOes tomadas de acordo com o Freedom of Information Act 1982 (Cth), monitorar a
administracdo de entidades reguladas e aconselhar o publico, organizacbes e agéncias sobre
privacidade e liberdade de informacéo.

O OAIC foi criado em 2010 pelo Australian Information Commissioner Act 2010 (Cth).
Desde entdo, o 6rgdo anterior que costumava supervisionar as reclamacdes relacionadas a
interferéncias na privacidade, o Office of the Privacy Commissioner, foi integrado a sua
estrutura. A organizacdo atual de suas fungdes executivas é retratada no infografico abaixo
(figura 10).

Uma das intencdes da revisdo em andamento do Privacy Act 1988 (Cth) é “aumentar as
penalidades maximas de acordo com o Privacy Act 1988 (Cth) e fornecer ao Office of Australian
Information Commissioner poderes de aplicagio aprimorados™®? (CTH, 2022). As emendas
dardo mais poder ao OAIC para aprofundar sua funcéo de investigacdo independente e proativa
das agéncias de acordo com a lei. Até junho de 2023, a resposta do governo® ao Privacy Act
Review Report, divulgado em 26 de fevereiro de 2023, ndo estava disponivel, pois a coleta de
opinides sobre as 116 propostas contidas no relatério foi encerrada em 31 de margo de 2023.

De acordo com a Se¢do 52 do Privacy Act 1988 (Cth), quando uma investigacao
estabelece uma interferéncia na privacidade, o Commissioner pode fazer determina¢fes quando

uma reclamacdo ndo € resolvida por meio de conciliagdo. Essas determinacdes ndo sao

concedendo o direito de acesso aos documentos. O OAIC trabalha nesse campo, revisando as solicitagdes feitas a
uma agéncia da Commonwealth para acessar informacgdes ou documentos quando o reclamante ndo concorda com
o resultado.

162 Consulte o site do Attorney-General's Department sobre a revisdo do Privacy Act 1988 (Cth). Disponivel em
https://www.ag.gov.au/integrity/consultations/review-privacy-act-1988. Acessado em 20 Jun. 2023.

163 Para obter mais informac0es sobre 0 processo de revisdo, consulte
https://consultations.ag.gov.au/integrity/privacy-act-review-report/. Acesso em 21 de Jun. de 2023.
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Figure 10 — Infografico estrutura organizacional OAIC - Fonte: OAIC website - Fev. 2023.

irrestritas, sdo limitadas a varias declaracdes especificas e ndo sdo legalmente exequiveis. De

acordo com Witzleb,

[...]This reflects the fact that Commonwealth judicial power can only be exercised by
a court in accordance with Chapter Ill of the Australian Constitution. The
Commissioner is not vested with judicial power, and cannot make a biding and
directly enforceable decision that a breach of the Privacy Act has occurred and must
be remedied. Therefore, if the respondent fails to act in accordance with the
declaration or declarations made in the determination, the applicant or the
Commissioner can seek to enforce the determination in Federal Court or the Federal
Circuit Court of Australia. (WITZLEB, 2018, p. 381)'%*

A Secdo 96 do Privacy Act 1988 (Cth) afirma que as decisdes tomadas de acordo com
a Secdo 52 estdo sujeitas ao AAT, que fornece uma revisdo de meérito independente das
decisdes. O AAT tem o poder de anular, modificar, ou ratificar uma determinacdo de

privacidade (WITZLEB, 2018, p. 381). Isso é semelhante ao que esta previsto na legislacdo

1641...] Isso reflete o fato de que o poder judicial da Commonwealth sé pode ser exercido por um tribunal de acordo
com o Capitulo 11l da Constituigdo Australiana. O Comissario ndo esta investido de poder judicial e ndo pode
tomar uma decisdo vinculativa e diretamente executavel de que ocorreu uma violagao da Lei de Privacidade e que
deve ser corrigida. Portanto, se 0 requerido ndo agir de acordo com a declaragdo ou declaracbes feitas na
determinacéo, o requerente ou 0 Comissario podem buscar a execucdo da determinagdo no Tribunal Federal ou no
Tribunal do Circuito Federal da Australia. (WITZLEB, 2018, p. 381). Tradugdo nossa.
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brasileira, em que as decisdes administrativas ndo sdo finais e estdo sujeitas a revisao judicial,
uma vez que o Brasil tem um sistema de jurisdicdo una, de acordo com sua Constituicao
Federal de 1988 (art. 5°, XXXV). No entanto, no Brasil, a revisdo judicial é realizada apenas
em relacdo a legalidade e a possivel abusividade dos atos administrativos. Conforme
mencionado por Antonio Sepulveda, Carlos Bolonha e Igor de Lazari (2019, p. 1), no Brasil,
0s Orgdos administrativos recebem o "beneficio da pericia especializada"!%. O STF%®, a mais
alta corte do Brasil, entende que a reviséao judicial dos atos administrativos se limita a analise
de eventual ilegalidade e abusividade, sendo inadmissivel a revisao quanto ao mérito em razao
do principio constitucional da separacdo dos poderes.

Os resultados confirmaram que, no estado atual da legislacdo australiana, a dificuldade
em identificar interferéncias na privacidade estd ligada a inexisténcia de um "direito a
privacidade"” propriamente dito. Witzleb (2018, p. 395) menciona, como a pesquisa confirmou,
que até o momento nem a lei comum nem o Privacy Act 1988 (Cth) reconhecem explicitamente
um “direito a privacidade”. Conforme mencionado em relagdo ao contexto brasileiro, a
existéncia de um direito expressamente reconhecido por lei é importante em termos de
efetividade, pois possibilita ao sujeito de direito buscar a concretizacdo por meio da jurisdicao.

A partir da pesquisa sobre as decistes tomadas pelo OAIC em relacdo ao Privacy Act
1988 (Cth), foram encontradas 40 decisdes pertinentes, que foram analisadas em detalhes:
Analisando as decisdes ano a ano, em 2020 o APP mais violado foi o APP 11 (relativo a
seguranca de informacdes pessoais), seguido pelo APP 12 (atinente ao acesso a informacgoes
pessoais) e APP 6 (pertinente ao uso ou divulgacdo de informacdes pessoais). De 13 decisdes
com foco em privacidade, o Privacy Act 1988 (Cth) foi fundamental para a discussdo em 11.
Em 2 casos, o Privacy Act 1988 (Cth) foi citado apenas para se referir ao conceito de
informacdes pessoais, e 0s casos eram sobre o Crimes Act 1914 (Cth). Do namero total de casos,
apenas 4 eram sobre organizagdes ou entidades publicas como respondentes. Apenas 3 decisdes
concederam danos agravados. Apenas um caso, [2020] AICmr 57, foi iniciado sem uma
reclamacdo, por uma investigacdo independente, de acordo com a Secdo 40, sobre uma grande
violacdo de dados causada pelo Flight Centre Travel Group Ltd. que afetou 6.919 individuos.
S6 uma reclamacao foi indeferida. Por fim, o maior valor de indenizacao concedido foi de AU$

13.400 em um caso grave de divulgacdo ilegal motivada por erro humano envolvendo dados

185 \/eja mais sobre o assunto no artigo "Judicial Defence to Agencies’ Decisions in Brazil and the United States".
Disponivel ~ em:  https://www.theregreview.org/2019/07/24/sepulveda-bolonha-delazari-judicial-deference-
agencies-decisions-brazil-united-states/. Acesso em 20 Jun. 2023.

166 \/eja as decisOes tomadas no ACO 3568 Ref (2023), RE 1269736 ED-AgR (2022), RE 1222222 AgR (2020),
entre outros.
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confidenciais relacionados a saude (‘SD' e 'SE' e Northside Clinic (Vic) Pty Ltd [2020] AICmr
21).

Para esclarecer como foram perpetradas as principais interferéncias na privacidade, é
relevante tratar de alguns detalhes dos casos em analise. A violacdo do APP 11 foi declarada a
partir da constatacdo do uso indevido de informagdes pessoais, 0 que se tornou flagrante pelo
fato de a organizagdo nao ter tomado medidas razoaveis para proteger as informagdes mantidas,
por exemplo, no caso 'SD' e 'SE' e Northside Clinic (Vic) Pty Ltd [2020] AICmr 21. Nesse caso,
um e-mail com documentos referentes a participacdo em pesquisa experimental sobre o
tratamento da AIDS foi enviado a dois individuos em um relacionamento do mesmo sexo (um
deles tinha acabado de descobrir que estava infectado com o virus da AIDS), mencionando o
relacionamento deles e a doenca. No entanto, o e-mail foi enviado para um endereco valido que
ndo pertencia aos solicitantes, revelando todas as informacGes pessoais confidenciais a um
terceiro. O OAIC declarou a violacdo do APP 6, ao passo que os dados foram usados com
desvio da finalidade original para a qual foram coletados, e do APP 11, pela falha em checar os
enderecos de e-mail antes do compartilhamento das informaces sensiveis.

Em outro caso, 'VI' e CSIRO (Privacy) [2020] AICmr 44, envolvendo a divulgacéo de
informacdes pessoais em um pedido de indenizacdo de um trabalhador, 0 OAIC declarou a
violacdo do APP 11 e do APP 6, porque uma pessoa da equipe da organizacdo que no exercicio
de suas funcdes estava dando andamento a indenizacdo, usou as informacgfes pessoais
divulgadas pelo individuo ao solicitar indenizacdo para se valendo delas formular um pedido
pessoal, em um flagrante desvio de finalidade. Por fim, em relacdo ao APP 11, em 'VJ', 'VK',
VL' e 'VM' (Privacy) [2020] AICmr 45, o Commissioner declarou uma violacdo da obrigacao
de tomar medidas razoaveis para proteger as informac6es mantidas pela entidade APP, porque,
durante as audiéncias, a psicologa (respondente e APP entity no caso) revelou que todos 0s
prontuarios médicos mantidos estavam armazenados em um armario localizado na garagem de
sua residéncia (uma violacdo do APP 12 também foi declarada, pela demora da profissional em
fornecer o acesso aos prontuarios médicos exigidos pelos requerentes).

Todos os casos envolvendo uma violacdo do APP 12 estavam relacionados a relacdo
médico-paciente, na qual os profissionais de salde ndo forneceram devidamente aos
requerentes (pacientes) acesso aos registros médicos (ver 'SF' e 'SG' (Privacy) [2020] AICmr
22, 'VJ', 'VK', 'VL' e 'VM' (Privacidade) [2020] AlCmr 45, 'VN' e 'VM' (Privacidade) [2020]
AICmr 46, e 'VU' e '"VV', 'VW' (Privacidade) [2020] AICmr 52).



175

APPs lastreando reclamagoes em 2020

APP1 APP2 APP3 APP4 APP5 APP6 APP7 APP8 APP9 APP10 APP11 APP12 APP13

m APPs fundamentando reclamagdes por violagdes da privacidade

Figura 11- Grafico APPs lastreando reclamagdes de privacidade em 2020 - Fonte Autora com base nas decisdes do OAIC
analisadas.

Em 2021, foram realizadas mais investigacdes independentes pelo OAIC’, Das 19
reclamages encontradas, 7 foram feitas contra organizacdes publicas!®® e 12 contra
respondentes privados. Do total, 4 casos tiveram investigacdes iniciadas pelo OAIC, essas
investigacdes foram motivadas pela violagdo de deveres de cuidado®®® apos o uso irregular de
dados confidenciais (dados biométricos faciais) sem uma Avaliacdo de Impacto na Privacidade

(PIA) prévia e sem o consentimento regular e informado dos titulares dos dados*’®. Os APPs

167 Commissioner Initiated Investigation into Uber Technologies, Inc. & Uber B.V. (Privacy) [2021] AICmr 34,
Commissioner initiated investigation into 7-Eleven Stores Pty Ltd (Privacy) [2021] AICmr 50, Commissioner
initiated investigation into Clearview Al, Inc. (Privacy) [2021] AICmr 54, and Commissioner Initiated
Investigation into the Australian Federal Police (Privacy) [2021] AICmr 74. During the year were made 19
decisions, 7 dismissing the complaints after investigation (‘WQ’ and Commissioner of Taxation (Privacy) [2021]
AICmr 4, ‘WR’ and Telstra Corporation Limited (Privacy) [2021] AICmr 5, ‘WT’ and Wurli-Wurlinjang Health
Service (Privacy) [2021] AICmr 8, ‘XO’ and ‘XP’, ‘XQ’ t/a Priceline Pharmacy Camden (Privacy) [2021] AICmr
37, ‘YD’ and Secretary of the Department of Home Affairs (Privacy) [2021] AICmr 56, ‘Z1’ and MedHealth Pty
Ltd t/as mlcoa (Privacy) [2021] AICmr 91, e ‘ZN’ and a School (Privacy) [2021] AICmr 95

188 ‘WP’ and Secretary to the Department of Home Affairs (Privacy) [2021] AICmr 2, ‘WQ’ and Commissioner
of Taxation (Privacy) [2021] AICmr 4, “‘WZ’ and Chief Executive Officer of Services Australia (Privacy) [2021]
AICmr 12, ‘XA’ and Chief Executive Officer of Services Australia (Privacy) [2021] AICmr 13, ‘YD’ and
Secretary of the Department of Home Affairs (Privacy) [2021] AICmr56, Commissioner Initiated Investigation
into the Australian Federal Police (Privacy) [2021] AICmr 74, e ‘Z)’ and Chief Executive Officer for the Australian
Centre for International AgriculturalResearch (Privacy) [2021] AICmr 92.

189 WP’ and Secretary to the Department of Home Affairs [2021] AICmr 2 e Commissioner Initiated Investigation
into Uber Technologies, Inc. & Uber B.V. [2021] AICmr 34.

17012021] AICmr 50 “Commissioner initiated an investigation into 7-Eleven Stores Pty Ltd”, e [2021] AICmr 54
“Commissioner initiated na investigation into Clearview Al Inc”, e [2021] AICmr 74 “Commissioner initiated an
investigation into the Australian Federal Police”.
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mais usados para embasar os casos foram a APP 6 (uso ou divulgagéo de informag0es pessoais
- 9 casos), APP 11 (seguranca de informacOes pessoais - 8 casos) e APP 10 (qualidade de
informacgdes pessoais - 7 casos).

E interessante notar que em 2021 ndo houve nenhuma decisio concedendo danos
agravados. Esses dados indicam um entendimento progressivo por parte das entidades APP
sobre a importancia de cooperar durante as investigacdes do OAIC e adotar uma postura mais
proativa ao lidar com informagdes pessoais, visto que desde 2018 o OAIC passou a usar mais
0s seus poderes de fazer determinagdes.

As violagdes em relacdo ao APP 6, por exemplo, ocorreram em um caso em que
violagBes aos APP 11 e 10 também ocorreram, vide "WZ' e Chief Executive Officer of Services
Australia (Privacy) [2021] AICmr 12 - em que o0 novo endereco residencial de uma vitima de
violéncia doméstica foi revelado ao seu ex-parceiro por engano, mesmo depois de a reclamante
ter notificado a agéncia sobre a separacao e solicitado a desvinculagdo de seu perfil daquele
parceiro anterior (seu agressor). Este foi 0 caso em que ocorreu a compensacao por perdas
econémicas e ndo econdmicas decorrentes da interferéncia na privacidade de valor mais alto:
AUS$ 19.980 (dezenove mil, novecentos e oitenta dolares australianos).

Em outros, a violacdo do APP 6 ocorreu pela divulgacdo de informacbes pessoais
(endereco de e-mail a um terceiro sem consentimento — 'XU' e Amazon Australia Services Inc
(Privacy) [2021] AICmr 42, quando o reclamado (Amazon) estava dando feedback sobre uma
acusacao de difamacdo em um livro publicado anonimamente pelo reclamante em sua
plataforma - e pela divulgacdo a uma agéncia externa de cobranca de divida vencida de um
reclamante "XU' e Amazon Australia Services Inc (Privacy) [2021] AICmr 13. Em relacdo ao
APP 11, a declaracédo contra as praticas da Uber em Commissioner Initiated Investigation into
Uber Technologies, Inc. & Uber B.V. (Privacy) [2021] AICmr 34 foi feita porque a empresa
ndo tomou medidas para garantir a seguranca dos dados pessoais mantidos, ao passo que nao
comprovou possuir planos, politicas e procedimentos para orientar claramente sua equipe sobre
a exclusdo de informacdes ndo necessarias para a finalidade de seus servigos, sobre como agir

para remediar uma violacdo detectada e outros requisitos estabelecidos para cumprir os APPs.
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APPs lastreando reclamag¢des em 2021

APP1  APP2 APP3  APP4  APP5 APP6  APP7 APP 8 APPS APP10 APP11 APP12 APP13

m APPs fundamentando reclamagées

Figura 12 Grafico APPs lastreando reclamacdes de privacidade 2021 - - Fonte Autora com base nas decisdes do OAIC analisadas.

Em 2022, foram encontradas 10 decisdes. Apos avaliacdo adicional, restaram 8 decisoes
(as 2 nédo pertinentes eram sobre o Freedom of Information Act 1982 (Cth)). Desses 8 casos, 1
era referente ao Crimes Act 1914 (Cth)'"* e apenas citava o Privacy Act 1988 (Cth) e, em 6
deles, os respondentes eram entidades ou organizacgdes privadas, o que significa que entidades
publicas foram respondentes em apenas 2 casos'’? decididos naquele ano. Os APPs mais usados
para embasar as reclamac6es foram o APP 12 (acesso a informacgdes pessoais), que apareceu
em 3 casos'’3, seguido pelo APP 5 (notificagdo da coleta de informagdes pessoais)'’ e 6 (uso
ou divulgacdo de informagdes pessoais)'’®, cada um deles apresentado em 2 casos, dados
representados visualmente pelo grafico abaixo. Apenas 2 reclamagcdes foram indeferidas!’®, e o

Unico caso em que foi concedida indenizacao foi no valor de AU$ 2.500 para reparacao de

171 <ABN’ and CEO of the Independent Competition and Regulatory Commission ACT (Privacy) [2022] AICmr
48.

172 “4BN’ and CEO of the Independent Competition and Regulatory Commission ACT (Privacy) [2022] AICmr
48, regarding Crimes Act 1914 (Cth), e ‘ABR’ and Civil Aviation Safety Authority (Privacy) [2022] AICmr 53.
13 “44Q’ and Redimed Pty Ltd (Privacy) [2022] AICMyr 7, ‘AAS’ and Spring Hill Specialist Day Hospital (The
Trustee for QFD Day Theatres Unit Trust) (Privacy) [2022] AICmr 11, e ‘ABS’ and Relationships Australia South
Australia (Privacy) [2022] AICmr 54,

114 “44Q’ and Redimed Pty Ltd (Privacy) [2022] AICmr 7, e ‘ABR’ and Civil Aviation Safety Authority (Privacy)
[2022] AlICmr 53.

175 “ABG’ and Body Corporate Services Pty Ltd (Privacy) [2022] AICmr 26, e ‘ABQ’ and Serco Group Pty Limited
(Privacy) [2022] AlCmr 52.

176 “4BN’ and CEO of the Independent Competition and Regulatory Commission ACT (Privacy) [2022] AICmr
48, e ‘ACA’ and ‘ACB’ (Privacy) [2022] AICmr 62.
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perdas ndo econdmicas ('"ABQ' e Serco Group Pty Limited (Privacy) [2022] AICmr 52). N&o

houve nenhum caso com concesséo de dano agravado.

APPs lastreando reclamag¢oes em 2022

APP1  APP2 APP3 APP4  APP5S APP6  APP7 APP8 APP9 APP10 APP11 APP12 APP13

m APPs fundamentando reclamacgées

Figura 13- Gréfico APPs lastreando reclamacdes de privacidade 2022 - Fonte Autora com base nas decisdes do OAIC analisadas.

A violacdo do APP 12 ocorreu em um caso em que o reclamante buscava acesso a
informacdes pessoais contidas em um relatério médico prévio a contratacdo ('AAQ' e Redimed
Pty Ltd (Privacy) [2022] AICmr 7), em outro caso em que o reclamado se recusou a dar acesso
a informac0es pessoais contidas nas notas de investigacao referentes a um incidente envolvendo
0 objeto de uma reclamacédo de atendimento ao cliente feita pelo reclamante ('AAS' e Spring
Hill Specialist Day Hospital (The Trustee for QFD Day Theatres Unit Trust) (Privacy) [2022]
AICmr 11), e, por fim, em um caso em que o réu ndo forneceu acesso a informac6es pessoais
mantidas de forma injustificada, conforme requerido pelo reclamante, e também ndo justificou
as excecoes alegadas ('ABS' e Relationships Australia South Australia (Privacy) [2022] AICmr
54). O Privacy Act 1988 (Cth), ao tratar do APP 12, estabelece que, se a APP entity se recusar
a dar acesso "da maneira solicitada pelo individuo, a entidade deve tomar as medidas (se
houver) que forem razoaveis nas circunstancias para dar acesso de uma forma que atenda as
necessidades da entidade e do individuo” (CTH, 1988). Em 'ABS' and Relationships Australia
South Australia (Privacy) [2022] AICmr 54, a reclamada ofereceu acesso as informacgdes em
seu escritorio, permitindo que o reclamante fizesse anotagdes e se recusando a fornecer copias

dos documentos, por exemplo.
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A violagdo do APP 5 ocorreu em dois casos: Um em que o reclamado (Autoridade de
Seguranca da Aviacgéo Civil) ndo notificou o reclamante, um piloto que estava solicitando uma
licenca especifica, sobre a coleta de informagdes pessoais contidas em um relatério médico
('ABR' e Autoridade de Seguranca da Aviagdo Civil (Privacidade) [2022] AICmr 53) — os
resultados de um exame especifico foram acessados diretamente pelo reclamado, sem o
consentimento prévio do reclamante — e no caso ja& mencionado, 'AAQ"' e Redimed Pty Ltd
(Privacidade) [2122] AlCmr 7, referente ao relatério médico pré-contratacdo. Nesse Ultimo
caso, o0 OAIC considerou que apenas o APP 12 foi violado porque a notificacdo sobre a coleta
de dados ocorreu por meio de formularios, com a coleta do consentimento por escrito
comprovado por documentos assinados pelo reclamante durante o processo de selecéo.

Por fim, o APP 6 foi violado por um erro no nome do reclamante em uma lista de
comunicagdes por e-mail, mantido mesmo apos a reclamante ter solicitado a correcédo (‘ABG'
and Body Corporate Services Pty Ltd (Privacy) [2022] AICmr 26), e pela divulgacdo de
informacdes pessoais do reclamante (que era um imigrante que estava sob detencéao) relativas
a uma compra de roupas feita pelo reclamante a um terceiro (uma pessoa que estava visitando
o reclamante e tentando entregar algumas roupas e pertences — veja o caso ‘ABQ" e Serco Group
Pty Limited (Privacy) [2022] AICmr 52). Em [2022] AICmr 52, a divulgacao foi comprovada
por mensagens recebidas do terceiro para o reclamante, questionando por que o reclamante
pediu roupas, fazendo com que o terceiro gastasse tempo para chegar ao centro de detencéo se
havia comprado e ja estava de posse delas).

O gréafico abaixo apresenta os dados gerais analisados com relacdo aos APPs que
embasaram as reclamacdes de 2020 a 2022. Uma possivel razéo para a predominancia dos APPs
6, 11 e 12 que embasam as reclamacdes € que todos esses principios sao, de certa forma, uma
traducdo da vedacdo ao uso indevido de informagfes pessoais. Conforme apontado por Na
Moreham (2018), a nocéo de privacidade na common law foi construida com base em casos de

uso indevido de informacdes privadas.
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APPs fundamentando reclamacgoes - 2020 - 2022

APP1 APP2 APP3 APP4 APP5 APP6 APP7 APP8 APPS9 APP10 APP11 APP12 APP13

Figura 14 — Gréfico APPs lastreando reclamagdes 2020 — 2022 - Fonte Autora com base nas decisdes do OAIC analisadas.

E possivel notar que, em muitos casos, 0 Commissioner adotou a mesma posi¢do ao
priorizar a aplicacdo de determinacgdes ndao pecuniarias com o objetivo de estabelecer a adogéo
de medidas para remediar interferéncias com a privacidade encontradas e corrigir as suas
causas, prevenindo futuras violagdes. Sdo exemplos de medidas ndo pecuniarias determinadas
com frequéncia: a contratacdo de especialista ou auditor independente para avaliar processos e
procedimentos relativos ao tratamento de dados, com a ado¢do de medidas indicadas pelo
especialista e submissdo de relatorios a OAIC sobre cada passo dado, aléem de manter o
monitoramento da governanca de dados (revisao de processos e procedimentos, avaliacdo de
riscos, treinamento de pessoal, entre outras medidas). Considerando as indenizagdes
concedidas, o valor mais alto foi de AU$ 19.980 (AU$ 10.000 referentes a perdas néo
econbmicas, e o restante relativo a perdas econémicas) em um caso envolvendo a exposicédo da
reclamante a perigo devido a um erro na execuc¢do de um procedimento para desvincular o perfil
da reclamante de seu parceiro anterior (que foi acusado de violéncia doméstica) e atualizar seu
endereco ("WZ' e Chief Executive of Services Australia (Privacy) [2021] AICmr 12).

Com base na analise das decisdes do OAIC em relacdo a privacidade, é possivel
perceber que, apesar de 0 OAIC ndo ter o poder de executar suas decisdes, sua postura na
conducdo de investigacdes e decisdes tende a ser muito mais efetiva do que a atuacdo da ANPD
no mesmo campo (considerando que a ANPD comecou a trabalhar na aplicagédo de penalidades

apenas em 2023, ap6s publicar a Resolugdo CD/ANPD n° 4, de 24 de fevereiro de 2023,
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estabelecendo como ocorreria a aplicacao das puni¢des previstas na LGPD). N&o so6 pelo fato
de o OAIC ja ter mais maturidade para desempenhar esse papel, considerando sua atuagdo na
area desde 2010, mas também porque as decisdes sdo tomadas com base nas analises e
investigacdes individuais das reclamacdes recebidas. Além disso, a possibilidade de aplicacdo
de indenizacdo por danos econdmicos e ndo econdmicos decorrentes da interferéncia na
privacidade milita em favor do entendimento do titular dos dados sobre a privacidade como um
valor relevante, permitindo que o titular dos dados resolva seu problema de forma mais célere
e barata.

O foco das decisbes do OAIC parece ser reparar as perdas do reclamante e educar os
reclamados para evitar novas interferéncias na privacidade. Como resultado, em muitos casos,
0 OAIC determina que o reclamado contrate um auditor independente, implemente as medidas
indicadas pelo auditor como necessarias para cumprir os APPs e informe o OAIC sobre a
situacdo das medidas adotadas. H& muitos casos em que o OAIC determina que o reclamado
emita uma carta reconhecendo a interferéncia na privacidade e pedindo desculpas ao reclamante
(quando essa medida € solicitada e esperada pelo reclamante). Tal postura estimula uma cultura
de privacidade e reforca o foco do OAIC nos fundamentos basilares do compliance enquanto
um sistema de protecdo para a integridade (prevenir, detectar e remediar violagdes). E o
estimulo ocorre ndo somente pela literal determinacdo de medidas, mas pelo custo que
responder a investigacdes passa a representar para agentes de tratamento de dados (vale
reforcar: esse passa a ser um risco contabilizado), ao passo que existe a certeza de que eventuais
violacBes chegardo ao conhecimento do OAIC e resultardo em investigacdes. Essa certeza
figura como elemento de persuasdo para que as APPs entities adotem uma postura de
cooperacdo e busquem viabilizar a resolucéo de questbes por autocomposicao, diretamente com
o reclamante / titular de informacGes pessoais.

E importante observar que a postura adotada pelo reclamado (agente de tratamento de
dados) antes da reclamacéo e enquanto a reclamacéo esta sendo processada € considerada pelo
OAIC para mensurar as determinacdes e a existéncia ou ndo de danos agravados. Quando o
respondente age criando barreiras indevidas para a entrega de informacgdes, para dar ao
reclamante acesso a suas informac6es pessoais ou demonstra ndo respeitar ou nao entender a
importancia das protecdes do Privacy Act 1988 (Cth), o OAIC usa seu poder para emitir uma
notificacdo anunciando a violacdo do Privacy Act 1988 (Cth), de acordo com a secdo 44. Vale
mencionar gque, de acordo com a se¢do 66, diante da inércia do respondente apos o recebimento
do aviso mencionado, o OAIC pode buscar judicialmente a aplicacdo de penalidades, incluindo

a possibilidade de prisdo se o respondente for uma pessoa fisica.
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Todas as decisOes sdo autorreferenciais, ou seja, as decisdes sdo tomadas considerando
primeiramente a legislacdo e, em segundo lugar, os parametros adotados anteriormente para
tratar de outros casos similares e referindo-se a principios e pardmetros padronizados nas
decisdes do OAIC. Além de criar uma forma homogénea de lidar com as reclamagdes, isso
reforca a maturidade do sistema de protecdo estabelecido administrativamente. A auséncia de
mencdes a interpretacdes de autoridades estrangeiras e de casos estrangeiros é um ponto forte
para reforcar a clareza e a coeréncia do sistema criado pelo Privacy Act 1988 (Cth).

No mesmo sentido de demonstrar coeséo e coeréncia, as decisdes usam uma estrutura
semelhante, o que facilita a consulta de seus topicos. E uma pratica incluir toda a legislacio
pertinente como anexo, além de informacdes sobre o direito de recorrer e como proceder para
buscar a revisdo da decisdo. A linguagem adotada € direta, utiliza termos do Privacy Act 1988
(Cth) e tem efeito e proposito explicativo, permitindo a compreensdo da discussdo necessaria
para esclarecer o caso em analise. Em muitas decisdes, 0 Commissioner estabelece distin¢bes
entre conceitos como "uso”, "divulgacdo”, "propdsito”, "expectativa razoadvel" e outros,
aplicando-os a anélise caso a caso, conduzindo o leitor para as premissas adotadas e como elas
resultam na conclusdo. E (til esclarecer como o OAIC interpreta a lei e reiterar seus propositos
educacionais, contribuindo para a introjecédo da privacidade na cultura organizacional e social.
Ademais, a comunicacéo ao reclamante € feita por comunicacao escrita sumarizando a deciséo
em linguagem ainda mais simples, com o inteiro teor da decisdo em anexo (fato notado quando
da anélise das decisbes do AAT e da FCA).

Outra descoberta foi que os APPs 2, 7, 8 e 9 ndo foram objetos de discussdo em nenhuma
das reclamacbes decididas de 2020 a 2022. O APP 2 esta relacionado a anonimato e
pseudoanonimato, exigindo que as entidades oferecam aos individuos a op¢do de ndo se
identificarem ou de usarem pseuddnimos sempre que possivel. Aplicam-se exce¢des limitadas:
se a entidade do APP for obrigada ou autorizada por lei a usar a identificacdo, ou se utilizar os
dados em decorréncia de ordem de um tribunal, ou se for impraticavel para a entidade do APP
lidar com individuos que ndo se identificaram ou que usaram um pseuddnimo. Parece ser
incomum, mais aplicavel a alguns servicos, como o de ouvidoria. De fato, essa possibilidade de
anonimato é encontrada e aplicada principalmente para realizacdo de reclamacfes junto a
ouvidoria de entidades prestadoras de servi¢os publicos como de transporte, por exemplo.
Entretanto, ndo € um problema para os individuos se, para receber feedback sobre uma
reclamacdo, for necessario fornecer algumas informac6es de contato, tornando o reclamante

fatalmente identificavel.



183

O APP 7 trata de marketing direto e afirma que uma organizagdo sé pode usar ou
divulgar informagOes pessoais para fins de marketing direto se determinadas condi¢des forem
atendidas (por exemplo, se a organizacao coletou as informacdes do individuo, se o individuo
esperaria razoavelmente que a organizacao usasse ou divulgasse as informacdes para esse fim;
se a organizacao fornecer um meio simples pelo qual o individuo possa facilmente solicitar o
ndo recebimento de comunicagdes de marketing direto da organizacgdo; se o individuo nao tiver
feito tal solicitagdo para a organizagdo; se o individuo tiver sido informado e consentido com o
proposito; entre outras). Basicamente, apenas as informacgdes confidenciais ndo podem ser
divulgadas no marketing direto, uma vez que a organizacdo oferece uma opcao de excluséo ao
alvo. A amplitude das excecdes e a facilidade de fornecer uma opcéo de cancelamento do
recebimento tornam o APP 7 facil de ser alcancado pelas organizacdes. Provavelmente, esse é
0 motivo pelo qual ele ndo é um problema.

O APP 8 trata do compartilhamento internacional de informacdes pessoais e descreve
as medidas que uma APP Entity deve tomar para proteger as informacgdes pessoais antes que
elas sejam compartilhadas transnacionalmente. Neste ponto, vale a pena lembrar que o Privacy
Act 1988 (Cth) e aplicavel a organizacdes que coletam e mantém informacfes pessoais. A
interpretacdo predominante (de acordo com a Parte 11, Se¢do 6 do Privacy Act 1988 (Cth)) é
que "uma entidade coleta informacdes pessoais somente se a entidade coletar as informac6es
pessoais para inclusdo em um registro ou publicacdo geralmente disponivel”, e que "uma
entidade mantém informac6es pessoais se a entidade tiver posse ou controle de um registro que
contenha as informacdes pessoais”. De acordo com o OAICY?, "manter" se estende aos
registros com os quais a APP Entity tem o direito ou o poder de lidar, mesmo que ndo possua
fisicamente, ou seja, que ndo seja proprietaria da midia na qual as informacdes pessoais estdo
armazenadas. Portanto, as organizacfes que apenas fornecem armazenamento de dados (como
servico de nuvem) ndo mantém informac6es pessoais de acordo com o Privacy Act 1988 (Cth),
pois contratualmente nao tém o poder de lidar com os dados, modifica-los ou usa-los. Isso é
essencial para entender como a abordagem da LGPD é diferente, pois seu foco esta nos agentes
de tratamento que lidam com dados pessoais de qualquer maneira, que tratam dados pessoais,
independentemente de os dados pessoais estarem em um registro fisico ou armazenados
digitalmente. No sistema de protecdo da LGPD a avaliacdo do nivel de controle sobre os dados
e registros é importante apenas para definir se uma organizacao lida com dados pessoais como

controladora ou como operadora.

177 \/eja, por exemplo, ‘A4S’ and Spring Hill Specialist Day Hospital (The Trustee for QFD Day Theatres Unit
Trust) (Privacy) [2022] AICmr 11,item 90.
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Além disso, 0 APP 8 apresenta uma grande variedade de possibilidades de excecdes,
como, por exemplo, "se o destinatario das informagfes estiver sujeito a uma lei ou esquema
vinculativo que tenha o efeito de proteger as informac6es de uma forma que, em geral, seja pelo
menos substancialmente semelhante & forma como os Australian Privacy Principles protegem
as informagdes"” (CTH, 1988).

O APP 9 trata da adocédo, do uso ou da divulgacéo de identificadores relacionados ao
governo e descreve as circunstancias limitadas em que uma organiza¢do pode adotar um
identificador oficial de um individuo como seu préprio identificador ou usar ou divulgar um
identificador relacionado ao governo de um individuo. De acordo com as APP Guidelines, "o
objetivo do APP 9 é restringir o uso geral de identificadores relacionados ao governo por
organizagOes para que eles ndo se tornem identificadores universais”. Um identificador pode
ser um namero, letra ou simbolo, ou uma combinacdo de qualquer uma dessas coisas ou de
todas elas, usado para identificar o individuo ou para verificar a identidade do individuo, por
exemplo, o registro geral no Brasil (RG), o numero de identificacdo fiscal e outros. O OAIC
explica que essa préatica "pode comprometer a privacidade ao permitir que informacgdes pessoais
de diferentes fontes sejam combinadas e vinculadas de maneiras com as quais um individuo
pode ndo concordar ou esperar”. Portanto, o APP 9 funciona mais como uma recomendacao,
porque muitas excecOes podem ser aplicadas e alguns identificadores s@o obrigatorios em
alguns campos (por exemplo, para pagar os salarios de seus funcionarios, uma organizacao
precisa usar seus nimeros de identificacdo fiscal - ou CPF no Brasil - para permitir que o estado
colete contribuigdes).

No entanto, mesmo soando como uma recomendacdo, o APP 9 é muito relevante em
termos de protecdo de dados, tendo em vista o alerta feito por Carissa Véliz (2021) quando a
autora menciona como a uniformizacdo no uso de dados pessoais, como 0 excesso de registros
pelo governo, ou o uso unificado de um mesmo identificador pode expor a seguranca dos
individuos. Véliz discorre sobre dois exemplos ocorridos durante o Terceiro Reich, o que
aconteceu na Holanda, onde estava em funcionamento um servico unificado de registro de
cidaddos, o que facilitou aos nazistas encontrarem judeus, resultando no maior nivel de
exterminio em toda a Europa (73% dos judeus da Holanda foram executados). Por outro lado,
na Franca, onde esse sistema de registro ndo existia, muitos judeus tiveram a chance de escapar
da perseguicdo do regime nazista (VELIZ, 2021, p. 156-161)

Também vale a pena enfatizar a relevancia do APP 9 se considerarmos o Projeto

Aadhaar, em execucdo na India e em funcionamento desde 2009 (UNIQUE
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IDENTIFICATION AUTHORITY OF INDIA, 2022178). O projeto criou a primeira identidade
on-line do mundo, combinando todos os dados pessoais relevantes dos cidaddos indianos,
incluindo dados biométricos, dados demogréaficos e mapeamento da iris (SUPREME COURT
OF INDIA, writ petition (civil) n° 494 de 2012, 2018, p. 491"®). O apelo para a formagéo da
base de dados da Aadhaar foi a ideia de controle para evitar a excluséo e promover a incluséo
na economia’®®. A coleta massiva de dados pessoais ¢ frequentemente envolvida, especialmente
pelo discurso da industria da vigilancia, em uma relagdo discursiva com a seguranca, e foi outro
argumento para o Cartdo Aadhaar. Inicialmente, o governo pretendia tornar obrigatéria a
apresentacdo da identificacdo on-line, usando-a como condi¢do para O acesso a Servigos e
beneficios publicos (ela passou a ser exigida até mesmo para a abertura de contas bancérias e
para a matricula de criangas na escola, por exemplo). O projeto foi amplamente criticado e, em
2013, uma decisdo da Suprema Corte indiana determinou que ndo seriam negados beneficios,
servigos e subsidios sociais a nenhuma pessoa por ndo possuir um nimero Aadhaar. Apos uma
longa discussdo na Suprema Corte sobre questes de privacidade e outros riscos, o cartdo
Aadhaar foi considerado valido, mas ndo obrigatério para comprar cartdes SIM e acessar
servicos publicos®®. Imagine o risco e a vulnerabilidade desses cidadéos se a India fosse alvo
de uma guerra (e a vulnerabilidade do governo indiano, ja que na sociedade informacional as
batalhas pelo poder entre as nagdes sdo travadas no espaco cibernético, tendo os bancos de
dados soberanos como um alvo importante).

Portanto, embora a nocéo de privacidade do Privacy Act 1988 (Cth) esteja desatualizada
se considerarmos o contexto da sociedade informacional e se o0 objetivo legal for a protecdo dos
direitos da personalidade, a politica de regulacdo implementada pelo OAIC € consistente e
madura para o objetivo proposto até o0 momento. Como mencionado anteriormente, é possivel
defender que o Privacy Act 1988 (Cth) € uma lei voltada para a seguranca informacional (e ndo
para a protecdo individual). Também é uma forma de os individuos acessarem informacdes
pessoais, ou explicacdes sobre qualquer recusa, e solicitarem correcBes quanto as suas
informacdes. Vale a pena mencionar que o APP 12 é uma das bases mais frequentes para
reclamacdes. De acordo com o APP 12, relacionado ao acesso a informacgfes pessoais, e com
as APP Guidelines, quando uma solicitacdo de acesso as informac@es pessoais é feita com base

no APP 12, a APP Entity tem vaérias obrigacGes atreladas ao acesso, como fornecer acesso a

178 Disponivel em: https://uidai.gov.in/en/. Acesso em 2 Jun. 2023.

178 Disponivel em https://uidai.gov.in/images/news/Judgement_26-Sep-2018.pdf. Acesso em 21 Jun. 2023.

180 \Veja https://uidai.gov.in/en/my-aadhaar/about-your-aadhaar/usage-of-aadhaar.html. Acesso em 21 Jun. 2023.
18lyeja “Aadhaar card: an invasion to privacy ”. Disponivel em: https://www.legalserviceindia.com/legal/article-
34-aadhaar-card-an-invasion-to-privacy.html. Acesso em 21 Jun. 2023.
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https://www.legalserviceindia.com/legal/article-34-aadhaar-card-an-invasion-to-privacy.html
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todas as informacBes pessoais mantidas na forma solicitada pelo individuo, a menos que a
modalidade de acesso solicitada ndo seja razodvel ou seja impraticavel. Além disso, todas as
recusas devem ser justificadas em uma notificacdo por escrito, vinculando a recusa a exce¢do
apresentada no Privacy Act 1988 (Cth). Ademais, a recusa deve conter orientagdo sobre como
o0 reclamante / titular das informacdes pode solicitar revisdo perante o respondente/APP Entity
e perante o OAIC. O APP 12 figura como uma ferramenta importante na estrutura do Privacy
Act 1988 (Cth), ao envolver os agentes de tratamento / regulados na difusdo da cultura de
conformidade com relagdo a privacidade.

A partir das decisbes analisadas, € possivel perceber que, para apresentar uma
reclamacdo perante o OAIC, o individuo precisa estar atento ao fato de que todas as demandas
incluidas na reclamacdo devem ser apresentadas anteriormente!®? ao respondente e aguardar
pelo menos 30 dias para obter uma resposta®®®. Algumas decisdes rejeitaram as reclamagcoes
exatamente pelo fato de a reclamacdo ndo ter sido apresentada ao respondente anteriormente.
Essa exigéncia revela um mecanismo para evitar que o OAIC tome medidas adicionais em
relacdo a uma reclamacéo que poderia ser resolvida entre as partes sem nenhuma disputa. Além
disso, vale a pena mencionar que o site do OAIC contém uma grande quantidade de informacdes
para orientar o titular de dados sobre o que é uma questdo que poder ser objeto de uma
reclamacdo, como reclamar e, se necessario, como obter um servico de traducéo e interpretacao
se o titular de dados for estrangeiro, ndo falante de inglés'®4,

Outra questdo interessante estd relacionada a indenizacdo por perdas e danos. As
decisdes sdo orientadas para analisar as reivindicacdes e 0 que o reclamante faz para remediar
0 caso, 0 que significa que, se o reclamante busca compensacéo por perdas e danos, ele deve
incluir isso na reclamacgdo. O OAIC segue rigorosamente os precedentes administrativos e
judiciais como um traco do sistema juridico de commoon law. O Commissioner tem o poder
discricionario, de acordo com a Secdo 5, de fazer varias declaragdes, inclusive lidar com
qualquer perda ou dano sofrido devido a interferéncia na privacidade e tem o poder
discricionario de resolver a situacdo concedendo compensagdes por essas perdas e danos. Os

danos ndo econdmicos podem incluir magoa, humilhacdo e danos a sua satde mental.

182 Consulte as orientagdes fornecidas pelo OAIC sobre a necessidade de reclamar primeiro com a organizagéo ou
agéncia que detém as informagdes pessoais. Disponivel em https://www.oaic.gov.au/privacy/privacy-
complaints/complain-to-an-organisation-or-agency.  Acesso em 21  jun. 2023. Veja também
https://www.oaic.gov.au/privacy/privacy-complaints/what-you-can-complain-about. Acessado em 21 Jun. 2023.
183https://forms.business.gov.au/smartforms/servlet/SmartForm.html?formCode=APC_PC&tmFormVersion.
Acesso em 21 Jun. 2023.

184 https://www.oaic.gov.au/privacy/privacy-complaints/lodge-a-privacy-complaint-with-us#help-lodging-a-
complaint. Acesso em 21 Jun. 2023.
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Para conceder indenizagOes, o OAIC sempre considera as provas produzidas pelo
reclamante e como elas apresentam a perda ou o dano devido a interferéncia na privacidade.
Vale a pena enfatizar que o nexo causal entre a conduta ou o0 ato do respondente e o dano ou
prejuizo é crucial para a concessao da indenizacdo. Tendo provas sobre a existéncia de danos
ou perdas resultantes dos atos ou condutas do respondente, o OAIC segue 0s principios
estabelecidos em Rummery e Federal Privacy Commissioner [2004] AATA 1221: quando uma
reclamacdo for fundamentada e houver perda ou dano, a legislagdo contempla alguma forma de
reparacdo no curso normal; as concessfes devem ser restritas, mas ndo minimas; ao medir a
compensacdo, os principios de danos aplicados na lei de responsabilidade civil ajudardo,
embora o guia final sejam as palavras da lei; em um caso apropriado, danos agravados podem
ser concedidos; e a compensacdo deve ser avaliada levando-se em conta a reacdo do reclamante
e ndo a reacdo percebida da maioria da comunidade ou de uma pessoa razoavel em
circunstancias semelhantes. O Gltimo principio demonstra uma preocupac¢ao com relacdo aos
direitos da personalidade e uma concepcao empatica do impacto emocional.

E interessante observar que a interferéncia na privacidade em si nfo é uma causa para a
concessao de indenizagdo. Em muitos casos, o Commissioner decide determinar acgoes
especificas que ndo implicam em medidas pecuniarias, como mencionado, tais como: enviar
um pedido de desculpas por escrito reconhecendo a interferéncia na privacidade, fornecer um
certificado atestando que todas as informacgfes pessoais mantidas foram enviadas ao
reclamante, fornecer um certificado atestando que todas as informacdes pessoais mantidas

foram destruidas, entre outras.

5.3.2 Privacidade nas decisdes do Administrative Appeal Tribunal - AAT

Na busca por decisdes relativas ao Privacy Act 1988 (Cth), foram encontradas apenas
118 decisGes para todo o periodo (de 2020 a 2022). A partir das analises, foi inesperado e

surpreendentemente notar que o Privacy Act 1988 (Cth) ndo esta no centro dos pedidos de

185 Lista de decisOes encontradas: Garret and Other [2020] AATA 1726; Knight and Commonwealth Ombudsman
(Freedom of information) [2021] AATA 2504; Martinovic and Australian Capital Territory (Compensation)
[2021] AATA 3435; Bradford and Australian Federal Police (Freedom of information) [2021] AATA 3984;
AUSTRALIAN ELECTORAL COMMISSION AND COMCARE [2022] AATA 138; LMKY and Indigenous Business
Australia (Freedom of Information) [2022] AATA 428; Lim and Secretary, Department of Home Affairs [2022]
AATA 1526; Lever and Australian Nuclear Science and Technology Organisation [2022] AATA 2259; Bradley
and National Disability Insurance Agency [2022] AATA 2884; [2022] AATA 2884; XCFB and National Disability
Insurance Agency [2022] AATA 4121; e Sitki and Comcare (Compensation) [2022] AATA 4435.
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revisdo, seu uso foi feito apenas para mencionar o conceito de "informacdes pessoais” (que €
aplicado no mesmo sentido nos casos relativos ao Freedom of Information Act 1982 (Cth),
central no debate em muitos casos!®®, e sob o Migration Act 1958 (Cth)!®7), e para justificar que
0 APP 6 permite o uso de informacdes pessoais (principalmente em casos que discutem
objecdes processuais a divulgacdo adicional de registros médicos relativos a tratamento
psicoldgico, na maioria dos casos'®® relacionados a solicitagBes nos termos da Safety,
Rehabilitation and Compensation Act 1988 (Cth)), mesmo informacdes sensiveis, devido a uma
obrigacdo legal ou quando determinado por um Tribunal. Portanto, em todas as decisfes
analisadas, o Privacy Act 1988 (Cth) é simplesmente citado ou mencionado para resolver
questdes laterais no pedido de revisdo, o que significa que ndo foram encontrados casos de
revisdo referente a decises tomadas pelo OAIC nos termos do Privacy Act 1988 (Cth).

O resultado revela um elevado nivel de satisfacdo com a forma como o OAIC lidou com
0s casos em que a interferéncia na privacidade é a questdo principal. Mesmo sob o0 argumento
razoavel de que isso também pode revelar que a privacidade ndo é um topico importante que
mereca o0 pedido de revisdo, vale lembrar que o pedido de revisdo pode ser feito sem custo para
o titular dos dados, prevalecendo a suposicdo de que a efetividade da solugédo fornecida pelo
OAIC pode ser a principal razdo para o baixo indice de pedidos de revisdo de mérito. De
qualquer forma, a maneira como o Privacy Act 1988 (Cth) & mencionado para auxiliar na
fundamentacdo das decisOes analisadas reafirma a importancia do APP 6 (relativo ao uso e
divulgacdo de informacdes pessoais) e sua transversalidade em demandas concretas,

especialmente no que tange as excecoes ali dispostas.

186 por exemplo, Bradford and Australian Federal Police (Freedom of information) [2021] AATA 3984; Knight
and Commonwealth Ombudsman (Freedom of information) [2021] AATA 2504; Lever and Australian Nuclear
Science and Technology Organisation [2022] AATA 2259; Lim and Secretary, Department of Home Affairs [2022]
AATA 1526; e LMKY and Indigenous Business Australia (Freedom of Information) [2022] AATA 428.

187 \eja, por exemplo, Lim and Secretary, Department of Home Affairs [2022] AATA 1526, caso envolvendo uma
aplicacdo para revisao feita com base no Freedom of Information Act 1982 (Cth) para acesso a informagdes sobre
as entradas e saidas do pais de um terceiro.

188por exemplo, Martinovic and Australian Capital Territory (Compensation) [2021] AATA 3435; AUSTRALIAN
ELECTORAL COMMISSION AND COMCARE [2022] AATA 138 e Sitki and Comcare (Compensation) [2022]
AATA 4435.
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5.3.3 Privacidade nas decisfGes da Federal Court of Australia - FCA

A pesquisa usando o indexador "Privacy Act 1988 (Cth)" resultou em 11 decisdes
tomadas em 2020'%, 4 decisGes tomadas em 2021'%° e 15 decisGes tomadas em 2022'°! pela
FCA. A maioria das decisdes pertinentes focadas no Privacy Act 1988 (Cth), ou seja, que
tratavam de questdes atinentes a privacidade como centrais, foram tomadas em 2022. Somente
em 2022, é possivel notar a atuacio da FCA para revisar as decisdes tomadas pelo OAIC!??,
Em todos os casos em que o0s requerentes buscavam a revisdo de decisdes tomadas pelo
Information Commissioner ou seus delegados nos termos do Privacy Act 1988 (Cth), a deciséo

contestada foi tomada nos termos da Segdo 41 (1)'*3 da Lei, que permite que o Information

189 | jsta de decisOes analisadas de 2020: Application by Flexigroup Limited (n°. 2) [2020] ACompT; Australian
Competition and Consumer Commission v Panthera Finance Pty Ltd [2020] FCA 340; Australian Information
Commissioner v Facebook Inc [2020] FCA 531(well known as “Facebook n°. 17); Australian Information
Commissioner v Facebook Inc [2020] FCA 1307 (Facebook n°. 2); Knowles v Secretary, Department of Defence
[2020] FCA 1328; Palmer v State of Western Australia (n°. 4) [2020] FCA 1221; Lee v Fair Work Commission
[2020] FCA 1204; Siemens Industry Software Inc v Telstra Corporation Limited [2020] FCA 901, Gollant, in the
matter of OT Markets Pty LTd (in liquidation) [2020] FCA 207; Pathmanathan v Healthscope Operations Pty Ltd
[2020] FCA 65; e PIA Mortgage Services Pty Ltd v King [2020] FCAFC 15.
190 | ista de decisOes analisadas de 2021: Australian Competition and Consumer Commission v Fuji Xerox
Australia Pty Ltd [2021] FCA 153; Knowles v Secretary, Department of Defence [2021] FCAFC 215; Rana v
Registrar Cridland [2021] FCA 848; e Rothfield v Office of the Australian Information Commissioner [2021] FCA
1524,
191 | jsta de decisOes analisadas de 2022: Boulos v M.R.V.L. Investments Pty Ltd (n°. 3) [2022] FCA 307; Rana v
Australian Information Commissioner [2022] FCA 817; Puopolo v Queensland Electricity Transmition
Corporation Limited T/A Powerlink Queensland [2022] FCA 400; Philipsen v Astora Women'’s Health, LLC
[2022] FCA 196; Luck v Secretary of Services Australia [2022]FCAFC 195; Traverse Alpine Operations Pty Ltd
v Simpson [2022] FCA 1365; Facebook Inc v Australian Information Commissioner [2022] FCAFC 9; Jaworski
v Australian Information Commissioner [2022] FCA 1400; Skiba v Australian Information Commissioner [2022]
FCA 1171; Saffari v Australian Information Commissioner [2022] FCA 1016; Ross v Australian Information
Commissioner [2022] FCA 243; Ogawa v Australian Information Commissioner [2022] FCA 1374; McEwan v
Office of the Australian Information Commissioner [2022] FCA 955; McEwan v Office og the Australian
Information Commissioner (n°. 2) [2022] FCA 1452; e McEwan v Office of the Australian Information
Commissioner (n°. 2) [2022] FCA 1488.
192\/eja Rana v Australian Information Commissioner [2022] FCA 817; Facebook Inc v Australian Information
Commissioner [2022] FCAFC 9; Jaworski v Australian Information Commissioner [2022] FCA 1400; Skiba v
Australian Information Commissioner [2022] FCA 1171; Saffari v Australian Information Commissioner [2022]
FCA 1016; Ross v Australian Information Commissioner [2022] FCA 243; Ogawa v Australian Information
Commissioner [2022] FCA 1374.
193 41 Commissioner may or must decide not to investigate etc. in certain circumstances
(1) The Commissioner may decide not to investigate, or not to investigate further, an act or practice about which

a complaint has been made under section 36 if the Commissioner is satisfied that:

(@) the act or practice is not an interference with the privacy of an individual; or

(c) the complaint was made more than 12 months after the complainant became aware of the act or practice; or

(d) the complaint is frivolous, vexatious, misconceived, lacking in substance or not made in good faith; or

(da) an investigation, or further investigation, of the act or practice is not warranted having regard to all the
circumstances; or

(db) the complainant has not responded, within the period specified by the Commissioner, to a request for
information in relation to the complaint; or

(dc) the act or practice is being dealt with by a recognised external dispute resolution scheme; or
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Commissioner exerca um poder discricionario para ndo investigar mais um ato ou pratica objeto
de uma reclamacdo nos termos da Secdo 36 do Privacy Act 1988 (Cth).

Somente em Jawoski v Australian Information Commissioner [2022] FCA 1400, a FCA
decidiu anular a decisdo do Commissioner de ndo investigar mais a reclamacéo do requerente,
revelando o baixo nivel de interpretagdo errénea do Privacy Act 1988 (Cth) pelo OAIC, uma
vez que a FCA s6 pode anular as decisdes do Commissioner com base em sua falha quanto a
legalidade ou eventuais abusos. Em [2022] FCA 1400, o recorrente (reclamante no caso perante
0 OAIC) reclamou do uso indevido de suas informagdes pessoais pela Chartered Accountants
Australia and New Zealand (CA ANZ) em retaliacdo a sua requisicdo de 38 mogdes para
consideracdo sobre uma série de questdes (divulgacdo nas contas financeiras da CA ANZ,
estrutura de governanca, custos de viagens ao exterior e remuneracao de executivos seniores).
Na decisdo do OAIC, o Information Commissioner ndo considerou as opinides expostas sobre
o requerente pela CA ANZ como informacdes pessoais, considerando apenas seu nome
completo como informacéo pessoal divulgada para todos os membros da CA ANZ. No entanto,
as opinides sobre as praticas do requerente deveriam ter sido consideradas como informacdes
pessoais porgue, entre os objetivos do Privacy Act 1988 (Cth), estd a promocéo da privacidade
dos individuos reconhecendo que essa protecdo deve ser equilibrada com os interesses das
entidades no desempenho de suas fungdes ou atividades. Alem disso, a definicdo de
"informac0es pessoais” inclui informacg6es ou opinides sobre um individuo identificado ou um
individuo razoavelmente identificavel, independentemente de as informacGes ou opinides
serem verdadeiras ou ndo (Secédo 6 (1) do Privacy Act 1988 (Cth)).

Dito isso, € crucial enfatizar que o tipo de revisdo de decisdes administrativas sob a
jurisdicdo da FCA é exclusivo em relagéo a erros na aplicacédo da lei (que podem ser verificados
por diferentes formatos de acordo com as Federal Court Rules 2011 (Cth), mencionadas em
muitas decisdes, e que se referem a aplicacdes sob a Secdo 5 da Administrative Decision
(Judicial Review) Act 1977 (Cth)!%:

(dd) the act or practice would be more effectively or appropriately dealt with by a recognised external dispute
resolution scheme; or

(e) the act or practice is the subject of an application under another Commonwealth law, or a State or Territory
law, and the subject-matter of the complaint has been, or is being, dealt with adequately under that law; or

(f) another Commonwealth law, or a State or Territory law, provides a more appropriate remedy for the act or
practice that is the subject of the complaint.
194 (1) Uma pessoa prejudicada por uma decisdo a qual esta lei se aplica, tomada apés o inicio desta lei, pode
solicitar ao Tribunal Federal ou ao Tribunal Federal de Circuito e Familia da Austrélia (Divisdo 2) uma ordem de
revisdo em relagdo a decisdo com base em um ou mais dos seguintes fundamentos
(a) que ocorreu uma violagdo das regras de justi¢ca natural em relacdo a tomada da deciséo;
(b) que ndo foram observados os procedimentos exigidos por lei com relagdo & tomada da deciséo;
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(1) A person who is aggrieved by a decision to which this Act applies that is
made after the commencement of this Act may apply to the Federal Court or
the Federal Circuit and Family Court of Australia (Division 2) for an order of
review in respect of the decision on any one or more of the following grounds:
(a) that a breach of the rules of natural justice occurred in connection with the
making of the decision;

(b) that procedures that were required by law to be observed in connection
with the making of the decision were not observed:;

(c) that the person who purported to make the decision did not have
jurisdiction to make the decision;

(d) that the decision was not authorized by the enactment in pursuance of
which it was purported to be made;

(e) that the making of the decision was an improper exercise of the power
conferred by the enactment in pursuance of which it was purported to be made;
() that the decision involved an error of law, whether or not the error appears
on the record of the decision;

(9) that the decision was induced or affected by fraud;

(h) that there was no evidence or other material to justify the making of the
decision;

(j) that the decision was otherwise contrary to law.

(2) The reference in paragraph (1)(e) to an improper exercise of a power shall
be construed as including a reference to:

(a) taking an irrelevant consideration into account in the exercise of a power;
(b) failing to take a relevant consideration into account in the exercise of a
power;

(c) an exercise of a power for a purpose other than a purpose for which the
power is conferred,;

(d) an exercise of a discretionary power in bad faith;

(e) an exercise of a personal discretionary power at the direction or behest of
another person;

(f) an exercise of a discretionary power in accordance with a rule or policy
without regard to the merits of the particular case;

(9) an exercise of a power that is so unreasonable that no reasonable person
could have so exercised the power;

(h) an exercise of a power in such a way that the result of the exercise of the
power is uncertain; and

(j) any other exercise of a power in a way that constitutes abuse of the power.

(c) que a pessoa que supostamente tomou a decisdo néo tinha jurisdicdo para tomar a deciséo;

(d) que a decisdo ndo foi autorizada pela promulgacdo em conformidade com a qual supostamente foi tomada;
(e) que a tomada da decisdo foi um exercicio improprio do poder conferido pela promulgagdo em cumprimento da
qual ela supostamente foi tomada;

(f) que a decisdo envolveu um erro de direito, quer o erro apareca ou ndo no registro da decisao;

(9) que a decisdo foi induzida ou afetada por fraude;

(h) que ndo havia provas ou outros materiais que justificassem a tomada da deciséo;

(j) que a deciséo foi, de outra forma, contraria a lei.

(2) A referéncia no paragrafo (1)(e) a um exercicio inadequado de um poder deve ser interpretada como incluindo
uma referéncia a:

(a) levar em conta uma consideracdo irrelevante no exercicio de um poder;

(b) deixar de levar em conta uma consideracéo relevante no exercicio de um poder;

(c) exercicio de um poder para um fim que néo seja aquele para o qual o poder foi conferido;

(d) o exercicio de um poder discricionario de ma-fé;

(e) o exercicio de um poder discricionario pessoal sob a dire¢cdo ou a mando de outra pessoa;

(f) o exercicio de um poder discricionario de acordo com uma regra ou politica sem levar em conta 0s méritos do
caso especifico;

(9) o exercicio de um poder que seja tdo irracional que nenhuma pessoa razoavel poderia ter exercido o poder;
(h) o exercicio de um poder de tal forma que o resultado do exercicio do poder seja incerto; e

(j) qualquer outro exercicio de um poder que constitua abuso de poder.
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Alem disso, vale a pena lembrar que a interferéncia na privacidade é definida na Se¢éo
6A (1) do Privacy Act 1988 (Cth) como um ato ou pratica que viola um APP ou um cédigo de
APP registrado. Uma violacdo de um APP ocorre se, e somente se, 0 ato ou préatica for contrario
ou inconsistente com esse principio. Conforme mencionado em Jaworski v Australian
Information Commissioner [2022] FCA 1400 [48], " It is apparent from the phrase “if, and
only if” that s 6A4 (1) is intended to set out exhaustively the circumstances in which an act or
practice may breach an APP."'®® Portanto, os principios aplicados a FCA na revisdo do
exercicio da discricionariedade administrativa no contexto do Privacy Act 1988 (Cth) séo que
toda discricionariedade legal ou poder discricionario € limitado pelo objeto, escopo e finalidade
da legislacdo sob a qual é conferido, e toda discricionariedade legal deve ser exercida de acordo
com "as regras da razdo", o que exige racionalidade plausivel demonstrada nas razbes da
deciséo.

Conforme argumentado em Jaworski v Australian Information Commissioner [2022]
FCA 1400, o exercicio da discricionariedade administrativa pelo Information Commissioner
para ndo investigar mais uma reclamacgdo estd condicionado ao estado de satisfacdo do
Information Commissioner de que, de acordo com as regras da razdo e com base nas provas
apresentadas a ele, o ato ou pratica reclamada ndo é uma interferéncia na privacidade do
individuo. Portanto, o tribunal ndo tem o poder de substituir a decis@o por sua prépria opinido
sobre como o tomador de decisdes deve exercer seu poder discricionario. E o contrario, e o
tribunal esta limitado na reviséo judicial a considerar apenas a legalidade da decisdo. Em outras
palavras, ele esta limitado a verificar se o poder discricionario foi exercido de acordo com a lei.
Portanto, o estado de satisfacdo é demonstrado objetivamente se tiver sido formado de forma
I6gica e racional com base em descobertas de fatos. " Further, even if it cannot be detected that
an error has occurred in the application of law or consideration of the relevant matters, if the
conclusion is one which is wholly unreasonable, it can, nevertheless, be inferred that error has
occurred."!® (Rana v Australian Information Commissioner [2022] FCA 817, em [58]).

E surpreendente que n&o tenha sido encontrado nenhum pedido de revis&o feito pelos
requeridos questionando determinagdes envolvendo a concessdo de indenizagGes por perdas

econbmicas e ndo econémicas. Houve um caso Unico em que 0 requerente questionou as

195 <A frase "se, e somente se” deixa claro que a s 6A (1) pretende definir exaustivamente as circunstancias em
que um ato ou pratica pode violar um APP.”

19 “Além disso, mesmo que ndo seja possivel detectar a ocorréncia de um erro na aplicagdo da lei ou na
consideracao das questdes relevantes, se a conclusdo for totalmente irracional, pode-se, ainda assim, inferir que
houve erro.”
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determinac0es feitas pelo OAIC tentando elevar a indenizacdo concedida, o Saffari v Australian
Information Commissioner [2022] FCA 1016, que foi um pedido de reviséo vinculado a 'XU' e
Amazon Australia Services Inc (Privacy) [2021] AICmr 42.

O unico investigado que litigou contra o OAIC foi o Facebook Inc (investigado por
violar o APP 6 e o APP 11, ao operar o aplicativo This is your Digital Life e 0 Graph API),
tentando evitar a jurisdi¢do australiana (Facebook Inc v Australian Information Commissioner
[2022] FCAFC 9, recurso da decisdo proferida em Australian Information Commissioner v
Facebook Inc (n°.2) [2020] FCA 1307, na qual a Corte considerou que o Information
Commissioner conseguiu demonstrar um caso prima facie). Embora o Information
Commissioner tenha apresentado provas de que o Facebook Inc tem um link australiano e
realiza negocios na Australia, de modo que deve se submeter as regras do Privacy Act 1988
(Cth) ao lidar com informacGes pessoais coletadas ou mantidas na Australia, o Facebook Inc
argumentou que ndo tem nenhum funcionario ou local fixo de negdcios na Australia e que, em
seus Termos de Uso, deixa claro que todos os usuarios localizados em paises que nao sejam 0s
Estados Unidos e o Canada tém um relacionamento com o Facebook Ireland. Com base no
Acordo Comercial entre o Facebook Inc e o Facebook Ireland, o Information Commissioner
demonstrou que o Facebook Inc é o unico responsavel pela instalacdo e remocao de cookies e
pixels nos dispositivos de todos os usuarios do Facebook e responsavel por fornecer acesso a

plataforma por meio de login®’. Além disso, no Contrato, nfo havia nenhuma disposic&o sobre

197 vale colacionar as razdes a decisdo em Facebook Inc v Australian Information Commissioner [2022] FCAFC
9: “3. We are not dealing with scientific analysis here. But we are dealing with a business that is not manifested
in physical or material matter or structures or goods, but as described by Perram J at [29]-[33] of his reasons,
which can be described as the collection, storage, analysis, organisation, distribution, deployment and monetisation
of information about people and their lives. How that monetisation takes place in relation to the activities carried
on by Facebook Inc is neither clear nor the subject of this proceeding. One can be sure, however, that the acts done
to collect, store, analyse, organise, distribute and deploy the information about people and their lives are integral
to the methods of monetisation or extracting commercial value from the information. The business is not about the
simple sale of goods whether tangible or intangible. It is about extracting value from information about people.
[...]5. [...] Micro-surgery is not undertaken by the physical, manual manipulation of a scalpel by the hand of a
surgeon upon the body of a patient. The surgeon may be at an instrument, physically separated from the patient,
controlling the minute device that effects the surgery. The act is taking place at both places: where the surgeon is
and where the patient is. It can be characterised or conceived of as one act. There is no reason of logic or conceptual
appreciation as to why the conclusion must be different depending upon the distance of separation between the
two locations. The consideration of the matter and the proper characterisation of the act or activity is to be
approached by reference to the nature of the business and the place of the act or activity within the business, and
the context as to why the question is being asked, being here the operation of a statute concerned with the privacy
of information concerning people.

6. [...]Digital activity is not to be reduced to pressing a button, sending a signal, and recognising a discrete effect.
This miscomprehends and mischaracterises, in the context of the business, what is going on. In the context of a
digital business such as Facebook Inc’s described earlier, the relevant act done in Australia is the installation
and operation of cookies on Australian users’ devices and the making of the Facebook login available to an
Australian developer in Australia. This is so whether one abstracts or conceptualises these as bilateral or
continuing acts or activities, or as acts or activities not attaining significance or not crystallising until installation
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como o Facebook Inc é remunerado pelos servi¢os que deveriam ser oferecidos ao Facebook
Ireland.

Os argumentos contrapostos pelo Facebook Inc tornam ainda mais claro o que Shoshana
Zuboff (2019) menciona como suas estratégias para manter o ciclo de despossessao depois de
ser pego em praticas erradas de uso indevido de dados pessoais como um ativo. O Facebook
tenta tirar proveito da suposta falta de regulacdo para escapar e ndo responder as jurisdicdes

com leis de privacidade e estruturas para fazer cumprir a lei que promove a privacidade.

5.4 Privacidade e cultura de compliance com o Privacy Act 1988 (Cth) na Australia

A analise das decisfes administrativas e judiciais referentes ao Privacy Act 1988 (Cth)
foi feita para demonstrar como a lei de privacidade € aplicada e, com isso, como a estrutura
criada pela lei protege a privacidade na Australia. A analise possibilitou a identificagdo dos
principais problemas que os australianos enfrentam como interferéncia na privacidade, qual é
o perfil das organizacdes que estdo desempenhando o papel de respondentes nas reclamacdes e
qual é o comportamento das partes interessadas (individuos/reclamantes e
organizagOes/entidades APP/respondentes) em relacdo a forma como o OAIC realiza as
investigacOes e seu papel de monitorar a conformidade com o Privacy Act 1988 (Cth).

Além disso, foi relevante ver o nivel de engajamento dos individuos e como a
privacidade é aprimorada como resultado do papel do OAIC de orientar e promover a
conformidade e a eficacia da privacidade, orientando em todos os relatdrios de decisdo (feitos
por meio de cartas) sobre como solicitar a revisdo e usando uma linguagem simples e direta (as
cartas sdo escritas diretamente para as partes, usando um discurso direto e uma descricao
simples dos fatos e razdes para a decisdo, e mencionando no final todos os artigos relevantes
da lei usados no racional, medidas que contribuem para a conscientizacdo sobre a lei e sobre 0s
recursos a serem procurados para solucdo de questBes relacionadas a interferéncia na
privacidade). A forma como o OAIC lida com as comunicacGes com titulares de dados e
processadores de dados estimula a composicdo de conflitos e contribui para a difusdo de
informacdes sobre as praticas esperadas quando se esta lidando com informacGes pessoais.

A principal motivacdo para fazer um estudo comparado entre 0 cenario brasileiro e

australiano de privacidade e protecdo de dados foi a intencdo, conforme mencionado na

and operation on the device or the making of the login available to the user. The installation and operation and the
making of the login available are not effects or consequences, but essential elements of the acts or activities
themselves.” (Grifos nossos).
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introducéo e reiterado nos capitulos, de comparar diferentes sistemas juridicos desenvolvidos
em nacg0Oes que sofreram um processo de colonizagdo e tém culturas muito diversas e povos
miscigenados. Com muitas diferencas e semelhangas, outra razao para o interesse em pesquisar
a estrutura de privacidade na Austrélia foi o fato de o pais ter uma das leis de privacidade mais
antigas do mundo e, mesmo sofrendo a influéncia e a presséo de organizacOes internacionais,
em vez de revogar essa lei em vigor desde 1988 e propor outra, mais adequada aos "melhores
padrdes globais”, a Austrélia apostou na revisao de sua lei, aprimorando o que ja tem em termos
de regras e estrutura para promover a privacidade. Além disso, superar esse propésito inicial
seria produtivo para estabelecer, a partir da comparacdo, as caracteristicas que representam
pontos fortes, pontos fracos, ameacas e oportunidades para a melhoria continua da estrutura de
privacidade e protecdo de dados para, de fato, proteger de forma mais efetiva os direitos da
personalidade.

Entretanto, mesmo partindo dessas intengGes e suposi¢Oes, o0s resultados foram
surpreendentes. Em primeiro lugar, ja que se verificou que no sistema juridico australiano, nao
existe o direito a privacidade nem o direito a protecdo de dados. A concepcao de privacidade
na Australia esta desatualizada se considerados os padrdes estabelecidos pela Unido Europeia,
tomados como modelo pelos estados-nacdo em todo o mundo. O Privacy Act 1988 (Cth)
estabelece o direito de fazer uma reclamacao perante o0 OAIC se um individuo sentir e tiver
provas de que uma organizacao ou entidade APP interferiu em sua privacidade. E basicamente
uma lei que lida com a seguranca informacional e ndo é uma lei com o objetivo de promover a
protecdo de dados, a autodeterminacdo informativa e os direitos de personalidade (e ndo quer
ou argumenta ser). Ela tem claramente o objetivo de promover a protecdo da privacidade dos
individuos, reconhecendo, ao mesmo tempo, que a protecdo da privacidade das pessoas naturais
deve ser equilibrada com os interesses das entidades no desempenho de suas fungbes e
atividades.

Em segundo lugar, embora a percepcdo da privacidade possa parecer desatualizada e
falha, o engajamento geral e a estrutura para aplicacdo da lei funcionam de forma muito mais
efetiva do que na estrutura brasileira, para lidar com os incomodos experimentados pelos
individuos e para construir um senso de conscientizacao sobre a regra e os valores que ela busca
promover. Efetivamente, em termos de tratamento das reclamacdes, na forma como as
organizacOes encaram a privacidade e a necessidade de tomar medidas razoaveis para lidar com
informacdes pessoais de forma responsavel e transparente, além de adotar uma postura proativa
quando ocorre uma violacdo para aplicar os trés fundamentos dos sistemas de compliance e

governanga: prevenir, detectar e remediar.
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A efetividade verificada ndo € derivada de heranca da common law. Ela é, de fato,
resultado de uma série de reformas administrativas que ocorreram na Australia nas ultimas
décadas. O objetivo das reformas, que incluiam a adocéo de novas estratégias, era melhorar a
aplicacdo da lei e das politicas; no entanto, o resultado obtido foi muito além do objetivo inicial,
tornando a estrutura regulatéria minimamente resistente para lidar com a realidade dindmica da
sociedade informacional. Entre as estratégias, vale a pena mencionar a metodologia ALRC, que
permite que as recomendacdes sejam dadas para refletir as demandas captadas das contribuicdes
recebidas em consultas, ja abordadas no inicio deste capitulo. Além disso, a acdo dos
departamentos governamentais desempenha um papel significativo na "criacdo e modificacao
de regulamentos em resposta as mudancas tecnolégicas em curso em sua esfera" (MOSES,
2011, p. 780)%,

Ademais, o governo da Commonwealth tem uma comisséo consultiva independente, a
Productivity Commission, dedicada a, com base na perspectiva de toda a comunidade, promover
a exceléncia das politicas publicas, melhorando a produtividade e o desempenho econdmico,
reduzindo regulagdes desnecessarias, incentivando o desenvolvimento de industrias
australianas eficientes e competitivas internacionalmente, facilitando o ajuste as mudancas
estruturais, reconhecendo os interesses da comunidade em geral e de todos aqueles que possam
ser afetados por suas propostas, promovendo o0 emprego e o desenvolvimento regional, levando
em conta 0s compromissos internacionais da Australia e as politicas comerciais de outros paises
e garantindo que a industria australiana se desenvolva de forma ecologicamente sustentavel, de
acordo com o Productivity Commission Act 1998 (Cth)!*®. As principais fungbes da
Productivity Commission sdo a realizacdo de investigatdrios publicos e estudos de pesquisa
solicitados pelo governo, a realizacdo de pesquisas de iniciativa propria e relatorios anuais sobre
produtividade, assisténcia e regulacdo, monitoramento de desempenho e benchmarking e outros
servigos para 0rgaos do governo, além de tratar de reclamacdes sobre neutralidade competitiva

(por meio do Australian Government Competitive Neutrality Complaints Office)?®.

198 Sobre o assunto, Lyria Bennett Moses enfatiza que: “[...] Despite having a narrower jurisdiction, government
departments have a significant role to play in creating and modifying regulations in response to ongoing
technological change withing their sphere. Where a government department has jurisdiction over a particular set
of laws or a particular type of technology, it will amendo r recomend changes to relevant regulations or status as
appropriate. [...] Where a particular technology cuts across multiple government departments or agencies, then
committees, task forces or working groups may be formed to coordinate reforms. Where a law is within the domain
o fone or more government departments, they are generally faster and more responsive to needed change compared
with more general institutions suvh as law reform commissions. [...]” (MOSES, 2011, p. 780).

199 Secdo 8 — Productivity Commission Act 1998 (Cth).

200para mais detalhes consulte 0 website: https://www.pc.gov.au/. Acesso em 10 Jun. 2023.
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Diferentemente do ALRC, que se reporta ao Attorney-General (Procurador-Geral), a
Productivity Commission e se reporta ao Treasurer.

O Office of Impact Analysis - OIA (Escritério de Andlise de Impacto)?*?, o novo nome
do antigo Office of Best Practice Regulation — OBPR (Escritério de Regulamentacdo de
Melhores Préaticas) desde 18 de novembro de 2022, tem uma funcdo importante antes da
implementacdo de uma nova politica, pois "a analise de impacto ajuda os formuladores de
politicas a considerarem como as propostas afetam empresas, individuos e organizacGes
comunitarias, bem como impactos econdmicos mais amplos e outros impactos". O objetivo do
OIA ¢é desenvolver uma andlise de impacto sélida e baseada em evidéncias para apoiar 0s
tomadores de decisdo e garantir que "as opcBes de politicas sejam bem projetadas, bem
direcionadas e adequadas a finalidade" (OIA, 2023, traducdo nossa). O OIA também atua para
monitorar o0 impacto e a eficacia das politicas em vigor, para garantir que a regulacao tenha
resultados eficientes e atinja seus objetivos com 0 menor impacto possivel?%2. As revisdes sio
necessarias a cada cinco anos "para garantir que o estoque regulatério permaneca adequado ao
propdsito ao longo do tempo e, em particular, que as mudancas sejam feitas para levar em conta
as novas circunstancias tecnologicas”. (MOSES, 2011, p. 780, traducdo nossa). Com esses
esforcos, a Australia esta alinhada com uma tendéncia internacional em direcdo a uma gestédo
"melhor” ou "mais inteligente” da regulacao, voltada para 0 melhoramento continuo e entendida
como algo em constante evolucao.

Por fim, académicos argumentam que muitas estruturas regulatorias estabelecidas na
Austrélia se baseiam em insights da regulacdo responsiva (como a Australian Competition and
Consumer Commission e o Australian Tax Office), que foi reconhecida pela OCDE como um
principio de "melhores praticas" para a politica regulatéria (OCDE, 2018) e Behavioural Public
Policy (Politica Publica Comportamental) (por exemplo, Australian Tax Office) (BARAK-
CORREN, KARIV-TEITELBAUM, 2021, p. 165-168).

Toda a estrutura e as estratégias mencionadas conduzem ao fortalecimento da cultura
social e organizacional em relacdo a privacidade e aos compromissos de privacidade propostos
pelo Privacy Act 1988 (Cth), reforcados pelo acesso facil e padronizado®®® as informagdes. Por

exemplo, a pesquisa sobre a busca de decisdes no Brasil enfrentou um obstaculo em relacéo a

201\/eja https://oia.pmc.gov.aul/.

202 Consulte a orientacao para a revisdo pos-implementacao, disponivel em:
https://oia.pmc.gov.au/sites/default/files/2021-09/post-implementation-reviews.pdf. Acesso em 13 Abr. 2023.

203 por " padronizado” quero dizer que os sites dos 6rgdos e departamentos governamentais tém a mesma estrutura,
o0 que facilita a navegacdo e a experiéncia do usuario. Além disso, com relagdo as decisdes, todas as decisdes
administrativas e judiciais também estdo disponiveis no mesmo formato e no mesmo site:
https://www.austlii.edu.au/. Essa medida torna a pesquisa e 0 acesso mais faceis e mais interpretaveis.
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variedade de formas que os tribunais brasileiros usam para se referir a LGPD. Como resultado,
foi necessario aplicar trés indexadores diferentes ("LGPD", "Lei Geral de Prote¢do de Dados"
e "Lei n° 13.709/2018"). E algo simples que impacta a forma como os titulares de dados
vivenciam a relevancia da lei e seu sentimento de engajamento (ou ndo) com os valores
fomentados pela politica publica. Por cultura de compliance, entende-se o compartilhamento
de valores, ideais e comportamentos aprendidos (GUENTER, 2004, p. 20), que se traduzem em
uma relacdo mais préxima entre cidaddos e governo, e entre reguladores e regulados, criando
uma atmosfera de comprometimento com a lei e com as politicas por ela subsidiadas.

O proximo capitulo é dedicado a analisar o papel desempenhado pelo enforcement para
aumentar a efetividade das politicas publicas de privacidade e protecdo de dados na sociedade
informacional, na qual a urgéncia de convergéncia regulatdria resulta na disseminacao de um
modelo de regulacdo da privacidade e da protecdo de dados desenvolvido em arenas

transnacionais.
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6 ESTRATEGIAS DE ENFORCEMENT E O MELHORAMENTO CONTINUO DA
POLITICA NACIONAL DE PROTECAO DE DADOS BRASILEIRA

Este capitulo argumenta que as estratégias de enforcement utilizadas na estrutura
australiana podem ser Uteis para inspirar o aprimoramento da politica publica de protecdo de
dados brasileira. Comecando pela possibilidade de fazer uma reclamacéo administrativa e té-la
apreciada individualmente, obtendo administrativamente compensacao por perdas econdmicas
e ndo econdmicas, até a existéncia de agéncias governamentais focadas em medir politicas para
fazer ajustes apropriados para lidar com a dindmica da vida na sociedade informacional. O
capitulo estd estruturado em quatro secBes. A primeira secdo analisa as estratégias de
enforcement e destaca como e quais séo aplicadas no contexto de privacidade e protecdo de
dados brasileiro e no australiano. A segunda secdo trata dos efeitos que as estratégias de
enforcement causam para a cultura de privacidade e protecdo de dados. A terceira se¢do destaca
caracteristicas da estrutura de privacidade australiana que poderiam ser benéficas para
aprimorar a politica publica de protecdo de dados brasileira. E a quarta se¢do aponta as lacunas
encontradas em ambas as politicas de privacidade analisadas, do ponto de vista da protecdo do
titular dos dados, e da tutela do corpo digital.

O capitulo levanta reflexdes sobre como as estratégias de enforcement influenciam a
modulacdo das culturas organizacional, institucional e social, orientando-as para a
contemplacéo de valores apresentados como subsidios para a regulacao de determinada matéria.
Isso porque, na sociedade informacional ha a tendéncia a convergéncia regulatoria diante de
questdes emergentes da dicotomia digital versus material na vida humana. Essa busca pela
convergéncia como forma de lidar com um problema transnacional resulta na realizacdo de
"inovacgdes” legislativas pelos Estados nacionais por emulacdo, adotando um modelo gerado
internacionalmente e elevado ao nivel de padrdo, de “melhores praticas”. Como resultado, o
conteudo das normas que sustentam as politicas publicas no campo da privacidade e da protecédo
de dados torna-se bastante semelhante. Nesse contexto, as estratégias adotadas pelas nacoes
para aplicar e reforcar a inteligéncia da norma, enforcement, tornam-se o diferencial para sua
efetividade e para a introjecdo dos valores que a norteiam a cultura regional.

No ambito da regulacdo do tratamento de dados pessoais, a efetividade da protecdo do
corpo digital, formado pelas informacOes extraidas da interacdo dos individuos com as
plataformas digitais, exige proatividade e responsividade dos agentes de tratamento de dados
pessoais e dos titulares dos dados. No caso dos agentes de tratamento de dados, torna-se crucial

a estruturacdo de um sistema de protegdo que conduza a cooperacdo e a divisdo de
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responsabilidades entre as entidades estatais e ndo estatais envolvidas em cadeias de tratamento
de dados. E, sob a perspectiva do titular dos dados, € fundamental que a politica publica
decorrente da regulacdo adote estratégias que resultem em verdadeiro empoderamento, na
existéncia de mecanismos para buscar a concretizagdo do direito a protecdo de dados, e da
resolucdo de seu problema individual, como sinal de que ele é relevante e que a protecdo de
dados é um valor a ser priorizado.

Por fim, o capitulo aborda alguns pontos omissos na regulacao da protecdo de dados no
Brasil e na Australia, como a ndo consideracdo da regulacdo do tratamento de dados pessoais
de grupos e de dados agregados e a reflexdo sobre alternativas para romper o circulo vicioso da
divisdo do aprendizado e do conhecimento, por meio da democratizacdo da informagéo,
incluindo tépicos sobre alfabetizacdo para viver em uma sociedade informacional e o estimulo
a criacdo de pensadores curiosos e criticos. Uma boa maneira de promover a conscientizacéo é
comecar a abordar a tecnologia e todos os recursos digitais emergentes como ferramentas,
evitando demoniza-la ou endeusa-la. No mesmo sentido, € imperioso encarar 0 uso da
tecnologia sem fatalismos e generalizagdes acriticas, sem imposicdo como um “progresso”

necessario na administracao publica e na vida cotidiana.

6.1 Estratégias de enforcement

Esta secdo explora diferentes tipos de enforcement, para demonstrar quéo variada pode
ser a maneira de aplicar uma norma e reforcar seus valores e objetivos, moldando o
comportamento do regulado. Cumpre esclarecer que a tese utiliza a expressdo em inglés
(enforcement) ao passo que ela oferece um significado mais amplo do que sua traducéo literal
para 0 portugués (aplicacdo, execucdo, cumprimento). A revisdo dos diferentes tipos de
enforcement visa elucidar quais sdo os adotados no Brasil e na Australia, em relacdo a protecédo
de dados, e como eles impactam para sinalizar a privacidade e a protecdo de dados como
prioridade, contribuindo para a introjecdo na cultura. Essa abordagem é importante porque
expde que a convergéncia regulatéria em curso ndo € suficiente para promover a eficacia se ndo
for baseada em estratégias de cooperacdo e enforcement transnacionais. Como a cooperagédo
regulatoria é necessaria, destaca-se que a proposta de regulacdo responsiva, conforme
atualizada por John Braithwaite (2006), e abordada no Capitulo 3, trata exatamente desse
propdsito. Depois de apresentada a categorizacao criada por Peter Grabosky e John Braithwaite
(1988), aplicada aos contextos australiano e brasileiro, foram feitas observacGes adicionais

sobre outros tipos de enforcement adotados pelo OAIC e pela ANPD.
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Grabosky e Braithwaite (1988, p. 183-194) descrevem dez tipos diferentes de
enforcement: autorregulagéo ou corregulacdo, abordagem de incentivos econdémicos, incentivo
a litigios civis, divulgacdo, autorizacdo de pré-comercializacdo, licenciamento, processo,
injuncdes e diretivas, apreensdes e publicidade adversa. Como é possivel notar pela descricéo,
quando se trata de enforcement, ndo se esta falando exclusivamente de penalidades ou punicdes.
O enforcement esta mais relacionado a como os direitos e valores inseridos na norma sdo
aplicados e reforcados, e como as instituicbes e as pessoas envolvidas na politica publica
instituida trabalham para promover o comportamento desejado no campo regulado.

A autorregulacdo (self-regulation) ou corregulacdo (co-regulation) é a auséncia de
punicdes ou sanc¢des para disciplinar um campo observado. Assim, o regulador apenas incentiva
os regulados e as pessoas no campo a se regularem, a criarem normas internas, processos e
procedimentos que impulsionem os valores contidos na regulacdo. Por outro lado, a abordagem
de incentivos econdmicos consiste na imposi¢do de tributos sobre a concretizagdo de danos que
a regulacéo pretende mitigar. Entretanto, de acordo com Grabosky e Braithwaite (1988, p. 184),
esse tipo de enforcement € muito caro, pois exige um enorme monitoramento e fiscalizagédo
constante, o que resulta na necessidade de muitos recursos para a viabilizacao das atividades de
inspecdo. Na pratica, a opcao de incentivos econémicos é aplicada de forma diferente, ndo se
baseando na mensuracdo do dano para a imposi¢cdo de tributos, mas levando em conta a
demonstracdo de esforco para cumprir as normas como elementos para mitigar eventuais
penalidades aplicadas. Em outras palavras, o incentivo econémico é comumente aplicado para
dar "descontos"”, para aplicar penalidades mais brandas aos regulados que demonstrarem
esforco, que cooperarem para atingir as metas da regulacdo. Essa € a forma como essa opcao
de enforcement é adotada no Brasil e na Australia com relagéo a protecdo de dados.

Outra forma de enforcement € incentivar o litigio civil (civil litigation). A acdo de Cortes
judiciais reafirmando direitos e aplicando penalidades por violagdes é uma maneira importante
de reafirmar a lei e buscar o comportamento desejado. Grabosky e Braithwaite (1988, p. 185)
enfatizam que alguns estudiosos, como Posner, acreditam que essa € uma das op¢des mais
eficazes de enforcement da regulacdo. Essa estratégia ndo tem apoio na Australia com relacao
a protecao criada pelo Privacy Act 1988 (Cth), e é a principal ferramenta de enforcement na
estrutura da LGPD. Para funcionar, essa op¢ao exige uma causa para acao, o estabelecimento
de um direito por lei. E, de fato, uma estratégia valida, porém, se isolada, se no houver outras
opcOes para pleitear a concretizacdo do direito, a dependéncia do litigio pode ter um efeito
reverso em termos de modulacéo da cultura. Isso porque, repercute a ideia de que o direito ou

o valor focado na lei ndo e importante o suficiente para criar um sistema de protecéo na esfera
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administrativa. Além disso, gera outros problemas em termos de celeridade para concretizar o
direito e o custo para o sujeito de direito, fazendo com que a concretizagédo do direito seja menos
democrética e abrangente.

A estratégia denominada por Grabosky e Braithwaite como divulgacdo ou disclosure
(1988, p. 186) consiste na imposicao de transparéncia (por exemplo, rotulagem de ingredientes,
data de consumo seguro para alimentos, provisdes para rotulagem de cuidados com roupas na
indUstria téxtil, entre outros), para conscientizar as pessoas sobre a forma como o regulado
trabalha e os eventuais riscos de lidar com ele. Assim, os sujeitos podem optar por interagir ou
ndo com o regulado. Isso € muito comum em é&reas relacionadas a alimentos e cuidados
médicos. Essa estratégia foi encontrada em ambos os sistemas de protecdo, LGPD e Privacy
Act 1988 (Cth). Na LGPD, o principio da transparéncia (art. 6°, VI) é mencionado
expressamente como um guia para o tratamento legitimo de dados, e é inferido do art. 18, que
traz os direitos dos titulares de dados., do art. 19, e dos arts. 50 e 51, que tratam das boas praticas
de governanca para a protecdo de dados. O Privacy Act 1988 (Cth) trata diretamente da
transparéncia por meio do APP 1, e indiretamente por meio de todos os outros APPs.

A liberacdo prévia de comercializacdo — pre-marketing clearance (GRABOSKY,
BRAITHWAITE (1988, p. 186) — consiste em uma imposi¢do de aprovagdo prévia de um
produto ou servico a ser oferecido no mercado. E muito comum na regulacéo de seguranca de
medicamentos e transportes, também encontrada no setor de produtos elétricos e farmacéuticos.
O seu objetivo é evitar danos, em vez de corrigi-los. Embora as regulacdes de privacidade e
protecdo de dados no Brasil e na Australia apelem para a prevencéo, essa ndo € uma estratégia
aplicada em sua estrutura.

O licenciamento (licensing) € a aprovacgdo prévia da pessoa ou organizacdo que sera
responsavel pela atividade regulada. Por exemplo, em vez de exigir a aprovacao prévia do
governo para cada tipo de apdlice de seguro que pode ser subscrita por uma seguradora, 0
governo simplesmente emite licencas apenas para as empresas com reservas, controles
prudenciais e competéncia gerencial que podem ser confiadas para elaborar suas proprias
apolices para o publico; em vez de exigir a aprovacdo do governo para cada operacdo de
detonacdo em uma mina antes que ela possa ser realizada, a exigéncia é que a detonacgdo s
possa ser realizada sob a supervisdo de uma pessoa com um certificado de competéncia como
detonador. Grabosky e Braithwaite (1988, p. 187) mencionam que 0 uso mais comum do
licenciamento ante a uma violacdo da norma € lidar com a suspenséo (em vez do cancelamento),
porgue é uma puni¢cdo menos severa e permite que o regulado mitigue o dano e corrija 0s erros.

O licenciamento ndo ¢ aplicado nos contextos brasileiro e australiano de privacidade e protecdo



203

de dados, tampouco o fechamento compulsorio de um agente de tratamento (que seria 0 andlogo
ao cancelamento de licenciamento). No Brasil, é possivel suspender o acesso a um banco de
dados em caso de violagdo da LGPD, mas ndo é possivel a suspensao do agente de tratamento.

O processo judicial (prosecution) é a ferramenta regulatéria mais conhecida e a mais
utilizada de todas as a¢des regulatérias formais (GRABOSKY, BRAITHWAITE, 1988, p. 189),
que consiste em um litigio judicial contra o regulado. Outra estratégia muito comum € por meio
de injungdes e diretivas (GRABOSKY, BRAITHWAITE, 1988, p. 189), realizadas por meio
da orientacdo e do estabelecimento de padrdes minimos para determinadas atividades,
ordenando também medidas de precaucdo. Ambas as regulaces examinadas usam prosecution
e a emissao de injuncgdes e diretrizes como formas de enforcement.

A publicidade adversa (adverse publicity) é utilizada tanto na estrutura australiana
quanto na brasileira, de maneiras diferentes. Enquanto a LGPD trata da publicidade adversa
como uma espécie de punicéo (art. 52, 1V), o Privacy Act 1988 (Cth) utiliza essa estratégia de
forma indireta, pois todas as decisfes proferidas em processos administrativos contra regulados
que ndo sejam pessoas fisicas mencionam o nome do reclamado e ficam disponiveis para
consulta on-line. Quando o regulado reclamado é pessoa fisica, somente as suas iniciais
constam nas decisdes publicizadas. Além disso, em casos de grandes violacdes de dados, o
OAIC trabalha para informar e orientar os titulares de dados, criando contetdo que menciona a
entidade em que o data breach ocorreu. Com a noticia da primeira puni¢éo aplicada pela ANPD
em virtude de processo administrativo disciplinar, em 05 de julho de 2023 (abordada com mais
vagar no Capitulo 4), ha que se observar que essa publicidade adversa acontece também de
forma indireta, mesmo quando ndo contemplada nas sancGes aplicadas. Os dados da empresa
punida, (no caso mencionado, a Telekall Inforservice), ficam acessiveis com a publicidade dada
as decisdes no Diario Oficial da Unido. A noticia da primeira puni¢do administrativa aplicada
pela ANPD repercutiu na midia, ampliando o potencial de perda de capital reputacional pela
penalizada.

Por fim, os autores mencionam seizure, estratégia que se concretiza com a apreensdo de
mercadorias, € um tipo de enforcement amplamente utilizado nas regulacdo das industrias de
alimentos e de pesca. Entretanto, o recall voluntario de alimentos contaminados ou com rétulos
incorretos é muito mais utilizado do que a apreensao. Esse tipo de enforcement ndo é aplicado
na regulacdo de privacidade e da protecdo de dados nos sistemas analisados.

Além disso, outra ferramenta de enforcement é a adocdo de compromissos executaveis
(GUNASEKARA, 2021, p. 34), para promover a cooperacao proativa para remediar danos e

riscos. 1sso é adotado pelo OAIC e provavelmente também serd percebido pela atuacéo
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fiscalizatéria da ANPD, com base nas regras para aplicacdo de san¢Ges administrativas
(Resolucdo CD/ANPD N° 4, de 24 de fevereiro de 2023 - Regulamento de Dosimetria e
Aplicacdo de Sangdes Administrativas). Todos 0s compromissos executorios e injuncdes diretas
sdo feitos pelo OAIC e previstos para realizacdo pela ANPD ap0s a finalizagdo de investigacdes
e processos administrativos contra processadores de dados submetidos ao Privacy Act 1988
(Cth) e a LGPD, respectivamente. Todas as medidas de enforcement que implicam em punicéao
direta ou indireta somente tém lugar apdés a finalizagdo de processos administrativos.

No campo da regulacdo da privacidade, promover o controle pelo titular dos dados é
essencial, entdo ter diferentes maneiras de buscar a concretizagdo correta da protecdo é
extremamente relevante. Conforme mencionado por Ann Cavoukian (2017, p. 330),
"privacidade é igual a controle: controle pessoal sobre os usos de seus dados pessoalmente
identificaveis”. Portanto, as estratégias de enforcement desempenham um papel crucial na
educacdo e persuasdo dos alvos da politica publica (regulados e sujeitos de direito). Elas
funcionam como moeda de troca e como estimulos, moldando o comportamento dos titulares
de dados e dos agentes de tratamento de dados com seus resultados. Além disso, a maneira
como os reguladores aplicam as opcGes de enforcement é decisiva para obter responsividade,
proatividade e cooperacgdo, posturas necessarias para a efetividade das politicas publicas sobre

privacidade e protecdo de dados no contexto da sociedade informacional.

6.2 O enforcement e a modulacéo da cultura de privacidade e protecdo de dados

Conforme demonstrado no Capitulo 3, ha uma adocdo mundial de normas de protecéo
de dados semelhantes com relacdo ao seu conteddo essencial. A maioria delas é baseada em
principios que podem ser resumidos conforme demonstrado no Capitulo 3 (tabela 1). Isso
acontece devido a uma necessidade de convergéncia regulatoria para lidar com questdes
emergentes na sociedade informacional que demandam esforco transnacional. Devido a
convergéncia regulatoria, a forma como a lei é aplicada desempenha um papel fundamental na
efetividade da regulacdo e, no que diz respeito aos mecanismos disponiveis para o titular de
dados para buscar a tutela dos seus direitos. A importancia do enforcement também esté ligada
ao fortalecimento da cultura de privacidade e protecdo de dados.

Como pode ser observado nos capitulos anteriores, o enforcement ndo € promovido
apenas por instituicdes publicas. No mesmo sentido, sua realizagdo nunca gera um bem
puramente privado ou publico, ou resulta em beneficios exclusivamente individuais ou
coletivos, separadamente (JOHNS, 2019, p. 546-548; DEANGELO, HUMPHREYS,
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REIMERS, 2017). Conforme demonstrado nos Capitulos 4 e 5, embora a Austrélia ainda néo
tenha um direito a privacidade ou um direito autbnomo a protecdo de dados formalmente
reconhecidos, ela estabeleceu um sistema democrético e efetivo de enforcement do Privacy Act
1988 (Cth). Vale lembrar que a tese trata da efetividade do ponto de vista da protecdo ao
individuo, de como ele pode ter seu direito a autodeterminacdo informacional coberto, de como
pode buscar a concretizagdo do seu direito a protecdo de dados pessoais.

Sob essa perspectiva, no Brasil ocorre o contrério: a lei € extremamente detalhada em
termos de como prescreve os direitos e reconhece a importancia dos dados pessoais. No entanto,
o enforcement desses direitos depende do litigio judicial, pois o titular de dados ndo tem outra
forma de buscar uma solucdo para seu préprio problema. No contexto brasileiro, todas as
peticbes e dendncias feitas 8 ANPD sdo agregadas e utilizadas para orientar seu planejamento
de investigacdes e fiscalizagdes. Além disso, as penalidades financeiras da LGPD, quando
aplicadas, sdo revertidas para um fundo em favor dos direitos difusos. A Unica forma
administrativa de tratar um problema de privacidade é se a questéo estiver coberta pelo Codigo
de Defesa do Consumidor (Lei Federal n°. 8.078/1990). Mesmo considerando que a reversao
de penalidades para um fundo publico tem o objetivo tedrico de aumentar a ressonancia coletiva
da privacidade, ela produz um efeito dissuasivo sobre os titulares de dados para que busquem
a concretizacdo de seus direitos de privacidade e protecdo de dados. Junto com isso, é necessario
observar que os direitos de privacidade sdo concebidos no mundo ocidental a partir de uma
perspectiva individual (RODOTA, 2008). A individualidade é enfatizada pelos valores e pontos
de vista predominantes na sociedade informacional.

Essas duas perspectivas diferentes de enforcement (brasileira e australiana) resultam em
impactos distintos na cultura de privacidade. Do ponto de vista do titular dos dados, sentir-se
motivado a denunciar violacbes e a fazer peticbes exige uma recompensa direta. E dificil
entender a importancia da politica publica para a comunidade, pois a concepc¢do da lei é
construida em uma abordagem individual. Portanto, ter uma opcao sem custo para buscar a
realizacdo correta para o individuo do seus direitos a privacidade e protecdo de dados é essencial
para aumentar 0 engajamento e promover a privacidade coletivamente. Quanto mais 0s
individuos estiverem engajados, mais eles atuardo como multiplicadores da aplicacdo da
inteligéncia da LGPD e dos valores da politica publica por ela subsidiada. Portanto, quanto
mais os individuos estiverem comprometidos com a politica, mais eles exigirdo dos agentes de
tratamento de dados o respeito aos seus direitos. Entdo, do ponto de vista dos agentes de
tratamento de dados, se 0 aumento no nimero de peti¢des diretas ndo ampliar a compreensao

sobre a necessidade de se adaptar aos requisitos da LGPD, o aumento no nimero de demandas
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administrativas contra eles (com a possibilidade de serem aplicadas compensacg0es financeiras)
sera incluido como um risco tangivel para a sustentabilidade dos neg6cios, aumentando o nivel
de conformidade com a lei. Haveria impacto, ainda, no que tange a disponibilidade para
cooperar ao responder a uma investigacdo administrativa.

A dependéncia de judicializacdo, de litigio civil, permite a postura do processador de
dados de calcular e tolerar o risco de ser cobrado e opera um efeito de dissuasdo sobre os
titulares de dados, que terdo que arcar com custos e suportar o 6nus de burocracia maior para
ter sua demanda atendida. Isso envia a mensagem ao individuo, titular de dados, de que o direito
reconhecido ndo é tdo relevante quanto se afirma. E para os agentes de tratamento que manter
suas atividades centradas no lucro viabilizado pela despossesséo de dados (em vez de centradas
no direito do titular de dados) vale a pena. Isso agrava um circulo vicioso de legitimacdo da
exploracdo de dados pessoais, do uso de dados pessoais como um ativo e do desrespeito ao
fundamento da autodeterminagdo informativa.

As analises de decisdo feitas nos Capitulos 4 e 5 apoiam as inferéncias de que a
aplicacdo de compensacdes financeiras liderada pelo regulador aumenta a cooperacéo e o nivel
de satisfacdo dos titulares dos dados, consequentemente aumentando a mensagem sobre a
relevancia dos objetivos regulatorios. Ao longo do Capitulo 5, foi demonstrado que, na
Austrélia, a busca de revisdo das decisdes do OAIC ocorre raramente, embora o pedido de
revisdo de mérito perante 0 AAT ndo envolva custos financeiros para o titular de dados. Os
dados revelam que o OAIC, como um tomador de decisbes especializado e com foco na
educacdo, pode conduzir os procedimentos a uma conclusdo mais adequada para ambos: o
titular de dados, que tem seu caso tratado individualmente e as compensacdes por perdas feitas,
e 0s propositos educacional e de estimulo a responsividade dos agentes de tratamento de dados.
Além disso, diante de um decisor especializado, os titulares de dados apresentam demandas
focadas em questdes de privacidade e protecdo de dados, colaborando para o desenvolvimento
de um entendimento claro e robusto da regulacdo. No Brasil, as demandas judiciais relativas a
privacidade muitas vezes tém esse tema como uma questdo orbital. Isso dificulta ainda mais a
definicdo do que se espera dos agentes de tratamento de dados e sobre os limites entre um
tratamento legitimo e uma violacdo a protecdo de dados pessoais.

Gehan Gunesekara (2021), em uma pesquisa baseada na comparacdo de quatro modelos
de aplicacdo da regulamentacdo da privacidade (da Australia, Nova Zelandia, Reino Unido e
Hong Kong) de 2013 a 2018, concluiu que é necessario um enforcement proativo, liderado pelo
regulador, em vez do lastreamento do refor¢o a regulacdo na judicializacdo, como tem

acontecido no Brasil. A judicializacdo gera decisbes tomadas por juizes que ndo sao
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especializados em privacidade e protecdo de dados, produzindo resultados heterogéneos que
tornam os requisitos de conformidade com a regulagdo da privacidade e da protecdo de dados
confusos para os regulados, aumentando a sensacdo de inseguranca juridica. A sensacao de
inseguranga juridica também se espalha para os titulares dos dados, pois eles obtém decisGes e
indenizagOes diversas quando litigam sobre problemas semelhantes.

Todos os pontos mencionados impactam o alcance dos objetivos regulatérios, definidos
no Planejamento Estratégico?®* da ANPD como sendo compostos por trés frentes de trabalho:
primeiro, promover o fortalecimento da cultura de protecdo de dados pessoais; segundo
estabelecer um ambiente regulatério eficaz para a protecdo de dados pessoais; terceiro,
melhorar as condic¢des para o cumprimento das competéncias legais. O fato de as decisdes
serem tomadas pela Autoridade reguladora da lei contribui para um melhor entendimento das
expectativas regulatorias, fomentando o engajamento. Ter uma visdo clara das expectativas e
de como a Autoridade lida com os conceitos e elementos do regulamento € essencial para
promover o fortalecimento da cultura de protecéo de dados pessoais, ndo apenas para 0s agentes
de tratamento, mas também para os titulares de dados e para as Cortes judiciais. Também é vital
estabelecer um ambiente regulatorio eficaz para a protecdo de dados pessoais, ao passo que
haveria uma forma de reivindicar os direitos de protecdo de dados acessivel a todos os titulares
de dados. A judicializacdo, mesmo sendo uma forma valida, ndo é democratica e resulta em
inconsisténcias na eficacia da politica publica. Por fim, ter recursos suficientes para viabilizar
a analise individual de peticdes e dendncias seria um grande avanco para melhorar as condicdes
da ANPD de exercer suas competéncias legais.

A préxima secdo explora como a transparéncia, a abordagem dialdgica e a possibilidade
de compensar perdas na esfera administrativa impulsionam a aplicacdo da privacidade na
Australia, em relacdo ao Privacy Act 1988 (Cth), mesmo com uma lei que pode ser vista como

"ultrapassada” em comparacdo com a LGPD no contexto da sociedade informacional.

6.3 Transparéncia, aposta na abordagem dialogica, e possibilidade de ter perdas

compensadas na esfera administrativa

Como demonstrado, na sociedade informacional, em que os Estados nacionais tém seu

poder modificado, especialmente no que diz respeito ao exercicio legislativo autoral, resultando

204 Disponivel em https://www.gov.br/anpd/pt-br/acesso-a-informacao/planejamento-estrategico-anpd-versao-2-
0-06072022.pdf. Acesso em 10 Jul. 2023.
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em uma tendéncia de adogdo de padrfes internacionais para se manterem pertencentes e
adequados ao mercado em rede, o enforcement é um diferencial para o sucesso ou fracasso de
uma politica publica.

A existéncia de enforcement pablico e privado também € uma caracteristica importante
para a efetividade das politicas publicas. Nesse ponto, o contexto brasileiro de privacidade e
protecdo de dados tem uma vantagem, em comparagdo com o cenario australiano. 1sso porque
a LGPD estabelece uma distingéo entre os tipos de processadores de dados, em controladores e
operadores, e atribui a todos os envolvidos em uma cadeia de tratamento a responsabilidade
solidaria por violagdes de protecdo de dados, o que significa que o titular dos dados pode
demandar contra qualquer pessoa na cadeia de tratamento (art. 42, LGPD). Isso visa a garantir
a protecdo dos titulares de dados e consiste no reconhecimento da sua vulnerabilidade e da
assimetria de poder perante os agentes de tratamento de dados. A previsdo de responsabilidade
solidaria cria uma rede para enforcement privada. Todos os agentes de tratamento de dados
vinculados tém o dever de monitorar as praticas de privacidade de seus parceiros e
fornecedores, pois seus erros podem resultar em penalidades para eles mesmos. Sob a estrutura
da LGPD, os controladores, definidos como processadores de dados que determinam a
finalidade do tratamento, devem fornecer orientacdes aos operadores e guiar suas atividades no
processamento de dados pessoais. Por outro lado, os operadores, que simplesmente tratam os
dados pessoais em nome do controlador, devem seguir as orienta¢fes dos controladores e a lei
nos tratamentos de dados empreendidos.

O nivel pessoal de culpabilidade é levado em conta para permitir o direito de recurso de
um processador de dados, eventualmente cobrado em excesso, contra outro. E a
responsabilidade pode ser evitada se verificada uma das circunstancias excepcionais do art. 43,
da LGPD: se comprovarem que ndo realizaram o tratamento de dados pessoais que Ihes foram
atribuidos; se demonstrarem que, embora tenham realizado o tratamento de dados pessoais que
Ihes foram atribuidos, ndo houve violacdo da legislacdo de protecdo de dados; ou, ainda, que o
dano experimentado pelo titular dos dados se deve a sua culpa exclusiva ou de terceiros. Com
relacdo a uma falha de terceiros, os processadores devem provar que adotaram todas as medidas
razoaveis para evitar incidentes de seguranca da informacao e promover a seguranca dos dados,
considerando o estado da técnica vigente.

Como permanece explicito na abordagem da LGPD para a responsabilidade civil dos
processadores de dados, a estrutura de enforcement brasileira se baseia no litigio judicial para
fazer valer a protecdo de dados, ja que a aplicabilidade das penalidades pela ANPD ndo é

revertida em beneficio direto dos titulares dos dados. Como enfatizado, a ANPD ndo analisa e
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trata individualmente as petices e dendncias recebidas. Além disso, todas as multas aplicadas
pela autoridade apds a realizacdo de procedimentos administrativos sancionatdrios sdo
destinadas a um fundo publico para fomentar a defesa dos direitos difusos.

A anélise agregada de peticOes e denuncias feita pela ANPD tende a ser conduzida por
um critério nebuloso se consideradas a lista de investigacdes em andamento®® e a primeira
penalidade aplicada em 05 de julho de 2023. A ANPD néo publica estatisticas sobre as peticdes
e dendncias recebidas, que permitiria o controle coletivo sobre a razoabilidade dos critérios
adotados para orientar suas atividades de fiscalizacdo (a0 menos até novembro de 2023). Essa
falta de transparéncia € outra lacuna a ser abordada para aumentar a eficacia regulatéria e a
efetividade da politica publica do ponto de vista do titular dos dados. Por exemplo, a primeira
penalidade apds um processo administrativo sancionatdrio foi aplicada a uma microempresa®®
gue ndo esta mais em atividade. Mesmo concordando com a deciséo e reconhecendo 0 modus
operandi nocivo do regulado penalizado, é provavel que a escolha de investigar mais a fundo e
sancionar a empresa tenha sido motivada pela fonte da denuncia, o Ministério Publico Estadual.
Os fatos que motivaram a investigacdo ocorreram nas elei¢des de 2020, sendo a demora na
conclus@o outro ponto fraco da abordagem da ANPD. A apontada falta de transparéncia é
nociva a finalidade da politica publica e representa uma ameaca a imagem da autoridade e a
desejavel imparcialidade e impessoalidade das atividades de fiscalizacéo.

No Brasil, a Unica op¢do que resta aos titulares de dados para obterem seus danos
decorrentes de violacdes de protecdo de dados € litigar perante os tribunais (exceto quando se
trata de um caso de direito do consumidor). Essa caracteristica da estrutura brasileira de
protecdo de dados fragiliza a efetividade da politica pablica e torna seus resultados limitados
em termos de abrangéncia. Nem todo mundo tem conhecimento e condicGes financeiras para
arcar com uma demanda judicial. Além disso, a duracdo média de um processo judicial tende a
ser maior do que a duracdo de um processo administrativo. Isso leva a uma probabilidade de
que a decisdo judicial tenha um efeito menos restaurador em relacdo ao problema apresentado
pelo titular de dados. A demora em resolver o problema afeta a compreenséo dos titulares dos
dados sobre a importancia dos direitos de privacidade (privacidade, intimidade, protecdo de

dados e autodeterminacdo informativa) e faz com que a contestacdo da regulacéo, a inércia e a

205 jsta disponivel em: https://www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-
fiscalizacao/processos-de-fiscalizacao. Acesso em 10 Jul. 2023.

206 Consulte o site da ANPD para obter mais informacdes e acessar as decisdes e o relatério que as fundamentou.
Disponivel em https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-aplica-a-primeira-multa-por-
descumprimento-a-lgpd Acesso em 10 Jul. 2023.
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conformidade de aparéncia valham a pena para 0s agentes de tratamento de dados (entre os
quais, as plataformas digitais.)

Na Austrélia, por outro lado, a possibilidade de reclamar ao OAIC e de ter as perdas
econémicas e ndo econdmicas compensadas na esfera administrativa fortalece a protecédo do
titular de dados e incentiva todos os interessados a agir como vigilantes da privacidade. Da
mesma forma, cria uma demanda para os processadores de dados, motivando-0s a cumprir as
normas de privacidade (como estratégia de sustentabilidade da sua atividade). Devido ao acesso
mais amplo as reclamacdes, o nimero de demandas enfrentadas pelos processadores de dados
tende a aumentar, criando uma pressdo indireta para a conformidade a fim de evitar
desvantagens financeiras e reputacionais.

O argumento de que o tratamento individual de peti¢6es pela Autoridade de Privacidade,
com a possibilidade de compensar as perdas, pode aumentar o engajamento dos titulares de
dados em relagdo ao enriquecimento sem causa so é razoavel se a Autoridade aceitar peticoes
infundadas, incentivando "aventuras™ juridicas. Entretanto, se o 6rgao adotar uma postura firme
e um padrao rigoroso para conceder eventuais compensacdes, 0s resultados da aplicacdo seréo
mais homogéneos, consistentes, confiaveis e democraticos. Vale a pena mencionar que o padrédo
adotado pelo OAIC torna as indenizacOes de fato "razoaveis, mas ndo minimas". Das decisfes
analisadas na tese, o valor maximo de compensacdo foi de AU$ 19.980 (de 2013 a 2018,
Gunasekara encontrou a faixa de compensacdes feitas pelo OAIC de AU$ 1.000 a AU$ 20.000,
apoiando o argumento da consisténcia do padrao decisério). Haveria menos distin¢ao no acesso
a protecdo de dados com base no poder financeiro, pela necessidade de litigancia judicial se
tornar medida secundaria e subsidiaria. Analisar individualmente as peticdes e responder a elas
também seria benéfico em termos de aumento da transparéncia quanto a atuacdo da ANPD.

A partir da andlise comparativa feita, ficou claro que a adocdo de uma abordagem
dialogica durante a investigacdo e o tratamento da disputa entre o titular de dados e o agente de
tratamento é benéfica para o engajamento das pessoas e do mercado com a regulamentacdo da
privacidade e da protecdo de dados. O OAIC adota esse tipo de abordagem dialdgica e, ao fazé-
lo, cumpre seu objetivo educativo e acaba por resolver muitos conflitos por meio da conciliacdo,
resultando em uma solucdo mais rapida e menos dispendiosa para a violacdo encontrada. No
entanto, a abordagem dialdgica e a regra da primeira tentativa de conciliacdo estdo associadas
a possibilidade de escalar as sanc¢es para multas, medidas preventivas, injuncdes e diretivas
com o objetivo de resolver a reclamacdo e fazer valer a norma e o valor da privacidade.

A existéncia de uma escala de punic¢Ges permite que o regulador lide com elas como

estimulos, sendo sensivel ao nivel de cooperacdo apresentado pelo regulado. Quanto mais o
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regulado cooperar e demonstrar compreensdo e boa vontade em cumprir a norma, menos
coercitiva serd a punicdo aplicavel. Além disso, as puni¢6es que contém medidas para remediar
as violacOes e evitar a recorréncia sdo priorizadas, contribuindo para atingir os objetivos da
politica, obstando a reincidéncia na mesma violag&o.

Um indicador de qudo satisfatdria é a abordagem adotada pelo OAIC no tratamento de
reclamacfes de privacidade para os titulares de dados é que suas decisbes raramente S&o
questionadas, conforme demonstrado pela analise das decisGes tomadas no Capitulo 5. E isso
acontece em um contexto em que o pedido de revisdo de mérito perante 0 AAT ndo implica
custos para o titular de dados (foram encontrados apenas 11 casos perante 0 AAT de 2020 a
2022, e nenhum deles tratava essencialmente de reclamacdes relativas ao Privacy Act 1988
(Cth), a maioria deles estava relacionada ao Freedom of Information Act 1982 (Cth) e alguns
ao Safety Rehabilitation and Compensation Act 1988 (Cth)). E importante mencionar que o
relatorio sobre a decisdo do OAIC é sempre feito com orientagcdes sobre como solicitar a reviséo
perante o AAT, mencionando o prazo para fazer uma solicitacéo e a eventual possibilidade de
recorrer a FCA em caso de erro na aplicacdo da lei ou abuso na conduta do Information
Commissioner.

Além disso, as caracteristicas mencionadas sdo pontos fortes em favor da efetividade
para satisfazer democraticamente o titular dos dados e impulsionar 0 comportamento
cooperativo dos agentes de tratamento de dados. N&o se ignora que a promocao de modificacdes
no arcabouco brasileiro para incluir o processamento individual de peticGes e dendncias pela
ANPD demandaria gastos para o crescimento de sua estrutura e aumento de seus recursos,
especialmente no que se refere a recursos humanos. No entanto, o custo seria um investimento
e resultaria em uma ampliacdo da efetividade da politica publica de protecao de dados.

Além disso, dar transparéncia aos critérios adotados para orientar as atividades de
inspecdo é uma medida acessivel e pode ser aplicada em um curto espaco de tempo, exigindo
menos gastos. Seria desejavel ndo apenas divulgar informacdes sobre os critérios em si, mas
também colocar estatisticas e informacGes gerais sobre as peticGes e denuncias recebidas a
disposicdo para consulta publica. Essa medida seria benéfica para endossar a razoabilidade das
escolhas feitas pela ANPD e permitir o controle coletivo de suas atividades, funcionando como
um canal de prestacdo de contas.

Lidar com politicas publicas exige uma postura mental prospectiva voltada para a
melhoria continua. E o aprimoramento exige 0 monitoramento e o recélculo de rotas, para
melhorar a protecdo e promover o engajamento com os valores promovidos pela politica

publica. Parte das lacunas mencionadas nas estruturas de privacidade e prote¢do de dados da
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Austrélia e do Brasil € motivada pela forma como a nogdo de privacidade foi desenvolvida, do
ponto de vista individual. Também sdo resultado do fato de a privacidade ter um conceito
desordenado e estar em constante modificacdo para acompanhar o ritmo do desenvolvimento
tecnoldgico e as modificacdes contextuais dele decorrentes. A proxima se¢do discute topicos a
serem incluidos na regulacéo da prote¢do de dados para aumentar a protecdo ao corpo digital.

6.4 Temas a serem incluidos na regulacédo da Protecdo de Dados e na politica publica

O foco desta secdo € apontar as lacunas no nivel normativo dos regimes regulatérios
brasileiro e australiano de privacidade e protecdo de dados. A privacidade € um conceito elusivo
e fluido, com uma trajetéria marcada por rupturas e continuidades. Mesmo que essa
caracteristica possa parecer uma falha, é necessario considerar que, para lidar com a inovagéo
e com o surgimento de novas tecnologias, a liquidez da definicéo é benéfica. Até mesmo as leis
baseadas em principios sdo desejaveis para permitir que a regulacéo se adapte a mutabilidade
contextual da sociedade informacional. Dito isso, é razoavel reconhecer que, uma vez abordada
a perspectiva vigente do direito como instrumento de regulacéo dos riscos que possibilitam o
convivio em sociedade, as leis de privacidade e protecdo de dados analisadas estdo no caminho
adequado gquanto as suas caracteristicas gerais.

Conforme diagnosticado no Capitulo 3, as leis de privacidade estdo atualmente focadas
na seguranca da informacéo, em vez da protecdo de direitos, dando énfase frequente ao "nivel
adequado de seguranca” como uma condi¢cdo necessaria para a "continuidade desejavel dos
fluxos de dados mundiais”. A LGPD e o Privacy Act 1988 (Cth) ndo fogem ao padréo
mencionado. Mesmo considerando a atencdo mais profunda da LGPD em termos de
enumeracdo de direitos, em comparacdo com o Privacy Act 1988 (Cth), ambas sdo leis de
seguranca da informacdo, se as analisarmos de forma objetiva quanto as suas repercussoes
praticas. E, como tal, ndo abrangem a protecao total do corpo fisico e informacional do titular
de dados (mencionado nesta tese como corpo digital), buscando em seu contetdo direcionar e
mitigar danos. Ambas podem ser melhoradas com a ado¢do de uma perspectiva mais proativa
para aumentar a protecdo da personalidade.

Os Capitulos 2 e 3 mostraram que a perspectiva vigente da privacidade é centrada no

individuo®®’, concebida e alinhada com a tradic&o liberal dos direitos fundamentais, concedendo

207 Conforme mencionado, a nogéo de privacidade deriva da concepcéo de propriedade e foi desenvolvida com o
pressuposto da burguesia. Sobre isso, € interessante a citagdo a seguir: "[...] A realizacdo das condi¢Ges materiais
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protecdo teorica "in particular, to individual self-determination, to individual decisions and
behaviour at will, to one’s own body, or to property"®® (ALBERTS, 2014, p. 217). Isso
representa uma oportunidade perdida de entrar na dimensdo politica e social da privacidade
(VELIZ, 2021, p. 216-219), que deve se comprometer com a protecio de informagdes de grupos
e tratamentos de dados agregados. Assim, uma das lacunas na protecdo da personalidade que
sdo notadas em ambas as normas é a falta de tratamento da protecdo de dados pessoais
agregados e dados de grupos. Entretanto, a privacidade é uma questéo coletiva, e a exposicao
de um individuo pode colocar em risco a privacidade de muitos que estdo relacionados a ele.
Por esse motivo, os tratamentos de dados pessoais feitos com dados agregados devem ser
considerados pelas leis de privacidade.

H& um padréo geral relativo ao entendimento de que, assim como 0s dados pessoais
andnimos, os dados pessoais agregados ndo sdo considerados dados pessoais para fins
regulatorios, uma vez que ndo permitem, pelo menos em teoria, a identificacdo dos individuos.
Para de fato abranger a protecdo do corpo digital e os direitos da personalidade, as leis de
privacidade devem cobrir o conjunto de informacdes sobre o individuo, mesmo quando nédo
forem usadas para fins de identificagdo. Conforme mencionado por Carissa Véliz, os dados
relativos ao DNA, por exemplo, expdem toda a familia, mesmo quando submetidos a
"desidentificacdo” ou "pseudoanonimizagdo”, pois, devido ao seu carater personalissimo,
podem ser facilmente reidentificados, como comprovado por Bradley Malin e Latanya
Sweeney, que conseguiram reidentificar de 98 a 100% dos individuos cujos dados genéticos
anonimizados estavam disponiveis publicamente sobre doencas especificas (VELIZ, 2021,
p.35-36). Mark Taylor (2020) usa o exemplo da pandemia da COVID-19 para enfatizar que 0s
dados de grupos podem representar um risco de danos tangiveis. De acordo com Taylor (2020),
os individuos afetados pelo coronavirus sofreram um risco de dano tangivel derivado do
tratamento de dados de grupo. Taylor d& outros exemplos de como a tecnologia aplicada as

politicas publicas e a tomada de decisdes pode colocar alguns grupos em risco:

For example, algorithmic bias may result in decision support systems in health care
not working as well for some groups as for others. Image recognition systems trained
mostly on images of light coloured skin, such as those trained to identify skin cancer,

para a satisfacdo da necessidade de intimidade surge como um momento de um processo mais complexo, através
do qual a burguesia reconhece a propria identidade no interior do corpo social. A possibilidade de aproveitar
plenamente a propria intimidade é uma caracteristica que diferencia a burguesia das demais classes e o forte
componente individualista faz com que esta operagdo se traduza, posteriormente, em um instrumento de
isolamento do individuo burgués em relagdo a sua propria classe. O burgués, em outros termos, apropria-se de um
seu “espago”, com uma técnica que lembra aquela estruturada para a identificagdo de um direito de propriedade
“solitaria™”. (RODOTA, 2008, p. 27).

208 “em particular, a autodeterminagdo individual, as decisdes individuais e a0 comportamento por vontade propria,
ao proprio corpo ou a propriedade”. (ALBERTS, 2014, p. 217). Tradug&o nossa.
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have been shown to not work as well for those with darker skin due to biases in the
training data. It is also possible for groups to be deliberately targeted by datadriven
technological advance. An example here would be the camera reliant upon artificial
intelligence to automate Uyghur identification. An existing, and already stigmatised
or otherwise disadvantaged group, can thus be subject to increasingly automated
discrimination by developments in data-driven technology. (TAYLOR, 2020, p.
733).209

Ao tratar de dados de grupo no campo da pesquisa médica, Joan McGregor (2010, p.
24) explica que o dano ao grupo pode ser classificado em dano tangivel e dignitério:

Tangible consequential harm to a group includes stereotyping or stigmatizing a group
so that its members are ostracized, humiliated, or discriminated against, resulting in
loss of social, economic, or political opportunities or even loss of face in the society.
[...] Dignitary harms to groups undermine the perceived value and worth of the group
in the eyes of others and the group itself. Dignitary harms can result when treatment
is disrespectful to the group, treating members and their cultural beliefs and traditions
as inferior, disparaging them, or otherwise not taking them seriously. (MCGREGOR,
2010, p. 24).210

Assim, é relevante considerar a privacidade e a protecdo de dados como um fendmeno
complexo, que no contexto da sociedade informacional, considerando a atuagao das plataformas
digitais e o rapido desenvolvimento da computacdo ubiqua, deve ser concebido para alem da
identificabilidade do titular de dados, rompendo com a perspectiva puramente individual. Vale
lembrar que dados agregados e dados de grupos, mesmo destituidos do potencial de
identificabilidade, podem ser utilizados para construir informacgdes e influenciar de forma
calculada as decisGes tomadas pelo grupo, o que, conforme mencionado por Brent Mittelstadt
(2017, p. 481), impacta diretamente o comportamento dos membros do grupo e sua
personalidade?'!. Elas também podem ser processadas para apoiar decisdes sobre o grupo,

afetando os objetivos coletivos e gerando desvantagens injustificadas para seus membros (por

209 «“por exemplo, o viés algoritmico pode fazer com que os sistemas de apoio a decisdo na area da satde ndo
funcionem tdo bem para alguns grupos quanto para outros. Foi demonstrado que os sistemas de reconhecimento
de imagens treinados principalmente em imagens de pele clara, como os treinados para identificar cancer de pele,
ndo funcionam tdo bem para pessoas com pele mais escura devido a vieses nos dados de treinamento.19 Também
é possivel que grupos sejam deliberadamente visados por avangos tecnoldgicos orientados por dados. Um exemplo
seria a camera que depende de inteligéncia artificial para automatizar a identificacdo de uigures.20 Um grupo
existente e ja estigmatizado ou em desvantagem pode, portanto, estar sujeito a uma discriminagdo cada vez mais
automatizada por desenvolvimentos em tecnologia orientada por dados.” (TAYLOR, 2020, p. 733). Tradugéo
nossa.

210 O dano tangivel consequente a um grupo inclui estereotipar ou estigmatizar um grupo de modo que seus
membros sejam condenados ao ostracismo, humilhados ou discriminados, resultando na perda de oportunidades
sociais, econémicas ou politicas ou até mesmo na perda de prestigio na sociedade.

[...] Os danos a dignidade dos grupos prejudicam a percep¢do do valor do grupo aos olhos dos outros e do préprio
grupo. Os danos & dignidade podem ocorrer quando o tratamento é desrespeitoso com o grupo, tratando os
membros e suas crencgas e tradi¢Bes culturais como inferiores, menosprezando-os ou ndo os levando a sério.
(MCGREGOR, 2010, p. 24). Tradugao nossa.

211 Usando a teoria da informacgdo de Luciano Floridi, Mittelstadt concebe que a identidade é constituida por
informagdes que descrevem o individuo ou o grupo. Entdo, "as violagdes de identidade sdo consideradas um ataque
a pessoa que é constituida por suas informacdes"” (“breaches of identity are considered to attack on the person
who is constituted by her information”) (2017, p. 482), e 0 autor afirma que o uso da analise de dados e da tomada
de decisBes automatizada gera essas violagdes de identidade porque restringe a capacidade do grupo de moldar
suas proéprias informagdes.
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exemplo, causando discriminacdo ou exclusdo). Muitos estudiosos ja estdo apontando para a
urgéncia de conceber a protecdo de dados, incluindo uma vertente de privacidade de grupo
(RODOTA, 2008; TAYLOR, 2020; MITTELSTADT, 2017; MACHADO, MENDES, 2020).
Os desafios relacionados aos dados de grupo também foram abordados no Capitulo 5.

Para abranger melhor a protecdo do titular de dados, uma concepcéo de um direito a
privacidade deve ser incluida em outras emendas ao Privacy Act 1988 (Cth). Idealmente, o
direito a privacidade deveria vir acompanhado da previsdo expressa do direito a protecdo de
dados, como uma dimensdo mais especifica da privacidade associada a autodeterminacéo
informativa. A previsdo explicita de direitos a privacidade e a protecdo de dados criaria uma
causa de acdo, permitindo que os individuos, quando necessario, busquem os direitos perante
os tribunais. A medida ampliaria a protecdo ja estabelecida.

Além disso, outra melhoria benéfica poderia ser a exigéncia de um responsavel pela
privacidade nomeado pelas APP entities na Australia. O Privacy Act 1988 (Cth) néo exige essa
nomeacdo, embora as APP Guidelines considerem a medida uma boa pratica. A LGPD trata a
nomeacao do Encarregado de Dados como uma obrigagéo para todos os agentes de tratamento
de dados, entretanto, os guias emitidos pela ANPD ndo estabelecem a necessidade de o
responsavel pela governanga da privacidade e protecdo de dados desempenhar exclusivamente
esse papel na instituicdo. Essa lacuna resulta na nomeacéo de muitos profissionais que ndo estao
preparados para desenvolver as acdes esperadas, frequentemente acumulando a funcdo com
outras tarefas relacionadas a sua funcdo original. Espera-se que o Encarregado/Privacy Officer
atue ndo apenas representando a instituicdo perante a Autoridade de Privacidade e perante 0s
titulares de dados, mas também como lider do programa de privacidade e protecdo de dados,
para orientar e zelar pela conformidade das atividades, praticas e processos realizados pelos
membros da instituicdo com relacdo a regulacdo da privacidade. Assim, é desejavel que em
ambos 0s contextos, australiano e brasileiro, a nomeacdo de um Privacy Officer / Encarregado
de Dados seja obrigatdria, e o papel a ser desempenhado seja a principal funcéo do profissional
indicado. Ou seja, que haja uma obstaculizacdo no que tange a cumulacdo de fungdes com o
desempenho do cargo de Encarregado de Dados / Privacy Officer.

Ainda em relacdo ao contexto australiano, seria benéfico fazer uma emenda para
submeter o uso de informacdes pessoais de criangas a um controle rigoroso e a confirmacao dos
pais ou responsaveis legais. Atualmente, o Privacy Act 1988 (Cth) ndo distingue regras para o
uso e processamento de informacdes pessoais de adultos e informacges pessoais de criangas (0
sistema juridico australiano ndo estabelece a distingdo entre criancas e adolescentes, utilizando

a nomenclatura de “crianga” para todos os menores de 18 anos). Considerando a imaturidade
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das criangas e o fato de que elas ainda estdo em desenvolvimento, e a inexisténcia da viabilidade
de um direito de ser esquecido na sociedade informacional, os tratamentos de dados pessoais
realizados durante a infancia tém o potencial de afetar as chances de vida do futuro. Essas
criangas podem sofrer duras consequéncias na vida adulta devido as interacdes e a exploracao
de dados vivenciadas no inicio da vida. Em relacdo ao contexto brasileiro, embora a estrutura
da LGPD tenha regras especiais para o tratamento de dados pessoais de criangas, O
entendimento estabelecido pela ANPD em relacdo a base legal para isso neutralizou a protecéo
especial (veja o enunciado CD/ANPD n° 1, de 22 de maio de 20232'?). Isso porque, de acordo
com o referido enunciado, os dados pessoais de criangas séo tratados legitimamente sob as
mesmas base legais que as informacdes pessoais de adultos (arts. 7° e 11 da LGPD).

Para além do plano normativo, o melhoramento de ambas as politicas passa por uma
maior conscientizagéo do titular de dados pessoais quanto ao valor desses dados, 0 quanto a sua
exposi¢édo os vulnerabiliza e impacta a sua formacéo de vontade, e como a manipulacéo desses
dados é feita para a garantia de mercados futuros. Para tanto, além de reforco as campanhas
publicitarias e projetos que visem essa conscientizacdo desde a infancia (pela aplicacdo de
oficinas desde o ensino fundamental, por exemplo). Assim como ocorre na Australia?*® em que
o curriculo escolar inclui obrigatoriamente disciplinas atinentes a tecnologia (Design and
Technologies e Digital Technologies), que tem por objeto, além de capacitar os alunos para
criar tecnologias e pensar em solugbes de problemas de maneira inovadora e utilizando a
tecnologia como instrumento, possui foco na seguranca, em capacitar para o entendimento
sobre os riscos da tecnologia, o Brasil deveria incorporar disciplinas no mesmo sentido a Base
Nacional Comum Curricular?**, O fornecimento desse tipo de capacitagio de forma
democratica, implementada também em escolas publicas seria um caminho para o
empoderamento desses titulares de dados e para a diminuicdo da distorcdo causada pela divisdo
do aprendizado.

O campo das politicas publicas € um campo multidisciplinar. Conforme demonstrado
nos capitulos anteriores, 0 mesmo pode ser dito sobre os direitos de privacidade e de protecdo
de dados. Dessa forma, tanto a politica pablica quanto as concepcdes de privacidade e protecédo

de dados devem enfrentar transformacdes constantes e continua e ser submetidas a avaliacdes

212Djisponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-enunciado-sobre-o-tratamento-
de-dados-pessoais-de-criancas-e-adolescentes/EnunciadolANPD.pdf. Acesso em 10 Jun. 2023.

213 Vide curriculo disponivel em: https://www.australiancurriculum.edu.au/download/DownloadF10. Acesso em
25 Nov. 2023.

214 Vide BNCC vigente, que ndo conta com ensino de tecnologia. Disponivel em:
http://basenacionalcomum.mec.gov.br/images/BNCC_EI_EF 110518 versaofinal site.pdf. Acesso em 25 Nov.
2023.



https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-enunciado-sobre-o-tratamento-de-dados-pessoais-de-criancas-e-adolescentes/Enunciado1ANPD.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-enunciado-sobre-o-tratamento-de-dados-pessoais-de-criancas-e-adolescentes/Enunciado1ANPD.pdf
https://www.australiancurriculum.edu.au/download/DownloadF10
http://basenacionalcomum.mec.gov.br/images/BNCC_EI_EF_110518_versaofinal_site.pdf
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regulares para o seu aprimoramento continuo. E a comparacdo e emulacdo no sentido de
aprender com experiéncias ja testadas, adaptando-as e adequando-as ao contexto vigente € uma
ferramenta valiosa para a missdo de melhoria progressiva das politicas publicas e dos regimes
regulatérios de direitos fundamentais na sociedade informacional.

O capitulo comparou o sistema regulatorio e a politica publica australianos de
privacidade e protecdo de dados com a estrutura brasileira de privacidade e protegdo de dados.
Foram enfatizadas as estratégias de enforcement adotadas por cada regime regulatorio, bem
como os efeitos dessas estratégias na cultura institucional, corporativa e social, apontando quais
caracteristicas constituem elementos de efetividade para a protecéo dos individuos. Por fim, o
capitulo promoveu uma andlise geral, especificando temas que demandam a inclusdo nas
estruturas australiana e brasileira para aumentar a protecdo dos individuos e melhorar a

efetividade.
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7 CONCLUSOES

As politicas publicas possuem como suporte normativo normas que delineiam como as
acOes governamentais coordenadas ocorrerdo, quais os agentes envolvidos, e a competéncia de
cada um. Essas normas preveem direitos para determinados sujeitos e obrigacfes para outros,
de maneira que operacionalizam, ao mesmo tempo, a regulacdo do campo sobre o qual se
debrugam. A norma em si, no caso da LGPD, é elemento de regulagdo e de suporte normativo
da Politica Nacional de Protecdo de Dados Pessoais. Entretanto, a LGPD ndo esgota o sistema
de regulacdo proposto (apenas o desenha), tampouco se confunde com a politica publica que
subsidia (somente delineia seus contornos gerais). A tese analisou a estrutura institucional e os
atores envolvidos na regulacdo do tratamento de dados pessoais e na politica pablica de
protecdo de dados, em perspectiva sociojuridica, com foco na identificacdo dos elementos e
efetividade e inefetividade, dado o contemporéneo estdgio de maturidade de ambos (da
regulacdo e da politica publica).

A tese procurou apontar caminhos para o0 melhoramento continuo da Politica Nacional
de Protecdo de Dados. Para tanto, propde que o fortalecimento e a efetividade dessa politica
dependem principalmente do aprimoramento dos mecanismos de enforcement adotados pelo
sistema de protecao brasileiro. Esse aprimoramento passa pelo fortalecimento da ANPD, com
0 incremento da sua estrutura e dos seus recursos humanos e técnicos, de maneira a viabilizar
0 processamento de peti¢des e dendncias de maneira individualizada. Ademais, € extremamente
importante a ampliacdo dos poderes da ANPD, incluindo a possibilidade de promover
compensacgdes aos titulares de dados por danos econdmicos e ndo econémicos derivados de
violacBes aos direitos previstos na LGPD. As medidas de fortalecimento mencionadas
resultariam em empoderamento do titular de dados e democratizacdo do acesso aos mecanismos
para a concretizacdo da protecdo de dados pessoais no Brasil. Soma-se ao incremento em
democraticidade, a ampliacdo do protagonismo da ANPD para de fato direcionar a execucéo da
politica publica, medir os resultados e ter poder de direcionar modificaces a fim de corrigir
desvios do planejamento original.

A existéncia de uma instancia administrativa para a resolucdo de violacdes aos direitos
de privacidade e protecdo de dados tutelados na LGPD promoveria uma modificacdo na visdo
dos agentes de tratamento quanto a adequacgdo das suas operacdes envolvendo dados pessoais.
A medida que esses agentes de tratamento passarem a enfrentar numerosas demandas
administrativas, que os compelirdo a custos para enderecé-las (caso persistam no desafio aos

objetivos da politica pablica e da regulagdo do tratamento de dados pessoais, custos com
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advogados, com 0 pagamento das compensagdes, com recursos humanos dedicados a responder
as solicitacbes da ANPD, entre outros), tenderdo a elencar a conformidade com as exigéncias
de privacidade e protecdo de dados como um risco intoleravel, que ameaca a sustentabilidade
da sua atividade. Somente assim o respeito aos direitos de privacidade e protecdo de dados sera
elevado ao patamar de investimento, equilibrando a racionalidade de custo-beneficio que
orienta a gestdo de riscos empresariais. Haveria um impacto de reducdo da tendéncia de
judicializacdo apontada pelos dados analisados e no acesso a decisdes e solugdes mais
uniformes e robustas, posto que construidas por decisores especializados no tema. Ademais,
contribuiria para a construcao de vigoroso entendimento e interpretacdo sobre a LGPD e suas
exigéncias, cooperando com a clareza aos agentes de tratamento quanto as expectativas e
parametros mandatorios de adequacdo de suas atividades, bem como quanto as repercussdes de
desafia-los, incrementando a percepc¢éo de seguranca juridica (para titulares e para agentes de
tratamento).

Conforme demonstrado ao longo do Capitulo 2, na sociedade informacional a
ubiquidade computacional é uma realidade, fazendo com que os dados, especialmente os dados
pessoais, tenham a sua natureza transmutada, passando a consistir em commodities. Nesse
contexto, as relagdes humanas passam a ser intermediadas por plataformas digitais de maneira
ampla, para além das relagdes de consumo. Essas plataformas digitais atuam como ferramentas
para a concretizacdo do ciclo da despossessdo de dados pessoais, que apds enriquecimento e
estruturacdo se transformam em informacdo. A capacidade de processamento de informacdes é
a modalidade de poder explorada pelas plataformas digitais para exercer influéncia sobre os
individuos e garantir mercados futuros. Sendo assim, o poder exercido pelas plataformas,
capitalistas de vigilancia, é alicercado na assimetria de conhecimento existente entre 0s
individuos e as plataformas, e essa assimetria de conhecimento tem raizes na divisdo do
aprendizado. A maior vulnerabilidade do individuo ocorre uma vez que o capitalismo de
vigilancia e de plataforma opera com fluxos transnacionais de dados, mitigando o poder dos
Estados nacionais no que tange o controle dessas atividades. A mitigacdo das barreiras
comunicacionais ocorrida no &mbito da sociedade informacional, em que o material e o digital
se sobrepdem e interconectam, tem impactos na soberania estatal e na soberania individual.

Consoante elucidado no Capitulo 3, ante o cenario exposto, a concepcdo classica de
privacidade, como um direito estatico de ser deixado sO passa a ser insuficiente para a protecéo
do individuo. Reconhecendo essa insuficiéncia, organizac@es internacionais tornam-se palco
para o fomento da derivacdo da privacidade em direitos especificos: protecdo de dados

(entendida como o direito de controlar os dados pessoais em fluxo), e autodeterminacédo
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informativa (direito de determinar de que maneira os dados pessoais serdo tratados, com a
possibilidade de se opor a tratamentos ilegais e ilegitimos). Os direitos a prote¢do de dados € a
autodeterminacdo informativa sdo direitos fundamentais, atinentes a personalidade. A partir do
estabelecimento de standards para o tratamento de dados pessoais no ambito dessas
organizag0es internacionais, por meio de soft laws, os Estados nacionais passam a regular os
processamentos de dados pessoais com a incorporacao das diretrizes propostas nessas instancias
supranacionais.

Com a regulacdo orientada para uma convergéncia regulatéria, tanto por uma
necessidade, quanto por uma imposi¢do da economia em rede, para permitir a continuidade dos
fluxos transnacionais de dados, as normas regulatérias apresentam cunho principioldgico e
contetido bastante similar. Uma vez que os principios orientadores das normas de privacidade
e protegdo de dados séo similares, os mecanismos de enforcement passam a desempenhar papel
crucial para a efetividade de politicas publicas que tenham essas normas como suporte.
Consoante mencionado, o sentido de efetividade adotado para a tese é 0 que orientou a politica
publica, qual seja, a protecdo do individuo e do seu corpo digital, formado pela agregagéo de
dados e informagdes pessoais extraidos de interacdes com plataformas digitais, assim como o
estabelecimento de ambiente relacional mais respeitoso e transparente. Os objetivos que
orientaram a politica visam mitigar a assimetria de poder existente entre titulares de dados
pessoais e agentes de tratamento.

Num contexto em que o Estado ndo dispGe de poder nem de meios para sozinho
promover os direitos, os atores ndo estatais e 0s sujeitos de direito passam a ser conclamados a
auxiliar na promogdo de objetivos publicos que justificam a regulacdo, pela instituicdo da
norma. Em que pese a preocupacao com um plano normativo alinhado as melhores praticas seja
importante para solucionar os problemas advindos da crescente interacdo com plataformas, ha
gue se ter em mente que a norma isolada ndo tem o potencial de alterar a realidade. Somente
através das politicas publicas é que o governo pode atuar fomentando direitos assegurados huma
norma, impulsionado valores e implementando estrutura institucional para que a previsao
normativa ganhe vida e passe a existir no cotidiano, na realidade material.

Apdls a contextualizacdo da sociedade informacional e das modificacdes que ela
ocasionou na autonomia individual (soberania individual, autodominio sobre o préprio corpo
material e digital, e sobre as préprias escolhas), e na autonomia estatal (estado nacional
conectado em rede com outras economias, necessidade de se manter em paridade de
competitividade e desafios regulatorios por ser ao mesmo tempo regulador e regulado no &mbito

da protecdo de dados), os Capitulos 4 e 5 foram dedicados ao estudo do panorama das Politicas
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Publicas de Privacidade e Protecdo de Dados Brasileira e Australiana (no nivel do
Commonwealth), respectivamente. Em que pese as diferenga no que toca as tradigdes de cada
um dos sistemas juridicos analisados, assim como da diversidade de foco dos suportes
normativos estudados, note-se a LGPD elaborada com fulcro em protecdo pela instituicdo de
direitos, e o Privacy Act 1988 (Cth) alicercado em diretrizes de segurancga da informacéo, ambas
as normas ostentam a identidade de funcdo. Possuem objetivos e idealizagbes comuns, atinentes
ao empoderamento do titular de dados e na construcdo de ambientes relacionais mais
respeitosos e transparentes, funcao que serviu de eixo para a comparacao conduzida.

A LGPD prevé direitos fundamentais individuais com maior especificidade, estando
alinhada com os standards fixados em ambito internacional. Entretanto, no panorama brasileiro
o titular de dados dispde somente da acéo judicial como meio de exercer seu direito e de ter
suas demandas solucionadas, caso nao resolva diretamente com o agente de tratamento. Isso
porque além de a ANPD ainda ndo possui estrutura para analisar as peticdes e denuncias
recebidas individualmente, a LGPD prevé que todas as penalidades financeiras aplicadas pela
ANPD sdo direcionadas ao Fundo de Defesa dos Direitos Difusos. A impossibilidade de obter
compensacdo pelos danos sofridos pela via administrativa resulta em efeito de dissuasdo aos
titulares de dados para o peticionamento a ANPD, além de implicitamente militar em desfavor
do argumento pela fundamentalidade do direito a protecéo de dados.

Em sentido oposto, o Privacy Act 1988 (Cth), que em comparacdo com os standards
internacionais pode ser considerado obsoleto por ndo prever explicitamente o direito a
privacidade e o direito a protecdo de dados, estabelece mecanismos de enforcement mais
efetivos. Isso porque, no panorama australiano o titular de dados que nédo obtiver
autocomposi¢cdo com o agente e tratamento de dados pode fazer uma reclamacéo para o OAIC
e ter a sua demanda enderecada, com a obtencdo de compensacdo por danos econémicos e nao
econémicos derivados da interferéncia na sua privacidade.

Conforme restou demonstrado, a politica publica brasileira baseia o seu enforcement em
linhas gerais na judicializacdo, na litigancia perante o Judiciario. A predominancia da litigancia
judicial como estratégia de enforcement no Brasil deriva do déficit orcamentario imposto a
ANPD quando da sua criacdo e inicio das suas operacdes, representando uma falha de execucéo
do plano original pensado para a politica. Vale lembrar que a criagdo da ANPD sem custos
adicionais e como 6rgéo da Presidéncia da Republica foi fruto de um veto presidencial ao texto
de lei aprovado pelo Legislativo. A politica pablica australiana, de outro lado, pauta o sistema
de protecédo na atuacéo do OAIC, autoridade administrativa de privacidade, como mediador do

conflito e tomador de decisOes para enderecar os casos concretos e solucionar a demanda dos
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titulares de dados, caso ndo cheguem a uma resolucdo por conciliagdo com 0s agentes de
tratamento.

A escolha do panorama federal australiano decorreu (além da busca por diversidade) do
destaque que o pais possui em implementacdo de regimes regulatérios inovadores, da maior
abertura a experimentacdo de mecanismos de enforcement, e pelo destaque em termos de
efetividade de politicas publicas e do bom nivel de transparéncia na operacao de instituicdes
governamentais. Esses fatores possibilitaram a coleta de dados para analise e a imersdo no
sistema de regulacdo da privacidade e da protecdo de dados australiano, através da consulta a
repositérios disponibilizados ao publico. Soma-se ao disposto o fato de o Privacy Act 1988
(Cth) datar de 1988, sendo a base para um aparato institucional maduro e em operacéo desde a
década de 1990.

O Capitulo 6 é dedicado ao estudo das estratégias de enforcement como ferramentas
para o melhoramento continuo das politicas de privacidade e protecdo de dados analisadas. Em
que pese a tese concluir que nenhuma regulacdo de privacidade existente tem o potencial de
proteger os direitos fundamentais e da personalidade absolutamente, o enforcement
desempenha papel relevante na modulacdo da cultura institucional, organizacional e social, para
o entendimento da fundamentalidade dos direitos. Além de ter a capacidade de impulsionar
comportamentos desejaveis entre os agentes de tratamento de dados, com base em maior ou
menor fluxo de demandas enfrentadas. Vale dizer, embora o fortalecimento da ANPD e
ampliacdo dos seus poderes ndo resolvam plenamente o déficit de efetividade da politica de
protecdo de dados no Brasil, consistem em medidas que forcariam os agentes de tratamento de
dados a adotar postura preventiva e responsiva, contribuindo para o objetivo de estabelecimento
de um ambiente de interacdes mais respeitoso e transparente, em protecao aos interesses dos
titulares de dados. Ademais, o estabelecimento de uma jurisdicdo administrativa especializada
resultaria em democraticidade do acesso a protecdo de dados, e em resolucdes de demandas
mais justas, homogéneas e promovidas por decisores especializados no assunto.

O reforco a dimenséo subjetiva da protecdo de dados, com a énfase no individuo como
agente de fiscalizacdo e de concretizacdo do direito, € um caminho para o melhoramento
continuo dessa politica e para a sua viabilidade, ante a incapacidade do Estado de sozinho atuar
na fiscalizacdo e reforco ao direito, e a necessidade de contingenciar o enforcement com a
escassez de recursos. Para que essa tutela seja democratica, é preciso gque o individuo, titular de
dados, tenha a disposicdo meios de exercer o seu direito sem custo, administrativamente, e de
ter sua demanda apreciada individualmente, além do acesso a compensagdes econémicas e ndo

econdmicas resultantes de violagOes sofridas. No atual estidgio de maturidade das politicas
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analisadas, a énfase na dimensdo subjetiva da protecdo de dados & maior, entretanto o
melhoramento continuo das politicas demanda, além das medidas elencadas na se¢do 6.4, 0
fortalecimento da dimenséo objetiva da protecdo de dados, com a obrigacdo de promover a
protecdo, fomentando a postura preventiva e responsiva dos agentes de tratamento, ndo somente
a remediacdo. Mesmo com o foco no titular, j& que a protecdo ao seu corpo digital € imperiosa,
entende-se como imprescindivel a anélise e a regulacdo da dimensdo coletiva da privacidade e
da protecéo de dados.

Outrossim, sob a perspectiva da politica pablica, a analise dos contextos brasileiro e
australiano de privacidade e protecdo de dados reforcou o entendimento de que a lei como
suporte normativo apresenta um delineamento inicial da politica. Ndo obstante, existe um hiato
quanto a execucdo, cujo sucesso estd intimamente ligado a questdes orcamentéarias que
impactam a estruturacdo do sistema de protecdo e a atuacdo de seus atores, atingindo a
qualidade das estratégias de enforcement. Em que pese a efetividade de politicas publicas estar
atrelada a dotacdo orcamentaria, a sua avaliacdo deve ultrapassar a aplicacdo de parametros
meramente econdémico-financeiros, quantificaveis de forma direta. O campo de avaliacdo de
politicas publicas precisa ser expandido para que ocorra com frequéncia (e ndo de maneira
episodica e por amostragem como acontece). Ha a necessidade de se construir indicadores que
permitam avaliar a efetividade de resultados que ndo sejam aferiveis por critérios puramente
economico-financeiros.

Verificou-se, ainda, que, em que pese as leis de privacidade e protecdo de dados sejam
instituidas com a justificativa da necessidade de proteger o individuo e o livre desenvolvimento
da sua personalidade, a partir do seu empoderamento, na pratica essas leis instituem normas de
seguranca da informacdo. O foco na seguranca da informacéo € inferido pelos predmbulos que
reforcam a necessidade de se assegurar a continuidade dos fluxos transnacionais de dados, e na
fixacdo de niveis de protecdo que, uma vez atingidos, autorizariam o compartilhamento legitimo
desses dados entre estados. Assim, embora o valor colocado como central para a norma e para
a politica publica sejam o livre desenvolvimento da personalidade, e a protecdo da dignidade
da pessoa humana, predomina como resultado o fomento ao disciplinamento do ambiente de
negacios. O resultado da politica publica estabelece um panorama de estabilizacédo aparente dos
desafios do digital, pela instituicdo de normas que validem e incentivem a continuidade dos
fluxos transfronteiricos de dados pessoais.

A ubiquidade computacional na sociedade informacional eleva a infoesfera das
plataformas digitais a0 patamar de ambiente em que 0S Sujeitos e 0S grupos interagem,

definindo e sendo definidos por seus dados em fluxo. A ascensdo do digital como habitat do
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humano impacta a formacdo da personalidade e da configuracdo social. Isso porque a
construgdo da identidade pessoal on-line influencia o entendimento do individuo sobre si e
sobre 0s grupos que integra. A sociedade e a cultura séo afetadas pelo digital e pela dinamica
de construcdo dessas identidades pessoais. A presenca no digital ndo € mais facultativa. Os
seres humanos sdo compelidos na sociedade informacional a construir essa identidade e a
utilizar as plataformas digitais como meios de interacéo. E a tendéncia é que esse fendmeno se
torne mais complexo, com a rapidez da evolucdo tecnolégica e com o acesso a melhores
estruturas de conexao.

Da mesma maneira, emergem questdes atinentes ao delineamento da soberania digital.
Na teia da sociedade informacional esse tema ja € uma questdo politica desafiadora, basta lancar
um olhar atento ao papel politico das plataformas (na mobilizacdo da opinido publica como
ocorreu em relacdo ao projeto de lei brasileiro para regulacdo de plataformas — PL n°. 2630/2020
e substitutivos, outro exemplo interessante € o embate entre o Twitter e Donald Trump, apos as
invasdes ao Capitolio nos EUA em janeiro de 2021) e a impoténcia dos Estados nacionais para
barrar o poder das empresas e tecnologia (vide decisdes judiciais administrativas contra a Meta
por violagdes a privacidade dos usuarios, e a crescente onda de ransomware contra bancos de
dados governamentais). Sem mencionar a transmutacdo do poder financeiro das plataformas
em poder politico pelo exercicio do lobby perante as arenas transnacionais que influenciam a
producéo legislativa e a regulacao locais.

E sabido que o melhoramento continuo é um pressuposto no campo das politicas
publicas. Em que pese a sua tedrica imanéncia, integrando uma vertente do planejamento, a
medicdo de resultados com posterior revisdo de estratégias de acdo nao € aplicada
sistematicamente no ambito brasileiro. Quando realizada a medicao de resultados os critérios
empregados sdo centrados em um conceito de eficiéncia que demanda mensuracdo de custos
com resultados materiais economicamente apreciaveis. Tais critérios fazem com que a
aplicabilidade a Politica Nacional de Protecdo de Dados seja nebulosa, ja que os objetivos da
politica ndo atendem aos requisitos de quantificacdo dos indicadores utilizados no @mbito da
avaliacao de politicas publicas.

A pesquisa concluida demonstra a imprescindibilidade de se tracar a linha de disting¢éo
entre lei e politica publica em todas as searas, mas com especial urgéncia no que tange a
protecdo de dados pessoais. O fato de a LGPD espelhar o GDPR, tido como standard para a
protecdo de dados gera uma confusdo na apreciacdo da Politica Nacional de Protecdo de Dados
pelos cidaddos, e mesmo em estudiosos do campo das politicas publicas. E preciso explicitar

que a politica publica ndo se confunde com a lei que a prevé, e que essa lei somente ganhara
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facticidade a partir do trabalho coordenado entre os membros do parlamento, com os membros
do executivo e todos que venham a atuar na estrutura de operacionalizacéo da politica publica.
No caso da protecdo de dados muitos agentes ndo estatais (agentes de tratamento e titulares de
dados) sdo de extrema relevancia para a efetividade da politica e para a concretizacdo dos
valores que ela visa promover.

Imperioso reconhecer que a Politica Nacional de Protecdo de Dados tem como objetivo
a tutela de dois bens juridicos diversos. De um lado, o ambiente de negécios (e as relacGes
comerciais e politicas que envolvam o tratamento de dados pessoais), visando promover maior
transparéncia e responsabilidade ao lidar com dados pessoais, e assegurar que o Brasil tem
compromisso com o respeito aos direitos reconhecidos internacionalmente na era da sociedade
informacional, possuindo nivel adequado de protecdo de dados, e garantindo a manutencao da
competitividade das empresas brasileiras no mercado transnacional em rede. De outro lado, a
dignidade dos titulares de dados pessoais, seu corpo digital, ao colocar como um dos seus
objetivos a protecdo ao livre desenvolvimento da personalidade.

Como forma de proteger o livre desenvolvimento da personalidade, os mecanismos de
enforcement tém que ser pensados de maneira a empoderar o titular de dados pessoais. Esse
empoderamento é medida imprescindivel na sociedade informacional e ante a dinamicidade do
avanco tecnologico. Isso porque o conhecimento acerca do funcionamento das novas
tecnologias embedadas nas plataformas que intermediam as relac@es e atividades é concentrado
nas mdos de poucos, em virtude da divisdo do aprendizado, erigida como estratégia do
capitalismo de vigilancia. Como a protecdo de dados foi construida com uma perspectiva
individual, a protecédo dos valores que a promovem e fundamentam também deveria contar com
mecanismos de enforcement que contemplassem os interesses dos titulares individualmente, de
maneira democratica e acessivel para todas as pessoas naturais.

A partir do estudo comparado, nota-se que ainda como maneira de empoderar o titular,
a estrutura pensada para o enforcement deve contar com uma instancia administrativa, acessivel
sem custo para que o titular dos dados pessoais tenha sua denuncia ou peticdo analisada
individualmente. 1sso porque proporcionaria a analise acurada das reclamacgdes por
especialistas no tema, que compdem a ANPD, responsavel por fiscalizar e fomentar o
cumprimento da lei que subsidia a politica publica. A contrario sensu, a delegacdo da analise
de todas as demandas individuais envolvendo protecdo de dados ao Judiciario tende a produzir
resultados morosos e insatisfatorios, haja vista que ndo existe Corte especializada no tema, e

que os julgadores ndo sdo especialistas no campo.
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Para além da convergéncia regulatoria, faz-se necessaria a cooperacgao regulatoria, e a
interacdo de autoridades nacionais de privacidade e protecdo de dados com agentes ndo estatais
em rede, com énfase no empoderamento do titular de dados. Assim, o melhoramento continuo
de politicas publicas voltadas para lidar com problemas emergentes da sociedade informacional
passa por todos 0s temas mencionados, que serdo aprofundados nas pesquisas futuras: regulacao
de novas tecnologias, regimes regulatérios na sociedade informacional, impactos das
plataformas na formacéo da personalidade, soberania digital, capacitacdo dos titulares de dados

para a vida no digital e dindmicas de poder na sociedade informacional.
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