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RESUMO 

 

Esta dissertação analisa o direito à explicação como instrumento fundamental para a proteção 

dos direitos dos titulares de dados no contexto das decisões automatizadas, examinando sua 

fundamentação legal, alcance e mecanismos de efetivação no ordenamento jurídico brasileiro. 

A investigação parte da premissa de que, diante da crescente implementação de sistemas de IA 

em processos decisórios automatizados, torna-se imperativa a existência de mecanismos que 

garantam transparência e accountability algorítmica. O estudo reconstrói a evolução histórica 

da proteção de dados no Brasil, desde as primeiras previsões no CDC até a consolidação de um 

marco regulatório mais abrangente com a LGPD. A análise comparativa entre o modelo europeu 

(GDPR) e o brasileiro (LGPD) permite identificar convergências e particularidades na 

abordagem regulatória do direito à explicação, evidenciando como a flexibilidade da norma 

brasileira, embora permita maior adaptabilidade às transformações tecnológicas, demanda uma 

interpretação sistemática e teleológica para sua implementação. A pesquisa examina o 

precedente paradigmático do Superior Tribunal de Justiça sobre sistemas de credit scoring 

(REsp nº 1.419.697/RS), que estabeleceu importantes parâmetros para o equilíbrio entre 

necessidades comerciais e proteção dos direitos dos titulares de dados. Este julgamento 

antecipou discussões posteriormente incorporadas pela LGPD, como transparência algorítmica 

e direito à explicação. No âmbito da responsabilidade civil, identifica-se uma necessária 

evolução dos conceitos tradicionais para abarcar as especificidades das decisões automatizadas. 

A investigação demonstra que a explicabilidade emerge não apenas como um direito do titular, 

mas também como um dever do controlador, configurando-se como elemento essencial para a 

determinação de responsabilidades e para a própria legitimidade dos sistemas automatizados. 

Conclui-se que a aplicação do direito à explicação depende da implementação coordenada de 

medidas técnicas e jurídicas, incluindo o desenvolvimento de sistemas tecnicamente 

explicáveis, a adoção de práticas de governança adequadas e o estabelecimento de mecanismos 

regulatórios que equilibrem transparência e inovação. O estudo contribui para o debate sobre a 

regulação da IA ao propor uma abordagem integrada que reconhece tanto as limitações técnicas 

quanto as exigências legais e éticas envolvidas na explicabilidade de sistemas automatizados. 

 

Palavras-chave: Inteligência Artificial; Direito à Explicação; Proteção de Dados; 

Transparência Algorítmica; Responsabilidade Civil.



 
 

ABSTRACT 

 

This dissertation analyzes the right to explanation as a fundamental instrument for protecting 

data subjects' rights in the context of automated decisions, examining its legal foundations, 

scope, and enforcement mechanisms within the Brazilian legal system. The investigation starts 

from the premise that, given the increasing implementation of AI systems in automated 

decision-making processes, mechanisms ensuring algorithmic transparency and accountability 

become imperative. The study reconstructs the historical evolution of data protection in Brazil, 

from its initial provisions in the Consumer Protection Code to the consolidation of a more 

comprehensive regulatory framework with the General Data Protection Law (LGPD). The 

comparative analysis between the European (GDPR) and Brazilian (LGPD) models identifies 

convergences and particularities in the regulatory approach to the right to explanation, showing 

how the flexibility of Brazilian legislation, while allowing greater adaptability to technological 

transformations, demands a systematic and teleological interpretation for its effective 

implementation. The research examines the paradigmatic precedent of the Superior Court of 

Justice regarding credit scoring systems (REsp nº 1.419.697/RS), which established important 

parameters for balancing commercial needs and data subjects' rights protection. This ruling 

anticipated discussions later incorporated by the LGPD, such as algorithmic transparency and 

the right to explanation. In the realm of civil liability, the study identifies a necessary evolution 

of traditional concepts to encompass the specificities of automated decisions. The investigation 

demonstrates that explainability emerges not only as a right of the data subject but also as a 

controller's duty, establishing itself as an essential element for determining responsibilities and 

the legitimacy of automated systems. The research concludes that the effectiveness of the right 

to explanation depends on the coordinated implementation of technical and legal measures, 

including the development of technically explainable systems, the adoption of adequate 

governance practices, and the establishment of regulatory mechanisms that balance 

transparency and innovation. The study contributes to the debate on Artificial Intelligence 

regulation by proposing an integrated approach that recognizes both the technical limitations 

and the legal and ethical requirements involved in the explainability of automated systems. 

 

Keywords: Artificial Intelligence; Right to Explanation; Data Protection; Algorithmic 

Transparency; Civil Liability. 
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1 INTRODUÇÃO 

 

A crescente integração da IA em processos decisórios automatizados tem transformado 

significativamente as dinâmicas sociais, econômicas e jurídicas contemporâneas. Esta 

revolução tecnológica, embora promissora em termos de eficiência e inovação, traz consigo 

desafios substanciais, particularmente no que diz respeito à opacidade dos sistemas 

algorítmicos e suas implicações para os direitos fundamentais dos indivíduos. 

A problemática central desta pesquisa emerge da tensão entre a complexidade técnica 

dos sistemas de IA e a necessidade de transparência em suas decisões. Os algoritmos, 

especialmente aqueles baseados em aprendizado de máquina profundo (deep learning), 

frequentemente operam como "caixas-pretas", onde mesmo seus desenvolvedores encontram 

dificuldades para explicar precisamente como determinadas decisões são alcançadas. Esta 

opacidade torna-se especialmente preocupante quando tais sistemas são empregados em 

decisões que afetam direitos fundamentais, como avaliações de crédito, processos seletivos ou 

sistemas de vigilância. 

A escolha do tema justifica-se pela crescente relevância da IA em processos decisórios 

que impactam diretamente a vida dos cidadãos. O potencial discriminatório de algoritmos 

opacos, evidenciado em casos como o reconhecimento facial errôneo em Sergipe e a 

discriminação algorítmica pela Amazon, demonstra a urgência de mecanismos que garantam 

transparência e responsabilização. Além disso, a recente evolução do marco regulatório de 

proteção de dados no Brasil, com a implementação da LGPD, torna oportuna e necessária a 

análise dos mecanismos de explicabilidade em sistemas automatizados. 

O objetivo geral da pesquisa é analisar como o direito à explicação pode funcionar como 

instrumento de proteção dos direitos fundamentais no contexto das decisões automatizadas, 

investigando sua fundamentação legal, alcance e mecanismos de efetivação no ordenamento 

jurídico brasileiro. Os objetivos específicos compreendem examinar a evolução histórica e 

conceitual da IA e seus impactos nos direitos fundamentais, analisar o marco regulatório da 

proteção de dados pessoais no Brasil e sua relação com o direito à explicação, investigar os 

mecanismos técnicos e jurídicos disponíveis para promover a explicabilidade em sistemas de 

IA, e propor diretrizes para a implementação efetiva do direito à explicação no contexto 

brasileiro. 

O trabalho estrutura-se em seis capítulos principais. Após esta introdução, o segundo 

capítulo aborda os desafios éticos e jurídicos da IA na era da vigilância digital, explorando como 

as tecnologias de monitoramento e análise de dados têm modificado as relações sociais e 
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jurídicas. O terceiro capítulo analisa a evolução do conceito de privacidade, desde a proteção 

passiva até a autodeterminação informativa, contextualizando as transformações conceituais 

necessárias para enfrentar os desafios contemporâneos. O quarto capítulo examina o 

perfilamento digital e suas implicações éticas e jurídicas, destacando como a análise preditiva 

de dados pessoais pode afetar direitos fundamentais. O quinto capítulo apresenta uma análise 

detalhada do direito à explicação no ordenamento jurídico brasileiro, explorando sua 

fundamentação legal e mecanismos de efetivação. Por fim, o sexto capítulo oferece as 

conclusões do estudo e perspectivas para o desenvolvimento futuro do tema. 

A metodologia adotada é qualitativa e exploratória, baseada em pesquisa bibliográfica 

interdisciplinar e análise documental, abrangendo literatura jurídica e técnica, legislação 

nacional e comparada, jurisprudência e documentos técnicos relacionados à IA explicável. Esta 

abordagem permite uma compreensão abrangente do fenômeno estudado, considerando tanto 

seus aspectos jurídicos quanto técnicos. 

Espera-se que esta pesquisa contribua para o debate sobre a regulação da IA no Brasil, 

oferecendo perspectivas para a implementação efetiva do direito à explicação e para o 

desenvolvimento de sistemas automatizados mais transparentes e responsáveis. 
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2 DESAFIOS ÉTICOS E JURÍDICOS DA IA NA ERA DA DATA VIGILÂNCIA 

 

A crescente presença da IA1 no cotidiano das sociedades contemporâneas tem se tornado 

um fenômeno inegável e de amplo alcance. Diariamente, os indivíduos são confrontados com 

uma miríade de aplicações dessa tecnologia, que vão desde recomendações personalizadas de 

produtos e conteúdos até sistemas complexos de reconhecimento facial e veículos autônomos. 

Esta onipresença da IA, que permeia tanto o setor público quanto o privado, tem suscitado 

reflexões profundas sobre os limites éticos de sua utilização e as possíveis consequências de 

sua implementação generalizada. 

À medida que a IA se integra cada vez mais às rotinas diárias, cresce a consciência 

pública sobre o comportamento e as implicações desses sistemas inteligentes. Esta 

popularização não apenas evidencia o potencial transformador da tecnologia, mas também 

desperta preocupações2, que abrangem desde questões de privacidade, vulnerável perante ao 

poder preditivo das grandes empresas de tecnologia, até o comprometimento de aspectos 

fundamentais da subjetividade humana, incluindo ainda os vieses discriminatórios com 

profundas implicações éticas (ROUVROY; BERNS, 2010). 

Embora a IA ofereça um vasto potencial de aplicações, este trabalho foca 

especificamente nas situações onde as decisões são tomadas exclusivamente por sistemas 

automatizados e suas consequências. Inicialmente imperceptíveis, estas situações têm ganhado 

visibilidade midiática, expondo problemas éticos, jurídicos e sociais significativos. 

Um exemplo contundente dessas implicações ocorreu em Sergipe, onde câmeras de 

reconhecimento facial com IA foram instaladas no Estádio de Futebol Arena Bastião, em 

 
1 Neste trabalho apresentaremos o conceito de IA, a fim de delimitar e esclarecer o tema. A IA geralmente é definida 

como a capacidade da máquina de interpretar dados de forma racional ou humana, tomando decisões autênticas 

com base em informações preexistentes. Fausto Santos Morais explica que o termo geralmente é constantemente 

empregado em um sentido amplo, abarcando quais programas computacionais aptos a reproduzir alguma 

habilidade humana. No entanto, estudos comportamentais têm sublinhado a presença de vieses cognitivos nas 

decisões humanas, levando muitos pesquisadores rejeitar a aptidão de ‘pensar humanamente’ como traço 

definidor da IA. Como resultado, parte expressiva da doutrina tem definido a IA como a capacidade da máquina 

de ‘agir racionalmente’. Uma definição relevante para este trabalho é a formulada pelo autor John McCathy, 

reconhecido como o ‘pai da IA’, que define como a construção de um robô que se comporte de maneira que, caso 

se tratasse de um ser humano, fosse considerada inteligente. Em linhas gerais, pode-se representar pela “tentativa 
de reprodução da cognição humana e seus mais variados componentes – como o aprendizado, a memória e o 

processo de tomada de decisão – mediante o uso de softwares computacionais” (MORAIS, 2022; MCCARTHY, 

2007; COSTA; NEGRI; DE OLIVEIRA, 2020, p. 85). 
2 A magnitude dessas preocupações é evidenciada por iniciativas como o consórcio formado em novembro de 2016 

pelas cinco big techs (grandes empresas de tecnologia e inovação que apresentam dominância no mercado 

econômico. Destacam-se nomes como Google, Apple, Meta, Amazon e Microsoft) denominado Partnership on 

AI to Benefit People and Societ. Esta colaboração visa unificar conhecimentos e recursos, incorporando a 

governança de especialistas independentes em ética e outras áreas relevantes, para garantir uma perspectiva 

abrangente sobre o tema. Através de conferências, workshops e publicações, a parceria busca engajar 

formuladores de políticas e o público em discussões críticas sobre as implicações da IA. 
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Aracaju, com o propósito declarado de garantir a segurança dos torcedores. No entanto, em 13 

de abril de 2024, um incidente envolvendo o personal trainer João Antônio Trindade Bastos 

expôs as falhas potenciais desse sistema. João Bastos foi erroneamente identificado, detido e 

conduzido algemado pelo gramado, diante de uma multidão, até ser liberado após insistente 

verificação de sua identidade (SERGIPE, 2024; FANTÁSTICO, 2024). 

O incidente envolvendo o reconhecimento facial em Sergipe não é um caso isolado, mas 

sim um exemplo emblemático de uma tendência mais ampla na implementação de tecnologias 

de vigilância em todo o Brasil. Diante da repercussão midiática e do evidente constrangimento 

causado, o Governo Sergipano anunciou a suspensão do uso da tecnologia. Esta decisão veio 

após um investimento substancial de 87 milhões de reais na instalação de 800 câmeras em 81 

municípios, operando ininterruptamente desde 2019, período no qual o sistema foi responsável 

pela prisão de 1.523 pessoas (UOL, 2024; SERGIPE, 2024). 

Este episódio levanta questionamento sobre a eficácia e a ética do uso generalizado de 

sistemas de vigilância baseados em IA. Diversos estados brasileiros, incluindo Bahia, Rio de 

Janeiro e São Paulo, adotaram tecnologias similares, refletindo uma crença comum de que a 

vigilância contínua por câmeras é uma solução eficaz para identificar e erradicar a 

criminalidade. No entanto, o caso do personal trainer erroneamente detido em Sergipe sugere 

que estas tecnologias podem estar sujeitas a falhas significativas, com potenciais consequências 

graves para os direitos individuais e a justiça social. 

É pertinente questionar quantos outros indivíduos podem ter sido vítimas de 

discriminação codificada sem que seus casos tenham recebido atenção nacional ou mesmo sido 

identificados. Este incidente expõe a ponta de um iceberg potencialmente vasto de injustiças 

algorítmicas. 

O setor privado também não está imune a controvérsias semelhantes. Um exemplo 

notável ocorreu com o serviço Google Fotos, lançado em 2015. Esta plataforma, que utiliza IA 

para organizar e classificar fotos e vídeos, com tags3, enfrentou um escândalo significativo 

quando um usuário negro descobriu que imagens suas e de uma amiga, também negra, foram 

categorizadas em uma pasta intitulada ‘Gorilas’. A resposta da empresa, expressando tristeza e 

constrangimento, e prometendo correções, sublinha a gravidade do problema e a necessidade 

de uma abordagem mais cuidadosa no desenvolvimento e implementação de sistemas de IA 

(LIMA; SÁ, 2020) 

 
3 Uma tag, ou em português etiqueta, é uma palavra-chave ou termo associado com uma informação que o descreve 

e permite uma classificação da informação baseada em palavras-chave (WIKIPÉDIA, 2024). 
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Estes casos suscitam uma série de questões éticas e jurídicas fundamentais sobre a IA 

abrangendo preocupações com a privacidade, o uso de algoritmos potencialmente 

discriminatórios e a capacidade das máquinas de reproduzir e amplificar preconceitos humanos. 

Além disso, evidenciam como a robótica está alterando profundamente as estruturas de relação 

social e os sistemas políticos. 

As implicações dessas tecnologias se estendem até os processos democráticos e o 

pluralismo político. Marcos Antônio Sousa Alves e Marco Antônio Sousa Andrade alertam para 

os riscos de manipulação de imagem, disseminação de desinformação, radicalização ideológica 

e sofisticação das técnicas de censura e vigilância em massa. O que acarreta o seguinte 

questionamento: diante da opacidade destes sistemas e da incapacidade de compreender 

completamente seus processos decisórios, é prudente continuar delegando decisões tão 

impactantes a sistemas robóticos? (ALVES; ANDRADE, 2021) 

É importante reconhecer que as decisões humanas também são influenciadas por 

concepções ideológicas, políticas, religiosas e sociais, frequentemente reproduzindo conceitos 

e preconceitos adquiridos ao longo da vida. No entanto, como Taísa Maria Macena de Lima e 

Maria de Fátima Freire de Sá apontam, não há garantia de que as decisões automatizadas, 

tomadas por sistemas ou robôs dotados de IA, sejam necessariamente mais precisas ou 

equânimes (LIMA; SÁ, 2020). 

Para o usuário médio4, os sistemas de IA frequentemente se apresentam como uma 

‘cartola mágica’5, cujo funcionamento interno permanece oculto, sendo apenas os resultados 

finais visíveis. Esta opacidade é muitas vezes justificada pela necessidade de proteger segredos 

industriais e propriedade intelectual, criando uma barreira significativa para a compreensão 

pública desses sistemas. 

Quando questionados sobre o processo de tomada de decisão ou as razões por trás de 

sugestões específicas, os desenvolvedores de IA frequentemente recorrem a explicações que 

enfatizam a suposta neutralidade da tecnologia. Como apontado por Rafael Brandão et al., a 

resposta padrão muitas vezes se resume a: "Não sabemos explicar o modelo. Mas é difícil para 

nós explicar porque o modelo faz o que faz". Esta postura de aparente neutralidade e 

incompreensibilidade levanta questões significativas sobre responsabilidade e transparência 

(BRANDÃO et al, 2021, p.19). 

 
4 Neste documento utilizaremos a definição informal de ‘usuário médio’ como um usuário cujas características se 

encontram aproximadamente na média de todos os usuários. É um termo utilizado pelo design e pela 

programação. 
5 Utiliza-se a figura de linguagem da analogia para se referir ao instrumento pedagógico utilizado pelos 

profissionais da mágica. 
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A presente pesquisa reconhece que as soluções para os desafios éticos e políticos 

apresentados pela adoção generalizada de sistemas de IA transcendem o domínio puramente 

tecnológico. Portanto, propõe-se a examinar estes desafios através de uma lente 

multidisciplinar, abrangendo aspectos sociais e legislativos, com particular ênfase na 

responsabilidade civil e na explicabilidade dos sistemas de IA. 

Em uma sociedade que busca progressivamente a inclusão e a equidade, evidenciada 

por legislações como a Lei Brasileira de Inclusão da Pessoa com Deficiência (Lei nº 13.146/15) 

e a equiparação da injúria racial ao crime de racismo (Lei nº 14.532/23), bem como por 

movimentos sociais como o combate ao capacitismo e o ciberativismo, se faz importante 

questionar a implementação de tecnologias que, sob o pretexto de neutralidade algorítmica, 

podem perpetuar ou exacerbar situações de preconceito e discriminação. 

Embora o direito tenha recentemente despertado para os perigos do uso desenfreado da 

IA, outras disciplinas, incluindo a própria robótica, vêm abordando estas questões desde os 

primórdios do desenvolvimento da IA na década de 1960. As Três Leis da Robótica propostas 

por Isaac Asimov6 em sua obra ‘Eu, Robô’, embora ficcionais, levantaram questões éticas 

fundamentais que continuam relevantes no debate contemporâneo sobre IA: 

 

1ª Lei: Um robô não pode ferir um ser humano ou, por inação, permitir que um ser 

humano sofra algum mal.  

2ª Lei: Um robô deve obedecer às ordens que lhe sejam dadas por seres humanos 

exceto nos casos em que tais ordens entrem em conflito com a Primeira Lei.  

3ª Lei: Um robô deve proteger sua própria existência desde que tal proteção não entre 

em conflito com a Primeira ou Segunda Leis (ASIMOV, 2014, p. 41). 

  

No entanto, à medida que avançamos para uma era de "data vigilância", surgem novos 

desafios que transcendem essas diretrizes iniciais. A coleta e análise massiva de dados pessoais 

por sistemas de IA suscita preocupações profundas sobre privacidade, segurança e liberdades 

individuais, tornando ainda mais urgente o debate sobre a regulamentação e a transparência 

dessas tecnologias. 

O escopo desta dissertação concentra-se na análise crítica dos sistemas de IA e 

algoritmos decisórios que utilizam informações pessoais como base para seu treinamento e 

funcionamento. A pesquisa examina como esses mecanismos tecnológicos processam e aplicam 

dados individuais, bem como as consequências de sua implementação. Ao longo dos capítulos 

seguintes, será dada atenção especial às implicações desses sistemas para os direitos 

 
6 Isaac Asimov foi um escritor e bioquímico norte-americano, nascido na Rússia, autor de obras de ficção científica 

e divulgação científica. Asimov é considerado um dos mestres da ficção científica e, junto com Robert A. 

Heinlein e Arthur C. Clarke, foi considerado um dos "três grandes" dessa área da literatura. 
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fundamentais, com ênfase na salvaguarda de dados pessoais, na preservação da privacidade e 

na proteção da intimidade, tanto em nível individual quanto coletivo. 

A crescente implementação de sistemas de IA e sua capacidade de processar volumes 

massivos de dados pessoais tem transformado fundamentalmente as dinâmicas de vigilância e 

controle social. Esta evolução tecnológica não apenas amplifica as capacidades de 

monitoramento existentes, mas também introduz novas formas de observação e análise 

comportamental que transcendem as limitações tradicionais de tempo e espaço. Para 

compreender adequadamente as implicações desta nova realidade tecnológica, é necessário 

primeiro examinar como a sociedade de vigilância se desenvolveu historicamente e quais são 

seus fundamentos estruturais. Esta análise nos permitirá contextualizar melhor os desafios 

contemporâneos que emergem da intersecção entre tecnologias de vigilância e direitos 

fundamentais, particularmente no que tange ao equilíbrio delicado entre segurança coletiva e 

privacidade individual. 

 

2.1 A Sociedade de vigilância: entre a segurança e a privacidade 

 

Desenvolvedores, programadores e o mercado propagam uma confiança na robótica 

que, paradoxalmente, não é acompanhada de uma compreensão profunda dos mecanismos 

subjacentes. Por exemplo, os motivos pelos quais um determinado filme é recomendado entre 

tantos outros permanecem obscuros até mesmo para os criadores dos sistemas. Esta opacidade, 

metaforicamente descrita como uma ‘caixa-preta’ por Zhang, não impede, contudo, a 

proliferação da confiança nesses sistemas (ZHANG; CHEN, 2020). 

O prefácio de um robô, matemático, supostamente neutro, apolítico, distante dos 

problemas sociais atribuídos aos sistemas robóticos oferecem um conforto ilusório aos 

tomadores de decisão. Estes podem adotar posições sugeridas pelas máquinas sem reflexão 

crítica ou responsabilidade pelas consequências, reminiscente da postura dos agentes do 

Holocausto7 que, durante os Julgamentos de Nuremberg, alegavam simplesmente ‘estar 

cumprindo ordens’. 

 
7 Holocausto foi o genocídio ou assassinato em massa de cerca de seis milhões de judeus durante a Segunda 

Guerra Mundial, o maior genocídio do século XX, através de um programa sistemático de extermínio 

étnico patrocinado pelo Estado nazista, liderado por Adolf Hitler e pelo Partido Nazista e que ocorreu em todo 

o Terceiro Reich e nos territórios ocupados pelos alemães durante a guerra. Dos nove milhões de judeus que 

residiam na Europa antes do Holocausto, cerca de dois terços foram mortos; mais de um milhão de crianças, 

dois milhões de mulheres e três milhões de homens judeus morreram durante o período. 

https://pt.wikipedia.org/wiki/Genoc%C3%ADdio
https://pt.wikipedia.org/wiki/Assassinato_em_massa
https://pt.wikipedia.org/wiki/Judeus
https://pt.wikipedia.org/wiki/Segunda_Guerra_Mundial
https://pt.wikipedia.org/wiki/Segunda_Guerra_Mundial
https://pt.wikipedia.org/wiki/Exterm%C3%ADnio_%C3%A9tnico
https://pt.wikipedia.org/wiki/Exterm%C3%ADnio_%C3%A9tnico
https://pt.wikipedia.org/wiki/Alemanha_Nazi
https://pt.wikipedia.org/wiki/Adolf_Hitler
https://pt.wikipedia.org/wiki/Partido_Nacional-Socialista_dos_Trabalhadores_Alem%C3%A3es
https://pt.wikipedia.org/wiki/Terceiro_Reich
https://pt.wikipedia.org/wiki/Europa_ocupada_pela_Alemanha_Nazista
https://pt.wikipedia.org/wiki/Europa
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Consolidou-se a crença generalizada de que a tecnologia oferece soluções para todos os 

problemas. Meredith Broussard denominou este fenômeno de ‘tecnochavinismo’, destacando 

como o entusiasmo em torno das inovações tecnológicas frequentemente ofusca a percepção 

dos problemas que estas podem gerar ou exacerbar (BROUSSARD, 2019). 

Esta tendência evoca paralelismos com o pensamento dominante durante a Revolução 

Científica8, período em que a exatidão era equacionada à matematização. Heidegger, alerta para 

os limites desta abordagem, especialmente quando aplicada a sistemas complexos como os 

organismos vivos: 

 

[...] se a possibilidade de matematização de uma ciência reside no conteúdo objetivo 

(Sachgehalt) e no modo de ser (Seinsart) do âmbito de objetos, então ainda se carece, 

além disso, da motivação inerente à necessidade de uma tal possibilidade. Assim, os 

seres vivos como corpos extensos admitem uma certa determinabilidade matemática, 

mas a realização ilimitada dessa possibilidade faria com que se falhasse no propósito 

de apreender e determinar o organismo como tal (HEIDEGGER, 1996, p. 43). 

 

O fenômeno contemporâneo denominado ‘mathwashing’, ou ‘lavagem matemática’, 

refere-se à prática de ocultar as responsabilidades dos tomadores de decisão por trás da aparente 

objetividade da matemática e dos algoritmos. Esta prática contribui para a opacidade dos 

processos decisórios baseados em IA (BENENSON, 2021).  

Com cada novo sistema de IA lançado no mercado, os indivíduos se submetem ao "risco 

de o crescimento da autonomia artificial minar o florescimento da autonomia humana". As 

pequenas conveniências oferecidas, como otimização do tráfego ou recomendações de 

entretenimento, vêm acompanhadas de vieses que tendem a favorecer certas perspectivas 

culturais em detrimento de outras, potencialmente marginalizando vozes minoritárias e 

produções regionais (FLORIDI, COWLS, 2019, p. 7).  

Nesse sentido, os autores Nelson Rosenvald e Felipe Braga Netto alertam para a 

dualidade da tecnociência, que promete um futuro melhor para a humanidade, mas 

simultaneamente apresenta ameaças à própria sobrevivência humana, tornando o indivíduo 

extremamente vulnerável: 

 

A tecnociência possibilitou à ação humana o exercício de poderes que representam 

uma promessa de um futuro melhor para a humanidade, mas também se constituem 

 
8 Na história da ciência, chama-se Revolução da Científica ao período que começou no século XVI e prolongou-

se até o século XVIII. Começou na era renascentista, na sequência deste espírito crítico. Os conhecimentos só 

eram considerados corretos depois de confirmados pela experiência e razão, surgindo assim o método 

experimental ou científico. A partir desse período, a Ciência, que até então estava atrelada à Teologia, separa-se 

desta e passa a ser um conhecimento mais estruturado e prático. As causas principais da revolução podem ser 

resumidas em: Renascimento cultural e científico, a imprensa, a Reforma Protestante e o hermetismo. 
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em uma espada de Dâmocles, que ameaça a própria sobrevivência do homem. O ser 

humano tornou-se, então, extremamente vulnerável na sua individualidade e a única 

certeza que se tem é que, em longo prazo, toda ação gera efeitos ameaçadores 

(NETTO; ROSENVALD, 2024, p. 4). 

 

Os sistemas de IA dependem fundamentalmente dos dados como matéria-prima para 

seu desenvolvimento. A eficácia do aprendizado, o grau de autonomia e o padrão 

comportamental desses sistemas estão diretamente vinculados à extensão e à qualidade dos 

dados processados durante sua fase de treinamento. Por exemplo, campo do aprendizado de 

máquina9, é amplamente aceito que a excelência de um modelo está intrinsecamente ligada à 

qualidade dos dados que o alimentam. Em uma sociedade que anseia por mais segurança, 

emerge a chamada ‘sociedade de vigilância’. 

Na era atual, caracterizada pela crescente ‘datificação’10 da sociedade, praticamente 

todos os aspectos da vida humana são passíveis de serem convertidos em dados quantificáveis. 

Esse fenômeno amplia consideravelmente o escopo de temas sujeitos a análises algorítmicas 

probabilísticas, possibilitando novas formas de associação entre diferentes tipos de informação 

(MAYER-SCHÖNBERGER; CUKIER, 2013). 

No âmbito da big data, o acúmulo massivo de informações em repositórios digitais tem 

como objetivo primordial a realização de análises preditivas e o estabelecimento de correlações. 

Isso é alcançado através do emprego de algoritmos avançados, visando subsidiar ou automatizar 

processos decisórios. Esse movimento é impulsionado por diversos fatores, incluindo o 

desenvolvimento de métodos estatísticos e probabilísticos cada vez mais sofisticados, a 

disponibilidade ampla e crescente de dados, o acesso a um poder computacional expressivo e 

econômico, e a transformação de espaços com novas tecnologias da informação, como 

 
9 O Aprendizado de Máquina (Machine Learning - ML) representa um subcampo crucial da IA, focado no 

desenvolvimento de algoritmos e modelos estatísticos que permitem que os sistemas de computador melhorem 

seu desempenho em uma tarefa específica através da experiência, sem serem explicitamente programados para 

cada cenário possível. Esta abordagem é particularmente poderosa em situações onde as regras tradicionais de 

programação seriam muito complexas ou impossíveis de serem definidas manualmente (MITCHELL, 2019).  
10 Para os autores Mayer-Schönberger e Cukier praticamente toda informação pode ser capturada e convertida em 

dados interpretáveis por sistemas computacionais, possibilitando análises posteriores. Este fenômeno resulta na 
mensuração quantitativa de uma vasta gama de atividades humanas, abrangendo desde preferências culturais e 

hábitos cotidianos até indicadores fisiológicos. Um aspecto notável deste cenário de abundância de dados é a 

versatilidade de sua aplicação. Informações originalmente coletadas com um propósito específico 

frequentemente encontram novas aplicações, muitas vezes em contextos completamente distintos do original. 

Surpreendentemente, essas análises secundárias e imprevistas têm demonstrado uma eficácia considerável, 

revelando insights valiosos que transcendem a intenção inicial da coleta de dados. Esta capacidade de 

reutilização e reinterpretação de dados em contextos diversos representa uma das características mais 

significativas e potencialmente transformadoras da atual revolução informacional. Ela abre caminho para 

descobertas inovadoras e aplicações inéditas, ao mesmo tempo em que suscita questões importantes sobre 

privacidade e ética no uso de informações pessoais (MAYER-SCHÖNBERGER; CUKIER; 2013, p. 97). 
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residências automatizadas e cidades inteligentes (COSTA; DE OLIVEIRA; NEGRI apud 

FLORIDI et al, 2020). 

Esta evolução tecnológica possibilita associações inéditas entre diferentes tipos de 

informação, transcendendo as intenções originais de coleta de dados e revelando insights 

valiosos em contextos diversos. Contudo, essa capacidade de reutilização e reinterpretação de 

dados, embora promissora para inovações e descobertas, amplia a quantidade de preocupações 

como as anteriormente levantadas pelas do ‘tecnochavinismo’ e o ‘mathwashing’, criando o que 

a autora Ana Frazão descreve como “uma das fases de fenômeno mais abrangente e complexos, 

que diz respeito a uma sociedade movida a dados, a uma política movida a dados e às trajetórias 

pessoais dos indivíduos também movidas a dados” (FRAZÃO, 2019, p.34).  

Consequentemente, a crença na neutralidade e infalibilidade desses sistemas pode levar 

a uma confiança excessiva em suas decisões, potencialmente agravando problemas sociais 

existentes ou criando novos. 

A opacidade desses sistemas, frequentemente referida como ‘caixa-preta’ algorítmica, 

torna-se ainda mais problemática quando considerada a escala e o alcance da data vigilância 

contemporânea. Rodotà observa que a ascensão incontida da internet, acrescida de crescente e 

intensa coleta de dados pessoais e interconexão entre diversos bancos de dados, transformou a 

sociedade em uma pauta pelo controle, vigilância e classificação. O autor alerta que esta 

tendência "já parece irresistível, comum aos mais diversos países" (RODOTÀ, 2008, p. 147). 

O interesse nas tecnologias emergentes de IA e análise de dados em larga escala é 

compartilhado tanto pelo setor público quanto pelo privado, cada um vislumbrando benefícios 

potenciais em suas respectivas esferas de atuação. Para os gestores públicos, estas tecnologias 

representam uma ferramenta poderosa para a otimização do planejamento urbano, permitindo 

uma compreensão mais profunda e dinâmica das necessidades e comportamentos dos cidadãos. 

Isso pode resultar em políticas públicas mais eficientes e direcionadas, melhorando a qualidade 

de vida nas cidades e a alocação de recursos públicos. 

Por outro lado, o setor privado vê neste campo um vasto campo para o desenvolvimento 

de novas aplicações e a expansão de mercados. Um exemplo notável deste público é o 

crescimento exponencial da ‘Internet das Coisas’ (IoT)11 que se interconecta com uma miríade 

 
11 IoT, do inglês internet of things, em tradução livre, Internet das Coisas. Este termo abrange a capacidade de 

diversos objetos do dia a dia de se comunicarem e interagirem através da internet. A IoT representa um 

ecossistema digital onde não apenas dispositivos, mas também indivíduos, informações e ambientes virtuais 

estão em constante interação, transcendendo barreiras espaciais e temporais. Esta rede interconectada de 

"coisas" inteligentes está redefinindo a forma como interagimos com nosso ambiente físico e digital. Esta 

integração tecnológica permeia diversos aspectos de nossas vidas, desde eletrodomésticos e veículos até 
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de dispositivos cotidianos na internet, gerando um volume sem precedentes de dados sobre o 

comportamento e as opiniões dos consumidores (COSTA; DE OLIVEIRA; NEGRI, 2020).  

Esta convergência de interesses entre o público e o privado no uso de tecnologias de 

dados coloca a sociedade diante de um dilema fundamental: como equilibrar os benefícios 

potenciais da IA e a análise de dados em larga escala com a necessidade premente de proteger 

os direitos individuais, preservar a autonomia humana e garantir a equidade social em um 

mundo cada vez mais digitalizado e vigiado. Este desafio exige uma reflexão profunda e 

multidisciplinar, envolvendo não apenas aspectos técnicos, mas também considerações éticas, 

legais e sociais para garantir um desenvolvimento tecnológico responsável e benéfico para toda 

a sociedade. 

As implicações dessas aplicações tecnológicas vão muito além da mera facilitação da 

comunicação, economia de tempo ou execução de funções específicas. Resultam em uma 

"coleta, transmissão, armazenamento e compartilhamento de dados entre os objetos e, 

consequentemente, entre as empresas que disponibilizam este tipo de tecnologia às pessoas". 

Este fluxo contínuo e muitas vezes invisível de informações pessoais importa em 

questionamentos sobre privacidade, segurança de dados e o controle que os indivíduos têm 

sobre suas informações (MULHOLLAND, 2019, p. 485-486). 

No âmbito das tecnologias de IA, o reconhecimento facial tem se destacado como uma 

aplicação particularmente poderosa e controversa. Esta tecnologia se apresenta como uma 

solução para “superar a incapacidade do cérebro humano de processar, memorizar e lembrar-se 

de milhares de faces com que se depara todos os dias”. Sua capacidade de identificar e catalogar 

indivíduos em grandes volumes de dados visuais atraiu interesse significativo, especialmente 

no contexto de segurança pública e combate ao crime (COSTA; DE OLIVEIRA; NEGRI apud 

VU, 2018, p. 11-12). 

A implementação de tecnologias que permitem a agilidade na análise dos dados ganhou 

impulso notável após os ataques terroristas de 11 de setembro de 200112 nos Estados Unidos. 

Este evento catalisou a adoção generalizada de tecnologias de vigilância, sob o argumento de 

 
infraestruturas urbanas inteiras, criando um tecido digital que envolve nossa existência cotidiana (MAGRANI, 

2018). 
12 Os ataques terroristas de 11 de setembro de 2001, realizados pela organização Al-Qaeda, envolveram o sequestro 

de quatro aviões nos Estados Unidos. Dois deles foram colididos contra as Torres Gêmeas em Nova York, 

levando ao desmoronamento dos prédios e à destruição de edifícios próximos. Um terceiro avião atingiu o 

Pentágono, e o quarto caiu em um campo na Pensilvânia após uma tentativa de retomada da aeronave pelos 

passageiros. No total, quase três mil pessoas morreram, incluindo os passageiros, tripulantes e os sequestradores. 

A maioria das vítimas eram civis de várias nacionalidades (GOUVEIA, 2023). 
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proteção da segurança nacional e prevenção de ameaças terroristas. Como assistido por Ramon 

Silva Costa, Sergio Marcos Carvalho Negri e Samuel Rodrigues De Oliveira: 

 

Porém, na atualidade, e especialmente, depois dos ataques terroristas ocorridos em 

setembro de 2001 nos EUA, agências governamentais têm-se utilizado de todos os 

meios para desenvolver maneiras eficientes e precisas de regular o afluxo de pessoas 

por meio de identificação dos indivíduos, a fim de garantir que nenhuma ameaça 

conhecida seja permitida, pois, argumenta-se, isso pode colocar em risco os cidadãos 

de uma sociedade (COSTA; NEGRI; DE OLIVEIRA apud VU, 2018, p. 11-12). 

 

Essa tendência levou a uma limitação crescente da vigilância em massa em nome da 

segurança coletiva, levantando debates intensos sobre o equilíbrio entre a segurança pública e 

os direitos individuais à privacidade.  

É crucial notar que os grandes bancos de dados que alimentam esses sistemas não são 

necessariamente “resultado de uma atividade deliberada e específica”. Como observam Ramon 

Silva Costa, Sergio Marcos Carvalho Negri e Samuel Rodrigues De Oliveira, eles são 

frequentemente um subproduto do comportamento cotidiano das pessoas, que voluntariamente 

compartilham uma vasta quantidade de informações sobre si mesmas em troca de participação 

em comunidades virtuais ou acesso a serviços online. Esta dinâmica cria um cenário onde, nas 

palavras de Han, “o big data torna possível uma forma de controle muito eficiente” (COSTA; 

DE OLIVEIRA; NEGRI, 2020, p. 89; HAN, 2018b, p.78). 

A natureza dessa vigilância é universal e abrangente, não expande o controle de 

indivíduos específicos, mas sim de toda a população. É importante ressaltar que este controle 

não é uma prerrogativa exclusiva dos órgãos de segurança; pelo contrário, ocorre 

predominantemente para fins comerciais. Esta realidade levanta questões importantes sobre a 

privacidade e a autonomia individual na era digital (COSTA; DE OLIVEIRA; NEGRI, 2020; 

RODOTÀ, 2013).   

O filósofo sul-coreano Byung-Chul Han utiliza o termo ‘pan-óptico’13 para definir este 

período de "aparente liberdade e comunicação ilimitada", onde "a transparência e a informação 

substituem a verdade". Diferentemente do conceito original de panóptico de Bentham, treinado 

 
13 O termo "efeito pan-óptico" deriva do conceito de "Panóptico", uma estrutura arquitetônica projetada pelo 

filósofo e teórico social Jeremy Bentham no século XVIII. O Panóptico era uma prisão circular com uma torre 

de vigilância no centro, de modo que um único guarda pudesse observar todos os prisioneiros sem que estes 

soubessem quando estavam sendo observados. Esse design visava induzir uma sensação constante de vigilância 

nos prisioneiros, levando-os a se comportar como se estivessem sempre sob supervisão. O "efeito pan-óptico" 

refere-se à aplicação desse princípio de vigilância constante e invisível em contextos modernos, especialmente 

com a utilização de tecnologia. A ideia é que a mera possibilidade de ser observado leva as pessoas a regularem 

seu próprio comportamento. Este conceito é amplamente discutido em estudos sobre vigilância, privacidade e 

controle social, particularmente no contexto da sociedade digital contemporânea (HAN, 2018b). 
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por Foucault, no contexto digital atual, as pessoas não se sentem necessariamente vigiadas ou 

ameaçadas. Paradoxalmente, há um sentimento predominante de liberdade, mas Han argumenta 

que "é exatamente esse sentimento de liberdade, inexistente no Estado de vigilância de Orwell, 

que constitui um problema" (HAN, 2018b, p. 56 – 57).  

Han elaborou esta ideia, afirmando que: 

 

o pan-óptico digital oferece uma visão em 360º dos seus internos. O pan-óptico de 

Bentham está ligado à óptica perspectiva. Desse modo, são inevitáveis pontos cegos 

nos quais os prisioneiros podem perseguir seus pensamentos e desejos secretos sem 
serem notados. A vigilância digital é mais eficiente porque é aperspectivista. Ela é 

livre de limitações perspectivas que são características da óptica analógica. A óptica 

digital possibilita a vigilância a partir de qualquer ângulo. Assim, elimina pontos 

cegos. Em contraste com a óptica analógica e perspectiva, a óptica digital pode espiar 

até a psique. (HAN, 2018b, p. 78). 

 

Esta reflexão sobre a visão de dados e seus impactos na sociedade enfatiza que os novos 

modelos tecnológicos não são específicos naturais incontroláveis, mas criações humanas. Como 

seres sociais, nosso convívio com essas tecnologias é inovador, não se resumindo a uma simples 

escolha entre "aceitar e viver com ela" ou "rejeitar e viver sem ela". Neste contexto, Klaus 

Schwab argumenta pela necessidade de uma abordagem colaborativa: 

 

É, portanto, crucial que nossa atenção e energia estejam voltadas para a cooperação 

entre múltiplos stakeholders que envolvam e ultrapassem os limites acadêmicos, 

sociais, políticos, nacionais e industriais. As interações e as colaborações são 
necessárias para criarmos narrativas positivas, comuns e cheias de esperança que 

permitam que indivíduos e grupos de todas as partes do mundo participem e se 

beneficiem das transformações em curso. (SCHWAB, 2016, p. 14) 

 

Esta transformação tecnológica representa uma oportunidade única para a sociedade 

refletir sobre os rumores aos quais está sendo fornecida, proporcionando uma chance de 

melhoria e redefinição de paradigmas. Stefano Rodotà argumenta que estes novos conceitos de 

vigilância permitem uma nova abordagem sobre a privacidade, reconhecendo a necessidade de 

adaptação dos marcos regulatórios e éticos frente às mudanças tecnológicas (NETTO; 

ROSENVALD, 2024; RODOTÀ, 2013). 

A evolução das tecnologias de vigilância, especialmente após o advento das ferramentas 

digitais, transformou profundamente a dinâmica do monitoramento social. Se inicialmente a 

vigilância se caracterizava por estruturas físicas e hierarquias visíveis de poder, como no 

modelo pan-óptico tradicional, o cenário contemporâneo apresenta uma forma mais sutil e 

pervasiva de controle. Esta transição não é apenas tecnológica, mas representa uma mudança 

fundamental na própria natureza da vigilância, que agora se integra de maneira quase 
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imperceptível ao cotidiano digital. À medida que adentramos esta nova era, onde dados pessoais 

se tornam a principal moeda de troca nas interações sociais e comerciais, emerge a necessidade 

de compreender como esta transformação afeta não apenas nossa privacidade, mas também 

nossa autonomia e capacidade de autodeterminação no ambiente digital. 

 

2.2 A Sociedade de Vigilância Digital: Desafios à Privacidade e a Autonomia na Era dos 

Dados 

 

O desenvolvimento tecnológico não apenas altera os paradigmas legais, mas também, 

nas palavras de Stefano Rodotà possibilita que “os riscos da sociedade de vigilância ligam-se 

tradicionalmente ao uso político de informações para controlar os cidadãos”, o que “implicam 

uma mudança na subjetividade das relações entre as pessoas e a tecnologia”, reconhecendo que 

as implicações desta vigilância generalizada se estendem além do controle político, afetando 

profundamente a formação da personalidade e o exercício da autonomia privada (RODOTÀ, 

2008, p.113; DONEDA et al., 2018, p.2). 

A onipresença do monitoramento na era digital é uma realidade inescapável, ocorrendo 

frequentemente sem a ciência ou consentimento explícito dos indivíduos. Como observa 

Clarisse Souza, o simples fato de existir na sociedade implica estar sujeito a uma vigilância 

constante, seja através de câmeras, sensores, monitoramento de dados produzidos em atividades 

cotidianas, ou pela presença quase obrigatória em redes sociais e uso de dispositivos conectados 

à IoT. Esta vigilância pode ser voluntária, quando os dados são cedidos de forma consciente, 

ou involuntária, resultando em uma vigilância ostensiva e muitas vezes imperceptível (SOUZA, 

2018).  

No mais, a complexidade das relações contratuais adiciona uma camada a este cenário. 

Para os autores Felipe Braga Netto e Nelson Rosenvald um simples clique (click-wrap) pode 

transformar contratos de adesão em leis entre as partes, frequentemente concedendo a grandes 

empresas direitos extensivos sobre dados pessoais sem um consentimento verdadeiramente 

informado. Este fenômeno reflete uma tendência mais ampla na qual o contrato, em muitos 

setores, substitui a lei no papel de organização da sociedade civil (NETTO; ROSENVALD apud 

GALGANO, 2024, p. 18). 
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 O surgimento de uma ‘nova lex mercatoria’14, como apontado por Felipe Braga Netto e 

Nelson Rosenvald, representa um direito criado por empreendedores sem a mediação do poder 

legislativo estatal. Esta evolução busca soluções adequadas às expectativas do comércio 

internacional, operando independentemente dos sistemas jurídicos nacionais. Paradoxalmente, 

neste ambiente, a proteção do consumidor emerge como um diferencial competitivo, visando 

incrementar vendas, mas potencialmente mascarando questões mais profundas de autonomia e 

privacidade (NETTO; ROSENVALD, 2024). 

A crescente especialização e personalização dos serviços, embora aparentemente 

benéfica, suscita preocupações significativas no que tange à privacidade e à autonomia privada 

dos indivíduos. Nelson Rosenvald e Felipe Braga Netto demonstram que para o risco de 

despersonalização neste processo, onde a aparente liberdade proporcionada pelo ciberespaço 

pode, na realidade, ocultar formas mais sutis e eficazes de controle social: 

 

[...] ilusão de livre-arbítrio proveniente da narrativa liberal provavelmente se 

desintegrará quando, mesmo em sociedades supostamente livres, deparamo-nos 

diariamente com instituições, corporações e agências governamentais que 

compreendem e manipulam o que até então era nosso inacessível reino interior 

(ROSENVALD; NETTO, 2024, p. 17). 

 

 Han aprofunda esta análise, propondo uma mudança paradigmática na compreensão do 

poder na era digital. Segundo o autor, transitamos de um modelo de biopoder, como descrito 

por Foucault, para um cenário de “transparência psicopolítica”, ou seja, o “psicopoder” cuja a 

formula do sucesso tange a “possuir condições de intervir nos processos psicológicos”, é uma 

espécie capacitada para “ler e controlar o pensamento, e, consequentemente, influenciar o 

comportamento das pessoas”. Esta forma de poder, argumenta-se, é mais eficiente e pervasiva 

que o biopoder tradicional, pois opera de maneira mais requintado e internalizada (HAN, 2018a; 

COSTA; DE OLIVEIRA; NEGRI, 2020, p. 95). 

 

[...] o data-mining torna visíveis os modelos coletivos de comportamento dos quais 

não se está, enquanto indivíduo, nem sequer consciente. Assim, ele torna acessível o 

inconsciente-coletivo. Em analogia ao inconsciente-ótico, pode-se também chamá-lo 

de inconsciente-digital. O psicopoder é mais eficiente do que o biopoder na medida 

em que vigia, controla e influencia o ser humano não de fora, mas sim a partir de 

dentro. A psicopolítica se empodera do comportamento social das massas ao acessar 

a sua lógica inconsciente. A sociedade digital de vigilância, que tem acesso ao 

inconsciente-coletivo, ao comportamento social futuro das massas, desenvolve 

trações totalitários. Ela nos entrega à programação e ao controle psicopolítica. A era 

da biopolítica está, assim, terminada. Digirimo-nos, hoje, à era da psicopolítica digital 

(HAN, 2018a, p. 134). 

 
14 Lex mercatória significa um conjunto de procedimentos que possibilita adequadas soluções para as expectativas 

do comércio internacional, sem conexões necessárias com os sistemas nacionais e de forma juridicamente eficaz. 
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A evolução da IA, em particular, merece atenção especial devido à sua capacidade de 

influenciar a subjetividade da relação humana com a tecnologia. As novas formas de 

comunicação e informação moldadas por esta tecnologia impactam diretamente o modo como 

os indivíduos constroem suas visões sobre si mesmos e sobre o mundo, afetando o direito 

fundamental de construir livremente a própria esfera privada (DONEDA et al.,2008). 

James Beniger oferece uma perspectiva histórica ao afirmar que “[c]ada nova inovação 

tecnológica estende os processos que sustentam a vida social humana, aumentando assim a 

necessidade de controle e a melhoria da tecnologia de controle”. Esta observação ressoa com a 

metáfora do one-way mirror15 proposta por Filipe Medon, que descreve uma realidade onde um 

lado detém o poder de observação total, enquanto o outro permanece na obscuridade 

(BENIGER, 1986, p.434; MEDON, 2020). 

 A evolução dos sistemas de vigilância e controle social evidencia uma transformação 

paradigmática que transcende o modelo presencial e moralmente complexo proposto por 

Bentham e Foucault, culminando no que Han denomina pan-óptico digital. Este novo sistema, 

fundamentalmente mais eficiente que seu predecessor benthamiano, caracteriza-se pela 

capacidade de armazenamento e análise abrangente das ações humanas, superando limitações 

espaciotemporais. Esta transição representa uma mudança significativa na natureza do controle 

social, onde, conforme Lianos e Douglas, abandona-se um sistema tradicionalmente negociado 

e dotado de função moral-educativa, que demonstrava e reforçava valores sociais, em favor de 

uma abordagem tecnológica mais binária e reducionista, operando sob critérios simplificados e 

frequentemente opacos (HAN, 2018b; LIANOS; DOUGLAS apud NORRIS, 2003). 

Um exemplo concreto desses desafios é apresentado por Norris ao discutir os sistemas 

de reconhecimento facial baseados em IA. Mesmo os mais avançados destes softwares16 operam 

sob lógicas simplificadas e redutivas, programadas por humanos, resultando em classificações 

binárias que podem ter implicações significativas para os indivíduos, como o “acesso aceito ou 

negado; identidade é aceita ou rejeitada; o comportamento é legítimo ou ilegítimo” (NORRIS, 

2003; COSTA; NEGRI; DE OLIVEIRA, 2020, p. 93). 

Embora alguns argumentem que as tecnologias de IA possibilitam uma vigilância 

"democrática", estudos como o de Clive Norris revelam padrões preocupantes de viés e 

 
15 Em tradução livre, espelho unidirecional. 
16 Nesta pesquisa, o conceito de software é o descrito no art. 1º da Lei 9.609/98, “Programa de computador é a 

expressão de um conjunto organizado de instruções em linguagem natural ou codificada, contida em suporte 

físico de qualquer natureza, de emprego necessário em máquinas automáticas de tratamento da informação, 

dispositivos, instrumentos ou equipamentos periféricos, baseados em técnica digital ou análoga, para fazê-los 

funcionar de modo e para fins determinados” (BRASIL, 1998). 
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discriminação. Jovens, homens e pessoas negras são frequentemente alvos desproporcionais de 

vigilância, mesmo na ausência de comportamentos suspeitos ou criminosos. Esta prática, 

justificada por "suspeitas" vagas, evidencia a perpetuação de preconceitos sociais através da 

tecnologia (NORRIS, 2003). 

A transição para uma vigilância sistêmica, desprovida de julgamentos morais, resulta 

em uma avaliação unidimensional dos indivíduos. Como observa Clive Norris, estes sistemas 

não discernem entre bom ou mau, honesto ou desonesto, pobre ou rico, simplesmente verificam 

a elegibilidade de acesso a determinados espaços, bens e serviços. Esta abordagem algorítmica 

à classificação social levanta questões significativas sobre equidade e justiça (NORRIS, 2003). 

 Neste ponto, cumpre destacar que o desenvolvimento tecnológico se encontra 

intrinsecamente vinculado aos propósitos e objetivos estabelecidos por seus desenvolvedores e 

proprietários, atuando como um amplificador das capacidades humanas. Esta relação entre 

tecnologia e poder econômico manifesta-se de maneira particularmente expressiva no contexto 

das sociedades capitalistas contemporâneas (POLI; VIEGAS; XAVIER, 2024).  

O direcionamento dos investimentos em inovações tecnológicas é substancialmente 

influenciado pelos detentores de capital, que exercem papel decisivo na determinação das 

prioridades de desenvolvimento e implementação dessas tecnologias. Esta dinâmica evidencia 

uma estrutura de poder onde o controle sobre os recursos financeiros traduz-se em capacidade 

de influência sobre as trajetórias tecnológicas e, consequentemente, sobre as transformações 

sociais dela decorrentes. Exemplificadamente, são as recomendações de “obras literárias de 

autores brancos e europeus em detrimento das obras regionais, nos sites de venda de livros, 

sugerindo um direcionamento automático e inconsciente de preferências culturais” (POLI; 

VIEGAS; XAVIER, 2024, p. 10). 

 O quadro da mão de obra disponível para a execução de trabalhos neste setor, conforme 

as estatísticas recentes demonstram um panorama preocupante quanto à diversidade. Em âmbito 

global, apenas 5% (cinco porcento) dos profissionais de tecnologia se identificam como 

mulheres, enquanto no Brasil, dados de 2022 apontam que um percentual de 15% (quinze por 

cento) como do sexo feminino. Estes números refletem não apenas a autoconcepção dos 

indivíduos no contexto social, mas também as estruturas estabelecidas nas comunidades de 

pesquisa e desenvolvimento tecnológico (NALIN, 2024). 

O contexto é agravado pela conjunção de fatores sociais e econômicos. A formação 

profissional na área tecnológica, caracterizada por seu alto custo e acesso restrito, contribui para 

a perpetuação desta hegemonia demográfica. Simultaneamente, observa-se uma tendência 

preocupante entre os jovens desenvolvedores, que, motivados por expressivas remunerações e 
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demonstrando limitada consciência política, frequentemente negligenciam as implicações 

sociais de suas criações tecnológicas (POLI; VIEGAS; XAVIER, 2024; BRANDÃO; 

CARBONERA; FERREIRA, 2021). 

Este é um retrato que revela uma significativa disparidade “demográfica entre os 

profissionais da tecnologia, majoritariamente de homens brancos pertencentes às classes 

socioeconômicas média e alta”. Esta configuração evidencia uma expressiva lacuna na 

representatividade e no acesso a oportunidades para grupos historicamente marginalizados no 

setor tecnológico (POLI; VIEGAS; XAVIER, 2024, p. 10). 

O que influencia no caráter discricionário destes sistemas, como apontado por Clive 

Norris resulta em um monitoramento desigual entre diferentes comunidades. Algumas 

enfrentam uma vigilância punitiva intensiva, enquanto outras experimentam uma abordagem 

mais "favorável". Este fenômeno é exemplificado pelo uso de câmeras de reconhecimento facial 

com IA, que “não são instalados para identificar um furto, mas para identificar um indivíduo 

previamente classificado como praticante de tal delito”. Tais práticas não apenas perpetuam 

vieses existentes, mas também criam o que especialistas chamam de "falsos positivos", 

exacerbando discriminações sistêmicas (NORRIS, 2003; COSTA; DE OLIVEIRA; NEGRI, 

2000, p.93; BIONI; LUCIANO, 2019). 

 O impacto destas tecnologias de coleta e processamento de dados vai além do controle 

comportamental, afetando profundamente a construção da identidade individual. Ramon Silva 

Costa, Sergio Marcos Carvalho Negri e Samuel Rodrigues De Oliveira destacam como os 

indivíduos tendem a moldar-se para satisfazer os algoritmos, um fenômeno que impacta na 

formação da autenticidade e da liberdade pessoal, ou seja, “corpos anônimos podem ser 

transformados em sujeitos digitais, identificados e relacionados às suas personas digitais que 

residem em bases de dados eletrônicos” o que ocorre frequentemente sem o consentimento ou 

controle do indivíduo, evidenciando potenciais violações à privacidade (COSTA; DE 

OLIVEIRA; NEGRI, 2000; NORRIS, 2003, p.278). 

Paradoxalmente, uma parte significativa da sociedade apoia a adoção destes dispositivos 

de vigilância, atraída pela promessa de segurança e suposta neutralidade. No entanto, mesmo 

os apoiadores se tornam ‘assujeitados’, submetendo-se a “invasões constantes em sua esfera de 

intimidade acabam por desapropriá-los de seu espaço de construção de identidade e, 

consequentemente, do valor dignidade que lhe é devido” (COSTA; NEGRI; DE OLIVEIRA, 

2020; BAIÃO; GONÇALVES, 2014). 

Neste contexto, Rodotà sugere que a privacidade pode se manifestar como uma 

necessidade de anonimato, fundamental ao desenvolvimento da personalidade e a plena 
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realização da liberdade existencial. Esta perspectiva ressalta a importância de proteger não 

apenas os dados pessoais, mas também o direito de construir e manter uma identidade autêntica 

e autônoma no espaço digital (RODOTÀ, 2008). 

 A transição para uma era de psicopolítica digital, como proposto por Han, implica em 

desafios significativos para a autonomia individual e a privacidade. Nelson Rosenvald e Felipe 

Braga Netto analisam que a linha entre o mercado de vigilância em estados democráticos e o 

estado de vigilância digital em regimes autoritários torna-se cada vez mais tênue, com práticas 

de empresas como Google se assemelhando, em certos aspectos, às de serviços de inteligência 

estatais, como a China (NETTO, ROSENVALD, 2024). 

Em sua obra, Yuval Noah Harari contribui para este debate ao argumentar que a 

crescente autoridade dos algoritmos sobre diversos aspectos da vida humana está transformando 

fundamentalmente nossa percepção do mundo e de nós mesmos. Segundo o historiador, à 

medida que delegamos cada vez mais decisões a sistemas algorítmicos, nossa compreensão da 

realidade se afasta da noção de indivíduos autônomos fazendo escolhas conscientes, 

aproximando-se de uma visão do universo como um fluxo contínuo de dados a ser processado 

e analisado. “Quando a autoridade passa de humanos para algoritmos, não podemos mais ver o 

mundo como o campo de ação de indivíduos autônomos esforçando-se por fazer as escolhas 

certas. Em vez disso vamos perceber o universo inteiro como um fluxo de dados” (HARARI, 

2018, p.83). 

Esta evolução tecnológica e social tem implicações profundas que transcendem a esfera 

meramente econômica.  

Como argumenta Ana Frazão, o capitalismo de dados emergente afeta não apenas as 

estruturas de mercado, mas também as dimensões políticas, sociais e existenciais da vida 

cidadã. Os riscos associados a este modelo de capitalismo tornam-se cada vez mais evidentes e 

graves à medida que avança a integração entre o desenvolvimento tecnológico e a exploração 

comercial de dados pessoais (FRAZÃO, 2019, p. 34). 

Neste contexto, Lawrence Lessig oferece uma contribuição ao posicionar a tecnologia 

como um regulador de comportamentos, equiparando-a a outras formas tradicionais de controle 

social. Segundo Lessig, a tecnologia opera ao lado do poder hierárquico das leis, do controle 

baseado na competição de mercado e das normas sociais comunitárias. Esta visão destaca o 

papel fundamental que os sistemas tecnológicos desempenham na moldagem das interações 

sociais e na definição dos limites do comportamento individual e coletivo na era digital 

(LESSIG, 1999). 
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A aparente imparcialidade e apoliticidade atribuídas à tecnologia mascaram, muitas 

vezes, complexas estruturas de poder e tomada de decisão. Surgem, então, os debates sobre a 

natureza e a legitimidade dessas tecnologias: Como podemos exigir transparência e 

compreensão quando decisões significativas - como a negação de crédito ou a rejeição em 

processos seletivos - são tomadas por algoritmos opacos? Como questionar ou contestar 

decisões baseadas em processos que não compreendemos plenamente? E, talvez mais 

importante, como podemos mitigar ou eliminar o potencial de decisões arbitrárias e 

preconceituosas em uma sociedade que aspira à inclusão e à equidade? 

Estas indagações não são meramente retóricas, mas refletem preocupações reais e 

urgentes sobre a governança algorítmica e seu impacto na autonomia individual e na justiça 

social, nos conduzem naturalmente a uma reavaliação fundamental do conceito de privacidade 

na era digital. 

Na sociedade digital, o tratamento17 de dados pessoais abrange uma dimensão 

expansiva, permeando e ressignificando as realidades sociais e a vida cotidiana dos indivíduos. 

Bruno Bioni argumenta que a proteção aos dados pessoais transcende a mera salvaguarda da 

privacidade, constituindo-se como tutela da "própria dimensão relacional da pessoa humana". 

Esta autorização permite que os dados pessoais sejam fonte de diversas liberdades individuais 

que extrapolam a dicotomia tradicional entre esfera pública e privada (BIONI, 2019; p.99). 

Ana Frazão enfatiza a importância de um sistema eficiente de proteção de dados para a 

manutenção do livre-arbítrio e da democracia, especialmente diante das diversas formas de 

manipulação possibilitadas pelo uso indevido de dados pessoais. Esta é uma preocupação 

compartilhada por diversos autores, como Rodotà e Clive Norris, que chamam atenção para “as 

informações utilizadas são, de fato, sempre parciais e incompletas, mesmo quando se recorre a 

uma multiplicidade de bancos de dados”. Esta perspectiva reforça a necessidade de normas 

protetivas que consagrem o princípio da autodeterminação informativa, garantindo aos 

indivíduos o poder de controlar a circulação de suas próprias informações (FRAZÃO, 2021; 

NORRIS, 2003; RODOTÀ, 2008, p.115). 

O advento e a rápida evolução dos mecanismos de IA, aliados à crescente 

disponibilidade de informações, deixaram marcas profundas na regulação da proteção de dados 

pessoais (DONEDA et al., 2018).  

 
17 Este trabalho adota o conceito de tratamento de dados previsto na LGPD, qual seja, tratamento de dados é toda 

operação realizada com dados pessoais, como as que se referem a coleta, produção, recepção, classificação, 

utilização, acesso, reprodução, transmissão, distribuição, processamento, arquivamento, armazenamento, 

eliminação, avaliação ou controle da informação, modificação, comunicação, transferência, difusão ou extração 

(art. 5º, X, Lei nº 13.709/18) (BRASIL, 2018). 
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A concepção tradicional de privacidade, centrada na dicotomia entre público e privado, 

mostra-se cada vez mais inadequada diante das complexidades do ambiente digital 

contemporâneo. Estas questões conduzem naturalmente a uma reflexão mais profunda sobre o 

conceito de privacidade na era digital. No próximo capítulo, ‘a evolução do conceito de 

privacidade na era digital: da proteção massiva à autodeterminação informativa’, explorará 

como a noção tradicional de privacidade está sendo desafiada e redefinida no contexto do 

capitalismo de vigilância. Analisará as mudanças fundamentais na forma como entender e 

proteger a privacidade, bem como as novas abordagens legais e éticas necessárias para 

salvaguardar os direitos individuais em um mundo cada vez mais digitalizado. 

À medida que avança, convida-se o leitor a considerar como estas transformações 

tecnológicas e sociais estão redefinindo não apenas a relação com a informação pessoal, mas 

também os próprios fundamentos de nossa autonomia e identidade no século XXI. O próximo 

capítulo oferecerá insights sobre como navegar neste novo paradigma, equilibrando os 

benefícios da inovação tecnológica com a proteção essencial de nossos direitos fundamentais à 

privacidade e autodeterminação. 
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3 A EVOLUÇÃO DO CONCEITO DE PRIVACIDADE NA ERA DIGITAL: DA 

PROTEÇÃO PASSIVA À AUTODETERMINAÇÃO INFORMATIVA 

 

A evolução do conceito de privacidade representa um dos mais significativos desafios 

jurídicos e sociais da era digital, transcendendo a tradicional compreensão de um direito 

meramente individual para se configurar como um complexo sistema de proteção de dados e 

autonomia informativa. Diante das transformações tecnológicas contemporâneas, 

especialmente com o advento das TICs18, a privacidade deixa de ser um conceito estático 

baseado na dicotomia público-privado e se transmuta em um direito fundamental dinâmico, que 

exige não apenas a abstenção de interferências, mas uma proteção proativa capaz de garantir o 

controle individual sobre informações pessoais. Este capítulo analisa criticamente essa 

transição conceitual, explorando como o direito à privacidade se ressignifica no contexto do big 

data, das decisões algorítmicas e das práticas de perfilamento digital, evidenciando a 

necessidade de uma abordagem multidimensional que proteja não apenas indivíduos, mas 

também grupos e coletividades contra potenciais danos informacionais. 

A evolução histórica do conceito de privacidade reflete as profundas transformações 

sociais e tecnológicas que caracterizam a era digital. Tradicionalmente, a noção de privacidade 

era compreendida através da dicotomia entre o público e o privado, como elucida Danilo 

Doneda. Esta concepção clássica estabelecia uma distinção clara entre as atividades exercidas 

no domínio público e aquelas resguardadas na esfera privada, com as estruturas arquitetônicas 

servindo como barreiras físicas contra o escrutínio público. Portanto, “há uma seleção entre as 

informações que podem ser partilhadas publicamente e aquelas que devem ser mantidas no 

sigilo privado”. Mesmo que as informações intimas fossem “compartilhadas com maior ou 

menor número de pessoas, restringem-se ao controle dos indivíduos e ao seu interesse em 

mantê-las distantes do público em geral” (DONEDA, 2021; COSTA; NEGRI; DE OLIVEIRA, 

2020, p. 89). 

Verifica-se que o conceito exposto se solidificava na visão clássica do direito à 

privacidade, cuja a base são posições como “the right be left alone19”, formulado por Warren e 

 
18 Tecnologias da Informação e Comunicação (TICs) podem ser definidas como o conjunto total de tecnologias 

que permitem a produção, o acesso e a propagação de informações, assim como tecnologias que permitem a 

comunicação entre pessoas. Com a evolução tecnológica, surgiram novas tecnologias, que se propagaram pelo 

mundo como formas de difusão de conhecimento e facilitaram a comunicação entre as pessoas, 

independentemente de distâncias geográficas (RODRIGUES et al., 2014). 
19 "The right to be left alone" é uma expressão que se refere ao direito fundamental à privacidade. Foi popularizada 

pelo jurista americano Louis Brandeis em um artigo de 1890 co-escrito com Samuel Warren, intitulado "The 

Right to Privacy". Eles definiram esse direito como a mais abrangente das liberdades e a mais valorizada pelos 
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Brandeis20, que enfatizava primordialmente o aspecto negativo da privacidade. Tal perspectiva 

focava na proteção contra intrusões indesejadas na esfera pessoal do indivíduo, estabelecendo 

um paradigma de privacidade centrado na exclusão e no sigilo (BRANDEIS; WARREN, 2024). 

As relações assumem formas inéditas, a privacidade emerge como um direito 

fundamental particularmente vulnerável. Helen Nissenbaum destaca que os novos riscos à 

privacidade no ciberespaço exigem intervenções estruturais preventivas, reconhecendo a 

natureza proativa necessária para a proteção de dados na era digital. Enquanto para José Faleiros 

Junior e Filipe Medon, baseando-se nos trabalhos de William Staples, alertam para “os riscos 

de que a violação a práticas como a perfilização pode causar ao direito fundamental à 

privacidade”. Esta observação ressalta a necessidade de uma abordagem mais sofisticada e 

abrangente para a proteção da privacidade em um contexto de coleta e análise massiva de dados 

(NISSENBAUM, 2010; FALEIROS JUNIOR; MEDON, 2021; STAPLES, 2007, p.93). 

Nesta linha de raciocínio, Stefano Rodotà foi pioneiro ao propor uma expansão do 

conceito de privacidade para abarcar não apenas o direito de ser deixado só, mas também o 

direito de controlar ativamente as informações pessoais e construir a própria esfera privada. 

Para o autor, o conceito precisava de um elastecimento para abranger não só o direito de ser 

deixado só, mas também o direito de controlar as informações pessoais e de construir a esfera 

privada. Portanto, o direito evoluiria para incluir a proteção de dados pessoais, alcançando, “não 

só o poder de exclusão, ou seja, de impedimento de interferências alheias, mas também 

compreende a centralidade do controle do indivíduo sobre suas informações pessoais”. Esta 

evolução conceitual reflete a transição de uma tríade "pessoa-informação-sigilo" para um 

modelo quadripartite que inclui "pessoa-informação-circulação-controle" (RODOTÀ, 2013; 

COSTA; NEGRI; DE OLIVEIRA, 2020, p. 89). 

As transformações tecnológicas influenciam na transmutação do conceito de 

privacidade, que conforme o mercado altera, o conceito também reformula, como “o direito a 

controlar o uso que os outros façam das informações que me digam respeito”, e com o 

aprimoramento das ferramentas, passou-se para “um outro tipo de definição, segundo o qual a 

 
cidadãos, essencialmente afirmando que os indivíduos têm o direito de viver sem interferências ou intrusões 

não desejadas por parte do governo, de outras pessoas ou de entidades privadas. 
20 O ensaio "O Direito à Privacidade" é considerado uma obra seminal que inaugurou os debates sobre privacidade 

nos Estados Unidos. Esta publicação enfatiza o papel crucial da privacidade como elemento fundamental da 

autonomia e dignidade do ser humano. Os autores argumentam que qualquer violação da privacidade constitui 

uma afronta aos direitos individuais, evidenciando uma clara intenção de proteger a personalidade humana em 

sua integralidade. Esta abordagem estabeleceu as bases para o reconhecimento da privacidade como um direito 

essencial, influenciando significativamente o pensamento jurídico e social subsequente sobre o tema. A obra 

destaca-se por sua visão pioneira em vincular a privacidade diretamente à noção de direitos humanos 

fundamentais (BRANDEIS; WARREN, 2024). 
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privacidade consubstancia-se no “direito do indivíduo de escolher aquilo que está disposto a 

revelar aos outros”. Esta mudança reflete uma compreensão mais ampla e ativa da privacidade 

na era digital. Como observa Han, há "uma falta total de distância, na qual a intimidade é 

exposta publicamente e o privado se torna público". Esta realidade implica que as interferências 

não se limitam mais apenas ao direito à privacidade tradicional, mas se estendem também à 

proteção de dados em um sentido mais amplo (RODOTÀ, 2013, p. 74; RODOTÀ, 2018ª, p.12). 

A evolução do conceito de privacidade é notável. O que antes era entendido 

simplesmente como "o direito de ser deixado só" agora se expande para abranger a proteção 

abrangente das escolhas de vida contra formas de controle político e estigmatização social. Esta 

expansão visa salvaguardar a liberdade nas escolhas existenciais e políticas dos indivíduos. 

Neste novo contexto, emerge o conceito de autodeterminação informativa como uma 

evolução necessária do direito à privacidade. Bruno Bioni e Laura Schertel Mendes 

argumentam que a proteção de dados pessoais deve ser reconhecida como um direito 

fundamental autônomo, transcendendo a mera extensão do direito à privacidade. Esta 

perspectiva reconhece a autodeterminação informativa, representa uma mudança 

paradigmática, transformando a privacidade de um direito passivo em um direito ativo. Esta 

nova concepção demanda não apenas a abstenção de interferências, mas também ações 

afirmativas por parte do Estado e de entidades privadas para garantir a proteção efetiva dos 

dados pessoais (BIONI, 2019; MENDES, 2014). 

Stefano Rodotà oferece uma definição abrangente deste direito, caracterizando-o como 

a capacidade do indivíduo de manter controle sobre suas próprias informações e determinar a 

construção de sua esfera privada. No entanto, o autor alerta para a ameaça significativa 

representada pela criação de perfis detalhados baseados em dados pessoais, uma prática cada 

vez mais comum na era do big data (RODOTÀ, 2008). 

O conceito de autodeterminação informativa, fundamental para a compreensão moderna 

da proteção de dados, tem suas raízes na decisão histórica da Corte Constitucional Alemã em 

198321. Esse reconhecimento é uma via de mão dupla: proteger os indivíduos em relação aos 

 
21 O conceito de autodeterminação informativa tem sua gênese em uma decisão histórica da Corte Constitucional 

alemã (Bundesverfassungsgericht) em 15 de dezembro de 1983. O caso em questão abordava a 

constitucionalidade da Lei do Recenseamento de População, Profissão, Moradia e Trabalho, promulgada em 25 

de março do mesmo ano. Neste julgamento emblemático, a Corte declarou parcialmente inconstitucional a 

referida lei. O fundamento desta decisão baseou-se na premissa de que certos dispositivos da lei comprometiam 

o direito fundamental dos cidadãos ao livre desenvolvimento de sua personalidade. Argumentou-se que estes 

dispositivos privavam os indivíduos da capacidade de gerenciar o fluxo de suas informações pessoais coletadas 

pelo Estado. A importância deste julgamento é destacada por Laura Schertel Mendes, que observa que a decisão 

da Corte Constitucional estabeleceu um marco na teoria da proteção de dados pessoais. Ao formular o direito à 

autodeterminação da informação, a Corte não apenas reconheceu um direito subjetivo fundamental, mas também 

posicionou o indivíduo como figura central no processo de tratamento de seus próprios dados. Este entendimento 
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riscos à sua personalidade em razão da coleta, tratamento, uso e circulação de dados, em outro 

lado, visa garantir que tenha o controle sobre o fluxo de seus dados pessoais (MENDES, 2014).   

No Brasil, a importância deste direito foi evidenciada no julgamento da ADI 6.387/DF 

e na ADI 6389/DF pelo Supremo Tribunal Federal. Neste caso, o tribunal examinou a 

constitucionalidade da Medida Provisória 954/202022, que autorizava o compartilhamento de 

dados pessoais de clientes de operadoras de telefonia com o IBGE para fins de pesquisas 

estatísticas durante a pandemia de COVID-19. A decisão do STF reafirmou a importância da 

proteção de dados pessoais como um direito fundamental, estabelecendo limites claros para o 

uso e compartilhamento de informações pessoais, mesmo em situações de emergência pública. 

No acordão da ADI 6389/DF em uma análise minuciosa conduzida pela Ministra 

Relatora Rosa Weber evidenciou os riscos potenciais associados ao compartilhamento 

indiscriminado de dados pessoais, como nomes, números telefônicos e endereços. Em seu voto, 

a Ministra destacou a evolução tecnológica que transformou radicalmente o cenário de 

utilização de dados pessoais: 

 

Certamente há quem ainda se lembre de que há poucas décadas, antes da ubiquidade 

da telefonia móvel, era comum a edição de listas telefônicas impressas contendo 

nomes, telefones e endereços dos assinantes residenciais e comerciais dos serviços de 

telefonia em uma dada localidade. Além de ser facultado aos usuários dos serviços de 

telefonia optarem pela exclusão dos próprios dados dessas listas, é crucial ter presente 
que o que podia ser feitos a partir da publicização de tais dados pessoais não se 

compara ao que pode ser feito no patamar tecnológico atual, em que poderosas 

tecnologias de processamento, cruzamento e filtragem de dados permitem a formação 

de perfis individuais extremamente detalhados.(BRASIL, 2020, p. 16) 

 

Esta reflexão da Ministra Weber sublinha a transformação radical no potencial de uso e 

abuso de dados pessoais na era digital. O que antes era uma simples lista impressa tornou-se, 

com o advento de tecnologias avançadas de processamento de dados, uma fonte potencial para 

a criação de perfis detalhados e invasivos. 

A decisão do STF, ao suspender a eficácia da MP 954/2020, estabeleceu um precedente 

crucial para a proteção da privacidade e da autodeterminação informativa no Brasil. Este 

julgamento evidencia a necessidade de um equilíbrio cuidadoso entre as necessidades de coleta 

 
influenciou significativamente as subsequentes legislações nacionais e europeias sobre o tema (MENDES, 

2014). 
22 A Medida Provisória (MP) nº 954/2020 foi uma norma jurídica que autorizava a divulgação de dados pessoais 

de consumidores de telefonia fixa e móvel ao IBGE. A MP 954/2020 foi editada pelo Presidente da República 

em situações de urgência e relevância, como previsto na Constituição. No entanto, a norma foi questionada por 

violar o direito à privacidade (BRASIL, 2020).  
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de dados para fins públicos e a preservação dos direitos individuais à privacidade e ao controle 

sobre informações pessoais. 

Um aspecto particularmente relevante desta decisão é o reconhecimento da opacidade e 

da natureza dinâmica das técnicas modernas de criação de perfis. Estes processos, muitas vezes 

realizados sem o conhecimento ou consentimento explícito dos indivíduos, criam uma lacuna 

significativa entre o propósito original da coleta de dados e suas aplicações subsequentes. Esta 

situação levanta questões fundamentais sobre a eficácia prática do direito à autodeterminação 

informativa23 em um contexto tecnológico em rápida evolução. 

Frente a estes desafios, autores como Michael Froomkin argumentam pela urgência na 

adoção de medidas que limitem práticas invasivas, alertando para o risco de uma sociedade sem 

privacidade, metaforicamente descrita como um goldfish bowl24, o que representa “metonímia 

utilizada pelo autor para se referir ao aquário transparente no qual peixes-dourados são 

usualmente expostos, sem qualquer privacidade” (FROOMKIN, 2000; FALEIROS, 

MENDON, 2021, p. 962) 

Adicionalmente, Nadezhda Purtova introduz o conceito de "information-induced-

harms" (danos causados pela informação), definidos como qualquer consequência negativa, 

seja pública ou individual, resultante do processamento de informações. Esta perspectiva 

amplia consideravelmente o entendimento dos potenciais impactos negativos do uso indevido 

de dados pessoais (PURTOVA, 2018). 

Todo este contexto, além de ampliar o campo de proteção da privacidade, notou-se a 

importância de prever como um direito fundamental no texto constitucional. Encabeçado por 

estudiosos do direito como Danilo Doneda, Laura Schertel Mendes e Caitlin Mulholland que 

defenderam veementemente a inclusão deste direito no rol de garantias fundamentais dos 

indivíduos, argumentando que esta proteção é essencial para salvaguardar a dignidade e a 

autonomia pessoal na era digital. Em favor do reconhecimento da proteção de dados como 

direito fundamental baseia-se em uma interpretação holística de diversos dispositivos 

 
23Uma situação que exemplifica os obstáculos enfrentados pela autodeterminação informativa ocorre 

frequentemente no uso de aplicativos e plataformas digitais. Nestas, os usuários são solicitados a consentir com 
o processamento de seus dados pessoais. Contudo, a escolha apresentada é muitas vezes restrita: ou o usuário 

concorda com a coleta completa dos dados requeridos, ou enfrenta limitações significativas no acesso aos 

serviços oferecidos. Este cenário cria uma conjuntura onde o usuário se vê praticamente forçado a ceder o 

controle sobre suas informações pessoais para poder utilizar um determinado serviço. Tal prática suscita dúvidas 

quanto à autenticidade da liberdade de escolha do usuário e à real validade do consentimento obtido nestas 

condições. A abordagem binária em relação à autorização para o tratamento de dados pessoais coloca em questão 

a verdadeira autonomia do indivíduo sobre suas informações. Consequentemente, esta prática pode comprometer 

seriamente o princípio fundamental da autodeterminação informativa, ao reduzir drasticamente as opções 

disponíveis ao usuário no que diz respeito ao controle de seus próprios dados. 
24 Em tradução livre, goldfish bowl significa aquário redondo.  
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constitucionais. O artigo 5º, inciso X25, da Constituição Federal, que garante a inviolabilidade 

da intimidade e da vida privada, o instituto do habeas data26, e o princípio da dignidade da 

pessoa humana27 formam a base desta argumentação. Laura Schertel Mendes enfatiza a 

necessidade de proteção frente às ameaças aos direitos da personalidade na era digital, enquanto 

Danilo Doneda ressalta a relevância dos princípios constitucionais da igualdade e liberdade 

neste contexto (DONEDA, 2011; MULHOLLAND, 2018; MENDES, 2014). 

Diante deste debate, um marco significativo foi a aprovação da PEC 17/201928, que 

resultou na Emenda Constitucional nº 115 de 2022. Esta emenda elevou explicitamente a 

proteção de dados pessoais ao status de direito fundamental, incluindo-a no art. 5º, inciso 

LXXIX, da CF29. Além disso, acrescentou o inciso XXX ao artigo 2230 e o inciso XXVI ao 

artigo 2131, estabelecendo a competência exclusiva da União para legislar sobre esta matéria. 

Não se pode esquecer que o princípio da autodeterminação informativa, foi consagrado 

na LGPD, representando um marco fundamental na legislação brasileira de proteção de dados 

pessoais. Ao incorporar este conceito em sua estrutura normativa, especificamente no artigo 2º, 

inciso II32, a LGPD eleva a autodeterminação informativa de uma noção doutrinária a um 

princípio legal concreto, reafirmando o compromisso do ordenamento jurídico brasileiro com 

o empoderamento dos indivíduos no controle de suas informações pessoais. 

No entanto, a implementação efetiva deste princípio enfrenta desafios consideráveis no 

ambiente digital contemporâneo. A prática comum de plataformas e aplicativos de oferecer 

escolhas limitadas aos usuários quanto ao uso de seus dados pessoais frequentemente resulta 

 
25 Art. 5º, X — “são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito 

a indenização pelo dano material ou moral decorrente de sua violação” (BRASIL, 1988). 
26 O habeas data é um remédio constitucional que garante o direito de acesso a informações e retificação de 

dados. A lei também prevê a possibilidade de complementação de informações, não prevista na Constituição. O 

habeas data pode ser impetrado por qualquer cidadão brasileiro, mas é necessário o auxílio de um advogado ou 

defensor público. A ação é gratuita e tem prioridade sobre outros atos judiciais, exceto o habeas corpus e o 

mandado de segurança.  O requerimento do habeas data deve ser apresentado ao órgão ou entidade que possui 

o registro ou banco de dados, que tem 48 horas para responder. A decisão é comunicada ao requerente em até 

24 horas.  Para que o habeas data seja impetrado, é necessária a prova de que a autoridade administrativa recusou 

as informações. Caso não haja essa prova, a ação é extinta por falta de interesse processual. Previsto no art. 5º, 

LXXII da CF/88 e regulamentado na Lei nº 9.507/97. 
27 Art. 1º, III, da Constituição Federal. 
28 Altera a Constituição Federal para incluir a proteção de dados pessoais entre os direitos e garantias fundamentais 

e para fixar a competência privativa da União para legislar sobre proteção e tratamento de dados pessoais. 
29 Art. 5º. [...]. LXXIX – “e assegurado, nos termos da lei, o direito à proteção dos dados pessoais, inclusive nos 

meios digitais”. (BRASIL, 1988). 
30 Art. 22. [...]. “Compete privativamente à União legislar sobre: [...] XXX - proteção e tratamento de dados 

pessoais.” (BRASIL, 1988) 
31 Art. 21. [...]. “Compete à União: [...] XXVI - organizar e fiscalizar a proteção e o tratamento de dados pessoais, 

nos termos da lei”. (BRASIL, 1988) 
32 Art. 2º “A disciplina da proteção de dados pessoais tem como fundamentos: [...] II - a autodeterminação 

informativa.” (BRASIL, 1988) 
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em um consentimento que pode ser questionado quanto à sua autenticidade e validade. Bioni 

argumenta que este cenário de "tudo ou nada" em relação ao consentimento para o tratamento 

de dados pessoais coloca em xeque a verdadeira autonomia do indivíduo sobre suas 

informações (BIONI, 2019). 

Portanto, em uma análise contemporânea das questões de privacidade e proteção de 

dados, é essencial adotar uma perspectiva coletiva. Esta abordagem foca nos potenciais riscos 

associados ao uso discriminatório e inadequado do tratamento de dados que afetam grupos 

inteiros de indivíduos categorizados em perfis similares. Conceitos como privacidade de grupo 

(group privacy) e proteção coletiva de dados pessoais (collective data protection) emergem 

como fundamentais nesta discussão (MANTELERO, 2016). 

No cenário atual de análise de dados em larga escala, o foco não está necessariamente 

no perfil de um único usuário, mas sim nos agrupamentos (clusters) ormados a partir da coleta 

e análise de dados de milhões de indivíduos. As políticas e decisões são frequentemente 

baseadas em perfis e padrões coletivos, afetando grupos ou categorias inteiras de pessoas, seja 

positiva ou negativamente. Como afirma Stefano Rodotá trata-se de uma “tutela global das 

escolhas da vida contra qualquer forma de controle político e de estigmatização social”. Esta 

abordagem enfatiza a importância de compreender como determinados grupos são impactados, 

se podem agir com autonomia e se são tratados com dignidade (RODOTÁ, 2008, p.129).  

Esta abordagem coletiva reconhece que, embora indivíduos específicos possam ser 

afetados por certos usos de dados, o impacto mais significativo e abrangente ocorre no nível de 

grupos e categorias sociais. Consequentemente, as estratégias de proteção e as políticas 

regulatórias devem ser adaptadas para abordar esses desafios em uma escala mais ampla e 

coletiva. Esta mudança de perspectiva reflete a realidade da era da big data, onde os efeitos das 

práticas de análise de dados transcendem o nível individual, tornando-se uma questão de 

impacto coletivo e social. 

Assim, reflete a necessidade de observar a natureza difusa do dano causado pelo 

tratamento inadequado dos dados, um aspecto que não foi plenamente reconhecido 

anteriormente, mas que pode ser vislumbrada na LGPD ao adota uma estrutura dual, 

combinando a proteção individual dos titulares de dados com a salvaguarda de direitos difusos 

(MENDES, 2014). 

A legislação protetiva dos dados incorpora uma dimensão coletiva de proteção, ao 

prever a possibilidade de defesa coletiva dos interesses dos titulares de dados em juízo (art. 
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2233) e perante organismos de defesa do consumidor (art. 18, §8º34), isso inclui como “Procons, 

Defensoria Pública, ONGs e Ministérios Públicos – o que é chamado de Sistema Nacional de 

Defesa do Consumidor”. Esta abordagem reflete o reconhecimento da natureza difusa dos danos 

potenciais resultantes do tratamento inadequado de dados (ZANATTA, 2020, p. 346-347). 

A legislação estabelece uma forte conexão com o CDC e com o sistema de tutela coletiva 

brasileiro. Isso permite que a proteção de dados pessoais seja realizada não apenas 

individualmente, mas também de forma coletiva, através de diversos mecanismos legais 

(ZANATTA, 2019). 

Esta perspectiva coletiva da privacidade e proteção de dados exige uma avaliação do 

impacto do tratamento de dados na comunidade como um todo, possibilitando reparações 

coletivas quando necessário (ZANATTA, 2019). 

Embora a tutela coletiva tenha um forte componente processual, o aspecto mais 

relevante para esta discussão é o reconhecimento da dimensão coletiva da proteção de dados e 

da privacidade. Isso tem implicações significativas para a implementação de mecanismos de 

salvaguarda em casos de uso de dados pessoais em decisões automatizadas baseadas em 

algoritmos de aprendizado de máquina. 

Este reconhecimento fornece base para a implementação de medidas que visam 

assegurar uma "accountability35 algorítmica binária". Este conceito engloba tanto uma 

dimensão de direitos individuais quanto de interesses coletivos, buscando justificar e apresentar 

diferentes abordagens para a prestação de contas, especialmente no que diz respeito ao direito 

à explicação de decisões algorítmicas (KAMINSKI, 2019b). 

A complexidade deste cenário se torna ainda mais evidente quando consideramos as 

práticas de perfilamento digital, tema que será explorado em profundidade no próximo capítulo. 

O perfilamento, como uma manifestação concreta dos desafios à autodeterminação informativa, 

representa um ponto crítico onde os princípios legais enfrentam as realidades práticas do 

processamento de dados em larga escala. A análise das técnicas de perfilamento e suas 

implicações para a privacidade e autonomia individual oferecerá uma perspectiva crucial sobre 

como os princípios da LGPD se traduzem em proteções efetivas no mundo digital. 

 
33 Art. 22. A defesa dos interesses e dos direitos dos titulares de dados poderá ser exercida em juízo, individual ou 

coletivamente, na forma do disposto na legislação pertinente, acerca dos instrumentos de tutela individual e 

coletiva (BRASIL, 1988). 
34 Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relação aos dados do titular por ele 

tratados, a qualquer momento e mediante requisição: [...] § 8º O direito a que se refere o § 1º deste artigo também 

poderá ser exercido perante os organismos de defesa do consumidor (BRASIL, 1988). 
35 O conceito de accountability será apresentado e destrinchado no tópico 5.4.4. Responsabilidade civil: entre a 

prevenção e a explicabilidade. 
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Ao adentrar o próximo capítulo, este trabalho irá explorar as práticas de perfilamento 

digital interagem com o princípio da autodeterminação informativa, examinando os desafios 

específicos que emergem quando algoritmos complexos são empregados para categorizar e 

prever comportamentos individuais. Esta análise não apenas aprofundará a compreensão dos 

desafios contemporâneos à privacidade, mas também iluminará os caminhos possíveis para a 

efetiva proteção dos direitos individuais na era da informação. 
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4 PERFILAMENTO DIGITAL: IMPLICAÇÕES ÉTICAS E JURÍDICAS DA 

ANÁLISE PREDITIVA DE DADOS PESSOAIS 

 

A perfilização, também conhecida como profiling ou perfilamento automatizado, é uma 

prática cada vez mais prevalente na era digital. Definida como o "registro sistemático, 

proposital e classificatório de dados relacionados aos indivíduos", esta técnica transcende a 

simples categorização. Segundo José Faleiros e Filipe Medon, trata-se da "utilização de dados 

pessoais para categorizar preferências e interesses, usualmente, com o intuito de obtenção de 

alguma vantagem” (TUMELERO, 2021, p. 67; FALEIROS; MEDON, 2021, p.949). 

Seu objetivo principal vai além da mera identificação, propondo-se a antecipar padrões 

futuros de comportamento, tanto de indivíduos quanto de grupos específicos. Nesse sentido, 

busca prever não apenas as ações prováveis de um indivíduo, mas também as trajetórias 

potenciais de grupos inteiros que compartilham características similares, como observa Danilo 

Doneda (DONEDA, 2021). 

O processo de perfilamento, originalmente enraizado nas Ciências Criminais para 

"reconstruir determinado crime a partir da análise detalhada da cena do crime ou do perfil do 

suposto criminoso", expandiu-se significativamente em sua aplicação contemporânea. Através 

da análise de dados históricos e atuais, esta abordagem busca delinear o possível curso de ação 

ou "destino" de uma pessoa ou conjunto de pessoas que se enquadram em determinado perfil 

(FALEIROS; MEDON, 2021, p. 949). 

A técnica permite a criação de modelos preditivos aplicáveis em diversos contextos, 

desde marketing personalizado até avaliações de risco em diferentes setores. Ao examinar 

padrões comportamentais, o perfilamento não se limita mais à investigação criminal, mas se 

tornou uma ferramenta versátil para compreender e antecipar comportamentos em múltiplas 

áreas. 

No contexto ciberespaço36, se caracteriza pela reunião e análise algorítmica de dados 

pessoais em larga escala, resultando no que é conhecido como big data. Esta prática é 

 
36 O ciberespaço é um espaço virtual que reúne pessoas e empresas interconectados por meio de computadores. 

Ele remete ao espaço das redes digitais, que é o resultado das interconexões de redes de computadores. No 

ciberespaço, os seres humanos conectam-se às tecnologias com base na internet. Esse conceito foi idealizado 

pelo escritor norte-americano William Gibson em sua obra “Neuromancer”, publicada em 1984. Gibson 

descreveu o ciberespaço como um espaço virtual constituído por computadores e usuários interligados numa 

rede mundial. Além da internet, o ciberespaço inclui diversos elementos, como cabos, computadores, 

informações trocadas, dados e as pessoas que operam esses sistemas. Essa vasta e complexa estrutura 

compreende a Internet, uma rede mundial de computadores interconectados que torna viável a comunicação 

online numa escala global. Programação e linguagens de programação também são elementos usados no 

desenvolvimento de software e algoritmos que constroem as bases do ciberespaço (SOUSA, 2023). 
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impulsionada pela crescente capacidade tecnológica de processar vastas quantidades de 

informações, possibilitando análises e combinações complexas. Impulsionado pela capacidade 

tecnológica de processar todas as informações, possibilitando as análises, combinações que 

podem ser feitas (BÜCHI et al, 2020). 

A sofisticação das técnicas de perfilamento é evidenciada pela diversidade de fontes de 

dados utilizadas. Além das informações fornecidas voluntariamente pelos usuários (como 

nome, endereço e dados de cartão de crédito), há um crescente uso de dados coletados 

passivamente através de como gadgets37 e wearables38, por exemplo, dados de frequência 

cardíaca ou contagem de passos registrados por um relógio inteligente39.  Estes dispositivos, 

que prometem monitorar diversos aspectos da saúde e do bem-estar do usuário, também 

representam uma fonte rica de dados comportamentais (FALEIROS; MEDON, 2021). 

Isso ocorre, por exemplo, quando o usuário preenche formulários ou realiza cadastros, 

tendo como resultado a otimização “quanto a veiculação de publicidade, robustecida pela 

utilização de cookies40, a precificação e o estímulo ao consumo”. Embora estejam cientes dos 

serviços que estão utilizando, muitas vezes desconhecem a extensão do monitoramento ao qual 

estão sujeitos (FALEIROS; MEDON, 2021, p. 949). 

Como observam José Faleiros e Felipe Medon, esta técnica permite antecipar “as 

preferências do consumidor, a ponto de, até mesmo, predizer seu comportamento negocial”, 

 
37 Gadgets é um termo utilizado para designar dispositivos eletrônicos portáteis, como relógio, celular, carregador 

sem fio. 
38 Wearables são assim denominadas as tecnologias vestíveis ou dispositivos vestíveis, são tecnologias que se 

apresentam na forma de dispositivos iguais ou similares a peças de roupa ou equipamentos vestíveis, tais como 

relógios, pulseiras ou até mesmo óculos de realidade virtual. 
39 Também, denominam de objetos inteligentes, são objetos físicos se conectem à internet e troquem dados com 

outros dispositivos e sistemas. 
40 Os cookies são elementos fundamentais na navegação online moderna. Trata-se de pequenos arquivos de texto 

criados pelos sites que visitamos e armazenados em nossos dispositivos. Esses arquivos desempenham um papel 

crucial na personalização da experiência do usuário na internet. Existem dois tipos principais de cookies: os 

temporários e os permanentes. Os cookies temporários são armazenados na memória RAM do computador e são 

eliminados assim que o navegador é fechado. Por outro lado, os cookies permanentes são gravados no disco 

rígido e persistem mesmo após o encerramento da sessão de navegação. A função primordial dos cookies é 

proporcionar uma navegação mais conveniente e eficiente. Eles permitem que os sites "lembrem" as preferências 

e informações dos usuários, evitando a necessidade de inserir os mesmos dados repetidamente a cada visita. Isso 

resulta em uma experiência de navegação mais fluida e personalizada. No entanto, é importante notar que os 
cookies também levantam questões relacionadas à privacidade online. Eles têm a capacidade de coletar diversas 

informações sobre o usuário, como o endereço IP, o tipo de navegador e sistema operacional utilizados, horários 

de acesso, páginas visitadas e até mesmo a origem do acesso (por exemplo, se o usuário chegou ao site através 

de um link). O endereço IP, em particular, é uma informação sensível, pois pode ser usado para identificar o 

provedor de internet e, potencialmente, a localização geográfica do usuário. Alguns especialistas em segurança 

digital comparam o IP a uma "impressão digital", devido à sua capacidade de identificação única. Diante dessas 

considerações, é crucial que os usuários estejam cientes do funcionamento dos cookies e das implicações para 

sua privacidade online. Muitos navegadores oferecem opções para gerenciar ou limitar o uso de cookies, 

permitindo um maior controle sobre as informações compartilhadas durante a navegação na internet (DENSA; 

DANTAS, 2021; QUEIROZ, 2002, p. 88). 
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tornando uma característica particularmente relevante do perfilamento é sua capacidade de 

aumentar o poder contratual do fornecedor. Isso representa um risco significativo, 

especialmente no que diz respeito ao poder de contratar, potencialmente ampliando as 

disparidades já existentes nas relações de consumo (FALEIROS; MEDON, 2021, p.951). 

Nota-se que o propósito fundamental deste processo é fornecer uma base para tomada 

de decisões, como observa Hildebrandt, podendo ser executadas de forma totalmente 

automatizada, sem necessidade de intervenção humana direta. Esta abordagem permite que 

sistemas computacionais utilizem perfis gerados para fazer escolhas ou recomendações de 

maneira autônoma, representando uma mudança paradigmática na forma como decisões são 

tomadas (HILDEBRANT, 2008). 

A transferência significativa do processo decisório para algoritmos e sistemas de IA 

altera fundamentalmente a dinâmica de tomada de decisões em diversos contextos. Os sistemas 

computacionais não apenas processam informações, mas passam a ter capacidade de fazer 

escolhas e recomendações de forma independente, superando a necessidade de intervenção 

humana direta em múltiplas situações. 

O processo de construção desses perfis é complexo. Conforme Mireille Hildebrandt 

explica, o agrupamento é gerado a partir de correlações entre os dados, seja através de eventos, 

como atributos, conferindo um conjunto de propriedades, ou a partir de características comuns 

a grupos de pessoas que constituem uma comunidade. Este processo de categorização pode 

resultar em dois tipos principais de perfis: distributivos, onde as características são 

compartilhadas por todos os membros de um grupo, e não distributivos, onde apenas alguns 

integrantes compartilham certas características (HILDEBRANT, 2008).  

A categoria de perfis não distributivos merece atenção especial devido às suas 

implicações jurídicas e sociais potencialmente significativas, pois um indivíduo pode ser 

associado a um perfil e sofrer consequências mesmo sem possuir todas as características 

definidoras desse grupo. Esta situação levanta questões importantes sobre justiça e equidade na 

aplicação de sistemas baseados em perfis (HILDEBRANT, 2008). 

Os algoritmos responsáveis pela geração desses perfis frequentemente se baseiam em 

correlações, sem necessariamente fornecer explicações causais para as categorizações 

realizadas. Esta falta de transparência tem sido alvo de críticas, levando diversos pesquisadores 

a argumentar contra o uso de modelos puramente correlacionais em determinados contextos, 

especialmente aqueles que envolvem decisões com impactos significativos na vida das pessoas 

(ZARSKY, 2013; SELBST; BAROCAS, 2018). 
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Um desafio adicional neste campo é o fenômeno das ‘correlações espúrias’, onde 

eventos altamente correlacionados não possuem relação causal real. Este fenômeno pode levar 

a conclusões utilizadas em muitos sistemas de IA modernos frequentemente ultrapassa a 

capacidade humana de compreender plenamente a relevância dos critérios utilizados, criando 

uma ‘caixa preta’ decisória (HILDEBRANDT, 2008). 

O fenômeno da perfilização e análise de dados em larga escala tem sido frequentemente 

referido como ‘datificação’41. Este processo, associado ao desenvolvimento de tecnologias de 

baixo custo e técnicas inovadoras, tem criado novos modelos de negócios e métodos de 

tratamento de dados. Empresas de tecnologia como o Google têm sido pioneiras nesta prática. 

Um exemplo notório ocorreu em março de 2021, quando o Google admitiu que seus veículos 

do Street View42 inadvertidamente coletaram dados pessoais, incluindo mensagens de e-mail e 

vídeos transmitidos por redes Wi-Fi privadas (CAMPOS, 2012).   

No cenário contemporâneo do marketing e análise de consumidores, as tecnologias 

avançadas de processamento de dados e IA têm revolucionado as estratégias de personalização 

e direcionamento. Esta evolução tecnológica proporciona às empresas uma capacidade sem 

precedentes de compreender e influenciar o comportamento do consumidor, baseando-se em 

uma análise minuciosa de dados detalhados sobre localização, hábitos e padrões de consumo. 

As empresas agora podem criar perfis de consumidores altamente detalhados e precisos, 

permitindo a customização de produtos, serviços e mensagens publicitárias em um nível 

anteriormente inimaginável. Esta capacidade de microtargeting43 não apenas aumenta a eficácia 

das campanhas de marketing, mas também promete melhorar a experiência do consumidor 

através de ofertas mais relevantes e personalizadas. 

Questões relacionadas à privacidade, ao consentimento informado e ao potencial de 

manipulação subliminar do comportamento do consumidor estão no centro do debate ético 

contemporâneo. A linha tênue entre personalização benéfica e intrusão prejudicial na 

privacidade individual torna-se cada vez mais difícil de discernir (ZUBOFF, 2018). 

O tratamento e a classificação dos dados coletados são realizados com um foco 

primordial na sua utilidade para atividades econômicas, como destacado por Ana Frazão. Ou 

 
41 Este termo foi conceituado na página 31. 
42 O Google Street View é um recurso do Google Maps e do Google Earth que permite ver imagens panorâmicas 

de 360° de ruas e outras áreas. O Street View é composto por bilhões de imagens que podem ser de origem 

Google ou de colaboradores (GOOGLE, 2024).  
43 Microtargeting é uma técnica criada nos EUA que ajuda os políticos a definirem o seu público de um modo 

específico e descobrir quem seriam os seus potenciais apoiadores. Com o passar do tempo essa estratégia foi 

passada para o marketing e podemos concluir que o Microtargeting é uma estratégia para individualizar ao 

máximo os consumidores, e utiliza-se de uma comunicação focada em grupos específicos, pensando em 

qualidade e não em quantidade. 
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seja, é um processo que permite que provedores de serviços alcancem indivíduos de maneira 

altamente direcionada, seja através de anúncios personalizados, posicionamento estratégico de 

produtos ou serviços, ou até mesmo por meio de gatilhos mentais específicos. Tais práticas, 

embora potencialmente benéficas para as empresas e, em alguns casos, para os consumidores, 

levantam questões sobre autonomia e livre arbítrio no contexto do consumo (FRAZÃO, 2018a). 

A programação dos algoritmos utilizados por estes provedores é projetada para extrair 

e analisar padrões que influenciam as decisões de consumo. Esta análise abrange tanto aspectos 

objetivos quanto subjetivos do comportamento do consumidor, muitas vezes adentrando áreas 

sensíveis e potencialmente controversas. Ana Frazão enumera uma série de capacidades 

alarmantes destes sistemas, que vão desde a avaliação de características pessoais e orientação 

sexual até a análise de estados emocionais e a previsão de propensões a determinados 

comportamentos ou condições de saúde: 

 

 (...) avaliar as características, a personalidade, as inclinações e as propensões de uma 

pessoa, inclusive no que diz respeito à sua orientação sexual; analisar o estado de 

ânimo ou de atenção de uma pessoa; identificar estados emocionais, pensamentos, 

intenções e mesmo mentiras; (iv) detectar a capacidade e a habilidade para 

determinados empregos ou funções; (v) analisar a propensão à criminalidade; (vi) 

antever sinais de doenças, inclusive depressão, episódios de mania e outros distúrbios, 

mesmo antes da manifestação de qualquer sintoma (FRAZÃO, 2020, p. 1051). 

 

A habilidade de identificar estados emocionais, pensamentos e até mesmo intenções 

ocultas dos indivíduos representa uma intrusão significativa na privacidade mental, um conceito 

que até recentemente permanecia fora do alcance da tecnologia. Além disso, a capacidade de 

detectar aptidões para empregos específicos ou analisar propensões à criminalidade pode levar 

a práticas discriminatórias, reforçando preconceitos existentes ou criando novos (O'NEIL, 

2021). 

Particularmente preocupante é a capacidade de prever condições de saúde, incluindo 

transtornos mentais, antes mesmo da manifestação de sintomas visíveis. Embora esta 

capacidade possa ter aplicações benéficas na medicina preventiva, impacta em pontos éticos 

sobre o direito à privacidade médica e o potencial para discriminação baseada em 

predisposições genéticas ou comportamentais. 

Os dados que compõem os perfis digitais dos indivíduos são provenientes de diversas 

fontes, abrangendo desde informações fornecidas voluntariamente pelos usuários até dados 

extraídos através de técnicas sofisticadas de mineração e análise. As técnicas de raspagem de 
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dados44, por exemplo, permitem a coleta automatizada de informações disponíveis em 

plataformas digitais, muitas vezes sem o conhecimento explícito do titular dos dados 

O caso Cambridge Analytica45 ilustra o potencial de manipulação em larga escala 

quando dados pessoais são utilizados de forma não ética. Este incidente expôs como 

informações aparentemente triviais podem ser empregadas para influenciar comportamentos 

políticos e sociais, levantando questões sérias sobre a integridade democrática na era digital. 

Esta prática reflete uma transformação profunda na concepção da identidade humana. 

Como observado pelo Stefano Rodotà, estamos testemunhando uma evolução onde os 

indivíduos não são mais percebidos apenas como entidades físicas, mas também como "corpos 

eletrônicos", conferindo vantagem competitivas aos empreendimentos que adotam essa técnica 

a algoritmização da vida. Uma nova concepção transcende a materialidade física, incorporando 

uma dimensão digital que é constantemente atualizada e reinterpretada por algoritmos. Como 

resultado, as pessoas são cada vez mais percebidas e avaliadas com base em seus rastros 

digitais, muitas vezes sem plena consciência das implicações desta exposição (RODOTÀ, 

2008). 

Neste contexto, as pessoas são constantemente classificadas e categorizadas com base 

em inferências sobre diversos aspectos de sua personalidade. Estas categorizações servem como 

base para decisões automatizadas que visam antecipar ou influenciar preferências, gostos e 

comportamentos individuais. 

Ressaltando que as interações cotidianas são transformadas em dados que alimentam 

sistemas preditivos, criando um ciclo de retroalimentação entre comportamento e previsão. 

Assim, emerge um cenário onde nossas personas digitais46 ganham cada vez mais 

relevância, influenciando decisões que afetam nossas vidas reais, desde oportunidades de 

emprego até acesso a serviços e produtos. A autonomia individual é potencialmente 

comprometida quando decisões importantes são tomadas com base em inferências algorítmicas, 

muitas vezes opacas e incompreensíveis para os indivíduos afetados. Além disso, a privacidade, 

como direito fundamental, é desafiada pela coleta e análise ubíqua de dados pessoais 

(NISSENBAUM, 2010). 

 
44 A raspagem de dados, em sua forma mais geral, é uma técnica na qual um programa de computador extrai dados 

dos resultados gerados por outro programa. A raspagem de dados geralmente se manifesta na forma de raspagem 

da internet, que é o processo de usar um aplicativo para extrair informações valiosas de um site. 
45 O caso Cambridge Analytica será aprofundado mais a frente. 
46 Personas digitais são personagens fictícios que representam o cliente ideal de uma empresa, produto ou serviço. 

Elas são criadas com base em dados e características de clientes reais, como comportamentos, preferências, 

problemas, desafios e objetivos. 
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Embora os perfis algorítmicos ofereçam benefícios inegáveis em termos de eficiência e 

personalização, como destacado por Mireille Hildebrandt, se faz importante reconhecer os 

riscos associados. A padronização excessiva de comportamentos, a perpetuação de vieses e a 

potencial discriminação são preocupações reais que exigem atenção e regulamentação 

adequadas, podendo restringir a liberdade individual e o desenvolvimento pessoal, ao reduzir 

indivíduos a um conjunto fixo de preferências e comportamentos observados em um momento 

específico. Isso pode levar à desconsideração de nuances individuais e à cristalização de perfis 

historicamente determinados (HILDEBRANT, 2008; DONEDA, 2021; RODOTÀ, 2008). 

A analogia da ‘borboleta-de-pequim’, proposta pelos teóricos do caos, oferece uma 

perspectiva valiosa para compreender a complexidade e a imprevisibilidade dos sistemas 

sociais contemporâneos, especialmente no contexto da era digital. Esta metáfora ilustra como 

pequenas variações nas condições iniciais podem levar a consequências de larga escala e 

difíceis de prever, um fenômeno particularmente relevante no âmbito da análise de dados e 

tomada de decisões automatizadas. 

No cenário atual, onde bilhões de decisões são tomadas diariamente com base em 

análises algorítmicas, a sensibilidade a condições iniciais torna-se ainda mais pronunciada. A 

interação entre sistemas complexos de processamento de dados e o comportamento humano 

cria um ambiente onde a previsibilidade é constantemente desafiada. Como observado por 

Adams, a introdução do elemento humano nestes sistemas adiciona uma camada extra de 

complexidade, pois as pessoas reagem às previsões, potencialmente alterando os resultados 

esperados: 

 

Diariamente, bilhões de decisões são tomadas. Na maioria dos casos, as 

consequências parecem ser apenas locais, mas talvez não sejam. Os teóricos do caos 
apresentam uma nova forma de inseto chamada ‘borboleta-de-pequim’ – o bater de 

suas asas em Pequim provoca uma sequencia de eventos que, após duas semanas, 

culmina com um furacão em Nova York. A sensibilidade extrema a diferenças sutis 

em condições iniciais – dizem os teóricos do caos – torna o comportamento dos 

sistemas naturais complexos inerentemente imprevisíveis. A previsão é ainda mais 

difícil quando as pessoas são introduzidas nesses sistemas – porque elas reagem à 

previsões, alterando assim o resultado previsto. Raramente as decisões sobre o risco 

são tomadas com informações que podem ser reduzidas a probabilidade 

quantificáveis, porém, de alguma forma, as decisões são tomadas. (ADAMS, 2009, p. 

36) 

 

Esta realidade ressalta a importância de uma abordagem cautelosa e ética no 

desenvolvimento e aplicação de tecnologias de IA e análise de dados. Os sistemas autônomos, 

capazes de correlacionar padrões e produzir novos conhecimentos, como descrito por Büchi et 

al, apresentam tanto oportunidades quanto riscos significativos, com o potencial de transformar 
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vastas quantidades de dados em insights valiosos, mas também podem reduzir a complexidade 

humana a meros padrões comportamentais, potencialmente comprometendo a dignidade e a 

autonomia individual (BUCHI et al., 2020). 

 

A visão kantiana do ser humano como fim em si é desvirtuada por um 

instrumentalismo, cuja a base é a expropriação de nossa personalidade em prol de 

finalidades alheias. A realidade digital converte situações existenciais em uma nova 

propriedade baseada na despossessão da essência daquilo que nos define, através de 

uma nova modificação comportamental cujo legado de danos pode custar nossa 

própria humanidade. (NETTO; ROSENVALD; 2024, p. 17) 

 

Além disso, existe o risco de penalização injusta para aqueles que não se enquadram nas 

categorias predefinidas, especialmente em casos de perfis não distributivos, onde a formação e 

uso desses grupos muitas vezes ocorrem sem o conhecimento do indivíduo. 

O caso Cambridge Analytica representa um marco significativo na história da 

manipulação de dados pessoais para fins políticos, ilustrando os riscos associados ao uso 

indevido de informações privadas em larga escala. A empresa de consultoria política e análise 

de dados obteve dados pessoais de aproximadamente 87 milhões de usuários do Facebook 

através de um aplicativo de teste de personalidade chamado "This Is Your Digital Life", 

coletando informações não apenas dos usuários diretos, mas também de seus amigos na rede 

social, sem conhecimento ou consentimento explícito (CARDOSO, 2018). 

Utilizando o modelo de personalidade "OCEAN" (Abertura, Conscienciosidade, 

Extroversão, Amabilidade e Neuroticismo), a Cambridge Analytica criou perfis psicológicos 

detalhados para direcionar conteúdo político personalizado, com o objetivo de influenciar 

comportamentos eleitorais em campanhas de alto perfil, incluindo a eleição presidencial dos 

Estados Unidos em 2016 e o referendo do Brexit no Reino Unido. 

As implicações deste caso ultrapassam a violação da privacidade individual. O 

escândalo expôs vulnerabilidades críticas nos sistemas democráticos contemporâneos, 

demonstrando como técnicas avançadas de análise de dados podem ser empregadas para 

manipular a opinião pública em larga escala. Evidenciou-se a necessidade urgente de 

regulamentações mais robustas no campo da proteção de dados e da ética digital, catalisando 

debates globais sobre a responsabilidade das plataformas de mídia social, a transparência no 

uso de dados pessoais e os limites éticos da publicidade política direcionada. 

Este episódio serve como um alerta contundente sobre os riscos potenciais associados 

ao uso inadequado de tecnologias de análise de dados em contextos políticos e sociais. 

Demonstra como práticas aparentemente inofensivas de coleta de dados podem ter ramificações 
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profundas, afetando não apenas a privacidade individual, mas também a integridade dos 

sistemas democráticos e a coesão social. 

Em sua obra ‘A Era do Capitalismo de Vigilância’, a pesquisadora Shoshana Zuboff 

oferece uma análise crítica deste fenômeno. Zuboff introduz o conceito de ‘capitalismo de 

vigilância’, descrevendo como as empresas de tecnologia acumulam, analisam e segmentam 

informações através de algoritmos sofisticados. Neste novo paradigma, a experiência humana 

é tratada como matéria-prima gratuita, convertida em dados comportamentais frequentemente 

sem o consentimento explícito dos indivíduos (ZUBOFF, 2018). 

Zuboff argumenta que este fenômeno representa uma nova forma de poder, 

caracterizada pela concentração de conhecimento e pelo potencial ameaça à democracia e à 

liberdade individual. Ela afirma: 

 

Nós reivindicamos a experiência humana como matéria prima gratuita para se pegar. 

Com base nessa reinvindicação, podemos ignorar considerações de direitos, 

interesses, consciência ou o entendimento dos indivíduos; com base na nova 

reinvindicação afirmamos o direito de pegar a experiência do indivíduo para convertê-

la em dados comportamentais; nosso direito de pegar, baseado na nossa 

reinvindicação de matéria prima gratuita, nos confere o direito de possuir dados 

comportamentais derivados da experiência humana; nossos direitos de pegar e possuir 

nos confere o direito de saber o que o conteúdo dos dados nos revela; nossos direitos 

de pegar, possuir e saber nos conferem nossos direitos às condições que preservam 
nossos direitos de pegar, possuir, saber e decidir. (ZUBOFF, 2021, p. 210-211) 

 

Esta análise de Zuboff destaca as implicações profundas e potencialmente perturbadoras 

do capitalismo de vigilância na sociedade contemporânea. À medida que este modelo se torna 

cada vez mais prevalente, surgem questões urgentes sobre privacidade, autonomia individual e 

o futuro da democracia na era digital. 

Um aspecto fundamental dessas técnicas, como observado por Danilo Doneda, é a 

crescente dissociação entre as informações fornecidas pelo indivíduo - seja diretamente ou 

através de suas interações digitais - e os novos usos atribuídos a esses dados. Esta divergência 

entre a intenção original do compartilhamento de dados e sua utilização final levanta questões 

importantes sobre privacidade e consentimento informado. O fenômeno destaca a necessidade 

de uma reavaliação contínua dos conceitos tradicionais de privacidade e proteção de dados 

pessoais (DONEDA, 2021). 

Sandra Wachter e Mireille Mittelstadt aprofundam esta discussão ao apontar que dados 

aparentemente inócuos podem, através de análises e inferências sofisticadas, revelar aspectos 

íntimos e privados que o titular dos dados não teria intencionado compartilhar. Esta capacidade 

de extrair informações sensíveis de conjuntos de dados aparentemente benignos representa um 
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desafio significativo para os marcos regulatórios existentes e para as expectativas de 

privacidade dos indivíduos (WACHTER; MITTESTADT,2019). 

O objetivo final dessas técnicas avançadas de análise de dados é antecipar o 

comportamento de grupos específicos de indivíduos. Esta antecipação é fundamentada na 

análise meticulosa de dados históricos, que são utilizados para identificar e projetar padrões 

comportamentais. Com base nessas previsões, as empresas e organizações buscam oferecer 

conteúdo, serviços ou produtos que sejam estatisticamente relevantes para esses grupos-alvo. 

Reconhecendo esses riscos, o Supremo Tribunal Federal, na ADI nº 6.387/202047, 

enfatizou a necessidade de que o tratamento de dados pessoais respeite as garantias 

constitucionais de liberdade individual, privacidade e livre desenvolvimento da personalidade. 

Neste contexto, o direito de acesso e compreensão desses dados e seus usos torna-se 

fundamental para a proteção desses direitos constitucionais. 

O insumo para a construção destes perfis é coletado em plataformas digitais ou objetos 

conectados à internet, atraindo a aplicação das normas de proteção de dados. Esta realidade 

demanda uma reflexão crítica sobre os limites éticos e legais do uso de dados pessoais e do 

poder preditivo dos algoritmos. 

Diante deste cenário complexo e desafiador, torna-se imperativo examinar como as 

legislações de proteção de dados, tanto internacionais quanto nacionais, abordam a questão do 

perfilamento. A próxima seção se dedica a analisar as previsões específicas sobre perfilamento 

no GDPR e na LGPD, buscando compreender como estas normativas procuram equilibrar os 

benefícios da tecnologia com a proteção dos direitos fundamentais dos indivíduos. 

 

A visão kantiana do ser humano como fim em si é desvirtuada por um 

instrumentalismo, cuja a base é a expropriação de nossa personalidade em prol de 
finalidades alheias. A realidade digital converte situações existenciais em uma nova 

propriedade baseada na despossessão da essência daquilo que nos define, através de 

uma nova modificação comportamental cujo legado de danos pode custar nossa 

própria humanidade. (NETTO; ROSENVALD; 2024, p. 17) 

 

A análise do perfilamento digital e suas implicações éticas e jurídicas evidencia a 

necessidade urgente de mecanismos efetivos para proteger os direitos dos titulares de dados no 

 
47 A Ação Direta de Inconstitucionalidade (ADI) 6.387/2020 foi um julgamento do Supremo Tribunal Federal 

(STF) que reconheceu o direito fundamental à proteção de dados pessoais. Ocorrei em maio de 2020 quando o 

STF referendou a medida cautelar que suspendeu a Medida Provisória 954/2020, a Medida Provisória 954/2020 

previa o compartilhamento de dados de milhões de usuários de telefonia móvel e fixa com o IBGE. A decisão 

do STF foi influenciada pela Volkszählunsurteil, uma decisão do Tribunal Constitucional Federal Alemão de 

1983, que reconheceu o direito à autodeterminação informativa. A decisão do STF consolidou o dado pessoal 

como merecedor de tutela constitucional, afastando a ideia de que existem dados pessoais neutros. A decisão do 

STF reforçou o mérito da PEC nº 17/19, que aguarda apreciação da Câmara dos Deputados (STF, 2020). 
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contexto das decisões automatizadas. Neste cenário, o direito à explicação emerge como uma 

ferramenta fundamental para promover a transparência e accountability algorítmica. O próximo 

capítulo examina como este direito se manifesta no ordenamento jurídico brasileiro, começando 

por suas raízes no CDC e na Lei do Cadastro Positivo, até sua atual configuração na LGPD. 

Especial atenção será dada ao precedente estabelecido pelo STJ no julgamento do Recurso 

Especial nº 1.419.697-RS, que, ao abordar a legitimidade dos sistemas de credit scoring, 

antecipou importantes discussões sobre transparência algorítmica. Em seguida, o capítulo 

analisa as diferentes dimensões do direito à explicação na LGPD, incluindo seus aspectos 

preventivos e reativos, bem como sua relação com a responsabilidade civil. Por fim, examina-

se as propostas legislativas em curso que visam fortalecer este direito, oferecendo uma visão 

prospectiva de sua evolução no contexto brasileiro. 
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5 DIREITO À EXPLICAÇÃO NO DIREITO BRASILEIRO 

 

O direito à explicação no ordenamento jurídico brasileiro desenvolveu-se gradualmente, 

acompanhando a evolução das tecnologias e das relações sociais. este desenvolvimento pode 

ser observado através de diferentes marcos normativos que, embora não tenham sido 

originalmente concebidos para regular decisões automatizadas, estabeleceram importantes 

fundamentos para a proteção dos direitos dos indivíduos frente a processos decisórios cada vez 

mais complexos. O CDC, como primeira legislação a abordar aspectos relacionados à 

transparência e ao direito à informação nas relações de consumo, representa um ponto de partida 

fundamental para a compreensão da construção do direito à explicação no Brasil. Sua análise 

permite identificar os alicerces sobre os quais se edificaram as posteriores garantias 

relacionadas à explicabilidade de decisões automatizadas, evidenciando uma progressiva 

preocupação do legislador com a proteção dos direitos fundamentais no contexto tecnológico. 

 

5.1 Notas sobre o direito à explicação no CDC 

 

Apesar do direito à explicação não ser tão claro no CDC, quanto nas normas publicadas 

posteriormente (que serão estudas neste capítulo), a sua existência no ordenamento jurídico 

pode ser percebida do estudo e análise do texto consumerista. Revelando a preocupação do 

legislador em garantir não apenas o acesso a informações, mas também sua compreensibilidade 

pelo consumidor, o que fundamenta a existência de um direito à explicação no ordenamento 

jurídico consumerista, especialmente relevante no contexto atual de decisões automatizadas 

A priori, este trabalho deve retratar que o CDC recebeu influência dos estudos sobre 

perfilização iniciados nos Estados Unidos. As crescentes técnicas de perfilização, em 1960, 

mobilizaram acadêmicos americanos a estudarem sobre as relações com privacidade, 

informação e direito de compreensão da existência das bases de dados. Como consequência, 

em 1967, reportaram a Association of Credit Bureaus of America48 (ACBA) a existência de 110 

milhões de dossiês de consumidores, emitindo quase 100 milhões de relatórios. 

 
48 A Association of Credit Bureaus of America (ACBA) é uma organização que representa os birôs de crédito dos 

Estados Unidos. Esses birôs são responsáveis por coletar e manter informações sobre o histórico de crédito de 

consumidores e empresas, que são usadas para a criação de relatórios de crédito. Esses relatórios são solicitados 

por instituições financeiras, empresas e outras entidades para avaliar o risco de crédito antes de conceder 

empréstimos, emitir cartões de crédito ou tomar decisões financeiras. A ACBA atua como uma associação que 

representa os interesses de seus membros, promovendo boas práticas no setor, padronização de procedimentos 

e advocacy sobre políticas que afetam os birôs de crédito e o sistema de crédito dos EUA. Ela também pode 

oferecer serviços de pesquisa, educação e networking para seus membros.  
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Este foi o ponta-pé inicial para que a sociedade civil norte americana se preocupasse 

“sobre a exatidão desses relatórios, as técnicas de coleta de dados dos birôs de crédito, e a 

relevância das informações contidas nesses relatórios para os propósitos pelos quais eles foram 

requisitados” (FINK, 1972, p. 1291).   

Enquanto em 1971, a American Civil Liberties Union, publicou o artigo intitulado ‘a 

invasão dos dossiês’, do autor Ralph Nader, alertou sobre os pontos discriminatórios e que 

lesionavam os direitos coletivos destes dossiês: 

 

Quando você busca um empréstimo de dinheiro, o concedente recebe um arquivo do 

birô de crédito para estabelecer sua pontuação de crédito. Esse dossiê contém todos 

os fatos pessoais que o birô de crédito pode reunir – seu emprego, salário, tempo em 

que está no atual emprego, status marital, uma lista de seus débitos passados e atuais, 

seu histórico de pagamento, qualquer registro criminal, ações judiciais de qualquer 

tipo e registros de imóveis em seu nome. O dossiê performance e até mesmo um teste 

de Q.I. que você fez no ensino médio. Quando a concedente terminar de conversar 

com o birô de crédito, ele provavelmente saberá mais sobre sua vida pessoal que sua 

sogra. [...] Birôs de crédito e agências de inspeção são as maiores fontes de 
informações sobre indivíduos. Mas governos, escolas, empregadores e bancos 

também são registradores, e algumas vezes fornecedores, de informação (ZANATTA, 

2019, p. 10). 

 

Arthur Miller é um outro autor que questionou os “direitos a privacidade individual que 

os cidadãos teriam diante de empresas especializadas em análise de perfis de consumidores” 

(ZANATTA, 2019, p. 10).  

Estes estudos criaram na sociedade norte americana o debate sobre a “a impossibilidade 

de registros de certos tipos de informações e a necessidade de direitos básicos de acesso, 

informação e transparência” (ZANATTA, 2019, p. 10). 

Os reflexos políticos deste discurso no mundo acadêmico iniciaram em 1969, quando o 

Senador Willian Proxmire, organizou audiências públicas para elaboração do projeto de lei de 

regulação do “mercado de informação”, recebendo o nome de Fair Credit Reporting Act49.  

Nestes debates foram identificadas as três principais preocupações dos consumidores 

detidos pelos birôs de crédito. A primeira era das informações imprecisas, decorrentes dos erros 

na elaboração dos relatórios frutos das informações trocadas, enviesadas, desatualizadas, 

incompletas maliciosas e erros de computadores. Como consequência, dificuldade em corrigir 

registros incorretos, foram identificadas ausências de canais para correção, custos, bloqueios e 

obstáculos. Em terceiro, informações irrelevantes, mesmo que alguns atos tenham sido 

 
49 O "Fair Credit Reporting Act" é uma lei que visa proteger os dados dos cidadãos dos Estados Unidos (LOBO 

JUNIOR, 2020). 
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prescritos pela legislação americana, ainda constavam nas bases de dados, como ofensas de 

menor potencial ofensivo, ou sexualidade, escolhas morais e estilo de vida (HARPER, 2011). 

Assim, conclui-se, pela pesquisa do autor Alan Westin em seu livro Privacy and 

Freedom (1967)50, que os remédios presentes no ordenamento jurídico americano eram 

insuficientes para resolução dos problemas gerados pela indústria das fichas de crédito 

(ZANATTA, 2019).  

Até aquele momento, os tribunais estadunidenses posicionavam-se que o direito ao 

acesso às informações só seriam possíveis caso demonstrado a ocorrência de danos.  Com a 

finalidade de demonstrar os riscos sociais de posições como estas, Westin, durante as audiências 

públicas, destacou os riscos de uma “sociedade baseada em dossiês e registros”, principalmente, 

em quando vislumbra-se as tendências da tecnologia da informação, pleiteando por um direito 

regulatório de matriz econômica e consumerista, estimulando a responsabilização civil pelos 

instrumentos tradicionais do tort law51. Portanto, a tutela do direito de acesso e controle dos 

dados pelos birôs, “incluindo um elemento de justiça (fairness) no modo como os dados 

poderiam ser tratados por computadores, ao invés de manter uma espécie de ‘acesso à justiça’ 

para uma pequena elite capaz de contratar advogados e levar casos à justiça”, deveria ser 

prevista em lei. (WESTIN, 1967; ZANATTA, 2019, p. 12) 

 

Para que tal sistema funcione, eu acho que é necessário para sua aceitação que uma 

pessoa que tenha acesso ao seu arquivo concorde em não processar a empresa caso 
encontre um erro. Isso pode parecer uma imunização dos birôs de crédito em caso de 

erros, mas eu acho que o objetivo primário de nossa sociedade, na era do 

aprofundamento de julgamentos sobre indivíduos baseados em dossiês, é garantir o 

acesso aos arquivos e a correção de erros, ao invés de promover um método tradicional 

de responsabilidade por meio da ação de reparação [responsibility-through-damage-

suit] (ZANNATA apud HARPER, 2011, p. 20). 

 

A partir desta argumentação, o Fair Credit Reporting Act foi assinado em outubro de 

1970, criando um conjunto de direitos básicos aos consumidores, como: 

 

(i) o direito de acesso às fontes das informações constantes em bancos de dados 

detidos por birôs de crédito, (ii) o direito de saber se informações nos arquivos foram 

usados por terceiros para “ação adversa contra a pessoa”, (iii) o direito de obter uma 

 
50 Destaca-se que esta é uma das obras mais importantes da teoria contemporânea de privacidade. O Privacy and 

Freedom foi uma encomenda do “Comitê Especial de Ciências e Direito” Ordem dos Advogados de Nova Iorque, 

com apoio financeiro da Carnegie Corporation (DONEDA, 2021, p. 14-15). 
51 O termo tort law pode ser traduzido (tradução livre) como a lei de responsabilidade civil. Dentro do direito 

privado norte americano que estuda os atos ilícitos na esfera civil se chama tort law, e objetiva estudar as formas 

de responsabilização à vítima, por meio de uma ação judicial, muito embora os Tribunais, por vezes, reconheçam 

outras formas de reparação à vítima. As principais fontes da tort law em que são estabelecidos os tipos de conduta 

que contarão como ato ilítico, via de regra, abrangem enunciados em pareceres escritos por juízes no curso de 

ações judiciais particulares e também em leis e em regulamentos de agência ligada ao governo (ATZ, 2022). 
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abertura do arquivo gratuita (file disclosure) uma vez por ano e quantas vezes for 

necessário em condições específicas (se a pessoa foi vítima de roubo de identidade, 

se é beneficiária de assistência pública, se está desempregada), (iv) o direito de saber 

qual a pontuação de crédito (credit score) derivada do banco de dados, (v) o direito de 

contestar uma informação incompleta ou incorreta, (vi) o direito de remover ou 

corrigir informações incorretas em 30 dias, (vii) o direito de não ter informação 

negativa computada por mais de sete anos (ZANATTA, 2019 p. 12). 

 

Toda está discursão influenciou as pesquisas de juristas brasileiros que se encarregavam 

de elaborar o CDC, materializando no artigo 4352 do Código Consumerista, que criou seis regras 

básicas: 

Primeiro, que o consumidor tem direito de acesso às informações existentes sobre ele, 

“bem como as respectivas fontes”. Segundo, que os cadastros de consumidores devem 
ser verdadeiros e devem ter “linguagem de fácil compreensão”. Terceiro, que a 

abertura dos registros e fichas de consumo “devem ser comunicadas ao consumidor”. 

Quarto, que o consumidor possui o direito de corrigir informações inexatas, devendo 

o arquivista comunicar as alterações “aos eventuais destinatários” no prazo de “cinco 

dias úteis”. Quinto, que as informações negativas sobre consumidores (e.g. registro 

de dívidas e contas não pagas) não podem ser registradas “a período superior a cinco 

anos”. Sexto, que os “bancos de dados e cadastros relativos a consumidores e os 

serviços de proteção ao crédito” são considerados “entidades de caráter público” 

(ZANNATA, 2019, p. 13) 

 

A legislação consumerista brasileira, embora não aborde especificamente a prática de 

perfilização, estabelece garantias fundamentais relacionadas ao tratamento de dados pessoais. 

O CDC assegura direitos essenciais como o acesso, a informação e a retificação dos dados, 

evidenciando uma preocupação com a proteção da privacidade e autodeterminação informativa 

do consumidor. 

Observa-se uma notável convergência entre os debates desenvolvidos nos Estados 

Unidos e os direitos consagrados na legislação brasileira de proteção ao consumidor. Esta 

aproximação se manifesta especialmente nas obrigações relacionadas à boa-fé e ao dever de 

informação, princípios que se aplicam tanto à gestão de bancos de dados quanto aos métodos 

de avaliação de risco, incluindo os sistemas de pontuação creditícia (ZANATTA, 2019, p.15). 

 
52 Art. 43. O consumidor, sem prejuízo do disposto no art. 86, terá acesso às informações existentes em cadastros, 

fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes. 

§ 1º Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros e em linguagem de fácil 

compreensão, não podendo conter informações negativas referentes a período superior a cinco anos. 
§ 2º A abertura de cadastro, ficha, registro e dados pessoais e de consumo deverá ser comunicada por escrito ao 

consumidor, quando não solicitada por ele. 

§ 3º O consumidor, sempre que encontrar inexatidão nos seus dados e cadastros, poderá exigir sua imediata 

correção, devendo o arquivista, no prazo de cinco dias úteis, comunicar a alteração aos eventuais destinatários 

das informações incorretas. 

§ 4º Os bancos de dados e cadastros relativos a consumidores, os serviços de proteção ao crédito e congêneres 

são considerados entidades de caráter público. 

§ 5º Consumada a prescrição relativa à cobrança de débitos do consumidor, não serão fornecidas, pelos 

respectivos Sistemas de Proteção ao Crédito, quaisquer informações que possam impedir ou dificultar novo 

acesso ao crédito (BRASIL, 1990). 
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Esta base normativa estabelecida pelo CDC, influenciada pela experiência norte-

americana, mostrou-se ainda mais relevante com o advento das tecnologias digitais. A partir da 

década de 1990, com a popularização da internet, as relações de consumo passaram por uma 

profunda transformação, apresentando novos desafios para a proteção dos direitos do 

consumidor. Se anteriormente as preocupações centravam-se principalmente nos registros de 

dados por birôs de crédito, o ambiente digital multiplicou exponencialmente as possibilidades 

de coleta, processamento e utilização de dados pessoais. 

No novo contexto, os princípios do CDC - como a boa-fé, transparência e direito à 

informação - precisaram ser reinterpretados e aplicados a situações cada vez mais complexas. 

A evolução tecnológica não apenas modificou a forma como os consumidores acessam produtos 

e serviços, mas também criou novas modalidades de tratamento de dados pessoais, tornando 

ainda mais crítica a necessidade de proteção efetiva dos direitos do consumidor. 

Neste sentido, José Faleiros Junior e Filipe Medon destacam que “a doutrina dos 

contratos eletrônicos surgiu para garantir a observância a preceitos tradicionais da disciplina da 

contratualística em novos formatos”, e portanto, não é permitido desviar o olhar dos “desafios 

igualmente novos e decorrentes de ilegalidades e abusividades que foram sendo enfrentados ao 

longo de mais de duas décadas de existência do CDC exatamente para que a disciplina jurídica 

pudesse manter sua higidez, em observância à almejada confiança” (FALEIROS, MEDON, 

2021, p. 960). 

Os contratos eletrônicos são categorizados como um dos “desdobramentos integrados 

ao ordenamento pela boa-fé objetiva em sua triple função”. Todas as peculiaridades que 

rodeiam o tema, fez cunhar a nomenclatura “ciber-consumidor53” para se referir aquele que 

 
53 A evolução do comércio eletrônico e a crescente digitalização das relações de consumo têm suscitado a 

necessidade de uma terminologia específica para descrever o consumidor que atua no ambiente virtual. Neste 

contexto, surge o conceito de "ciber-consumidor" ou "consumidor internauta", termos que buscam capturar a 

especificidade das transações realizadas através da Internet. A origem desta expressão pode ser traçada à doutrina 

portuguesa, tendo sido notavelmente elaborada por Elsa Dias Oliveira. Em sua obra, Oliveira oferece uma 

definição concisa e elucidativa, descrevendo o ciber-consumidor como aquele que "celebra contratos através da 

Internet [...], [é] correntemente designado por consumidor internauta ou por ciber-consumidor". Esta 

conceituação inicial estabelece uma base fundamental para compreender a natureza distintiva do consumidor no 

ambiente digital. No contexto brasileiro, a introdução e disseminação deste termo podem ser atribuídas ao 

trabalho pioneiro de Claudia Lima Marques. Baseando-se nos estudos de Thibault Verbiest, Marques contribuiu 
significativamente para a incorporação desta terminologia no léxico jurídico nacional. A adoção deste termo por 

uma jurista de renome como Marques demonstra a relevância e a necessidade de se considerar as particularidades 

do consumo online no âmbito do direito do consumidor brasileiro. Complementando estas perspectivas, Pedro 

Modenesi oferece uma definição mais detalhada e assertiva do ciber-consumidor. Segundo Modenesi, o ciber-

consumidor é "o civil ou leigo que adquire produto ou serviço, pela Internet, de um fornecedor (empresário ou 

profissional)". Esta definição é particularmente valiosa por sua precisão, destacando elementos importantes 

como a natureza leiga do consumidor, a aquisição de produtos ou serviços, o meio utilizado (Internet) e a 

caracterização do fornecedor como entidade profissional ou empresarial. A conceituação proposta por Modenesi 

é especialmente relevante no contexto jurídico atual, pois abrange aspectos fundamentais das relações de 

consumo online. Ao enfatizar a condição de "civil ou leigo" do consumidor, ela reafirma a vulnerabilidade 
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“firma contratos eletrônicos de consumo”. Todo o contexto de tutela toma contorno ainda mais 

desafiadores com a utilização de algoritmos de IA (MARTINS, 2016; FALEIROS; MEDON, 

2021; GOETTENAUER, 2019). 

Neste sentido posiciona-se a autora Lauren Scholz: 

Esta abordagem, para avaliar contratos algorítmicos, apresenta resultados melhores 

ao atingir as metas de redução de externalidades e preservação do jogo justo no 

comércio do que no status quo ambíguo de ignorar contratos algorítmicos como uma 

categoria especial de acordos. A abordagem faz isso ao mesmo tempo em que faz jus 

às ações e riscos assumidos pelas partes do acordo. Dito de outra forma, esta 

abordagem multifacetada para contratos algorítmicos permite que a lei mantenha 

acordos algorítmicos quando eles são feitos de forma justa, mas produz reequilíbrio 

justamente quando eles não são (SCHOLZ,2017, p. 167). 

 

Os direitos ao ciber-consumidor foram assegurados e confirmados pelo STJ em 2014 no 

julgamento do Recurso Especial 1.419.697/RS – objeto da primeira audiência pública da 

história do STJ –, o ministro Paulo de Tarso Sanseverino decidiu que os sistemas de pontuação 

de crédito, mesmo não sendo “banco de dados” em sentido estrito, devem ser tratados com o 

máximo de transparência e boa-fé na relação com os consumidores, aplicando-se os princípios 

do CDC e os direitos básicos do art. 5º da Lei 12.414/2011, que será estudado no tópico 5.3 

deste trabalho. 

O tratamento do direito à explicação no CDC estabeleceu importantes bases para a 

proteção dos consumidores em face de decisões automatizadas. Contudo, foi com o advento da 

Lei do Cadastro Positivo que o ordenamento jurídico brasileiro começou a desenvolver 

instrumentos mais específicos para lidar com a complexidade do tratamento automatizado de 

dados pessoais. Esta legislação representou um avanço significativo ao estabelecer garantias 

mais robustas para os titulares de dados, especialmente no contexto das análises de crédito. A 

relevância desta evolução normativa seria posteriormente evidenciada no emblemático 

julgamento do Recurso Especial nº 1.419.697/RS pelo Superior Tribunal de Justiça, que, ao 

 
intrínseca deste agente nas transações digitais, alinhando-se com os princípios fundamentais do direito do 

consumidor. Ademais, ao especificar a Internet como meio de aquisição, esta definição demarca claramente o 

escopo das transações em questão, diferenciando-as das formas tradicionais de comércio. É importante ressaltar 

que a evolução deste conceito reflete as mudanças significativas nas dinâmicas de consumo propiciadas pela 
revolução digital. O ciber-consumidor enfrenta desafios únicos, como a desmaterialização das transações, a 

complexidade dos termos de uso de plataformas digitais, e questões relacionadas à segurança e privacidade de 

dados. Portanto, a adoção e refinamento deste termo não são apenas exercícios acadêmicos, mas respondem a 

uma necessidade prática de adaptar o arcabouço legal e conceitual às realidades do comércio eletrônico. Em 

suma, o desenvolvimento do conceito de ciber-consumidor, desde sua introdução na doutrina portuguesa até sua 

elaboração mais recente por juristas brasileiros, representa um importante avanço na compreensão e regulação 

das relações de consumo no ambiente digital. Este conceito fornece uma base sólida para a análise jurídica e a 

formulação de políticas públicas que visam proteger os direitos dos consumidores no contexto específico do 

comércio eletrônico, reconhecendo suas particularidades e desafios únicos (OLIVEIRA, 2002, p. 57; 

MARQUES, 2004; MODENESI, 2021, p. 564). 
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analisar a legitimidade dos sistemas de credit scoring, consolidou importantes entendimentos 

sobre transparência algorítmica e direito à explicação. Assim, antes de examinarmos este 

precedente judicial transformador, é fundamental compreender como a Lei do Cadastro Positivo 

estabeleceu o arcabouço normativo que influenciaria tanto a decisão do STJ quanto o posterior 

desenvolvimento da LGPD. 

 

5.2 Notas sobre o direito à explicação na Lei do Cadastro Positivo 

 

 Durante 21 (vinte e um) anos, a tutela a coleta de dados pessoais e formação dos bancos 

de dados eram previstos no CDC e em normas setoriais, como a Lei Geral de 

Telecomunicações54. Este cenário sofreu alteração em 2011, quando da aprovação da Lei 

12.414, trazendo regulamentações sobre o “cadastro positivo”. 

Leonardo Bessa expõe que a legislação apresentou um rol de direitos básicos dos 

cadastrados, indo além do acesso à informação ou retificação, aproximando com preocupações 

com análises de juízos de valor a partir do “perfil digital” e suas consequências, como 

“transferências não autorizadas, tratamentos discriminatórios e acesso a informações 

sensíveis”. Havendo limites jurídicos ao conceito de “bons pagadores” contra informações 

excessivas e sensíveis: 

 

As vedações de informações sensíveis e excessivas visam mitigar a potencialidade 

ofensiva dos bancos de dados ao direito à privacidade. O dispositivo, que merece 

elogios, recebeu influência da Diretiva 95/46 da União Europeia. O art.6º da Diretiva 

estipula que os dados devem ser adequados, pertinentes e não excessivos em relação 

ao propósito para os quais foi colhido. Mais à frente, no art. 8º, a Diretiva prescreve 
que os Estados-membro da União Europeia proibirão, com algumas exceções, o 

tratamento dos dados sensíveis, que são aqueles reveladores de origem racial ou 

étnica, opiniões políticas, convicções religiosas ou filosóficas, filiação sindical, estado 

de saúde e opções sexuais. [...] A Lei 12.414/2011 veda o tratamento de informações 

excessivas. Se pode ser verdadeiro, sob a ótica econômica, quanto mais informações 

melhor é a avaliação de crédito (more is better), para o direito, para proteção jurídica 

da privacidade, é fundamental restringir, tanto no tempo, como na qualidade e 

quantidade, as informações que circulam pelos bancos de dados de proteção ao 

crédito. (BESSA, 2014, p. 93/94). 

 

A legislação foi inovadora por destacar a necessidade de consentimento para ingressar 

nas relações contratuais que organizam o cadastro positivo, como consequência apresentou 

“uma dupla preocupação para dentro do sistema jurídico com relação aos tipos de dados que 

poderiam ser utilizados (ZANATTA, 2019). 

 
54 Lei nº 9.472/1997. 
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A primeira, prevista no art. 3º, §3º, II55 da Lei 12.414/11, consiste na proteção dos dados 

sensíveis, elencados na legislação como aqueles que tratam sobre “origem social e étnica, à 

saúde, à informação genética, à orientação sexual e às convicções políticas, religiosas e 

filosóficas”, utilizados com a finalidade de credito (BRASIL, 2011). 

Em seguida, preocupou-se com a necessidade56 do dado para histórico de crédito ou 

cumprimento de obrigação legal. 

Nesse sentido, a legislação prevê, pioneiramente, em seu art. 5º, o direito de revisão de 

decisões exclusivamente automatizadas, “já considerando a existência de um amplo sistema de 

“clusterização57” e de perfilização para fins de crédito iniciado na década de 1970” (ZANATTA, 

2019, p.17).  

Neste sentido a Lei de Cadastro Positivo, em seu art. 5ª estabelece que: 

 

Art. 5º. São direitos do cadastrado: 

I - Obter o cancelamento ou a reabertura do cadastro, quando solicitado;  

II - Acessar gratuitamente, independentemente de justificativa, as informações sobre 

ele existentes no banco de dados, inclusive seu histórico e sua nota ou pontuação de 

crédito, cabendo ao gestor manter sistemas seguros, por telefone ou por meio 

eletrônico, de consulta às informações pelo cadastrado; 

III - Solicitar a impugnação de qualquer informação sobre ele erroneamente anotada 

em banco de dados e ter, em até 10 (dez) dias, sua correção ou seu cancelamento em 

todos os bancos de dados que compartilharam a informação;  
IV - Conhecer os principais elementos e critérios considerados para a análise de risco, 

resguardado o segredo empresarial; 

V - Ser informado previamente sobre a identidade do gestor e sobre o armazenamento 

e o objetivo do tratamento dos dados pessoais; 

VI - Solicitar ao consulente a revisão de decisão realizada exclusivamente por meios 

automatizados; e 

VII - Ter os seus dados pessoais utilizados somente de acordo com a finalidade para 

a qual eles foram coletados (BRASIL, 2011). 

 

 Por este motivo, os autores Renato Leite Monteiro, Maria Cecília Oliveira e Bruno Bioni 

posicionam-se no sentido de que a norma do cadastro positivo foi a precursora da LGPD, sendo 

tão somente adaptado: 

 

 
55 Art. 3º. Os bancos de dados poderão conter informações de adimplemento do cadastrado, para a formação do 

histórico de crédito, nas condições estabelecidas nesta Lei. [...] § 3º. Ficam proibidas as anotações de: [...] II - 

informações sensíveis, assicm consideradas aquelas pertinentes à origem social e étnica, à saúde, à informação 

genética, à orientação sexual e às convicções políticas, religiosas e filosóficas. 
56 Art. 6º As atividades de tratamento de dados pessoais deverão observar a boa-fé e os seguintes princípios: [...] 

III - necessidade: limitação do tratamento ao mínimo necessário para a realização de suas finalidades, com 

abrangência dos dados pertinentes, proporcionais e não excessivos em relação às finalidades do tratamento de 

dados; 
57 Clusterização é uma técnica de machine learning que agrupa dados semelhantes em grupos, chamados de 

clusters. É um método não supervisionado, ou seja, não requer um conjunto de dados rotulados para ser aplicado 

(TOTVS, 2024). 
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O direito de uma revisão por uma pessoa natural de tomada de decisão automatizada 

que impacta os titulares de dados (Art. 22) não é novo para o sistema legal brasileiro. 

Ele foi fornecido em relação aos modelos de credit scoring pela Lei do Cadastro 

Positivo juntamente com o direito à explicação, que incluiria não apenas os dados 

usados pelo algoritmo, mas também os critérios usados para processamento, limitados 

ao sigilo comercial e levando em consideração direito de propriedade intelectual. Essa 

estrutura foi totalmente copiada pela LGPD, mas aplicável para processamento de 

dados para qualquer finalidade. No entanto, comparado com o GDPR, o impacto sobre 

o titular dos dados é presumido quando a tomada de decisão automatizada se baseia 

na criação de perfis (profiling), e não há limitação para situações em que os dados 
foram fornecidos por consentimento (BIONI; MONTEIRO; OLIVEIRA, 2018). 

 

 Complementando, o Rafael Zanatta afirma que esta não é uma norma proibitiva geral 

ao profiling, entretanto, “mas sim a atribuição de um direito de revisão automatizada que 

permite a fruição do direito de não discriminação previsto no art. 3º”. O que representa ser 

“instrumental para a identificação de potenciais violações de direitos”, como por exemplo, o 

uso de dados para avaliação de risco conforme o endereço.58 (ZANATTA, 2019, p. 18) 

 

É por meio do direito básico do art. 5º, VI, que, teoricamente, um cidadão cadastrado 

pode identificar se, mesmo com um hábito regular de pagamentos de contas e higidez 

financeira, ele está sendo discriminado “em grupo” por morar em bairro periférico de 

São Paulo (o que levaria o sistema de clusterização usado pelo birô de crédito a inferir 

que aquela pessoa possui um risco mais elevado de crédito pelo simples fato de residir 

em uma localização onde, de acordo com análise estatística, há um grande número de 

“maus pagadores”). (ZANATTA, 2019, p. 19) 

 

 A decisão do STJ estudada no tópico anterior, caminhou no sentido previsto na norma: 

 

É evidente que os birôs de crédito podem criar metodologias de análise de risco dentro 

e fora do Cadastro Positivo – há liberdade empresarial para criação de diferentes 

metodologias de análise de risco –, porém os entes privados precisam assumir 

compromissos de (i) garantia de informação sobre quais dados compõem as bases do 

sistema de pontuação e (ii) não discriminação abusiva, podendo ser responsabilizadas 

civilmente por danos morais (de forma objetiva) pelo fato de utilizarem informações 

sensíveis e informações excessivas (ZANATTA, 2019, p. 19). 

 

A análise da Lei do Cadastro Positivo revela sua função exemplar no ordenamento 

jurídico brasileiro quanto à proteção de dados pessoais. Ao estabelecer direitos fundamentais 

como o consentimento do titular, a proteção contra dados sensíveis e excessivos, e 

especialmente o direito à explicação de decisões automatizadas, a lei inaugurou uma nova 

referência na regulação do tratamento de dados no país. Esta inovação normativa se manifesta 

em três aspectos principais: primeiro, na preocupação com a transparência dos critérios 

utilizados para análise de risco; segundo, na garantia do direito à revisão de decisões 

 
58 Esta prática é denominada de geo pricing e geo blocking e consideram a localização geográfica para precificação 

algorítmica, mas com nuances próprias. (FALEIROS; MEDON, 2021, p. 955). 
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automatizadas; e terceiro, na proteção contra práticas discriminatórias derivadas do tratamento 

de dados. 

Mais do que um marco setorial voltado exclusivamente para relações creditícias, a Lei 

do Cadastro Positivo funcionou como um importante laboratório jurídico que pavimentou o 

caminho para uma regulamentação mais abrangente e sistemática. Os princípios e direitos nela 

estabelecidos foram posteriormente expandidos e aprofundados pela LGPD, que estabeleceu 

um marco regulatório mais amplo transcendendo o contexto específico do cadastro positivo. 

Esta evolução normativa demonstra como a experiência setorial contribuiu decisivamente para 

o amadurecimento do sistema brasileiro de proteção de dados pessoais, representando uma 

evolução na proteção dos direitos dos titulares de dados no Brasil e alinhando o país às melhores 

práticas internacionais de proteção de dados. 

A análise da Lei do Cadastro Positivo demonstra como o ordenamento jurídico brasileiro 

começou a desenvolver mecanismos específicos para proteger os titulares de dados em 

contextos de decisões automatizadas. Esta evolução normativa seria colocada à prova em um 

dos casos mais emblemáticos sobre o tema no judiciário brasileiro: o julgamento do Recurso 

Especial nº 1.419.697/RS pelo STJ. Este precedente, que se tornou um divisor de águas na 

jurisprudência nacional, não apenas interpretou a aplicação prática da Lei do Cadastro Positivo, 

mas também estabeleceu parâmetros fundamentais para a transparência algorítmica no contexto 

das análises de crédito. O caso, que culminou na primeira audiência pública da história do STJ, 

representa um momento crucial na construção jurisprudencial do direito à explicação no Brasil, 

antecipando diversos aspectos que seriam posteriormente incorporados pela LGPD. 

 

5.3 ADIN – Recurso Especial nº 1.419.697 - RS (2013/0386285-0) 

 

O presente trabalho analisa o Recurso Especial nº 1.419.697, julgado pelo STJ, que 

aborda a legalidade dos sistemas de credit scoring sob a perspectiva do CDC. O caso, 

envolvendo a empresa Boa Vista Serviços S/A, questiona uma decisão do Tribunal de Justiça 

do Estado do Rio Grande do Sul sobre a utilização de dados dos consumidores para avaliação 

de risco de crédito. O objetivo principal é determinar se esse sistema de pontuação infringe 

direitos básicos dos consumidores, como a privacidade e o direito à informação, e se gera dano 

moral passível de indenização. 

Diante da complexidade e relevância deste caso, a escolha deste recurso especial como 

objeto de estudo justifica-se por quatro aspectos fundamentais: seu pioneirismo ao abordar 

questões relacionadas a decisões automatizadas no judiciário brasileiro; seu processamento sob 
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o rito dos recursos repetitivos, que estabeleceu um precedente vinculante em âmbito nacional; 

a abrangência sistemática de seu exame que contemplou sete dimensões do tema (desde o 

conceito de credit scoring até questões de dano moral); e sua relevância histórica para a 

evolução normativa brasileira, antecipando discussões que posteriormente seriam incorporadas 

pela LGPD, como transparência algorítmica e direito à explicação. Este julgado de 2013 

estabeleceu importantes parâmetros para o equilíbrio entre as necessidades comerciais e a 

proteção dos direitos dos consumidores, mantendo-se atual mesmo diante das transformações 

tecnológicas e legislativas subsequentes. 

Para compreender melhor o mérito da questão, a ação foi movida argumentando três 

violações principais: falta de transparência por não informar claramente os critérios de 

pontuação, violação à privacidade pela ausência de consentimento para uso dos dados pessoais, 

e dano moral pelo constrangimento causado pela negativa de crédito. 

Em contraposição a estas alegações, a defesa da Boa Vista Serviços S/A baseou-se em 

três argumentos principais: ilegitimidade passiva por não ter controle sobre as decisões de 

crédito; natureza objetiva do sistema como ferramenta estatística; e conformidade com a 

legislação vigente, incluindo CDC e Lei do Cadastro Positivo. 

Aprofundando seus argumentos, a empresa defendeu a objetividade do método, 

afirmando que o sistema não realiza análises subjetivas dos consumidores e que o procedimento 

adotado é similar ao utilizado por seguradoras e outras entidades financeiras para avaliar riscos. 

Complementando sua defesa, afirma estar em conformidade com a legislação, incluindo 

o CDC e a Lei do Cadastro Positivo (Lei nº 12.414/2011), argumentou que o serviço de credit 

scoring é uma prática legal de mercado, usada para facilitar o estudo de risco e que respeita os 

direitos dos consumidores na medida em que utiliza dados disponíveis publicamente e adota 

critérios objetivos para a avaliação de risco de crédito. 

Após a apreciação das argumentações apresentadas, a sentença de primeiro grau decidiu 

em desfavor da Boa Vista Serviços S/A. O juiz entendeu que o uso do sistema de credit scoring 

pela Boa Vista, especificamente o SCPC Score Crédito, violava direitos dos consumidores 

garantidos pelo CDC. 

Na fundamentação do veredito considerou, ainda, que a prática de utilizar um sistema 

de pontuação de crédito com base em dados negativos dos consumidores, sem o devido 

consentimento e sem transparência sobre os critérios utilizados, era abusiva. O juiz entendeu 

que o sistema de scoring utilizado pela Boa Vista não fornecia informações claras e precisas 

aos consumidores sobre como suas pontuações eram calculadas e quais fatores eram 
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considerados. Essa falta de transparência foi vista como uma violação do direito à informação, 

um direito básico do consumidor. 

Além da questão da transparência também reconheceu a existência de dano moral 

causado ao autor, concluindo que a prática de atribuir pontuações de crédito sem a devida 

clareza e sem a participação ativa dos consumidores na compreensão desse processo gerava 

frustração e ansiedade, especialmente quando resultava na negativa de crédito, portanto o dano 

moral era presumido ("in re ipsa") devido à violação dos direitos básicos do consumidor e ao 

impacto negativo dessa prática na vida pessoal e econômica do autor. 

Aprofundando a verificação dos direitos violados o julgamento destacou que o uso de 

dados pessoais para fins de cálculo de risco de crédito, sem um consentimento claro e 

específico, violava o direito à privacidade dos consumidores, conforme estabelecido pelo CDC 

e pela CF. A sentença considerou que os consumidores deveriam ter o direito de saber como 

seus dados eram utilizados e quais informações estavam sendo consideradas na verificação de 

risco. 

Em face deste entendimento, o acórdão do STJ decidiu, em parte, em favor da Boa Vista 

Serviços S/A, reformando parcialmente a manifestação judicial de instâncias inferiores. O STJ 

fez uma ponderação detalhada sobre a legalidade do sistema e os direitos dos consumidores no 

Brasil, definindo os limites e os requisitos necessários para a legalidade dessa prática. 

No mérito da questão decidiu pela Legalidade do Sistema de Credit Scoring, como uma 

prática comercial para avaliar o risco de concessão de crédito. A corte considerou que o uso de 

modelos estatísticos para calcular a probabilidade de inadimplência é uma prática lícita desde 

que respeite os direitos dos consumidores, especialmente no que diz respeito à transparência e 

ao direito à informação. 

Desenvolvendo este entendimento, o STJ decidiu parcialmente em favor da Boa Vista 

Serviços S/A, reconhecendo a legalidade do sistema de credit scoring como prática comercial 

legítima para avaliação de risco de crédito. A Corte estabeleceu que o uso de “modelos 

estatísticos para calcular probabilidade de inadimplência é lícito, desde que respeite os direitos 

dos consumidores, especialmente quanto à transparência e direito à informação. Como 

destacado anteriormente, este caso tornou-se paradigmático por seu pioneirismo em abordar 

questões relacionadas a decisões automatizadas no judiciário brasileiro, estabelecendo um 

precedente vinculante em âmbito nacional que anteciparia discussões posteriormente 

incorporadas pela LGPD. 

Para operacionalizar esta deliberação determinou que as empresas que utilizam sistemas 

de pontuação de crédito devem: (1) disponibilizar de forma clara e acessível os critérios e 
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variáveis utilizados no cálculo da pontuação; (2) assegurar a veracidade das informações 

empregadas na avaliação; e (3) respeitar a privacidade e proteção de dados pessoais dos 

consumidores, garantindo-lhes o direito de acesso às informações e possibilidade de solicitar 

correções em caso de inexatidões 

Para além dos aspectos práticos a relevância histórica deste entendimento para a 

evolução normativa brasileira se evidencia especialmente na forma como o Tribunal 

estabeleceu parâmetros para o equilíbrio entre necessidades comerciais e proteção dos direitos 

dos consumidores, afastando a presunção automática de dano moral. Para haver 

responsabilização por danos morais, passou a ser necessária a comprovação de abuso ou uso 

inadequado dos dados. Este julgamento serviu como precedente para avaliações posteriores 

sobre uso de IA em processos decisórios financeiros, antecipando discussões que seriam 

posteriormente incorporadas pela LGPD, como transparência algorítmica e direito à explicação. 

Expandindo a ponderação para um contexto mais amplo esta decisão judicial serve 

como pano de fundo para uma interpretação mais ampla sobre o uso de IA em processos 

decisórios financeiros. A avaliação de concessão de empréstimos é uma das áreas essenciais 

para as instituições financeiras e que tem passado por transformações significativas com a 

implementação da robótica para auxiliar na definição dos perfis dos consumidores. Entre todos 

os benefícios que a tecnologia possui, encontramos a capacidade de processar grande volume 

de dados e identificar sutis padrões que permitem que os credores tomem decisões mais rápidas 

e precisas. 

Retornando aos aspectos específicos do entendimento, em resposta específica à questão 

da transparência, o acórdão determinou que as entidades que empregam sistemas de pontuação 

de crédito têm a obrigação de disponibilizar, de forma clara e acessível, informações detalhadas 

sobre os critérios e variáveis utilizados no cálculo da pontuação creditícia. Esta determinação 

visou especificamente sanar a falta de clareza inicialmente apontada pelos consumidores, 

proporcionando-lhes uma compreensão mais aprofundada sobre como suas informações 

pessoais são processadas e avaliadas. 

Um ponto particularmente controverso no processo é a questão do dano moral recebeu 

interpretações distintas nas diferentes instâncias. Em primeira instância, o juiz reconheceu o 

dano moral como presumido (in re ipsa), entendendo que a prática de atribuir pontuações de 

crédito sem transparência gerava frustração e ansiedade, especialmente quando resultava na 

negativa de crédito. 

No entanto, esta interpretação não prevaleceu nas instâncias superiores, o STJ, contudo, 

adotou posicionamento diverso ao estabelecer que estas entidades não são automaticamente 
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responsáveis por danos morais. A Corte Superior afastou a presunção automática de dano, 

exigindo a comprovação concreta de abuso ou uso inadequado dos dados para fundamentar 

eventuais pedidos de indenização. Esta mudança de entendimento reflete uma abordagem mais 

equilibrada, que reconhece a legitimidade do sistema de credit scoring enquanto estabelece 

critérios mais rigorosos para a caracterização do dano moral. 

Para ilustrar a complexidade desta questão na prática, um exemplo pertinente é o cenário 

de uma instituição financeira que implementa um sistema de IA para avaliar solicitações de 

empréstimo. Neste contexto, o algoritmo é projetado para prever a probabilidade de 

inadimplência dos solicitantes, determinando assim a aprovação ou rejeição dos pedidos de 

crédito (LEHR; OHM, 2017). 

Contudo, esta aplicação não está isenta de desafios quando o treinamento deste 

algoritmo se baseia unicamente em dados históricos de clientes cujos empréstimos foram 

aprovados. Esta abordagem restritiva gera uma lacuna considerável na capacidade do sistema 

de avaliar adequadamente novos candidatos que poderiam ter suas solicitações negadas, uma 

vez que o modelo carece de exemplos destes casos em sua base de treinamento. 

Esta problemática59 ilustra uma questão mais ampla como a qualidade e a abrangência 

dos dados de treinamento impactam direta e substancialmente o desempenho e a equidade dos 

modelos de aprendizado de máquina. As implicações dessas limitações transcendem o setor 

financeiro, afetando diversos aspectos do cotidiano das pessoas. 

A abrangência desta questão podemos analisar os modelos que podem ser espelhados 

em diversos contextos desde a concessão de crédito até diagnósticos médicos e experiências 

com aplicativos de uso diário. Cada uma dessas interações tem o potencial de afetar 

significativamente a vida dos indivíduos. 

É importante ressaltar que, embora a qualidade dos dados seja um fator crítico, não é a 

única fonte de problemas associados aos algoritmos de aprendizado de máquina. A 

complexidade destes sistemas envolve múltiplos fatores que podem contribuir para resultados 

inadequados ou injustos. 

Retomando ao estudo do caso em questão sob uma perspectiva temporal, a decisão 

judicial mencionada foi objeto de apreciação pelo Tribunal em 2013, utilizando como base legal 

o CDC. À época, não existiam as discussões sobre dados pessoais que culminaram na 

 
59 Um relatório produzido em abril de 2019 pelo AI Now Institute, um centro interdisciplinar dedicado à pesquisa 

sobre as implicações sociais da IA, compilou diversos casos que evidenciam discriminação, particularmente de 

gênero e raça, em produtos e programas de IA. Estas situações foram frequentemente motivadas pelos dados 

utilizados como input, ressaltando a importância crítica da qualidade e diversidade dos dados no 

desenvolvimento de sistemas de IA éticos e equitativos (WEST; WHITTAKER; CRAWFORD, 2019).  
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promulgação da LGPD, nem abordagens sobre perfilização e decisões automatizadas, apesar 

de já implementadas. 

Considerando estas mudanças significativas faz-se necessário analisar o acordão à luz 

do novo cenário social, democrático, tecnológico e legislativo. É importante notar que, apesar 

da relevância do tema, poucos estudos se dedicaram a analisar esta temática em profundidade. 

A relevância desta se intensifica, especialmente, considerando a LGPD trazendo novos 

parâmetros para a proteção de dados pessoais e a privacidade dos consumidores. A norma 

protetiva de dados reforça princípios fundamentais ao exigir que empresas que utilizam 

processos automatizados para tomada de decisões que impactam os direitos e interesses dos 

indivíduos forneçam explicações claras sobre esses processos. Essas explicações devem 

permitir que o indivíduo compreenda como suas informações pessoais foram utilizadas para 

chegar a uma determinada decisão. Isso inclui a divulgação dos principais elementos e critérios 

considerados na análise de risco de crédito, respeitando-se o segredo empresarial. 

Esta evolução normativa, no contexto brasileiro, a posição adotada pelos Ministros do 

STJ e os princípios da LGPD alinham-se com a tendência internacional de aumentar a 

transparência e a responsabilidade nas decisões baseadas em dados 

Aprofundando este estudo, a relação entre o credit scoring e os conceitos trazidos pela 

LGPD merece especial atenção, particularmente no que tange à perfilização e ao direito à 

explicação. O sistema de pontuação de crédito, ao processar dados pessoais para criar perfis de 

risco dos consumidores, enquadra-se diretamente no conceito de perfilização estabelecido pela 

LGPD, que compreende qualquer forma de tratamento automatizado de dados pessoais para 

avaliar aspectos da vida do titular, especialmente para analisar sua situação econômica.  

Esta intersecção torna-se ainda mais relevante quando consideramos que o direito à 

explicação, previsto no art. 20 da LGPD, impõe às entidades que utilizam estes sistemas a 

obrigação de fornecer informações claras e acessíveis sobre a lógica por trás das decisões 

automatizadas. Assim, se no julgado do STJ de 2013 a transparência era fundamentada 

principalmente no CDC, agora encontra respaldo adicional e mais específico na LGPD, que vai 

além ao exigir não apenas a divulgação dos critérios utilizados, mas também a possibilidade de 

revisão das decisões por pessoa natural. Esta nova camada de proteção legal reforça a 

necessidade de que as empresas que operam sistemas não apenas informem as variáveis 

consideradas, mas também expliquem como estas influenciam o processo decisório, garantindo 

ao titular dos dados uma compreensão efetiva sobre como suas informações pessoais impactam 

sua pontuação de crédito, ressalvados os segredos comerciais e industriais. 
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Na prática, a aplicação do direito à explicação implica que as empresas que utilizam 

esses sistemas devem estar preparadas para fornecer informações claras e acessíveis sobre como 

os dados pessoais são utilizados para calcular a pontuação de risco de crédito e como essa 

pontuação influencia as decisões de concessão de crédito. Isso pode incluir a divulgação de 

variáveis específicas, modelos estatísticos utilizados e como as informações são coletadas e 

processadas. 

Em uma perspectiva mais ampla, toda esta visão apresenta novas exigências e maior 

robustez à proteção de dados, refletindo nas tratativas que serão dadas ao direito à explicação. 

O conceito de accountability, mencionado anteriormente, será apresentado em detalhes em um 

tópico subsequente. 

 O julgamento do Recurso Especial nº 1.419.697/RS pelo STJ estabeleceu importantes 

balizas para a transparência algorítmica no contexto das análises de crédito, antecipando muitas 

das preocupações que viriam a ser centrais no debate sobre decisões automatizadas. No entanto, 

seria com a promulgação da LGPD que o direito brasileiro ganharia um arcabouço normativo 

mais abrangente e sistemático para lidar com estas questões. A LGPD não apenas incorporou e 

expandiu muitos dos princípios já reconhecidos pela jurisprudência do STJ, mas também 

estabeleceu um conjunto mais amplo de direitos e garantias aplicáveis a todas as formas de 

tratamento automatizado de dados pessoais. Esta nova legislação representa uma evolução 

significativa na proteção dos titulares de dados, oferecendo instrumentos mais robustos e 

específicos para garantir a transparência e explicabilidade das decisões automatizadas em 

diversos contextos, transcendendo o escopo inicial das análises de crédito. 

 

5.4 Notas sobre o direito à explicação na LGPD 

 

A Lei Geral de Proteção de Dados representa um marco significativo na regulamentação 

do tratamento de dados pessoais no Brasil, estabelecendo um sistema normativo abrangente que 

contempla tanto aspectos preventivos quanto reativos na proteção dos direitos dos titulares. A 

análise do direito à explicação no contexto da LGPD demanda, inicialmente, uma compreensão 

aprofundada de sua estrutura normativa e dos princípios que a fundamentam. Esta abordagem 

permite identificar como o direito à explicação se integra ao conjunto mais amplo de garantias 

estabelecidas pela lei, funcionando não apenas como um direito autônomo, mas como elemento 

essencial para a efetivação de outros direitos fundamentais. A caracterização da LGPD como 

um microssistema jurídico, com fundamentos e princípios próprios, é essencial para 
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contextualizar adequadamente o alcance e as implicações do direito à explicação no tratamento 

automatizado de dados pessoais. 

 

5.4.1 O Microssistema da LGPD: Fundamentos, Princípios e Estrutura 

 

O cenário global de proteção de dados pessoais foi significativamente transformado com 

a entrada em vigor do GDPR, estabelecendo novos padrões internacionais para o tratamento de 

dados pessoais. No contexto brasileiro, essa influência materializou-se na LGPD, Lei n. 

13.709/2018, que incorporou diversos elementos do modelo europeu, adaptando-os à realidade 

nacional. 

No contexto brasileiro, a LGPD emerge como um marco regulatório fundamental, 

estabelecendo um microssistema60 abrangente de proteção de dados pessoais, alinhado com 

princípios constitucionais e voltado à proteção da dignidade e da autonomia informativa dos 

titulares. Este alinhamento com o GDPR não se limita apenas à estrutura normativa, mas 

estende-se também à interpretação e aplicação da lei, com as decisões das autoridades europeias 

de proteção de dados e as orientações do Comitê Europeu para a Proteção de Dados servindo 

como importantes referências interpretativas. 

A legislação brasileira tem como objetivo principal “proteger os direitos fundamentais 

de liberdade, privacidade e o livre desenvolvimento da personalidade da pessoa natural”61. Seus 

65 artigos disciplinam o tratamento de dados pessoais em meios digitais e físicos, tanto por 

pessoas naturais quanto por pessoas jurídicas de direito público ou privado. Assim, “proteger 

os dados pessoais e de reforçar a autonomia informativa e a dignidade dos titulares dos dados, 

bem como a própria democracia”, permitindo a sua compatibilização “com as demais normas 

infraconstitucionais e ser interpretada à luz da Constituição da República" (BRASIL, 2018; 

SARMENTO, 2008; FRAZÃO, 2021, p. 35; LIMA, SÁ, 2020, p. 229). 

Para alcançar estes objetivos fundamentais, a lei estabelece um conjunto estruturado de 

princípios que devem ser observados no tratamento de dados pessoais, incluindo finalidade, 

 
60 A LGPD é considerada um microssistema protetivo visto que “o surgimento de microssistema se verifica em 

razão da instalação de nova ordem protetiva sobre determinado assunto, com princípios próprios, doutrina e 

jurisprudência próprias, autônomos ao Direito Comum” (SÁ, 2023, p. 837). 
61 Art. 1º. Esta Lei dispõe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural 

ou por pessoa jurídica de direito público ou privado, com o objetivo de proteger os direitos fundamentais de 

liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural. Parágrafo único. As 

normas gerais contidas nesta Lei são de interesse nacional e devem ser observadas pela União, Estados, Distrito 

Federal e Municípios (BRASIL, 2018). 
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adequação, necessidade, livre acesso, qualidade dos dados, transparência, segurança, 

prevenção, não discriminação e responsabilização e prestação de contas (BRASIL, 2018). 

Para garantir a efetiva aplicação destes princípios e demais disposições normativas, a 

criação da ANPD representa um elemento pilar do sistema, sendo responsável pela fiscalização 

e aplicação da lei.  Esta estrutura institucional é fundamental para garantir a efetiva 

implementação das disposições legais e a proteção dos direitos dos titulares de dados (BRASIL, 

2018). 

Além de sua estrutura institucional robusta, a LGPD caracteriza-se por sua 

transversalidade, permeando "todos os setores da sociedade", desde a academia até o setor 

público, passando por instituições financeiras e organizações do terceiro setor. Esta abrangência 

reflete a compreensão de que a proteção de dados pessoais é um direito que transcende setores 

específicos (GOMES, 2019). 

Neste contexto de aplicação abrangente, um aspecto fundamental da lei é o 

reconhecimento explícito da titularidade dos dados pela pessoa natural6263. Esta mudança de 

paradigma é significativa, pois altera a perspectiva anteriormente dominante no mercado, onde 

os dados eram tratados como ativos próprios das empresas que os coletavam. Agora, estabelece-

se claramente que os dados continuam pertencendo às pessoas às quais se referem, impondo 

aos agentes de tratamento um dever de prestação de contas sobre sua utilização, “conferindo-

lhe extensa miríade de direitos para empreender efetivo controle sobre as suas informações” 

(FRAZÃO, 2019, p. 693).   

Essa transformação é bem explicada por Frazão, que esclarece: 

 

O mercado tratava os dados coletados como ativo próprio, que poderia ser livremente 

utilizado e comercializado por quem deles se apropriasse. Agora a perspectiva é 
inversa: os dados coletados continuam a pertencer às pessoas às quais se referem, de 

modo que o coletor dos dados deve prestar contas do uso que deles é feito. As 

prerrogativas, direitos e princípios contidos na LGPD se reconduzem a essa ideia 

básica: dever de prestar contas, já que o agente de tratamento de dados lida com bens 

alheios e de extrema relevância. Esse dever fundamentalmente é gratuito e envolve 

também a obrigação de retificar informações para que os dados reflitam a realidade e 

não obstem o exercício de direitos fundamentais da pessoa natural (FRAZÃO, 2019, 

p. 694). 

 

Apesar desta forte proteção aos direitos dos titulares, é importante ressaltar que a LGPD 

não visa obstaculizar as atividades empresariais que necessitam da coleta e processamento de 

 
62 Art. 5º. “Para os fins desta Lei, considera-se: [...] I - dado pessoal: informação relacionada a pessoa natural 

identificada ou identificável” (BRASIL, 2018). 
63 A norma o reconhece como titular de dados em seu art. 5º, inciso V. 
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dados. Pelo contrário, a lei reconhece a legitimidade do interesse em conhecer consumidores, 

empregados e candidatos a emprego. No entanto, esclarece que os dados coletados para uma 

“finalidade legítima pertencem às pessoas físicas às quais os dados se referem e precisam ser 

tratados e coletados em respeito à essa relação de pertencimento” (FRAZÃO, 2019, p. 696). 

Para materializar este equilíbrio entre proteção e utilização legítima dos dados, para o 

enquadramento legal das operações de tratamento de dados, os agentes devem justificar suas 

atividades com base em pelo menos uma das hipóteses legais previstas na lei. Além disso, 

precisam desenvolver uma estrutura organizacional compatível com os princípios e deveres 

estabelecidos pela legislação (BRASIL, 2018). 

A compreensão dos fundamentos e da estrutura geral da LGPD, enquanto microssistema 

de proteção de dados pessoais, estabelece a base necessária para uma análise mais específica 

de como a lei aborda o perfilamento digital. Esta prática, que se tornou um dos aspectos mais 

controversos e desafiadores do tratamento automatizado de dados, merece especial atenção 

devido ao seu potencial impacto nos direitos fundamentais dos titulares. Enquanto o GDPR 

optou por uma regulamentação explícita e detalhada do perfilamento, a LGPD adotou uma 

abordagem mais flexível, que precisa ser compreendida à luz dos princípios e fundamentos 

anteriormente discutidos. Esta análise comparativa entre os dois marcos regulatórios revela não 

apenas suas diferenças de abordagem, mas também como cada sistema jurídico busca equilibrar 

a inovação tecnológica com a proteção dos direitos individuais no contexto do perfilamento 

automatizado. 

 

5.4.2 Perfilamento de Dados Pessoais: Uma Análise Comparativa entre GDPR e LGPD sob 

a Perspectiva do Direito à Explicação 

 

A perfilização (profiling) representa uma das dimensões mais complexas e desafiadoras 

no âmbito da proteção de dados pessoais. No contexto brasileiro, observa-se que este tema não 

recebeu o mesmo tratamento detalhado conferido pelo GDPR, apresentando lacunas 

significativas em sua regulamentação. Como aponta Rafael Zanatta, a norma brasileira mostra-

se menos restritiva em dois aspectos fundamentais: “(i) ausência de um conceito jurídico 

expresso e (ii) ausência de uma norma geral proibitiva ao profiling, como ocorreu na União 

Europeia” (ZANATTA, 2019, p.20). 

Esta lacuna regulatória, contudo, não significa que o tema tenha sido negligenciado 

durante o processo legislativo. Apesar da aparente omissão legislativa, a perfilização foi objeto 

de importantes debates durante o processo de elaboração da LGPD. Esta preocupação ficou 
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evidenciada no relatório do Deputado Orlando Silva (PCdoB/SP), responsável pelos trabalhos 

finais da Comissão Especial de Tratamento e Proteção de Dados Pessoais, que destacou diversos 

riscos associados a esta prática: 

 

O conhecimento de marcadores genéticos pode ajudar no desenvolvimento da 

medicina, mas a informação também poderia ser manipulada para encarecer ou alijar 

pessoas do acesso ao trabalho, planos de saúde ou outros serviços. Dados locacionais 

adquiridos por aplicativos de trânsito podem ser repassados para seguradoras para 

traçar o perfil de motoristas e permitir a oferta de produtos mais baratos, mas também 

poderiam ser utilizados para negar cobertura a moradores de determinadas ruas ou 

regiões. [...] Redes de comércio varejista, autoridades de segurança pública, partidos 

políticos e as mais diversas associações podem igualmente estar recebendo diversos 

dados do perfil de internautas, usuários de telefonia ou telespectadores, e tomando 
decisões que afetam diretamente as vidas dessas pessoas. Em tempos em que cada 

pessoa possui um rastro digital praticamente impossível de ser apagado, é certo que o 

uso indevido ou o vazamento dessas informações poderá causar danos irreparáveis 

aos indivíduos e à coletividade (SILVA, 2012). 

 

Diante destes riscos evidenciados no processo legislativo, a doutrina jurídica brasileira 

tem se debruçado sobre a necessidade de estabelecer garantias efetivas aos titulares de dados. 

Nesta linha, Bruno Bioni enfatiza que, nos casos de perfilização, a relação comunicativa deve 

transcender a mera notificação. Estabelece-se, assim, um processo dialógico que deve assegurar 

a efetiva compreensão por parte do indivíduo submetido à catalogação e análise de dados 

inferenciais (BIONI, 2019). 

Esta perspectiva dialógica na proteção de dados não é uma inovação isolada, mas 

encontra fundamentação teórica robusta em outras áreas do conhecimento. Particularmente 

relevante é a compreensão da natureza dialógica da comunicação encontra respaldo na teoria 

pedagógica de Paulo Freire, que rejeita o simples "depósito de informação" em favor de um 

processo de construção conjunta do conhecimento. Esta abordagem é particularmente relevante 

no contexto da perfilização, onde a complexidade técnica dos processos demanda um esforço 

especial de comunicação e engajamento (FREIRE, 2002). 

Como obrigação dialógica deve-se compreender que não se trata de uma comunicação 

unilateral, “como o envio de um relatório descritivo das fórmulas matemáticas utilizadas pelo 

controlador e as técnicas de estatísticas que permitem a inferência sobre um comportamento 

futuro a partir de um conjunto de dados pessoais e metadados” (ZANATTA, 2019, p. 22).  

A partir desta compreensão sobre a natureza da obrigação dialógica, é possível 

identificar um conjunto mais amplo de deveres que recaem sobre os controladores de dados. 

Neste sentido, Rafael Zanatta defende que a perfilização e o poder de inferir alguma informação 

sobre o titular implica em obrigações de três naturezas: a primeira é informacional, e se 
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relaciona com a cientificação da existência do perfil e garantir a transparência. Em segundo 

ponto, ser antidiscriminatória, possui relação com as formas de utilização dos dados como raça, 

gênero e orientação religiosa, como determinantes na construção do perfil, e por terceiro 

dialógica, possui acesso à obrigação de engajar em um processo dialógico com os titulares, 

“garantindo a explicação de como a perfilização funciona, sua importância para determinados 

fins e de como decisões são tomadas.” (ZANATTA, 2019, p. 22). 

Dentre estas três dimensões de obrigações, merece especial atenção o aspecto da 

explicabilidade, que se desdobra da natureza dialógica anteriormente mencionada. Esta 

obrigação assume particular relevância no contexto da perfilização, uma vez que afeta 

diretamente as esferas pessoal e patrimonial dos titulares dos dados. Esta comunicação deve ser 

estruturada de forma a possibilitar o entendimento claro dos mecanismos utilizados no 

processamento das informações, permitindo que o titular compreenda não apenas quais dados 

são coletados, mas também como são interpretados e utilizados para gerar inferências sobre seu 

comportamento e características. 

Esta necessidade de estruturação adequada da comunicação não representa, contudo, 

um obstáculo intransponível para as organizações. Pelo contrário, evidencia a necessidade de 

uma interpretação sistemática e teleológica do ordenamento jurídico, que considere tanto os 

princípios estabelecidos na LGPD quanto as experiências internacionais, como o GDPR, para 

assegurar uma proteção efetiva dos direitos dos titulares de dados em face das crescentes 

possibilidades de tratamento automatizado de informações pessoais. Diante deste cenário, 

torna-se especialmente relevante a análise do direito à explicação no contexto da LGPD, como 

mecanismo fundamental para garantir a transparência e a accountability no tratamento de dados 

pessoais. 

A metodologia adota uma abordagem qualitativa e comparativa, fundamentada na 

análise documental e revisão bibliográfica especializada, com foco particular no estudo da 

LGPD e do GDPR, bem como na doutrina e jurisprudência pertinentes. O método comparativo 

estrutura-se em três níveis de análise, sendo, normativo-conceitual, examinando as definições 

e conceitos relacionados ao direito à explicação e à proteção de dados em cada legislação; 

funcional-sistemático, investigando como cada marco regulatório operacionaliza a proteção dos 

direitos dos titulares no contexto das decisões automatizadas; e teleológico-aplicativo, 

analisando as finalidades e objetivos pretendidos por cada legislação, bem como suas 

implicações práticas. 

Esta abordagem multinível permite identificar não apenas as semelhanças e diferenças 

entre os marcos regulatórios, mas também compreender como cada sistema jurídico responde 
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aos desafios das decisões automatizadas considerando suas particularidades culturais, sociais e 

econômicas. A comparação é realizada a partir de categorias analíticas específicas: direito à 

explicação, direito à revisão, escopo de aplicação, obrigações dos controladores e mecanismos 

de transparência e accountability. 

O estudo considera ainda a interpretação doutrinária e as orientações dos órgãos 

reguladores, especialmente a ANPD e o GTA29, buscando uma compreensão contextualizada 

do tratamento jurídico da explicabilidade em sistemas automatizados. A análise jurisprudencial, 

com destaque para o caso paradigmático do STJ sobre sistemas de credit scoring (REsp nº 

1.419.697/RS), complementa a metodologia, permitindo compreender como os tribunais têm 

interpretado e aplicado os princípios de transparência algorítmica. 

O perfilamento, que envolve a utilização de dados pessoais para criar perfis individuais, 

é um aspecto abordado pelo GDPR. A legislação estabelece um conjunto de direitos para os 

titulares dos dados e obrigações para os responsáveis pelo tratamento desses dados. Para 

compreender a aplicabilidade desta legislação no contexto do perfilamento, é fundamental 

identificar dois atores principais: o titular dos dados e o controlador dos dados (BIONI, 2019). 

O regulamento identifica o titular de dados como a pessoa natural à qual se referem os 

dados pessoais, sendo estes definidos como informações que permitem a identificação direta 

ou indireta do indivíduo, podendo incluir identificadores digitais, dados de localização, ou 

aspectos relacionados à identidade física, fisiológica, genética, econômica, cultural ou social do 

indivíduo64, é uma definição abrangente que reflete a complexidade e a diversidade dos dados 

pessoais na era digital (UNIÃO EUROPÉIA, 2018). 

Por outro lado, o controlador65 é definido como a entidade, seja pessoa física ou jurídica, 

pública ou privada, que determina as finalidades e os meios do tratamento de dados pessoais, 

agindo individualmente ou em conjunto com outros. A conceituação atribui uma 

responsabilidade significativa ao controlador no processo de perfilamento. 

 
64 Artigo 4º. (1) RGPD (GDPR). «Dados pessoais», informação relativa a uma pessoa singular identificada ou 

identificável («titular dos dados»); é considerada identificável uma pessoa singular que possa ser identificada, 
direta ou indiretamente, em especial por referência a um identificador, como por exemplo um nome, um número 

de identificação, dados de localização, identificadores por via eletrônica ou a um ou mais elementos específicos 

da identidade física, fisiológica, genética, mental, económica, cultural ou social dessa pessoa singular (UNIÃO 

EUROPÉIA, 2018). 
65 Artigo 4º (7) RGPD (GDPR).  «Responsável pelo tratamento», a pessoa singular ou coletiva, a autoridade 

pública, a agência ou outro organismo que, individualmente ou em conjunto com outras, determina as 

finalidades e os meios de tratamento de dados pessoais; sempre que as finalidades e os meios desse tratamento 

sejam determinados pelo direito da União ou de um Estado-Membro, o responsável pelo tratamento ou os 

critérios específicos aplicáveis à sua nomeação podem ser previstos pelo direito da União ou de um Estado-

Membro (UNIÃO EUROPÉIA, 2018). 
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O artigo 4(4) do GDPR66 oferece uma definição específica de perfilamento, 

descrevendo-o como um processo automatizado de tratamento de dados pessoais que visa 

avaliar aspectos particulares de uma pessoa natural. Este processo pode incluir a análise ou 

previsão de elementos como desempenho profissional, situação econômica, saúde, preferências 

pessoais, interesses, confiabilidade, comportamento e localização. Para se enquadrar na 

definição do GDPR, o perfilamento deve envolver três elementos essenciais: (1) um processo 

automatizado de tratamento, (2) o uso de dados pessoais, e (3) o objetivo de avaliar aspectos 

pessoais de um indivíduo (UNIÃO EUROPÉIA, 2018). 

É relevante contrastar a definição de perfilamento do GDPR com outras conceituações 

acadêmicas, em particular a proposta por Mireille Hildebrandt, que oferece uma perspectiva 

mais abrangente do fenômeno. Para a autora, o perfilamento pode ser descrito como um 

“processo que busca identificar correlações para representar objetos humanos ou não-humanos, 

sejam eles individuais ou coletivos'”. Esta definição supera a visão antropocêntrica e 

individualista do GDPR, que foca exclusivamente em pessoas naturais identificáveis, ao 

contemplar também entidades não-humanas e considerar tanto perspectivas individuais quanto 

coletivas. Na perspectiva da aplicação, Hildebrandt sugere que o perfilamento visa 

individualizar ou categorizar uma pessoa ou grupo, com o objetivo de avaliar riscos e 

oportunidades para o controlador. Esta abordagem mais ampla é particularmente relevante no 

contexto atual, onde a IA e o aprendizado de máquina estão cada vez mais envolvidos nos 

processos de tomada de decisão. Dada sua maior abrangência e aplicabilidade ao cenário 

tecnológico contemporâneo, este trabalho adotará o conceito proposto por Hildebrandt como 

referência teórica principal (HILDEBRANDT, 2008, p. 19-20). 

Assim, o GTA 2967,  um órgão consultivo independente da UE sobre proteção de dados, 

oferece orientações adicionais sobre o perfilamento. De acordo com este órgão, o perfilamento 

 
66 Artigo 4 (4) RGPD (GDPR). «Definição de perfis», qualquer forma de tratamento automatizado de dados 

pessoais que consista em utilizar esses dados pessoais para avaliar certos aspetos pessoais de uma pessoa 

singular, nomeadamente para analisar ou prever aspetos relacionados com o seu desempenho profissional, a sua 

situação económica, saúde, preferências pessoais, interesses, fiabilidade, comportamento, localização ou 

deslocações (UNIÃO EUROPÉIA, 2018). 
67 A Diretiva 95/46 da União Europeia estabeleceu um órgão consultivo denominado Grupo de Trabalho do Artigo 

29. Este grupo, formado por representantes de todos os Estados Membros da UE, desempenhava um papel 

fundamental na interpretação e aplicação da diretiva de proteção de dados. Suas responsabilidades incluíam o 

fornecimento de suporte técnico, a elaboração de recomendações sobre a diretiva e a emissão de pareceres sobre 

práticas que pudessem impactar os direitos de proteção de dados dos cidadãos europeus. A implementação do 

Regulamento Geral sobre a Proteção de Dados (GDPR) em 25 de maio de 2018 marcou uma transição 

significativa na estrutura de governança de proteção de dados da UE. Com a entrada em vigor do GDPR, o 

Grupo de Trabalho do Artigo 29 foi sucedido por uma nova entidade: o Comitê Europeu para a Proteção de 

Dados (CEPD), também conhecido pela sigla em inglês EDPB (European Data Protection Board). Esta mudança 

refletiu a evolução do cenário regulatório de proteção de dados na União Europeia, com o CEPD assumindo e 
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não se limita apenas à previsão de comportamentos, mas engloba todo o processo de coleta e 

análise de dados para criar perfis, independentemente de seu uso posterior para fins preditivos. 

O processo de perfilamento, conforme delineado pelo GTA29, envolve uma série de 

etapas sistemáticas e interligadas. A primeira etapa consiste na coleta metódica de informações 

sobre indivíduos ou grupos, abrangendo desde dados demográficos básicas, até padrões de 

comportamento complexos e preferências de consumo. Em seguida, estas informações são 

submetidas a uma análise aprofundada, utilizando técnicas avançadas de processamento de 

dados e algoritmos especializados (GRUPO DE TRABALHO DO ARTIGO 29, 2016, p. 7). 

O objetivo primordial deste procedimento é identificar características distintas, padrões 

comportamentais ou tendências que permitam categorizar os sujeitos em grupos distintos. Esta 

categorização pode ser baseada em diversos critérios, como perfil de risco, potencial de 

consumo, ou até mesmo predisposições políticas ou ideológicas. O GTA29 enfatiza que estas 

análises podem ser utilizadas tanto para compreender comportamentos atuais quanto para 

realizar previsões sobre diversos aspectos relacionados aos indivíduos ou grupos perfilados, 

como a capacidades para executar determinadas tarefas, relevante em contextos de emprego ou 

educação; ou preferências e interesses pessoais, primordiais para estratégias de marketing 

personalizado.  

É importante ressaltar que a definição de perfilamento proposta pelo GTA29 abrange 

tanto a análise individual quanto coletiva. Isto reconhece que os perfis podem ser construídos e 

aplicados em diferentes escalas, dependendo do objetivo e do contexto da análise. Por exemplo, 

um perfil pode ser criado para um indivíduo específico para fins de avaliação de crédito, ou 

para um grupo demográfico inteiro para estratégias de marketing em larga escala. 

A análise do tratamento do perfilamento no GDPR, com sua abordagem detalhada e 

explícita, serve como importante referência para compreender como diferentes jurisdições 

abordam este desafio regulatório. Particularmente relevante é examinar como o Brasil, ao 

desenvolver sua própria legislação de proteção de dados, incorporou e adaptou alguns destes 

conceitos à realidade nacional. Embora a LGPD tenha se inspirado em diversos aspectos do 

modelo europeu, sua abordagem ao perfilamento apresenta características próprias que refletem 

as especificidades do contexto brasileiro e demonstram uma flexibilidade potencialmente 

vantajosa diante das rápidas transformações tecnológicas. Esta adaptação do modelo europeu à 

realidade brasileira merece uma análise detalhada, principalmente considerando como as 

 
expandindo as funções anteriormente desempenhadas pelo Grupo de Trabalho do Artigo 29, adaptando-se às 

novas exigências e desafios apresentados pelo GDPR (EUROPA, 2024).   
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diferentes abordagens regulatórias podem impactar a proteção efetiva dos direitos dos titulares 

de dados. 

Após compreender como o GDPR aborda o perfilamento no contexto europeu, é 

fundamental analisar como esta prática é tratada na legislação brasileira. A LGPD, inspirada em 

diversos aspectos pelo regulamento europeu, apresenta suas próprias particularidades no 

tratamento desta questão. Embora ambas as legislações compartilhem princípios fundamentais 

de proteção de dados e privacidade, suas abordagens quanto ao perfilamento revelam diferenças 

significativas que refletem as especificidades de seus respectivos contextos jurídicos e sociais. 

Neste sentido, a norma brasileira delimita os conceitos a serem aplicados ao 

microssistema de proteção de dados em seu artigo 5º. De forma análoga ao GDPR, a norma 

brasileira apresenta definições claras para "titular de dados"68 e "controlador de dados"69. O 

titular de dados é definido como "a pessoa natural a quem se referem os dados pessoais que são 

objeto de tratamento", enquanto o controlador é definido como "pessoa natural ou jurídica, de 

direito público ou privado, a quem competem as decisões referentes ao tratamento de dados 

pessoais" (BRASIL, 2018). 

Contudo, diferentemente do GDPR, a LGPD não apresenta uma definição explícita do 

conceito de perfilamento. Em vez disso, a lei brasileira utiliza o termo “perfil” em contextos 

específicos. Uma menção notável ocorre no artigo 12, § 2º da LGPD70, que trata da 

anonimização de dados. Este dispositivo estabelece uma exceção à regra geral, indicando que 

dados pessoais anonimizados, quando utilizados para fins de formação de perfil 

comportamental de pessoa natural identificada, serão considerados como dados pessoais. 

Esta abordagem da LGPD confere à norma um caráter protetivo, alinhado com o 

princípio fundamental de proteger os titulares de dados dos potenciais consequências adversas 

do tratamento de dados pessoais. Como observa Bruno Bioni, o intuito é “proteger os titulares 

de dados das consequências que o tratamento de dados pessoais pode ter em sua esfera 

individual e em seu livre desenvolvimento” da personalidade. O caráter protetivo da LGPD é 

evidenciado pela sua preocupação com os efeitos do tratamento de dados sobre os indivíduos, 

indo além da mera identificação pessoal (BIONI, 2019, p.80). 

 
68 Art. 5º. [...] V - titular: pessoa natural a quem se referem os dados pessoais que são objeto de tratamento 

(BRASIL, 2018). 
69 Art. 5ª. [...] VI - controlador: pessoa natural ou jurídica, de direito público ou privado, a quem competem as 

decisões referentes ao tratamento de dados pessoais (BRASIL, 2018). 
70 Art. 12. [...] § 2º Poderão ser igualmente considerados como dados pessoais, para os fins desta Lei, aqueles 

utilizados para formação do perfil comportamental de determinada pessoa natural, se identificada 

(BRASIL,2018). 
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A ausência de uma definição explícita de perfilamento na LGPD não implica em uma 

falta de proteção contra práticas potencialmente abusivas. Pelo contrário, a lei brasileira adota 

uma abordagem mais flexível e adaptável, que pode ser interpretada de forma a abranger uma 

ampla gama de práticas de perfilamento, à medida que estas evoluem com o avanço tecnológico. 

A interpretação do art. 12, § 2º, que menciona "determinada pessoa" e "identificada", 

deve ser realizada de forma ampla, considerando não apenas a atribuição de um perfil 

comportamental específico, mas também os impactos que o tratamento de dados pode ter sobre 

o indivíduo. Esta visão está em consonância com a abordagem holística da lei, que engloba 

tanto pessoas identificadas quanto identificáveis, reforçando o princípio do livre 

desenvolvimento da personalidade, como expresso nos artigos 1º71 e 2º, VII72 (BIONI, 2019). 

O artigo 2073 da LGPD aborda especificamente o direito à revisão e explicação de 

decisões automatizadas, aplicando-se a situações em que tais decisões baseadas exclusivamente 

em processamento automatizado afetam os interesses dos titulares dos dados. É um dispositivo 

é particularmente relevante no contexto do perfilamento, pois inclui as decisões que visam 

definir perfis pessoais, profissionais, de consumo e de crédito, ou aspectos da personalidade do 

indivíduo. 

Cabe ainda mencionar que o art. 4º, III74, da LGPD restringe sua aplicação em casos de 

tratamento de dados para fins exclusivos para segurança pública, defesa nacional e repressão 

das infrações penais. A limitação foi imposta para garantir o interesse público de combater as 

infrações penais, crime organizado, fraudes ou terrorismo (BRASIL, 2018).  

Contudo, está limitação não é absoluta. O parágrafo primeiro do mesmo artigo75 

estabelece que os princípios gerais de proteção devem nortear qualquer esfera de tratamento, 

inclusive em contextos de interesse público. Isso significa que princípios fundamentais como 

transparência, finalidade, adequação, necessidade, livre acesso, qualidade dos dados e 

 
71 Art. 1º. Esta Lei dispõe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural 

ou por pessoa jurídica de direito público ou privado, com o objetivo de proteger os direitos fundamentais de 

liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural (BRASIL,2018). 
72 Art. 2º A disciplina da proteção de dados pessoais tem como fundamentos: [...] VII - os direitos humanos, o livre 

desenvolvimento da personalidade, a dignidade e o exercício da cidadania pelas pessoas naturais 

(BRASIL,2018). 
73 Art. 20. O titular dos dados tem direito a solicitar a revisão de decisões tomadas unicamente com base em 

tratamento automatizado de dados pessoais que afetem seus interesses, incluídas as decisões destinadas a definir 

o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade (BRASIL,2018). 
74 Art. 4º Esta Lei não se aplica ao tratamento de dados pessoais: [...] III - realizado para fins exclusivos de: a) 

segurança pública; b) defesa nacional; c) segurança do Estado; ou d) atividades de investigação e repressão de 

infrações penais (BRASIL,2018). 
75 Art. 4º. [...] § 1º O tratamento de dados pessoais previsto no inciso III será regido por legislação específica, que 

deverá prever medidas proporcionais e estritamente necessárias ao atendimento do interesse público, observados 

o devido processo legal, os princípios gerais de proteção e os direitos do titular previstos nesta Lei 

(BRASIL,2018). 
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segurança (art. 6º76, 1777 e 1878 da LGPD) continuam sendo garantias essenciais dos direitos 

dos titulares de dados, mesmo nessas situações específicas (BRASIL,2018). 

A LGPD não vincula explicitamente o perfilamento a processos automatizados, nem 

especifica finalidades restritas para a criação de perfis. Esta perspectiva mais ampla permite 

uma interpretação mais abrangente das práticas de perfilamento, potencialmente englobando 

uma gama maior de aplicações e contextos de tratamento de dados pessoais no Brasil 

(MENDES, 2020). 

A flexibilidade da LGPD em relação ao perfilamento pode ser vista como uma 

vantagem, pois possibilita que a lei se adapte a novas tecnologias e práticas de tratamento de 

dados que possam emergir no futuro. No entanto, essa abordagem também exige uma 

interpretação cuidadosa e contextualizada da lei por parte dos operadores do direito e dos 

agentes de tratamento de dados, para garantir que a proteção dos titulares seja efetiva em 

diferentes cenários. 

A perspectiva mais ampla sobre o perfilamento oferecida pela LGPD pode ter 

implicações significativas na interpretação e aplicação da lei em diversos contextos de 

tratamento de dados pessoais no Brasil. Isso permite uma adaptabilidade maior às 

particularidades do cenário brasileiro e às rápidas mudanças tecnológicas, mas também requer 

uma vigilância constante para garantir que essa flexibilidade não resulte em brechas que possam 

comprometer a proteção dos dados pessoais. 

Embora ambas as normas estabeleçam salvaguardas e proteções, que objetivam a 

transparência na utilização dos dados de entrada que serão utilizados para a formação dos perfis, 

há uma notável escassez de informações detalhadas sobre os métodos utilizados para chegar a 

 
76 Art. 6º. As atividades de tratamento de dados pessoais deverão observar a boa-fé e os seguintes princípios: (i) 

confirmação da existência de tratamento; (ii) acesso aos dados; (iii) correção de dados; (iv) anonimização, 

bloqueio ou eliminação de dados desatualizados, excessivos ou tratados em desconformidade com a lei; (v) 

portabilidade de dados; (vi) eliminação dos dados pessoais tratados com o consentimento, (vii) informações 

sobre o compartilhamento de dados; (viii) informação sobre a possibilidade de não fornecer consentimento e 

sobre as consequências da negativa; (ix) revogação do consentimento (BRASIL,2018). 
77 Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os direitos 

fundamentais de liberdade, de intimidade e de privacidade, nos termos desta Lei (BRASIL,2018). 
78 Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relação aos dados do titular por ele 

tratados, a qualquer momento e mediante requisição: I - confirmação da existência de tratamento; II - acesso aos 

dados; III - correção de dados incompletos, inexatos ou desatualizados; IV - anonimização, bloqueio ou 

eliminação de dados desnecessários, excessivos ou tratados em desconformidade com o disposto nesta Lei; V - 

portabilidade dos dados a outro fornecedor de serviço ou produto, mediante requisição expressa, de acordo com 

a regulamentação da autoridade nacional, observados os segredos comercial e industrial; VI - eliminação dos 

dados pessoais tratados com o consentimento do titular, exceto nas hipóteses previstas no art. 16 desta Lei; VII 

- informação das entidades públicas e privadas com as quais o controlador realizou uso compartilhado de dados; 

VIII - informação sobre a possibilidade de não fornecer consentimento e sobre as consequências da negativa; IX 

- revogação do consentimento, nos termos do § 5º do art. 8º desta Lei (BRASIL,2018). 
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essas inferências, representando um desafio significativo no que diz respeito à transparência 

efetiva. 

Esta lacuna informacional obscurece aspectos importantes do processo de perfilamento, 

tais como os tipos específicos de dados utilizados na construção de perfis, o peso atribuído a 

cada elemento de dados e, crucialmente, como esses fatores influenciam a categorização dos 

indivíduos em diferentes perfis. A opacidade desses processos não apenas dificulta a 

compreensão por parte dos titulares de dados, mas também pode comprometer a eficácia das 

proteções legais estabelecidas. 

Diante dessa problemática, Sandra Wachter e Brent Mittelstadt propõem uma 

abordagem mais rigorosa e protetiva. Os autores sugerem que certas inferências, 

particularmente aquelas classificadas como de "alto risco", deveriam ser tratadas com o mesmo 

nível de proteção que os dados pessoais. Estas inferências de alto risco podem incluir aquelas 

que têm o potencial de causar danos reputacionais, invadir a privacidade do indivíduo, ou que 

são utilizadas para fundamentar decisões importantes sem possibilidade de verificação. A 

justificativa para esta proposta é proporcionar aos titulares dos dados uma maior visibilidade 

sobre as inferências feitas a seu respeito (WACHTER; MITTELSTADT, 2019). 

A implementação de mecanismos mais robustos de transparência e prestação de contas 

no processo de perfilamento, além de aumentar a confiança dos titulares de dados, tem o 

potencial de promover práticas mais éticas e responsáveis por parte das organizações envolvidas 

no tratamento de dados pessoais. Esta orientação alinharia a prática brasileira com as tendências 

globais de proteção de dados, mantendo simultaneamente a flexibilidade necessária para 

adaptar-se às particularidades do contexto nacional e às rápidas evoluções tecnológicas. 

Neste contexto de busca por maior transparência e prestação de contas, emerge um 

elemento fundamental para a efetividade do perfilamento ético e responsável: a explicabilidade. 

Este conceito transcende a mera disponibilização de informações sobre o processo de 

perfilamento, estabelecendo-se como um requisito essencial para garantir que as decisões 

baseadas em perfis sejam compreensíveis e justificáveis. A explicabilidade atua como ponte 

entre a complexidade técnica dos sistemas de perfilamento e a necessidade de compreensão por 

parte dos titulares de dados, possibilitando não apenas o entendimento dos processos, mas 

também o exercício efetivo dos direitos previstos tanto na LGPD quanto no GDPR. 

A explicabilidade, um tema de crescente relevância no campo da proteção de dados e 

da IA, confere a capacidade de fornecer explicações claras e compreensíveis sobre como as 

inferências são realizadas e como as decisões baseadas em perfis são tomadas é fundamental 
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para garantir a efetividade das proteções legais e o exercício pleno dos direitos dos titulares de 

dados. 

O aprofundamento no conceito de explicabilidade permite uma compreensão mais 

ampla dos desafios e possíveis soluções para aumentar a transparência e a accountability nos 

processos de perfilamento. Isso contribui para um uso mais ético e responsável dos dados 

pessoais em uma era cada vez mais dominada por algoritmos e IA. A explicabilidade não só 

fortalece a confiança dos usuários, mas também facilita a identificação e correção de vieses 

algorítmicos, promovendo assim uma maior equidade no tratamento de dados. 

No contexto da LGPD, a explicabilidade ganha ainda mais relevância quando 

consideramos o direito à revisão de decisões automatizadas, previsto no artigo 20 da lei. Este 

dispositivo legal exige que os titulares de dados tenham acesso a informações claras e 

adequadas sobre os critérios e procedimentos utilizados para a decisão automatizada. A 

implementação efetiva deste direito depende diretamente da capacidade dos sistemas de IA de 

fornecerem explicações compreensíveis sobre seus processos decisórios (BRASIL, 2018). 

A busca por maior transparência e explicabilidade nos sistemas de IA não é apenas uma 

questão técnica, mas também um imperativo ético e legal. À medida que a IA se torna mais 

ubíqua e influente em diversos aspectos da vida social e econômica, a necessidade de 

compreender e regular seus impactos torna-se cada vez mais premente. Isso demanda uma 

abordagem interdisciplinar, que combine conhecimentos de ciência da computação, direito, 

ética e ciências sociais. 

A análise do perfilamento no contexto das legislações de proteção de dados, 

especialmente na comparação entre GDPR e LGPD, revela uma preocupação crescente com a 

transparência e a explicabilidade dos processos automatizados de tratamento de dados pessoais. 

Essa preocupação se materializa de forma mais concreta no direito à explicação, um elemento 

fundamental para garantir que os titulares de dados possam compreender e questionar as 

decisões que os afetam. No ordenamento jurídico brasileiro, o direito à explicação emerge como 

uma garantia essencial, especialmente considerando que o artigo 20 da LGPD estabelece o 

direito à revisão de decisões automatizadas. Este dispositivo, embora não use expressamente o 

termo "direito à explicação", estabelece as bases para uma interpretação que privilegia a 

transparência e a compreensibilidade dos processos decisórios automatizados. Compreender 

como esse direito se estrutura e se manifesta no contexto brasileiro é fundamental para avaliar 

a efetividade da proteção dos titulares de dados em um cenário de crescente automatização e 

uso de inteligência artificial (BRASIL, 2018). 
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5.4.3 O Direito à Explicação no Contexto das Decisões Automatizadas 

 

O artigo 20 da LGPD estabelece garantias fundamentais aos titulares de dados em 

relação às decisões automatizadas, conforme disposto em seu texto: 

 

Art. 20. O titular dos dados tem direito a solicitar a revisão de decisões tomadas 
unicamente com base em tratamento automatizado de dados pessoais que afetem seus 

interesses, incluídas as decisões destinadas a definir o seu perfil pessoal, profissional, 

de consumo e de crédito ou os aspectos de sua personalidade. 

§ 1º. O controlador deverá fornecer, sempre que solicitadas, informações claras e 

adequadas a respeito dos critérios e dos procedimentos utilizados para a decisão 

automatizada, observados os segredos comercial e industrial. 

§ 2º. Em caso de não oferecimento de informações de que trata o § 1º deste artigo 

baseado na observância de segredo comercial e industrial, a autoridade nacional 

poderá realizar auditoria para verificação de aspectos discriminatórios em tratamento 

automatizado de dados pessoais (BRASIL, 2018). 

 

A legislação estabelece no caput do artigo 20 que o titular de dados pessoais possui "o 

direito a solicitar a revisão de decisões tomadas unicamente com base em tratamento 

automatizado de dados pessoais, desde que afetem seus interesses" (BRASIL, 2018, grifo 

nosso). 

Adicionalmente, o § 1º determina a obrigatoriedade do controlador em fornecer 

informações claras e adequadas sobre os critérios e procedimentos utilizados na decisão 

automatizada, respeitando os segredos comercial e industrial (BRASIL, 2018). 

No contexto do tratamento automatizado, o titular possui um conjunto de direitos 

específicos, incluindo, a solicitação de revisão (art. 20, caput); o acesso a informações sobre 

critérios e procedimentos utilizados (art. 20, § 1º); a possibilidade de solicitar à ANPD uma 

auditoria para verificar aspectos discriminatórios, caso o controlador negue informações 

alegando segredo comercial e industrial (art. 20, § 2º c/c art. 18 § 1º); o direito de oposição ao 

tratamento (art. 18, § 2º); e o direito de oposição à decisão automatizada (art. 18, §2º).(BRASIL, 

2018). 

O escopo de aplicação da lei contempla decisões tomadas exclusivamente por sistemas 

automatizados que afetam interesses dos titulares, definem perfis pessoais, profissionais, de 

consumo ou crédito e impactam aspectos da personalidade. Uma questão relevante na análise 

desta norma é a ausência de uma definição precisa do termo "decisões automatizadas". Para 

suprir esta lacuna, o Projeto de Lei nº 4496/19, proposto pelo Senador Styvenson Valentim 

(PODEMOS/RN), sugere a inclusão do inciso XX ao artigo 5º da LGPD, que define decisão 

automatizada como um processo de escolha, classificação, aprovação ou rejeição, atribuição de 

nota, medida, pontuação ou escore, cálculo de risco ou probabilidade, realizado através do 
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tratamento de dados pessoais utilizando regras, cálculos, instruções, algoritmos, análises 

estatísticas, IA, aprendizado de máquina ou outra técnica computacional: 

 

XX – decisão automatizada: processo de escolha, de classificação, de aprovação ou 

rejeição, de atribuição de nota, medida, pontuação ou escore, de cálculo de risco ou 

de probabilidade, ou outro semelhante, realizado pelo tratamento de dados pessoais 

utilizando regras, cálculos, instruções, algoritmos, análises estatísticas, IA, 

aprendizado de máquina, ou outra técnica computacional (BRASIL, 2019). 

 

Embora o art. 20 da LGPD não seja explícito quanto à sua aplicação nas decisões 

tomadas por IA, no contexto atual de hipertecnologias79, é impossível ignorar o início da 

regulamentação de seu uso. O conceito apresentado pela proposta legislativa demonstra a 

abrangência da “amplitude da expressão, que não se limita aos casos de decisão por sistemas 

de IA" (BIONI, LUCIANO; 2019; LIMA, SÁ, 2020, p. 231). 

Para uma compreensão mais aprofundada do impacto desta regulamentação nas 

decisões automatizadas, é necessário estabelecer uma distinção fundamental entre algoritmos 

convencionais e sistemas de IA. Thatiane Cristina Pires e Rafael Petelfi da Silva enfatizam que 

a IA é caracterizada pelo processo de raciocínio, motivação e comportamento: 

 

Pra definir a IA, Russel e Norving identificam duas principais características: uma 

associada como processo de raciocínio e motivação, e outra ligada ao comportamento. 

Nesse sentido, a principal diferença entre um algoritmo convencional e a IA está, 

justamente, na habilidade de acumular experiências próprias e extrair delas 

aprendizado, como um autodidata. Esse aprendizado, denominado de machine 

learning, permite à IA atuar de forma diferente em uma mesma situação, a depender 

da sua performance anterior – o que é muito similar à experiência humana (PIRES; 

SILVA, 2017, p.239). 

 

O texto original do artigo 20 da LGPD previa que a revisão fosse realizada por "pessoa 

natural", em consonância com o GDPR. Esta disposição foi posteriormente alterada pela 

Medida Provisória nº 869/2018, convertida na Lei nº 13.853/19. A justificativa apresentada pelo 

então Presidente Jair Bolsonaro para esta modificação baseou-se no argumento de que a 

exigência de revisão humana para todas as decisões automatizadas poderia comprometer 

modelos de negócios existentes, particularmente de startups e instituições financeiras, com 

potencial impacto na oferta de crédito e na economia: 

 

 
79 O conceito de hipertecnologias refere-se ao uso avançado e integrado de tecnologias que vão além das 

capacidades tradicionais, combinando IA, big data, internet das coisas (IoT), blockchain, realidade aumentada 

(AR) e realidade virtual (VR), entre outras. Estas tecnologias não apenas se destacam por suas funcionalidades 

isoladas, mas, sobretudo, pela forma como se interconectam e se potencializam mutuamente, criando soluções 

inovadoras e disruptivas para uma ampla gama de setores. 
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A propositura legislativa, ao dispor que toda e qualquer decisão baseada unicamente 

no tratamento automatizado seja suscetível de revisão humana, contraria o interesse 

público, tendo em vista que tal exigência inviabilizará os modelos atuais de planos de 

negócios de muitas empresas, notadamente das startups, bem como impacta na análise 

de risco de crédito e de novos modelos de negócios de instituições financeiras, 

gerando efeito negativo na oferta de crédito aos consumidores, tanto no que diz 

respeito à qualidade das garantias, ao volume de crédito contratado e à composição de 

preços, com reflexos, ainda, nos índices de inflação e na condução da política 

monetária (BRASIL, 2018). 

 

A supressão do termo "pessoa natural" do texto original do artigo 20 da LGPD, em 

contraste com a abordagem do GDPR, suscita diversas interpretações sobre os procedimentos 

de revisão de decisões automatizadas no contexto brasileiro. Esta ambiguidade legislativa 

evidencia a necessidade de um debate continuado sobre a regulamentação da IA e a proteção 

dos direitos dos titulares de dados pessoais no Brasil (BRASIL, 2018). 

Para melhor visualizar estas diferenças regulatórias e suas implicações práticas segue 

um quadro comparativo: 

 

Aspecto 

GDPR (Regulamento Geral de 

Proteção de Dados da União 

Europeia) 

LGPD (Lei Geral de Proteção de 

Dados do Brasil) 

Base Legal Artigo 22 Artigo 20 

Direito Básico 
O titular tem o direito de não se 
sujeitar a decisões automatizadas. 

O titular tem o direito de solicitar a 
revisão de decisões automatizadas. 

Interferência Humana 

Garante o direito de obter 

intervenção humana, manifestar 

seu ponto de vista e contestar a 

decisão. 

Garante o direito de solicitar 

revisão de decisão automatizada 

por pessoa natural. 

Afetação dos Interesses 

As decisões automatizadas não 

devem produzir efeitos jurídicos ou 

afetar significativamente o titular. 

As decisões automatizadas não 

devem afetar os interesses dos 

titulares de forma significativa. 

Exceções 

- Necessidade para execução de 

contrato. 

- Autorização pela legislação da 

União ou do Estado-Membro. 

- Consentimento explícito do 

titular. 

- Necessidade para execução de 

contrato. 

- Cumprimento de obrigação legal. 

- Exercício regular de direitos em 

processo judicial, administrativo 

ou arbitral. 

Medidas Adequadas 
Exige medidas adequadas para 
salvaguardar direitos, liberdades e 

interesses legítimos. 

Exige medidas para proteger 

direitos e garantias do titular, 
incluindo a revisão de decisões 

automatizadas. 

Perfilamento 
Inclui a definição de perfis como 

parte das decisões automatizadas. 

Define explicitamente a elaboração 

de perfis e suas implicações. 

Categorias Especiais de Dados 

Decisões baseadas em dados 

sensíveis são restritas e requerem 

proteção adicional. 

Decisões baseadas em dados 

sensíveis são permitidas apenas 

com consentimento explícito ou em 

situações específicas previstas em 

lei. 

Fonte: Quadro desenvolvido pela Autora. 
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O direito à explicação manifesta-se como uma expressão do princípio da transparência, 

conforme previsto expressamente no art. 6º, VI da LGPD80.  No contexto da coleta de dados 

pessoais por meio de tecnologias com IA, destaca-se a relevância do acesso do indivíduo às 

suas próprias informações. As legislações de proteção de dados exercem função crucial na 

salvaguarda do direito de acesso, constituindo este "antes de tudo, um instrumento diretamente 

acionável pelos interessados, que podem utilizá-lo não somente como a finalidade de simples 

conhecimento, mas também para promover propriamente a efetividade" (BRASIL, 2018; 

RODOTÀ, 2008, p. 60). 

Na doutrina, Laura Schertel Mendes defende que o direito à explicação constitui uma 

garantia autônoma, fundamentando-se na compreensão de que a LGPD estabelece um direito 

próprio do titular dos dados de compreender a lógica subjacente ao tratamento automatizado. 

Esta interpretação é corroborada por Danilo Doneda, referência fundamental em proteção de 

dados no Brasil, que reconhece a autonomia do direito à explicação principalmente com base 

no artigo 20 da LGPD, identificando características e objetivos específicos que o distinguem de 

outras garantias previstas na lei (MENDES, 2014; DONEDA, 2021). 

Uma corrente doutrinária alternativa, representada por Renato Monteiro, compreende o 

direito à explicação como uma ramificação do direito de acesso, interpretando-o como uma 

manifestação específica desta garantia mais ampla no contexto das decisões automatizadas: 

 

Ao incluir 10 princípios gerais de proteção de dados pessoais, a Lei garante aos 

titulares dos dados o direito à transparência, ou seja, o direito de obter "informações 

claras, precisas e facilmente acessíveis sobre a realização do tratamento e os 

respectivos agentes de tratamento, observados os segredos comercial e industrial”. Ou 

seja, a garantia para que se requisite de órgãos públicos e privados informações sobre 
como os seus dados são usados. Esse direito, que dá origem ao direito de acesso aos 

dados, é complementado pelo artigo 19, que determina que “A confirmação de 

existência ou o acesso a dados pessoais serão providenciados, mediante requisição do 

titular" e se darão “por meio de declaração clara e completa, que indique a origem dos 

dados, a inexistência de registro, os critérios utilizados e a finalidade do tratamento, 

observados os segredos comercial e industrial, fornecida no prazo de até 15 (quinze) 

dias, contado da data do requerimento do titular (MONTEIRO, 2018, p.9). 

 

Este direito é complementado pelo artigo 19, que determina que a confirmação de 

existência ou o acesso a dados pessoais serão providenciados mediante requisição do titular, 

através de declaração clara e completa. 

 
80 Art. 6º As atividades de tratamento de dados pessoais deverão observar a boa-fé e os seguintes princípios: [...] 

VI - transparência: garantia, aos titulares, de informações claras, precisas e facilmente acessíveis sobre a 

realização do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial; 

(BRASIL, 2018). 
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Segundo Rodotà, é imperativo que seja “concedido à pessoa o poder de controle direto 

sobre os coletores de informações, independemente da existência de uma violação a seus 

direitos". Esta abordagem visa estabelecer um equilíbrio nas dinâmicas de circulação de 

informações, fortalecendo a posição dos indivíduos, suprindo a lacuna entre o poder entre estes 

e os 'senhores da informação'" (COSTA; DE OLIVEIRA; NEGRI apud RODOTÀ, 2013, p. 95; 

RODOTÀ, 2008). 

O direito à explicação necessita ser compreendido como componente integrante de um 

sistema jurídico mais amplo, estabelecendo conexões significativas com outros princípios 

fundamentais, como transparência, adequação e autodeterminação informativa. A interseção 

entre a LGPD e o CDC estabelece um robusto arcabouço de proteção ao titular de dados nas 

relações de consumo, com particular ênfase na fase pré-contratual (FALEIROS; MEDON, 

2021). 

Nesta linha, este presente trabalho, contudo, propõe uma interpretação que reconhece a 

natureza híbrida81 do direito à explicação, compreendendo-o simultaneamente como um direito 

autônomo e como uma espécie de responsabilidade. Esta dupla natureza reflete tanto a 

necessidade de garantir ao titular dos dados o poder de compreender e questionar decisões 

automatizadas quanto a obrigação dos controladores de dados de implementar sistemas 

transparentes e explicáveis. 

A complexidade desta natureza híbrida e suas implicações para o ordenamento jurídico 

serão aprofundadas na seção subsequente, onde será examinado como a explicabilidade se 

manifesta como uma espécie de responsabilidade civil, analisando suas dimensões preventivas 

e reparatórias no contexto das decisões automatizadas. Esta análise permitirá compreender 

como o direito à explicação transcende a mera garantia individual para se configurar como um 

mecanismo essencial de governança algorítmica e accountability. 

Este sistema de proteção encontra seu fundamento no princípio da boa-fé objetiva, que 

permeia todo o ordenamento jurídico brasileiro e assume relevância especial no contexto 

digital. A convergência normativa entre estes dispositivos legais estabelece parâmetros 

comportamentais que vinculam os fornecedores a um dever fundamental de proteção dos dados 

pessoais, especialmente no ambiente digital, onde as práticas de coleta e processamento de 

dados tornaram-se rotineiras (FALEIROS; MEDON, 2021). 

Segundo a pesquisadora Ana Frazão, o art. 20 resulta de um conjunto de prerrogativas 

derivadas dos princípios estabelecidos no art. 6º, não se limitando apenas à autodeterminação 

 
81 Natureza híbrida é aquela que faz referência à natureza jurídica de mais de um ramo do Direito (BRASIL, 

2024). 
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informativa prevista no art. 2º, II, da LGPD. Conclui-se que deste artigo origina-se várias 

salvaguardas e tutelas (FRAZÃO, 2018b; FRAJHOF, 2021). 

A garantia do direito à explicação constitui uma das evidências de atuação legítima do 

controlador, conforme argumentam Maria de Fatima Freire de Sá e Taisa Maria Macena de 

Lima em sua análise sobre o direito à explicação no Brasil. As autoras destacam que: 

 

Neste contexto, deve ser salientado que a LGPD admite o tratamento de dados 

pessoais e dados sensível (nesta última categoria, incluídos os dados de saúde e dados 

genéticos), sem o consentimento do titular, quando houver legítimo interesse do 
próprio controlador ou mesmo de terceiro, inclusive nos casos de tratamento de dados 

realizados por sistema de IA. O direito à explicação pode tornar-se um instrumento 

eficiente para avaliar a legitimidade dos controladores em tais casos (SÁ; LIMA, 

2020, p.235). 

 

Neste contexto, o direito à explicação pode funcionar como instrumento eficaz para 

avaliar a legitimidade dos controladores. 

A efetividade do direito à revisão de decisões automatizadas apresenta questionamentos 

quando não há intervenção humana. Observam-se desafios técnicos significativos na 

implementação de sistemas capazes de analisar e processar autonomamente pedidos de revisão. 

Esta abordagem pode, ainda, restringir a autonomia do indivíduo solicitante, que pode carecer 

do conhecimento específico necessário para interagir efetivamente com o sistema ou interpretar 

as respostas fornecidas. 

A implementação desta legislação pressupõe uma série de procedimentos prévios e 

posteriores, integrando diferentes campos do conhecimento, como robótica e direito. Observa-

se a aplicação do princípio da prevenção em conjunto com o princípio da prestação de contas82, 

levando à adoção de medidas preventivas. Isso direciona a discussão sobre o direito à 

explicação para o conceito de accountability algorítmico, sendo este direito uma das formas de 

implementar a prestação de contas (KAMINSKI, 2016b). 

Ressalta-se que, embora a lei assegure o direito de solicitar revisão, isto não implica 

necessariamente em alteração do resultado final após a análise do pedido. A revisão pode 

simplesmente confirmar a decisão original tomada pelo sistema automatizado 

(MULHOLLAND; FRAJHOF, 2019). 

A ausência de supervisão humana direta nas tomadas de decisão automatizadas pode 

resultar em uma perda significativa de controle sobre esses processos. As decisões tomadas 

 
82 Art. 6º As atividades de tratamento de dados pessoais deverão observar a boa-fé e os seguintes princípios: [...] 

X - responsabilização e prestação de contas: demonstração, pelo agente, da adoção de medidas eficazes e capazes 

de comprovar a observância e o cumprimento das normas de proteção de dados pessoais e, inclusive, da eficácia 

dessas medidas (BRASIL, 2018). 
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podem ser independentes do seu proprietário ou do programador, alcançando resultados 

imprevisíveis. Os sistemas que executam tarefas sem direção humana ou supervisão são 

denominados "autônomos", enquanto aqueles que aprendem livremente são classificados como 

machine learning (SÁ; LIMA, 2020). 

Este cenário de autonomia tecnológica traz consigo desafios significativos para a 

proteção dos direitos dos titulares. A inexistência de uma camada de revisão humana pode 

potencializar problemas como vieses algorítmicos, erros de classificação e decisões injustas ou 

discriminatórias, sem um mecanismo eficaz para identificação e correção dessas falhas. Esta 

questão gerou duas principais correntes doutrinárias: 

A primeira corrente, representada por Caitlin Mulholland e Isabella Frajhof, adota uma 

abordagem hermenêutica, sugerindo que "a alteração do texto legal importou em suprimir a 

possibilidade de revisão da decisão automatizada por pessoa natural". Nesta interpretação, as 

decisões automatizadas "seriam revisadas mediante outra decisão automatizada" 

(MULHOLLAND; FRAJHOF LIMA, 2019, p.266; SÁ, 2020, p. 232). 

A segunda linha argumentativa sustenta que, como "as condições da revisão não estão 

detalhadas na LGPD", não há vedação explícita à revisão por pessoa natural. Esta interpretação 

permite, sem obrigar, que a revisão seja realizada por outro sistema automatizado em vez de 

um humano. Defensores desta visão argumentam que a "revisão por pessoa natural é mais apta 

a corrigir eventuais discriminações decorrentes de processo algorítmicos e dar concretude aos 

princípios da transparência e da responsabilidade no tratamento de dados pessoais" (LIMA, SÁ, 

2020, p. 232). 

Um aspecto particularmente preocupante é a opacidade dos métodos de IA, 

especialmente aqueles que empregam ML. Caitlin Mulholland e Isabella Frajhof alertam que a 

falta de transparência pode "abrir espaço para uma opacidade típica de sistemas autoritários não 

regulados" (MULHOLLAND; FRAJHOF, 2019, p. 272-273).  

Rodotà defende "o poder incondicional que a pessoa deve ter de saber quem possui, 

quais dados sobre ela/ele e como esses dados são usados". O conhecimento de "quais 

tecnologias são empregadas, quais as práticas, como se dá o recolhimento, uso e distribuição 

dos seus dados" é fundamental para empoderar o cidadão no exercício de sua própria proteção 

(RODOTÀ, 2013, p. 109; COSTA; NEGRI; DE OLIVEIRA, 2020, p. 96). 

Apesar da ausência deste requisito na norma brasileira, outras propostas consideram a 

supervisão humana, em qualquer fase do desenvolvimento da IA, um princípio ético ou um 
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elemento fundamental. Entre os exemplos incluem-se documentos elaborados pela OCDE83, 

IBM e Microsoft84, Relatório “European Group on Ethics in Science and New Technologies 

Artificial Intelligence, Robotics and ‘Autonomous’ Systems”, a Estratégia Brasileira para a IA 

do MCTIC85, a "The IEEE Global Initiative on Ethics of Autonomous and Intelligent Systems" 

e Princípios de Asilomar86. 

O artigo 20 da LGPD estabelece que o controlador deve disponibilizar ao titular todas 

as informações pertinentes aos critérios e procedimentos utilizados, preservando-se o segredo 

industrial e comercial. Esta disposição suscita importantes debates acerca da extensão e 

natureza das informações a serem disponibilizadas, considerando o risco de que a proteção ao 

segredo empresarial possa servir como subterfúgio para ocultar decisões discriminatórias ou 

pouco transparentes (BRASIL, 2018). 

Diante desta complexa relação entre transparência e proteção do segredo empresarial, 

emerge uma discussão crucial sobre os meios mais adequados para garantir a explicabilidade 

das decisões automatizadas. A questão da explicabilidade e transparência transcende a mera 

disponibilização do código fonte87, perspectiva tradicionalmente defendida por parte da 

doutrina. O acesso ao código fonte, embora aparentemente uma solução direta, apresenta 

limitações significativas, podendo comprometer a vantagem competitiva das empresas e, 

consequentemente, a livre concorrência. Além disso, a complexidade das estruturas de 

programação modernas torna o código fonte um instrumento “pouco eficaz para a compreensão 

dos resultados produzidos” (FERRARI; BECKER; WOLKART, 2018; NUNES; ANDRADE, 

2023; VIEGAS et. al.; 2024, p. 16).  

Neste sentido posiciona-se Burrell apud Isabela Ferrari: 

 

Como salienta Burrell, a opacidade dos learners é consequência da alta 

dimensionalidade de dados, da complexidade de código e da variabilidade da lógica 

 
83 A OCDE elaborou um documento denominado “Recommendation of the Council on Artificial Intelligence” com 

a finalidade de que os membros aderentes promovam e implementem medidas para promover confiança e 

benefícios a todas as partes interessadas (BELCHIOR, 2020). 
84 A IBM e a Microsoft assinaram um documento que denominado de “Chamada de Roma para Ética, ma espécie 

de juramento feito pelas empresas e o Vaticano para que tecnologias de IA sejam aprimoradas em prol da 

evolução humana (ARBULU, 2020). 
85 A Estratégia Brasileira de IA (EBIA) é um plano do Ministério da Ciência, Tecnologia, Inovações e 

Comunicações (MCTIC) que tem como objetivo promover a pesquisa e o desenvolvimento de IA no Brasil, 

implementado através da Portaria MCTIC nº 1.122/20 (MINISTÉRIO DE CIÊNCIA, TECNOLOGIA E 

INOVAÇÃO, 2020). 
86 Os Princípios de IA de Asilomar, um conjunto de diretrizes éticas para a pesquisa e desenvolvimento de IA (IA) 

que foram criados durante uma conferência realizada em janeiro de 2017 em Asilomar, na Califórnia. A 

conferência reuniu mais de 1000 especialistas em IA, incluindo pesquisadores, empresários, representantes do 

governo e da sociedade civil, para discutir o futuro da tecnologia e os desafios éticos e sociais associados (HAY, 

2024). 
87 Denominada de transparência algorítmica. 
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de tomada de decisões. Por empregarem centenas ou milhares de regras, por suas 

predições estarem combinadas probabilisticamente de formas complexas, pela 

velocidade no processamento das informações, e pela multiplicidade de variáveis 

operacionais, parece estar além das capacidades humanas apreender boa parte – senão 

todas – as estruturas decisórias que empreguem a técnica de machine learning. Assim, 

o mero acesso ao código comunica muito pouco, remanescendo a dificuldade de 

compreender o processo decisório (BURRELL apud FERRARI, 2019). 

 

Nesse contexto, emerge a necessidade de desenvolver abordagens mais efetivas para 

garantir a compreensibilidade dos algoritmos. Isabela Ferrari, Daniel Becker e Erik Wolkart 

argumentam que a verdadeira compreensibilidade se manifesta quando um ser humano 

consegue articular a lógica subjacente a uma decisão específica, identificando a influência de 

determinados inputs no resultado final (FERRARI; BECKER; WOLKART, 2018). 

Dierle Nunes e Otávio Andrade propõem soluções alternativas para enfrentar as 

diferentes formas de opacidade, enfatizando a importância da regulamentação do acesso às 

informações, da educação dos usuários e da implementação de processos de auditoria. Os 

autores ressaltam que a mera disponibilização do código e o desenvolvimento da capacidade de 

leitura computacional são insuficientes para assegurar a efetiva transparência do sistema, dada 

a complexidade e heterogeneidade das operações algorítmicas: “Regulamentação, acesso 

parcial ao código e a auditoria algorítmica (no caso do sigilo intencional), além dos esforços 

educacionais e de informação, que visam facilitar a leitura ou traduzir os códigos para o público 

em geral (no caso do analfabetismo técnico)” (NUNES; ANDRADE, 2023, p. 7). 

Um caso emblemático que ilustra os desafios práticos da implementação desta 

legislação é o do Grupo Raia-Drogasil (Grupo RD). O Grupo RD foi notícia em veículos 

midiáticos em razão da nova política de extração de dados de seus consumidores através da 

ferramenta de coleta biométrica. O grupo oferecia um programa de relacionamento com o 

cliente no qual oferecia desconto aos consumidores que se baseava no cadastramento e 

fornecimento do CPF e biometria que compunha o histórico de compras (OLIVEIRA, 2022). 

Quando indagados pelos consumidores as razões de tal coleta, a resposta se vinculava a 

requisitos de adequação da LGPD. Entretanto, quando o grupo foi questionado por órgãos com 

IDEC e PROCON-SP, a resposta foi pela desistência do fornecimento do cadastro biométrico. 

O que, por óbvio, levantou suspeitas. O caso foi apresentado em reportagem pela rede The 

Intercept88, na reportagem intitulada, “Não cadastre sua biometria na Droga Raia – e nem em 

qualquer farmácia” (OLIVEIRA, 2022; DIAS, 2021, p. 1). 

 
88 The intercept se autointitula como uma publicação, na forma de jornal on-line independente. Foi lançada em 

fevereiro 2014 pela First Look Media. A organização de notícias foi criada e financiada por Pierre Omidyar, 

fundador da eBay, e os seus editores são Laura Poitras, cineasta, documentarista e escritora e Jeremy Scahill, 

jornalista investigativo norte-americano, especialista em assuntos de segurança nacional e autor do 

https://pt.wikipedia.org/wiki/Jornal_on-line
https://pt.wikipedia.org/wiki/M%C3%ADdia_independente
https://pt.wikipedia.org/wiki/First_Look_Media
https://pt.wikipedia.org/wiki/Pierre_Omidyar
https://pt.wikipedia.org/wiki/EBay
https://pt.wikipedia.org/wiki/Laura_Poitras
https://pt.wikipedia.org/wiki/Cineasta
https://pt.wikipedia.org/wiki/Documentarista
https://pt.wikipedia.org/wiki/Escritora
https://pt.wikipedia.org/wiki/Jeremy_Scahill
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O Grupo Raia-Drogasil chamou atenção por ser administradora de empreendimentos 

que fornecem diversas soluções ao mercado de saúde, são parte as marcas Raia, Drogasil e 

Onofre, acrescidas de outras, como, a Univers, que administra o grupo de benefícios de 

medicamentos, a Stix, plataforma de recompensa (troca de pontos por produtos e descontos) de 

grandes marcas, como a Pão de Açucar, Extra e o Banco Itaú. Além do grupo de investimentos, 

RD Ventures, e adquiriu em 2020 a big tech, HealthBit, que oferece serviço de IA para aprimorar 

o uso de planos de saúde e prevenção de casos graves em grandes empresas (OLIVEIRA, 2022). 

A política de privacidade da Droga Raia previa a possibilidade de compartilhamento de 

informações dos consumidores entre as empresas do mesmo grupo econômico, parceiros da 

indústria farmacêutica, consultorias, empresas de tecnologias parceiras, sem transparecer quais 

dados eram compartilhados, quais as empresas compunham o mesmo grupo econômico e quais 

são as empresas de tecnologia parceiras (DROGA RAIA, 2020) 

As empresas não declararam qual a finalidade dos dados coletados, tão pouco como 

foram tratados, mas hipóteses surgiram, para o IDEC é possível que a coleta tenha ocorrido 

para a pratica de seleção adversa, que constitui “quando o agente/principal tem informações 

sobre suas características individuais que lhe permitem agir de maneira oportunista já antes de 

um estabelecimento de contrato”. Ou seja, na pratica, no instante de transação econômica, a 

farmácia conhece profundamente o consumidor, induz ou altera a compra com base no histórico 

do cliente (STANCIOLI, 2002). 

Para a Intercept, permite a transferência de dados para empresas de recrutamento e 

seleção, utilizando como exemplo a situação em que o consumidor adquire frequentemente 

omeprazol. Nesse contexto, a empresa sugere que o consumidor pode estar enfrentando um 

problema sério de saúde no estômago ou sofrendo de gastrite nervosa. Essas informações são 

consideradas relevantes para os departamentos de Recursos Humanos, que buscam reduzir 

custos com internações, embora o indivíduo possa preferir não divulgar seu estado de saúde ao 

empregador (DIAS, 2021). 

Uma das consequências é a alteração da finalidade do tratamento de dados, por exemplo, 

exames realizados para checagem da saúde, possam ser utilizados para definir o fato preditivo 

para contratação de plano de saúde. É um cenário que novos usos em um contexto diverso 

podem gerar novas e inesperadas informações sobre um grupo de pessoas ou sobre uma pessoa. 

Cenário que ameaçam direitos fundamentais como a liberdade, livre desenvolvimento da 

 
livro Blackwater: The Rise of the World's Most Powerful Mercenary Army A versão brasileira entrou no ar dia 2 

de agosto de 2016  

https://pt.wikipedia.org/wiki/Blackwater:_The_Rise_of_the_World%27s_Most_Powerful_Mercenary_Army
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pessoa, privacidade, autonomia, igualdade, privacidade e proteção de dados, bem como aos 

fundamentos do Estado Democrático de Direito. 

Com a aquisição de uma empresa desenvolvedora de IA, é possível antecipar que os 

dados coletados poderão ser utilizados para alimentar sistemas automatizados de análise e 

decisão. 

Assim, os agentes de tratamento devem adotar “posturas de conformidade e adesão a 

parâmetros regulatórios que aclarem a interseção entre a tutela da privacidade e a proteção das 

relações de consumo, assumindo obrigações e deveres quando explorarem atividades 

econômicas em mercados ricos em dados” (FALEIROS; MEDON, 2021, p. 961). 

Observa-se que as decisões tomadas de forma híbrida, ou seja, envolvendo tanto 

automação quanto intervenção humana simultaneamente, não são contempladas pela previsão 

normativa. No entanto, é imperativo garantir o direito nessas situações complexas de decisão. 

Este estudo reconhece que, durante o processo decisório, há momentos em que ocorre a 

intervenção de uma pessoa natural ou a conclusão de decisões puramente humanas. É essencial 

assegurar o direito mesmo nessas circunstâncias, conforme argumentado pelas autoras Maria 

de Fátima Freire de Sá e Taisa Maria Macena de Lima: 

 

A regra do art. 20 da LGPD revela-se tímida na medida em que restringe o direito à 

explicação às decisões inteiramente automatizadas. Assim, as decisões que forem o 

resultado simultâneo da automação e da decisão humana não são alcançadas pela 

previsão normativa. Não há como ignorar, nos dias atuais, os processos decisórios 

complexos nos quais algumas fases são automatizadas e outras são implementadas 

com decisões puramente humanas. Tais processos decisórios são merecedores de igual 

cobertura legal (SÁ; LIMA, 2020, p.235). 

 

O ordenamento jurídico brasileiro não estabelece um rol taxativo das hipóteses em que 

o processamento integralmente automatizado pode ocorrer, limitando-se a regulamentar o 

direito à explicação nos casos em que as decisões são tomadas sem interferência humana. A 

interpretação destes dispositivos deve ser realizada de forma sistêmica, considerando outros 

elementos normativos da própria LGPD, como os artigos 5º, 7º e 11, bem como dispositivos 

constitucionais e civilistas (BRASIL, 2018). 

É fundamental ressaltar que a aplicabilidade do artigo 20 da LGPD não abrange todas 

as decisões automatizadas. As situações elencadas no caput do artigo devem ser interpretadas 

de forma exemplificativa, não exaustiva. Esta abordagem atribui significativa responsabilidade 

à ANPD, à doutrina jurídica e ao Poder Judiciário na tarefa de identificar e exemplificar 

situações em que o direito à explicação e à revisão podem ser invocados (MONTEIRO, 2018). 
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A ausência de um limiar específico de impacto na LGPD para caracterizar a relevância 

de uma decisão automatizada para o titular dos dados resulta em uma ampla abrangência 

normativa. Considera-se suficiente que a decisão afete os interesses do titular ou vise criar perfis 

relacionados a aspectos pessoais, profissionais, de consumo, de crédito ou de personalidade.  

No âmbito dos algoritmos decisórios que processam dados pessoais, torna-se imperativo 

avaliar se o controlador está efetivamente respeitando e promovendo este direito fundamental, 

considerando as especificidades do objeto da decisão. Esta análise visa identificar possíveis 

práticas discriminatórias no tratamento automatizado de dados e verificar a adequada promoção 

do direito à proteção de dados, especialmente quando envolvem bens jurídicos que 

desempenham funções sociais constitucionalmente garantidas, como no caso exemplar da 

concessão de financiamento estudantil (MULHOLLAND; FRAJHOF, 2019). 

Esta abordagem ampla da LGPD quanto às decisões automatizadas e perfis pessoais 

reflete uma tentativa de abranger as diversas formas em que o processamento automatizado de 

dados pode impactar os indivíduos. No entanto, também cria desafios interpretativos e de 

implementação, exigindo uma análise cuidadosa caso a caso para determinar quando e como as 

proteções da lei devem ser aplicadas. 

Dentro de sua autonomia privada deve se encontrar o poder de escolher não estar sujeito 

a uma decisão tomada exclusivamente com base em tratamento automatizado que produza 

efeitos em sua esfera jurídica ou o afete significativamente. Maria de Fátima de Sá e Taisa 

Macedo de Lima argumentam que "pode-se extrair dessa norma o direito à explicação que se 

manifesta tanto como um direito individual do titular quanto como meio de supervisão" (SÁ; 

LIMA, 2020, p.234). 

As mesmas autoras observam que, na ausência de qualquer vedação ao tratamento de 

dados totalmente automatizado, "a LGPD atribui direitos ao titular, contrapostos aos deveres 

do controlador" (SÁ; LIMA, 2020, p. 235). 

A norma é de natureza permissiva89, possibilitando o tratamento de dados sensíveis, 

incluindo dados de saúde e genéticos. Isso significa que, por exemplo, médicos e clínicas de 

saúde poderão, em teoria, realizar diagnósticos baseados exclusivamente em decisões 

algorítmicas. 

Esta permissividade da norma, contudo, não isenta os controladores de dados de suas 

responsabilidades quanto à transparência do processo decisório. Estas explicações são 

fundamentais não apenas para avaliar a legitimidade e legalidade das decisões automatizadas, 

 
89 A norma permissiva expressa uma liberdade de ação, logo, a conduta do agente, nesse caso, não cria um risco 

proibido (GOMES, 2007). 
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mas também para estabelecer eventuais responsabilizações. Por exemplo, em avaliações de 

crédito baseadas em algoritmos, uma explicação adequada deve incluir informações sobre o 

perfil atribuído ao indivíduo, os dados utilizados no modelo estatístico e os potenciais 

consequências associadas a cada classificação. 

Um exemplo concreto desta necessidade de reformulação pode ser observado no 

contexto do credit scoring. A relação entre o credit scoring e os conceitos trazidos pela LGPD 

merece especial atenção, particularmente quanto à perfilização e ao direito à explicação. Se 

inicialmente o STJ já havia estabelecido a necessidade de disponibilizar informações claras 

sobre critérios e variáveis do cálculo da pontuação creditícia, a LGPD expandiu 

significativamente estas exigências. 

O direito à explicação, previsto no art. 20 da LGPD, vai além da mera transparência 

exigida pelo STJ, impondo às entidades a obrigação de fornecer informações sobre a lógica por 

trás das decisões automatizadas. Além de manter os requisitos de clareza e acessibilidade 

estabelecidos pelo Tribunal, a nova legislação acrescenta a necessidade de explicar como as 

variáveis influenciam o processo decisório e garante a possibilidade de revisão das decisões por 

pessoa natural (BRASIL, 2018). 

Esta evolução normativa significa que as empresas agora devem não apenas informar as 

variáveis consideradas, como determinado pelo STJ, mas também explicar como estas 

impactam efetivamente a pontuação de crédito do consumidor, ressalvados os segredos 

comerciais e industriais. Trata-se de uma ampliação significativa do conceito original de 

transparência, visando garantir aos titulares dos dados uma compreensão mais profunda sobre 

como suas informações pessoais são utilizadas. 

Para o enquadramento legal se faz fundamental que os agentes justifiquem o tratamento 

“a partir de pelo menos uma das bases legais, assim como criar toda uma estrutura que possa 

ser compatível com os deveres e princípios aos quais têm que se submeter” (FRAZÃO, 2021, 

p. 35). 

A doutrina reconhece os avanços alcançados com a legislação protetiva de dados 

pessoais, embora observe que talvez não seja suficiente para criar um arcabouço completo. 

apesar de representar um progresso legislativo, os parâmetros legais para o exercício do direito 

à explicação podem não ser suficientes para assegurar a autonomia informativa do titular dos 

dados pessoais e para concretizar os princípios sistematizados no art. 6º, especialmente os 

princípios do livre acesso (inc. IV), da transparência (inc. VI) e da não discriminação (inc. IX) 

(LIMA, SÁ, 2020). 
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Esta complexidade tecnológica desafia os paradigmas tradicionais do direito, 

especialmente no campo da responsabilidade civil. O modelo clássico, fundamentado na tríade 

dano, nexo causal e culpa, mostra-se insuficiente diante das peculiaridades do tratamento 

automatizado de dados pessoais. A LGPD, reconhecendo esta nova realidade, demanda uma 

reformulação dos conceitos tradicionais de responsabilização para adequá-los a um contexto de 

riscos sistêmicos e danos potencialmente difusos. 

 

5.4.4 Responsabilidade civil: entre a prevenção e a explicabilidade  

 

A responsabilidade civil, como instituto jurídico voltado à compreensão e remediação 

dos males sociais, não pode se esquivar de abordar a questão da explicabilidade da IA. Em uma 

sociedade profundamente marcada pela evolução tecnológica, este instituto assume um papel 

fundamental, qual seja, servir como ponte entre o direito e a ética, estabelecendo parâmetros 

claros de responsabilização que considerem tanto a complexidade técnica quanto as implicações 

sociais das decisões automatizadas: “na sociedade tecnocientífica contemporânea, a 

responsabilidade representa o conceito base e integrador da ética e do direito. Isso porque tanto 

na ética, como no direito, é precisamente a responsabilidade que objetiva e formaliza os 

conceitos de liberdade e regulação” (NETTO; ROSENVALD, 2024, p. 7). 

Este cenário é fruto da denominada "sociedade de risco", conceito cunhado por Ulrich 

Beck em 1980, para explicar o período pós-industrial ou pós-moderno em que "o sucesso da 

produção de riqueza foi ultrapassado pela produção do risco". Neste momento histórico, a 

atenção se volta para a análise do risco, onde "tudo se processa 'reflexivamente' em uma 

civilização que ameaça a si própria" (BECK, 1980; NETO, ROSENVALD, 2024, p.2). 

Para compreender melhor essa mudança de paradigma social, Beck aprofunda sua 

análise ao estabelecer um contraste fundamental entre as sociedades moderna e contemporânea. 

Em sua perspectiva: 

 

Na obra desse sociólogo, abre-se o diálogo com o direito pelo viés da segurança. Esse 

é o vocábulo que exprime o reverso projeto normativo que serve de impulso para a 

sociedade de risco. Nas sociedades de classe que marcaram a modernidade havia o 

ideal da igualdade – consubstanciado por metas positivas de alteração social e acesso 
irrestrito À cidadania-, o qual foi substituído pelo sistema axiológico da sociedade 

“insegura”, uma utopia negativa e defensiva, pois já não mais se trata de alcançar 

efetivamente algo “bom”, mas tão somente de evitar o pior. O sonho da sociedade de 

classes é: todos querem e devem compartilhar do bolo. A meta da sociedade de risco 

é: todos devem ser poupados do veneno (BECK, 1980, p.42). 
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 Beck argumenta que o ideal de igualdade das sociedades de classe modernas foi 

substituído pelo sistema axiológico da sociedade "insegura", uma utopia negativa e defensiva. 

O objetivo não é mais alcançar algo "bom", mas evitar o pior (BECK, 1980). 

Contudo, apesar da visão pessimista de Beck, a sociedade evoluiu, reduzindo a 

subnutrição e aumentando a expectativa de vida90. Para Bauman observa: 

 

Vivemos indubitavelmente em algumas das sociedades mais seguras que já existiram, 

e, no entanto, ao contrário de evidências objetivas, nós – as pessoas mais mimadas e 

paparicadas de todas – nos sentimos ameaçados, inseguros e atemorizados, mais 
inclinados ao pânico e mais apaixonados por tudo que se refira à segurança e a 

proteção do que as pessoas da maioria das sociedades que se tem registro (BAUMAN, 

2008, p.132). 

 

Os indicadores de desenvolvimento humano apontam para avanços significativos em 

diversos aspectos da vida social, particularmente nas áreas de saúde pública, expectativa de 

vida e nutrição. Paradoxalmente, observa-se um incremento na percepção de insegurança e 

medo na sociedade contemporânea. 

Gilles Lipovetsky identifica este fenômeno como uma manifestação do indivíduo 

contemporâneo “desestabilizado amplificando todos os riscos, obcecado por seus problemas 

pessoais, exasperado por um sistema repressivo julgado inativo ou ‘clemente’ demais, 

habituado a ser protegido e traumatizado por uma violência da qual ignora tudo: a insegurança”. 

Esta análise revela uma complexa relação entre proteção social e percepção de vulnerabilidade 

(LIPOVETSKY, 2005, p.174). 

Antes de adentrar no estudo da responsabilidade civil, é pertinente examinar, de forma 

sucinta, o conceito de risco adotado nesta pesquisa. De acordo com Gellert, risco pode ser 

definido como: 

 

Em poucas palavras, pode-se argumentar que o risco pode ter dois significados – um 

vernacular e outro mais técnico. No sentido vernacular, o risco é geralmente referido 

como um futuro, possível perigo, ou seja, como “um perigo eventual que pode ser 

previsto apenas até certo ponto” (GODARD et al., 2002, p. 12). No sentido técnico, 

no entanto, o risco pode ser visto como uma noção dupla. Isto é usado para tomada de 
decisão com base na avaliação de futuros eventos. Seus elementos constitutivos são 

duas operações distintas e unidas: prever eventos futuros (negativo e positivos) e 

tomar decisões com base nisso. Portanto, pode-se argumentar que ‘qualquer decisão 

relacionada ao risco envolve dois e, ainda assim, elementos inseparáveis: os fatos 

 
90 A expectativa de vida ao nascer no Brasil passou de 36,5 anos em 1930 para 69,9 anos em 2000. No período 

entre 2000 e 2010, essa expectativa subiu mais 4 anos, alcançando 73,9 anos. Especificamente entre as mulheres, 

o aumento foi de 3,7 anos, enquanto entre os homens foi de 4,2 anos. Em 2010, a média de vida das mulheres 

era de 77,6 anos, e a dos homens, 73,9 anos. Enquanto em 2022, a expectativa de vida subiu para 75,5 anos 

(IBGE, 2023). 
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objetivos e uma visão subjetiva sobre a conveniência do que deve se ganhar, ou perder, 

pela decisão’ (GELLERT, 2017, p.2). 

 

Na perspectiva de Raffaele De Giorgi, o conceito de risco estabelece uma relação 

singular entre futuro e sociedade, fundamentando a construção de estruturas nos processos de 

transformação sistêmica. O autor caracteriza o risco como uma construção essencialmente 

comunicativa, que reflete a possibilidade de arrependimento futuro relacionado a escolhas que 

resultaram em danos que se pretendia evitar (GIORGI, 2005). 

A noção de "sociedade de risco" emerge como um paradigma que transcende a mera 

reformulação do entendimento sobre progresso e modernidade, evidenciando as complexidades 

inerentes à gestão de riscos contemporâneos. Neste contexto, o risco demanda um cálculo 

temporal em condições onde os instrumentos tradicionais de racionalidade e estatística se 

mostram insuficientes. 

A relação entre risco e contingência revela-se indissociável da conexão entre risco e 

complexidade, estabelecendo princípios geradores de formas, distinções e vínculos que 

constituem a realidade observável. Raffaele De Giorgi enfatiza que a alternativa ao risco não 

reside na segurança, argumentando que a busca por segurança representa uma negação da 

contingência através da construção de estabilidades artificiais (GIORGI, 2005). 

A experiência demonstra que o incremento em medidas de segurança frequentemente 

resulta na emergência de novos tipos de risco, configurando um cenário de imprevisibilidade. 

Esta dinâmica pode ser observada nas consequências das políticas de segurança implementadas 

globalmente e nas implicações das medidas introduzidas pelo direito penal dos Estados 

nacionais (GIORGI, 2005). 

No contexto da evolução tecnológica, particularmente no desenvolvimento dos sistemas 

robóticos inteligentes, estas dinâmicas assumem nova complexidade. A IA, com suas 

capacidades de aprendizado e adaptação, introduz questões fundamentais sobre 

responsabilidade, ética e governança. A regulação destes sistemas requer uma abordagem 

holística que considere não apenas os riscos tecnológicos inerentes, mas também seus impactos 

sociais, econômicos e éticos. 

O risco, no contexto da proteção de dados, possui um caráter predominantemente 

subjetivo, uma vez que a partir dos riscos identificados no programa de compliance91, o 

“controlador deverá tomar uma decisão sobre quais riscos deseja assumir em seu negócio, 

mesmo estando sujeito a eventual sanção prevista em lei” (GOMES, 2019, p. 10). 

 
91 Este trabalho aprofundará o estudo do compliance mais a frente. 
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Compreendido o conceito de risco e suas implicações no contexto social, é possível 

analisar como a responsabilidade civil se adapta e evolui para responder a estes novos desafios. 

Neste novo formato social, a responsabilidade civil assume outros contornos, garantindo a 

"tutela da intangibilidade existencial e patrimonial" que "não autoriza sermos expostos por a 

danos, riscos ou ameaças que excedam aquilo que se justifique em sociedade". Transformando 

em um representante de uma forma preventiva do risco, antecipando resultados e colocando no 

centro do ordenamento todos aqueles que potencialmente podem ser vítimas92(NETTO; 

ROSENVALD, 2024, p. 8). 

Há a necessidade para que esta perspectiva transcende a mera compensação de danos, 

orientando-se para a promoção de “comportamentos meritórios, especialmente os deveres 

positivos de evitar e mitigar danos – reduzindo as consequências” (NETTO; ROSENVALD, 

2024, p. 9).  

Para Nelson Rosenvald e Felipe Braga Netto o ordenamento jurídico brasileiro apresenta 

importantes avanços nessa direção, evidenciados em diversos aspectos. A imputação objetiva 

de danos, fundamentada no parágrafo único do art. 92793 do CC estabelece uma conexão direta 

com o princípio constitucional da solidariedade, determinando a obrigatoriedade de reparação 

como imperativo de segurança social, especialmente em atividades que apresentam riscos 

inerentes (NETTO; ROSENVALD, 2024). 

Consequentemente, o nexo de causalidade experimenta uma expansão conceitual, 

ultrapassando a tradicional causalidade natural para abarcar uma dimensão jurídica mais 

abrangente. Esta nova perspectiva permite o reconhecimento da responsabilidade em situações 

de risco hipotético ou de danos provocados por grupos indeterminados de agentes, sem a 

necessidade de identificação específica do causador direto da lesão (NETTO; ROSENVALD, 

2024). 

O sistema de proteção civil contemporâneo reconhece novas categorias de danos 

merecedores de tutela jurídica, superando a tradicional dicotomia entre danos patrimoniais e 

morais. Surgem, assim, modalidades mais específicas como o dano estético, o dano existencial 

e a perda de uma chance, cada qual com características e requisitos próprios de configuração. 

Em um momento social, onde as relações sociais são progressivamente mediadas por 

tecnologias que transformam comportamentos em dados, torna-se imperativo repensar os 

paradigmas tradicionais da responsabilidade civil. Esta necessidade de adaptação reflete a 

própria natureza dinâmica do instituto, que deve responder adequadamente aos desafios 

 
92 Contrário ao antropocentrismo que coloca a vítima no centro do ordenamento. 
93 Art. 927. Aquele que, por ato ilícito, causar dano a outrem, fica obrigado a repará-lo (BRASIL, 2002). 
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impostos pela sociedade contemporânea, transcendendo os limites estabelecidos no art. 944 do 

CC94. 

Portanto, o conceito de responsabilidade civil deve se adequar aos novos formatos 

sociais, visto que é "por essência cambiante, extremamente sensível aos influxos econômicos e 

sociais". No contexto do capitalismo de vigilância, onde "a própria sociedade se torna objeto 

de extração e controle e nossa vida é reduzida a dados comportamentais", é necessário 

reconduzir a responsabilidade para novos olhares que vão além do previsto no texto civil 

(NETTO; ROSENVALD, 2024, p. 16, 18). 

A complexidade das relações jurídicas atuais demanda uma responsabilidade civil mais 

sofisticada e adaptável, capaz de oferecer respostas efetivas aos novos conflitos e garantir a 

proteção integral dos direitos fundamentais. Este processo de evolução contínua reflete a 

necessidade de harmonização entre os princípios tradicionais da responsabilidade civil e as 

emergentes demandas sociais do século XXI. 

Neste ponto, destaca-se que a ideia de responsabilidade civil se encontra com os 

conceitos de privacy by design e privacy by default. Aquela é conceituada como a necessidade 

do agente ao “realizar qualquer tipo de tratamento de dados pessoais, deve pensar na 

privacidade em cada passo, o que inclui projeto, desenvolvimento de produtos e softwares, 

sistemas de informática”, com a finalidade garantir a privacidade durante todo o ciclo de 

tratamento. Enquanto, esta representa que “ao lançar qualquer produto ou serviço ao público, 

as regras mais protéticas de tutela da privacidade devem ser aplicadas, sem que se exija do 

usuário qualquer iniciativa para tal propósito” (FRAZÃO, 2024, p. 48). 

Há, por outro lado, o desafio de lidar com o poder e com a influência exercidos pelas 

das grandes corporações que operam em mercados ricos em dados (data-rich markets). Estas 

empresas, detentoras do controle sobre a arquitetura e programação das plataformas digitais, 

frequentemente utilizam algoritmos complexos e opacos, muitas vezes referidos como ‘caixas-

pretas’, para processar e analisar dados pessoais em larga escala (DE LUCCA, 2014). 

Este contexto evidencia uma notável assimetria de poder entre estas corporações e as 

instituições estatais, frequentemente caracterizada pela fragilidade dos mecanismos 

regulatórios e fiscalizatórios. A sociedade está inserida em um contexto em que as estruturas 

oligopolistas95 exercem significativa influência sobre os mecanismos de precificação, enquanto 

 
94 Art. 944. A indenização mede-se pela extensão do dano. Parágrafo único. Se houver excessiva desproporção 

entre a gravidade da culpa e o dano, poderá o juiz reduzir, equitativamente, a indenização (BRASIL, 2002). 
95 Oligopólio é a situação em que um número restrito de empresas detém o controle da maior parte do mercado 

(MICHAELIS, 2024). 
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as estratégias de publicidade e marketing atingem níveis de persuasão sem precedentes, 

demandando o estabelecimento de marcos regulatórios para a proteção efetiva dos titulares de 

dados pessoais (FALEIROS; MEDON, 2021). 

A problemática do combate às práticas discriminatórias no ambiente digital emerge 

como elemento central nesta discussão, “considerando seu potencial impacto sobre direitos 

humanos fundamentais”. A implementação indiscriminada de algoritmos e técnicas de 

perfilamento pode resultar em processos decisórios que apenas mantém, mas amplificam as 

desigualdades existentes, afetando de maneira desproporcional grupos em situação de 

vulnerabilidade (FALEIROS; MEDON apud ZARREHPARVAR, 2006, p. 233). 

O enfrentamento destes desafios requer a implementação de estruturas de governança 

adequadas às especificidades das relações jurídicas de consumo no contexto digital, com ênfase 

particular nas contratações eletrônicas. Estas estruturas devem ser concebidas para assegurar 

princípios fundamentais como transparência, responsabilização e conduta ética no 

processamento de dados pessoais e nas práticas comerciais digitais. 

Uma abordagem fundamental neste contexto é a adoção do princípio da minimização 

de dados (data minimization), alinhado com o conceito de "privacy by default". Esta abordagem 

pressupõe que as entidades responsáveis pela coleta e tratamento de dados pessoais devem 

limitar estas operações ao mínimo necessário, estabelecendo configurações predefinidas que 

priorizem a privacidade dos usuários, promovendo assim uma cultura de proteção à privacidade 

desde a concepção dos sistemas e serviços digitais (FALEIROS, MEDON, 2021). 

A efetividade das medidas regulatórias depende significativamente da capacidade de 

enforcement96 por parte das autoridades reguladoras e concorrenciais. O acesso aos mecanismos 

internos das empresas, incluindo seus algoritmos e práticas de tratamento de dados, pode ser 

crucial para garantir a conformidade com as normas de proteção de dados e direitos do 

consumidor. Este tipo de “fiscalização ativa é essencial para equilibrar o poder entre as grandes 

corporações de tecnologia e os interesses públicos representados pelo Estado” (FALEIROS; 

MEDON, 2021, p. 966). 

Por todo este exposto, a LGPD consagrou o dever de segurança de dados, previsto no 

art. 4697, impondo aos agentes de tratamento o dever de zelar pelos seus sistemas. 

 
96 Em tradução livre, cumprimento do regramento. 
97 Art. 46. Os agentes de tratamento devem adotar medidas de segurança, técnicas e administrativas aptas a proteger 

os dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas de destruição, perda, alteração, 

comunicação ou qualquer forma de tratamento inadequado ou ilícito. 

§ 1º A autoridade nacional poderá dispor sobre padrões técnicos mínimos para tornar aplicável o disposto 

no caput deste artigo, considerados a natureza das informações tratadas, as características específicas do 
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Padrões éticos e de moralidade precisam ser estabelecidos para que um mínimo de 
segurança exista no desenvolvimento das relações interativas na realidade virtual 

digital. Tal indicação é necessária, pois desenvolver-se por meio da interação com 

elementos exógenos e endógenos não é uma opção para o ser humano, mas, sim, um 

caminho inescapável. Contudo, nesse contexto, algumas perguntas que se sobressaem 

são: até quando, de que forma e qual será o preço desse desenvolvimento do ser 

humano ante as realidades virtuais que cria? (FALEIROS; MEDON, 2021, p. 962) 

 

A partir desta compreensão do dever de segurança de dados, é possível avançar para 

uma análise mais detalhada das três dimensões fundamentais da responsabilidade no contexto 

digital. O primeiro conceito é o “liability”, a visão clássica que diz respeito à eficácia 

condenatória de uma sentença, decorrente da análise do nexo causal entre uma conduta e um 

dano. Esse entendimento é enriquecido por outros elementos, levando em consideração o nexo 

causal de imputação concreto e as particularidades de cada jurisdição. Trata-se de uma 

manifestação ex post98, apresentando-se após a ocorrência do dano (NETTO; ROSENVALD; 

2024). 

A responsabilidade é solidária entre controlador e operador, “que, em razão do exercício 

de atividade de tratamento de dados pessoais, causar a outrem dano patrimonial, moral, 

individual ou coletivo, em violação à legislação de proteção de dados pessoais” (BRASIL, 

2018). 

A responsabilidade civil do controlador é objetiva, conforme previsto no art. 43, não 

dependendo da discussão, tão pouco de comprovação de culpa, “irrelevante, pois, que o 

controlador tenha atuação diligente no tratamento de dados ou extremo zelo na escolha dos 

colaboradores aos quais delegue essa tarefa” (SÁ; LIMA, 2020, p. 237). 

No mesmo artigo, a Lei prevê 3 (três) circunstâncias nas quais o dever de indenizar será 

excluído, se comprovarem que, não realizaram o tratamento de dados pessoais que lhes é 

atribuído (I); que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuído, 

não houve violação à legislação de proteção de dados (II); ou que o dano é decorrente de culpa 

exclusiva do titular dos dados ou de terceiros (III). 

Ressalta-se que, “a existência de motivo legítimo para não fornecer a explicação sobre 

a decisão automatizada não afasta o direito do titular de dados de ser indenizado, caso fique 

 
tratamento e o estado atual da tecnologia, especialmente no caso de dados pessoais sensíveis, assim como os 

princípios previstos no caput do art. 6º desta Lei. 

§ 2º As medidas de que trata o caput deste artigo deverão ser observadas desde a fase de concepção do produto ou 

do serviço até a sua execução (BRASIL, 2018). 
98 Ex post é um termo em latim que significa “após o fato”. 
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evidenciado que houve dano” (SÁ; LIMA, 2020, p. 237). Ou seja, a necessidade de proteger o 

segredo comercial ou industrial não excluiu a reparação civil. 

No que diz respeito aos agentes públicos, a LGPD não aborda explicitamente a questão 

da culpa ou do risco. No entanto, é fundamental analisar a legislação em conjunto com outras 

normas do ordenamento jurídico brasileiro. A CF, por exemplo, estabelece no art. 37, parágrafo 

6º99, que a culpa não é requisito para atribuir ao agente público o dever de reparar os danos 

decorrentes da violação de dados pessoais. Essa disposição constitucional reforça a 

responsabilidade objetiva dos agentes públicos em relação à proteção dos dados, 

independentemente de culpa ou dolo: 

 

Afinal, a norma constitucional prevê a responsabilidade, na modalidade objetiva, para 

os entes de direito público, pertencentes ao quadro administrativo. Por conseguinte, 

tanto os agentes privados como os agentes públicos respondem objetivamente pela 
violação de direitos, no tratamento de dados pessoais. (SÁ, LIMA, p. 237). 

 

A LGPD possui sessão específica para o tema da responsabilidade civil, prevista no 

Capítulo VI, a qual merece atenção e um tópico específico para estudo, pois elenca novos 

conceitos e formas de responsabilização civil, adotando a “concepção funcionalizada da 

responsabilidade civil”, sem esquecer da função compensatória, com ênfase na função 

precaucional (SÁ; LIMA, 2020, p. 236). 

Ao analisar o art. 46 previu: 

 

[...] para a tutela da responsabilidade civil em razão de danos decorrentes desse valor 

imperativo (segurança dos dados), delimitando um critério geral de imputação 

lastreado na verificação, no mapeamento e na demonstração dos resultados e riscos 

do tratamento, sob pena de se ter um tratamento irregular de dados (art. 44, II, LGPD) 

na prestação de serviços por parte dos provedores, com emanação lastreada na ruptura 

de uma expectativa legítima (que ultrapassa a concepção de ‘defeito’) quanto à 

segurança dos processos de coleta, tratamento e armazenagem de dados (FALEIROS; 

MEDON, 2021, p. 962). 

 

Essa norma é similar ao GDPR que coaduna com os fundamentos como sendo o respeito 

à privacidade, a autodeterminação informativa, a liberdade de expressão, de informação, de 

comunicação e de opinião, a inviolabilidade da intimidade, da honra e da imagem, o direito ao 

livre desenvolvimento da personalidade, o desenvolvimento econômico e tecnológico, a livre 

iniciativa, a livre concorrência e a defesa do consumidor (CORDEIRO, 2020). 

 
99 § 6º. As pessoas jurídicas de direito público e as de direito privado prestadoras de serviços públicos responderão 

pelos danos que seus agentes, nessa qualidade, causarem a terceiros, assegurado o direito de regresso contra o 

responsável nos casos de dolo ou culpa (BRASIL, 1988). 
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Diante desta profundidade do conceito que autores como Felipe Braga Netto e Nelson 

Rosenvald recorrem a conceitos do common law100 , propondo uma "polissemia da 

responsabilidade civil". É importante notar que a visão compensatória clássica do ordenamento 

jurídico brasileiro não é abandonada, mas complementada por novas perspectivas (NETTO; 

ROSENVALD, 2024). 

A responsabilidade civil agora se posiciona não apenas como um mecanismo de 

contenção de danos, mas também como uma fórmula para contenção de comportamentos 

(NETTO; ROSENVALD, 2024).  

A LGPD é um exemplo legislativo neste sentido: 

 

Em sintonia com o pensamento de Bart van der Sloot, que reconhece a ‘privacidade 

como virtude’, agregam-se a pessoa do agente e a indução à conformidade mediante 

uma regulação de gestão de riscos, em especial com vistas à sua mitigação por parte 
de um desenvolvedor de tecnologias digitais emergentes que atua como um agente de 

tratamento de dados pessoais e que deve observar verdadeira plêiade de deveres 

preventivos dos quais emanam variadas funções da responsabilidade civil (em 

especial, accountability e answerability).  (NETTO; ROSENVALD, 2024, p. 33) 

 

Os autores Nelson Rosenvald e Felipe Braga Netto introduzem três conceitos adicionais: 

'responsibility', 'accountability' e 'answerability'. Embora todos possam ser traduzidos como 

"responsabilidade" em português, na prática "transcendem a função judicial de desfazimento de 

prejuízos, conferindo novas camadas à responsabilidade, capaz de responder à complexidade e 

velocidade dos arranjos sociais". Este estudo perpassará por todos, mas o foco será a 

answerability (NETTO; ROSENVALD, 2024). 

Dentre estas três dimensões, a responsibility merece atenção por seu caráter preventivo 

e sua relação direta com a proteção de direitos fundamentais, extrapolando os cuidados das 

autoridades, referindo-se à "decisão diária posta a cada pessoa em seu dever de não interferir 

indevidamente na esfera alheia", tendo um caráter ex ante101(NETTO; ROSENVALD; 2024, p. 

23).  

No contexto do capitalismo de vigilância, a responsibility apresenta duas vertentes. A 

primeira refere-se à obrigação de fornecer educação digital aos titulares de dados, conforme 

previsto no art. 26 da Lei 12.925/14102. A falta de conhecimento sobre o destino dos dados torna 

o usuário incapaz de protegê-los. 

 
100 Common law (do inglês "direito comum") é o direito que se desenvolveu em certos países por meio das decisões 

dos tribunais, e não mediante atos legislativos ou executivos. 
101 Ex ante é uma expressão latina que significa “antes do fato”. 
102 Art. 26. O cumprimento do dever constitucional do Estado na prestação da educação, em todos os níveis de 

ensino, inclui a capacitação, integrada a outras práticas educacionais, para o uso seguro, consciente e 
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Como observa Renato Opice Blum, a aprovação de leis para garantir maior segurança 

aos usuários da internet será ineficaz sem educação digital prévia. Esta educação deve começar 

na fase escolar e continuar por toda a vida, dada a natureza dinâmica do mundo virtual: 

 

[...] pouco adiantará a aprovação de leis para garantir a aprovação de leis para garantir 

uma segurança maior ao usuário da rede mundial de computadores se ele, antes de 

iniciar a conexão com um mundo tão rico, tão vasto, tão cheio de informações, mas 

por vezes perigoso, não for educado digitalmente. Primeiro, é necessário que o 

usuário, tanto no âmbito pessoal, quanto profissional, e de forma preventiva, seja 

educado para isso. Por meio de educação voltada para o uso correto da Internet e suas 

informações. Esse aprendizado deverá começar na fase escolar e perdurar por toda a 

vida do ser humano, ante o dinamismo e a abrangência do mundo virtual. Da mesma 

forma, as escolas devem fazer uso de uma Política de Segurança da Informação, 
aplicando sistemas eficientes opara resguardar o sigilo de suas informações, 

especialmente de seus alunos. Entretanto, é impossível observar que de nada adiantará 

a escola empresa ter uma estrutura adequada na área de Tecnologia da Informação se 

os professores, alunos e pais não tiverem consciência da importância de se garantir a 

segurança da informação (BLUM, 2015, p.189-190). 

 

O princípio da autodeterminação informativa, previsto no art. 2º, II, da LGPD103, é 

fundamental neste contexto. Segundo Fabiano Menke, este princípio, juntamente com o 

respeito à privacidade, tem a relação mais próxima com a disciplina da proteção de dados 

pessoais, sendo o único no rol dos incisos do dispositivo que tem sua origem atrelada a esta 

matéria (MENKE, 2020). 

No âmbito da tecnologia, especialmente no que tange à proteção de dados, é notória a 

prevalência de termos em inglês, mesmo quando existem equivalentes em português. 

Expressões como input e privacy by design104, são frequentemente utilizadas, refletindo uma 

tendência global na área. Este fenômeno linguístico pode ser analisado à luz da observação de 

Harari sugere que “as pessoas comuns não talvez não compreendam a IA, mas percebem que o 

futuro as está deixando para trás” (HARARI apud NETTO; ROSENVALD; 2024, p. 25).  

Esta percepção de distanciamento entre o indivíduo comum e as inovações tecnológicas 

ressalta a importância da autodeterminação informativa. Felipe Braga Netto e Nelson 

Rosenvald enfatizam que o objetivo primordial é “a atribuição, ao titular, da inexorável 

liberdade para que direcione os sentidos do tratamento atribuído a seu acervo de dados que flui 

pelas redes” (NETTO; ROSENVALD, 2024, p.25).  

 
responsável da internet como ferramenta para o exercício da cidadania, a promoção da cultura e o 

desenvolvimento tecnológico (BRASIL, 2014). 
103 Art. 2º A disciplina da proteção de dados pessoais tem como fundamentos: [...] II - a autodeterminação 

informativa (BRASIL, 2018); 
104 Privacy by design, em tradução livre, significa a privacidade desde a concepção. O conceito será apresentado e 

aprofundado capítulo de responsabilidade civil. 
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Tal conceito coloca o indivíduo no centro do controle sobre suas próprias informações 

digitais: 

 

É possível dizer, que dos fundamentos presente no art. 2º da LGPD, a 

autodeterminação informativa é aquela que guarda, juntamente com o respeito à 

privacidade, a relação mais próxima com a disciplina da proteção de dados pessoais. 

Isso porque consiste no único presente no rol dos incisos do dispositivo que tem a sua 

origem atrelada a esta matéria, que nos dias de hoje ganhou contornos de autonomia. 

(MENKE, 2020) 

 

No âmbito da proteção de dados e da ética digital, o conceito de responsabilty assume 

uma dimensão mais ampla, que "se dirige aos agentes de tratamento, significando a inserção da 

ética no exercício da sua atividade". Esta perspectiva enfatiza a importância de uma conduta 

ética por parte dos responsáveis pelo tratamento de dados pessoais (NETTO; ROSENVALD, 

2024, p. 25). 

Um aspecto crucial desta responsabilidade é a noção de accountability, que pode ser 

compreendida como uma vertente que engloba "parâmetros regulatórios preventivos, que 

promovem uma interação entre a liability do CC com uma regulação voltada à governança dos 

dados, seja em caráter ex ante ou ex post. Este conceito pode ser interpretado de diversas formas, 

incluindo responsabilização, prestação de contas, fiscalização, sanção ou answerability 

(NETTO; ROSENVALD, 2024;AUGUSTO; RIZZARDI, 2014).  

Assim, a terminologia renova-se para adotar contornos preventivos, uma congruência 

entre os modelos europeu e brasileiro: 

O modelo jurídico da responsabilidade civil é por essência cambiante, extremamente 

sensível aos influxos econômicos e sociais. Na sociedade de riscos, um altivo papel 

do ordenamento jurídico consiste em induzir, de forma generalizada, comportamentos 

virtuosos, orientando potenciais ofensores a adotar medidas de segurança a evitar 

condutas danosas. Uma ode à virtude da ‘previdência’ (olhar antes). (ROSENVALD; 
OLIVEIRA, 2019, p. 331) 

 

Consequentemente, a responsabilização por tratamento irregular de dados105 que 

contempla múltiplas dimensões das “ações cabíveis e regularmente esperadas do respectivo 

agente para que seja possível promover o reequilíbrio das tensões causadas durante tais 

operações e que culminem na perda da autodeterminação informativa”, em outras palavras, “em 

 
105 Art. 44. O tratamento de dados pessoais será irregular quando deixar de observar a legislação ou quando não 

fornecer a segurança que o titular dele pode esperar, consideradas as circunstâncias relevantes, entre as quais: I 

- o modo pelo qual é realizado; II - o resultado e os riscos que razoavelmente dele se esperam; III - as técnicas 

de tratamento de dados pessoais disponíveis à época em que foi realizado. Parágrafo único. Responde pelos 

danos decorrentes da violação da segurança dos dados o controlador ou o operador que, ao deixar de adotar as 

medidas de segurança previstas no art. 46 desta Lei, der causa ao dano (BRASIL, 2018). 
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verdadeira manipulação do controle exercido pelo consumidor sobre sua decisão” (FALEIROS; 

MEDON, 2021, p. 965). 

Nesta direção, os autores José Faleiros e Filipe Medon realizam uma ligação entre o 

CDC e a LGPD, no sentido de que, a norma mais recente protetiva dos dados, não afasta as 

normas consumeristas, principalmente o previsto no art. 45106, “em verdade, revela a 

necessidade de verdadeiro diálogo de fontes a fim de efetivar a proteção do ciber-consumidor” 

(FALEIROS; MEDON, 2021, p. 965). 

A relação entre accountability e transparência é objeto de debate acadêmico. Enquanto 

alguns estudiosos as consideram sinônimos ou relacionadas, outros preferem diferenciá-las. No 

contexto das decisões algorítmicas, por exemplo, a transparência, embora necessária, não é 

suficiente por si só, sendo fundamental exigir uma explicação mais aprofundada. A 

transparência refere-se à divulgação de certas informações sobre um sistema de IA, enquanto a 

explicação aborda os fatores que influenciam o resultado do sistema (ZARSKY, 2013; DOSHI-

VELEZ; KAMINSKI, 2019b; KORTZ, 2017).  

É importante notar que a mera disponibilização do código-fonte nem sempre é eficaz 

para atender aos requisitos de transparência e explicabilidade. A prestação de contas assume um 

papel fundamental na regulação e estabelecimento de sistemas de IA legítimos, justos e 

funcionais. Neste contexto, o direito à explicação tem se destacado como um mecanismo para 

implementar a prestação de contas, ganhando relevância em áreas como moderação de conteúdo 

em redes sociais e pontuação de crédito (ANANNY; CRAWFORD, 2018; KAMINSKI, 2019b; 

DOSHI-VELEZ; KORTZ, 2017). 

No que diz respeito à aplicação ex ante esta se manifesta através de orientações para 

controladores107 e operadores108 de dados, “mediante a inserção de regras de boas práticas que 

estabeleçam os procedimentos, normas de segurança e padrões técnicos, tal como se extrai do 

 
106 Art. 45. As hipóteses de violação do direito do titular no âmbito das relações de consumo permanecem sujeitas 

às regras de responsabilidade previstas na legislação pertinente (BRASIL, 2018). 
107 Controlador é a pessoa natural ou jurídica, de direito público ou privado, a quem competem as decisões 

referentes ao tratamento de dados pessoais (BRASIL, 2018). 
108 Operador é a pessoa natural ou jurídica, de direito público ou privado, que realiza o tratamento de dados pessoais 

em nome do controlador (BRASIL, 2018). 
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artigo 50 da LGPD109”. Isso implica na adoção de regras de compliance110, um conceito que 

remete à conformidade com os parâmetros regulatórios que equilibram a proteção da 

privacidade e o direito à concorrência (NETTO; ROSENVALD, 2024, p. 26). 

A legislação brasileira de proteção de dados incorpora este princípio em diversos 

momentos, como no artigo 6º, X111, que estabelece o princípio da "responsabilização e prestação 

de contas". De forma similar, o GDPR garante aos stakeholders112 o direito de serem 

informados sobre operações de dados que possam impactar o livre desenvolvimento da 

personalidade, causar discriminação ou violar a dignidade e o exercício da cidadania113. 

Quanto à aplicação ex post, esta serve como um guia para magistrados e outras 

autoridades, auxiliando na identificação e quantificação de responsabilidades, bem como no 

estabelecimento de remédios mais adequados: 

 

Assim, ao invés do juiz se socorrer da discricionariedade para aferir o risco intrínseco 

de uma certa atividade por sua elevada danosidade (parágrafo único, art. 927 do CC) 

– o desincentivo ao empreendedorismo é a reação dos agentes econômicos à 

insegurança jurídica – estabelecem-se padrões e garantias instrumentais que atuam 

como parâmetros objetivos para a mensuração do risco em comparação com outras 

atividades. (NETTO; ROSENVALD, 2024, p. 27)  

 

 
109 Art. 50. Os controladores e operadores, no âmbito de suas competências, pelo tratamento de dados pessoais, 

individualmente ou por meio de associações, poderão formular regras de boas práticas e de governança que 

estabeleçam as condições de organização, o regime de funcionamento, os procedimentos, incluindo reclamações 

e petições de titulares, as normas de segurança, os padrões técnicos, as obrigações específicas para os diversos 

envolvidos no tratamento, as ações educativas, os mecanismos internos de supervisão e de mitigação de riscos 

e outros aspectos relacionados ao tratamento de dados pessoais (BRASIL, 2018). 
110 O termo compliance tem origem na língua inglesa, do termo to comply, que representa a expectativa de adesão 

e conformidade com os parâmetros regulatórios que elucidam entre a tutela da privacidade e o direito de 

concorrência. 
111 Art. 6º As atividades de tratamento de dados pessoais deverão observar a boa-fé e os seguintes princípios:[...] 

X - responsabilização e prestação de contas: demonstração, pelo agente, da adoção de medidas eficazes e 

capazes de comprovar a observância e o cumprimento das normas de proteção de dados pessoais e, inclusive, 

da eficácia dessas medidas (BRASIL, 2018). 
112 Em tradução livre, o termo stakeholders significa partes interessadas. É um dos termos utilizados em diversas 

áreas como gestão de projetos, comunicação social administração e arquitetura de software referente às partes 

interessadas que devem estar de acordo com as práticas de governança corporativa executadas pela empresa. 
113 Artigo 14º - Informação a ser fornecida quando os dados pessoais não forem obtidos junto ao titular dos 

dados. Nos casos em que os dados pessoais não forem obtidos junto ao titular dos dados, o responsável 

pelo tratamento deverá fornecer ao titular dos dados as seguintes informações: A identidade e os contatos 

do responsável pelo tratamento e, se for o caso, do seu representante; Os contatos do encarregado da proteção 

de dados, se for caso disso; As finalidades do tratamento a que os dados pessoais se destinam, bem como o 

fundamento jurídico para o tratamento; As categorias dos dados pessoais em questão; Os destinatários ou 

categorias de destinatários dos dados pessoais, se for o caso; Quando aplicável, que o responsável pelo 

tratamento tenciona transferir dados pessoais para um destinatário em um país terceiro ou uma organização 

internacional, e a existência ou a ausência de uma decisão de adequação pela Comissão, ou, no caso de 

transferências referidas no artigo 46.º ou 47.º, ou no segundo parágrafo do artigo 49.º, uma referência às 

garantias adequadas ou apropriadas e aos meios para obter uma cópia das mesmas ou onde foram 

disponibilizadas (EUROPA, 2018). 
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Em suma, a accountability no contexto da proteção de dados representa um princípio 

fundamental que promove o equilíbrio entre inovação tecnológica e respeito aos direitos 

individuais. 

Após compreender o papel da accountability, é fundamental examinar o conceito de 

answerability, que representa uma evolução significativa na forma como entendemos a 

responsabilidade no contexto da IA. O conceito de answerability ou explainability 

(explicabilidade) emerge como um forte ponto na intersecção entre a proteção de dados e a ética 

da IA. Nelson Rosenvald e Felipe Braga Netto definem a explicabilidade como o "dever 

recíproco de construção da fidúcia a partir do imperativo da transparência". Esta noção 

transcende a mera obrigação de informar, constituindo-se como um direito dos indivíduos de 

"exigir razões para que ações e decisões sejam tomadas por aquele que exerce o controle da 

atividade" (NETTO; ROSENVALD, 2024, p. 28). 

A LGPD incorpora este princípio em seu artigo 6º, VI, estabelecendo a transparência 

como um pilar fundamental. Esta abordagem relacional reconhece não apenas a 

responsabilidade do agente que trata os dados, mas também o direito do titular dos dados de 

compreender e questionar as decisões que o afetam (NETTO; ROSENVALD, 2024). 

Verifica-se que, a explicação prevista no art. 20, implementa novos limites da 

responsabilidade, “não é apenas fazer algo e saber o que você está fazendo; é também uma 

questão comunicativa, talvez até dialógica, pois a sociedade, deseja respeitar os seres humanos 

não apenas como seres autônomos, mas também sociais”. A integração da IA no processo 

decisório deve sempre considerar a indispensável participação humana para garantir a 

transparência e a responsabilidade. (NETTO; ROSENVALD, 2024, p. 29)  

Mark Coeckelbergh levanta questões pertinentes sobre a natureza das explicações 

necessárias, que direcionam para a complexidade da implementação prática da explicabilidade 

em sistemas de IA destacando a necessidade contínua de participação humana para garantir 

transparência e responsabilidade: 

 

Mas as pessoas precisam de explicações ou precisam de razões? Explicações podem 

contar como razões e, em caso afirmativo, quando? A responsabilidade como 

prestação de contas também pode ser formulada em termos de razões, ou mais 

especificamente, em termos de dar razões. E então, para razões, parece valer o mesmo 
que para explicações em geral: assumindo que apenas os humanos podem realmente 

dar razões, a IA responsável significa que os humanos devem assumir essa tarefa. O 

desenvolvimento da IA deve, então, apoiar essa tarefa humana de dar razões àqueles 

que fazem perguntas sobre as ações e decisões mediadas pela tecnologia. 

(COECKELERGH, 2020, p. 2051) 
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Pelo exposto, verifica-se que a answerability ultrapassa o conceito do direito de 

informação, “é um procedimento recíproco de justificação de escolhas”. O desafio reside em 

buscar uma resposta ontológica, fundamentada na identificação da pertinência das funções 

preventivas e precaucionais da responsabilidade civil, para que se possa aferir a expectativa 

depositada sobre cada participante da atividade, especialmente no que diz respeito à 

previsibilidade de eventuais consequências. Conclui-se que a clareza na definição dessas 

funções é essencial para estabelecer um sistema de responsabilidade civil que atenda às 

expectativas e minimize riscos (NETTO; ROSENVALD, 2024, p. 29).  

Nesse sentido, a doutrina tem equiparado com a necessidade e a explicação da IA com 

a mesma requerida na tomada de decisão humana, como ocorre nas decisões judiciais: 

 

Com efeito, sempre nos pareceu razoável em ordenamentos democráticos que o 

agente fosse capaz de explicar a vítima porque ele praticou uma ação específica, 

tomou uma decisão ou recomendou algo. Por exemplo, pode-se pedir a um juiz que 

fundamente a sua decisão ou demandar de um criminoso a explicação de suas ações. 

Se a regra é que o interessado é uma pessoa capaz de pedir e entender explicações, é 

também legítimo que pessoas também exijam uma explicação em nome de um não 
humano ou mesmo em nome de outros humanos carentes de cognição. As decisões e 

ações humanas precisam se explicáveis se quiserem ser responsáveis – olhando para 

o passado e no presente (NETTO; ROSENVALD, 2024, p. 29). 

 

O art. 20 da LGPD aprofunda esta noção ao garantir ao titular de dados pessoais o direito 

de solicitar a revisão de decisões tomadas unicamente com base em tratamento automatizado. 

Isto se estende a decisões que impactam o perfil pessoal, profissional, de consumo e de crédito 

do indivíduo. A partir da interpretação deste artigo, esta provisão efetivamente se converte em 

uma ability to appeal114, fortalecendo significativamente os direitos dos titulares de dados 

(CORDEIRO, 2021, p. 26). 

A explicabilidade, neste contexto, vai além de uma simples prestação de informações. 

Trata-se de um procedimento de justificação de escolhas, ou seja, confere ao titular o direito de 

"se opor ao seu profiling, apagá-lo, retificá-lo ou contestar as decisões automatizadas a ele 

relativas". Este conceito encontra paralelos em outras áreas do direito, como na fundamentação 

de decisões judiciais, onde se espera que os agentes sejam capazes de explicar suas ações e 

decisões (NETTO; ROSENVALD, 2024, p. 29). 

 
114 No contexto jurídico, ability to appeal refere-se à capacidade ou ao direito de uma parte envolvida em um 

processo judicial de recorrer de uma decisão tomada por um tribunal ou juiz a uma instância superior. Esse 

direito é um elemento fundamental do devido processo legal, garantindo que as partes possam contestar 

decisões que considerem injustas ou incorretas. 
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Na prática, a implementação destes princípios pode ser observada em empresas como a 

Uber, que permite que motoristas obtenham explicações e solicitem revisões de desativações 

automáticas realizadas por algoritmos. Este exemplo ilustra como a explicabilidade pode ser 

operacionalizada no contexto de decisões automatizadas que afetam diretamente os indivíduos. 

O GDPR, no artigo 22115,  estabelece o right to an explanation116, que impõe ao 

controlador o dever de implementar salvaguardas ao desenhar decisões automatizadas, 

implicando que a “decisão deva ser explicada de uma forma que o sujeito possa compreender 

o resultado, o que não requer necessariamente que ‘black box’ seja aberta”, mas sim em fornecer 

uma explicação compreensível que oriente o titular sobre como um resultado diferente poderia 

ser alcançado (NETTO; ROSENVALD, 2024, p. 30). 

A materialização destes conceitos teóricos pode ser melhor compreendida através da 

análise de casos concretos que demonstram como os tribunais e instituições têm lidado com 

estas questões. Um caso emblemático no Brasil foi a prática de geo pricing e geo blocking, 

definida como as “práticas que consideram a localização geográfica para precificação 

algorítmica, mas com nuances próprias”, praticado pela empresa Decolar.com no Ocasião dos 

Jogos Olímpicos do Rio de Janeiro, em 2016117. O Ministério Público do Estado do Rio de 

 
115 Art. 22. 1. O titular dos dados tem o direito de não ficar sujeito a nenhuma decisão tomada exclusivamente com 

base no tratamento automatizado, incluindo a definição de perfis, que produza efeitos na sua esfera jurídica ou 

que o afete significativamente de forma similar. 2. O n.o 1 não se aplica se a decisão: a) For necessária para a 

celebração ou a execução de um contrato entre o titular dos dados e um responsável pelo tratamento; b) For 

autorizada pelo direito da União ou do Estado-Membro a que o responsável pelo tratamento estiver sujeito, e 

na qual estejam igualmente previstas medidas adequadas para salvaguardar os direitos e liberdades e os 

legítimos interesses do titular dos dados; ou c) For baseada no consentimento explícito do titular dos dados. 3. 

Nos casos a que se referem o nº 2, alíneas a) e c), o responsável pelo tratamento aplica medidas adequadas para 

salvaguardar os direitos e liberdades e legítimos interesses do titular dos dados, designadamente o direito de, 
pelo menos, obter intervenção humana por parte do responsável, manifestar o seu ponto de vista e contestar a 

decisão. 4. As decisões a que se refere o n.o 2 não se baseiam nas categorias especiais de dados pessoais a que 

se refere o artigo 9.o, n.o 1, a não ser que o n.o 2, alínea a) ou g), do mesmo artigo sejam aplicáveis e sejam 

aplicadas medidas adequadas para salvaguardar os direitos e liberdades e os legítimos interesses do titular 

(EUROPA, 2018). 
116 Em tradução livre, significa direito à explicação. 
117 O caso em questão representa um marco significativo na atuação do Ministério Público em defesa dos direitos 

dos consumidores no âmbito digital, especialmente no que tange às práticas comerciais de empresas de e-

commerce. Este episódio, que envolveu a empresa "Decolar.com", ilustra a complexidade dos desafios 

enfrentados na regulação do comércio eletrônico e a importância da vigilância constante por parte dos órgãos 

de proteção ao consumidor. A investigação teve início com a atuação diligente do Promotor de Justiça Dr. 
Guilherme Magalhães Martins, então titular da 5ª Promotoria de Tutela Coletiva do Consumidor da Capital, 

vinculada ao Ministério Público do Estado do Rio de Janeiro. A iniciativa do Dr. Martins demonstra a 

proatividade do Ministério Público em identificar e investigar práticas potencialmente lesivas aos consumidores 

no ambiente digital. O processo investigativo culminou na instauração do inquérito civil nº 347/2016, um 

procedimento administrativo que visa coletar evidências e informações para fundamentar possíveis ações 

judiciais. Esta etapa é crucial para a construção de um caso sólido, permitindo aos promotores reunir provas 

substanciais sobre as práticas comerciais da empresa investigada. Subsequentemente, com base nas evidências 

coletadas durante o inquérito civil, foi proposta uma ação civil pública (nº 0111117-27.2019.8.19.0001) contra 

a "Decolar.com". É importante ressaltar que nesta fase, o caso contou também com a participação do Promotor 

de Justiça Dr. Pedro Rubim Borges Fortes, cuja expertise adicional contribuiu para fortalecer a argumentação 

https://www.privacy-regulation.eu/pt/9.htm
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Janeiro denunciou a empresa por apresentar “precificação variável a depender da localização 

de acesso à plataforma do potencial consumidor”. Este caso abriu uma discussão mais 

amplamente os limites de tais aferições, de sua utilização e a necessidade de que se conceba 

uma resposta, pelos direitos fundamentais, à predição algorítmica de comportamentos 

(FALEIROS, MEDON, 2021, p. 955). 

Esse caso demonstrou que é possível acessar e fornecer uma explicação sem a 

necessidade de acessar o código fonte, distanciando do debate que envolve a proteção ao 

segredo industrial. 

 

É possível reproduzir o comportamento do algoritmo em perícia judicial tecnológica, 

sem que as empresas de tecnologia necessitem apresentar abertamente o seu código 

fonte em perícia judicial, a ponto de exibir todo o seu patrimônio intelectual e 

patrimonial ao mercado. Nesse sentido o Ministério Público/RJ em produção de 

provas independentes realizadas pelo seu setor pericial as práticas de geo-piercing e 

geo-blocking pela empresa Decolar.co, simulando em base de dados fictícias as 

contratações, como se realizadas em diferentes localidades, para atentar o 

comportamento dos algoritmos nas compras online a depender de onde reside o 

consumidor, demonstrando a manipulação da base de dados, sem discutir a 

programação algorítmica em si, afastando-se a discussão em torna da violação da 

propriedade intelectual. (NETTO; ROSENVALD, 2024, p. 30) 

 

Outro caso que demonstra a possibilidade de se auditar sem infringir a proteção ao 

segredo industrial trata-se do recurso em Mandado de Segurança em que o STJ118, através do 

 
jurídica da ação. A ação civil pública é um instrumento jurídico de grande relevância para a proteção dos direitos 

coletivos e difusos, como os direitos dos consumidores. No contexto do comércio eletrônico, onde as práticas 

comerciais podem afetar um número significativo de consumidores simultaneamente, este tipo de ação se 

mostra particularmente eficaz. Este caso específico contra a "Decolar.com" revela a crescente atenção do 

Ministério Público às práticas comerciais no ambiente digital, especialmente no setor de turismo e viagens 

online. As plataformas de reservas de hospedagem e passagens aéreas têm sido objeto de escrutínio devido a 
questões como transparência nos preços, práticas de geolocalização para diferenciação de ofertas, e potenciais 

violações ao Código de Defesa do Consumidor. A atuação conjunta dos Promotores de Justiça Dr. Guilherme 

Magalhães Martins e Dr. Pedro Rubim Borges Fortes demonstra a importância da especialização e da 

colaboração dentro do Ministério Público para lidar com casos complexos que envolvem tecnologia e direito 

do consumidor. Essa abordagem multidisciplinar é essencial para enfrentar os desafios apresentados pela 

economia digital em constante evolução. Além disso, este caso serve como um importante precedente para 

futuras ações relacionadas ao comércio eletrônico, estabelecendo parâmetros para a análise de práticas 

comerciais online e reforçando a necessidade de as empresas adotarem políticas transparentes e éticas em suas 

operações digitais. Em suma, o caso contra a "Decolar.com" não apenas destaca a vigilância ativa do Ministério 

Público na proteção dos direitos dos consumidores no ambiente digital, mas também sinaliza para as empresas 

do setor a importância de alinharem suas práticas comerciais com as normas de proteção ao consumidor, mesmo 
– e especialmente – no dinâmico e muitas vezes nebuloso contexto do comércio eletrônico. (FORTES; 

MARTINS; OLIVEIRA, 2019; MARTINS, 2019; MORASSUTTI, 2019; FALEIROS JÚNIOR; BASAN, 

2020). 
118 Eis a ementa: “Recurso ordinário em mandado de segurança. ação civil pública. decretação de segredo de 

justiça. ilegalidade. existência. geodiscriminação. geo-pricing. geo-blocking. processo coletivo. publicidade. 

necessidade, com resguardo apenas dos direitos de propriedade intelectual. 1. As práticas de 

“geodiscriminação” - discriminação geográfica de consumidores -, como o geo-pricing e o geo-blocking, 

desenvolvem-se no contexto da sociedade de risco e da informação, por intermédio de algoritmos 

computacionais, e - se comprovados - possuem a potencialidade de causar danos a número incalculável de 

consumidores, em ofensa ao livre mercado e à ordem econômica. 2. O processo coletivo, instrumento 
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Ministro Luís Felipe Salomão, entendeu que o sigilo excepcionalmente deve imperar no ato 

processual pericial, isto é, “mantém-se o processo judicial acessível ao público, mas se atribui 

o sigilo ao ato pericial para impedir que se escancare ao público detalhes técnicos sobre o 

código-fonte do algoritmo” (FALEIROS, MEDON, 2021, p. 957). 

Neste ponto, é importante compreender as estruturas organizacionais e mercadológicas 

que desenvolvem e comercializam os algoritmos, há quem investe, quem desenvolve, quem 

coloca no mercado. Por esta razão, os autores Nelson Rosenvald e Felipe Braga entendem que 

formulam perguntas que levam ao conceito de supervisão (oversight119), um componente de 

governança que permite verificações e controles em um processo, mesmo quando o 

comportamento desejável não pode ser especificado antecipadamente: 

 

Para estabelecer a relação de explicabilidade, quais agentes são responsáveis por quais 

outros agentes, ou seja, “responsabilidade de quem?” E “responsabilidade para 

quem”, por quais resultados, e para qual proposito? Se compreendermos quem deve 

responder, porquê e a quem as respostas estão destinam, alcançamos o conceito de 

supervisão – oversight – um componente de governança em que uma autoridade 

detém poder especial para revisar evidências de atividades conectá-las às 
consequências. A supervisão complementa os métodos os métodos regulatórios de 

governança (accountability), permitindo verificações e controles em um processo, 

mesmo quando o comportamento desejável não pudesse ser especificado com 

antecedência, como uma regra. Ao invés, em caráter ex post, uma entidade de 

supervisão pode separar os comportamentos aceitáveis dos inaceitáveis. Aliás, mesmo 

quando existem regras, o supervisor pode verificar se o processo agiu de forma 

consistente dentro delas, sopesando as considerações nas circunstâncias específicas 

do cenário. (NETTO; ROSENVALD apud KROLL, 2020, p. 11) 

 

Resta demonstrado que se prioriza a revisão extrajudicial por humanos em decisões 

produzidas por algoritmos, conforme exposto no GDPR no art. 71120. Não se exige uma 

 
vocacionado à tutela de situações deste jaez, é moldado pelo princípio da informação e publicidade adequadas 

(fair notice), segundo o qual a existência da ação coletiva deve ser comunicada aos membros do grupo. 3. A 

publicidade, erigida a norma fundamental pelo novo Código de Processo Civil (Art. 8º), garante transparência 

e torna efetivo o controle da atividade jurisdicional, motivo pelo qual também representa imperativo 

constitucional conforme se depreende do caput do art. 37 e do inciso IX do art. 93. 4. Não se desconhece que, 

em hipóteses excepcionais, é possível a decretação de sigilo de processos judiciais, conforme dispõe o art. 189 

do CPC/2015. No entanto, na hipótese, tendo em vista os princípios que informam o processo coletivo e as 

garantias constitucionais e legais que socorrem os consumidores, o que na verdade atende o interesse público 

ou social é a publicidade do processo, que versa sobre possível prática de "geodiscriminação". 5. Outrossim, 

conforme requerido pelo próprio Ministério Público do Estado do Rio de Janeiro e com o escopo de, a um só 
tempo, resguardar o interesse público e preservar direitos de propriedade intelectual, considero razoável a 

manutenção do segredo de justiça tão somente no que diz respeito ao algoritmo adotado pela Decolar.com Ltda. 

e à eventual perícia de informática relativa a tal algoritmo em toda a base de dados adotada para a operação do 

sistema de reservas eletrônicas. 6. Recurso ordinário em mandado de segurança conhecido e parcialmente 

provido” (BRASIL, 2019). 
119 Em tradução livre, o termo oversight significa fiscalização, superintendência, vigilância.  
120 Art. 71. O titular dos dados deverá ter o direito de não ficar sujeito a uma decisão, que poderá incluir uma 

medida, que avalie aspetos pessoais que lhe digam respeito, que se baseie exclusivamente no tratamento 

automatizado e que produza efeitos jurídicos que lhe digam respeito ou o afetem significativamente de modo 

similar, como a recusa automática de um pedido de crédito por via eletrónica ou práticas de recrutamento 
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explicação completa de todo o processo, mas espera-se uma apresentação daquilo que impacta 

diretamente na ação ou na decisão. A responsabilidade na modalidade liability será utilizada 

como uma segunda camada de proteção, aplicável quando ocorrem “danos em razão de atos ou 

atividades danosas que vulneram o profiling da pessoa ou alcançam situações existenciais” 

(NETTO; ROSENVALD, 2024, p. 31). 

Do ponto de vista ético, os autores ressaltam que "o objeto principal é a explicabilidade 

como responsabilidade por parte do ser humano desenvolvedor da IA". Quando um agente 

humano toma uma decisão baseada na recomendação de uma IA sem compreender plenamente 

o processo, isso gera um problema duplo de responsabilidade: o agente não atua de forma 

responsável e falha em sua responsabilidade para com o indivíduo afetado pela decisão 

(NETTO; ROSENVALD, 2024, p. 31). 

A answerability se entrelaça com a responsability, reconhecendo que “a ‘pessoa comum’ 

é relativamente ignorante sobre a tecnologia e suas consequências imprevisíveis” (NETTO; 

ROSENVALD, 2024, p. 32).  

Por isso, a explicação do "por quê" deve ser acompanhada de educação e inclusão 

digital: 

 

Isso significa que a sociedade merece operadores responsáveis de IA que estejam no 

controle, capazes e desejosos de comunicar, explicar e dar razões para o que estão 

fazendo pacientes morais humanos. Isso inclui a obrigação de obter maior consciência 

 
eletrónico sem qualquer intervenção humana. Esse tratamento inclui a definição de perfis mediante qualquer 

forma de tratamento automatizado de dados pessoais para avaliar aspetos pessoais relativos a uma pessoa 

singular, em especial a análise e previsão de aspetos relacionados com o desempenho profissional, a situação 

económica, saúde, preferências ou interesses pessoais, fiabilidade ou comportamento, localização ou 

deslocações do titular dos dados, quando produza efeitos jurídicos que lhe digam respeito ou a afetem 
significativamente de forma similar. No entanto, a tomada de decisões com base nesse tratamento, incluindo a 

definição de perfis, deverá ser permitida se expressamente autorizada pelo direito da União ou dos Estados-

Membros aplicável ao responsável pelo tratamento, incluindo para efeitos de controlo e prevenção de fraudes 

e da evasão fiscal, conduzida nos termos dos regulamentos, normas e recomendações das instituições da União 

ou das entidades nacionais de controlo, e para garantir a segurança e a fiabilidade do serviço prestado pelo 

responsável pelo tratamento, ou se for necessária para a celebração ou execução de um contrato entre o titular 

dos dados e o responsável pelo tratamento, ou mediante o consentimento explícito do titular. Em qualquer dos 

casos, tal tratamento deverá ser acompanhado das garantias adequadas, que deverão incluir a informação 

específica ao titular dos dados e o direito de obter a intervenção humana, de manifestar o seu ponto de vista, 

de obter uma explicação sobre a decisão tomada na sequência dessa avaliação e de contestar a decisão. Essa 

medida não deverá dizer respeito a uma criança. A fim de assegurar um tratamento equitativo e transparente 
no que diz respeito ao titular dos dados, tendo em conta a especificidade das circunstâncias e do contexto em 

que os dados pessoais são tratados, o responsável pelo tratamento deverá utilizar procedimentos matemáticos 

e estatísticos adequados à definição de perfis, aplicar medidas técnicas e organizativas que garantam 

designadamente que os fatores que introduzem imprecisões nos dados pessoais são corrigidos e que o risco de 

erros é minimizado, e proteger os dados pessoais de modo a que sejam tidos em conta os potenciais riscos para 

os interesses e direitos do titular dos dados e de forma a prevenir, por exemplo, efeitos discriminatórios contra 

pessoas singulares em razão da sua origem racial ou étnica, opinião política, religião ou convicções, filiação 

sindical, estado genético ou de saúde ou orientação sexual, ou a impedir que as medidas venham a ter tais 

efeitos. A decisão e definição de perfis automatizada baseada em categorias especiais de dados pessoais só 

deverá ser permitida em condições específicas (EUROPA, 2018). 
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das consequências imprevisíveis, incluindo como lidam com problemas trágicos. Se 

a IA não for responsável nesse sentido, ela irá falhar (NETTO; ROSENVALD, 2024, 

p. 32). 

 

A necessidade de que tenha alguém responsável pela ação da IA impulsiona o que os 

autores Nelson Rosenvald e Felipe Braga Netto denominaram de ‘4ª Lei’, para o 

desenvolvimento de IA enfatizando a necessidade de responsabilidade humana sobre as ações 

do robô. Segundo os autores, embora os campos de aprendizagem de máquina e robótica 

enfatizem a autonomia da robótica, é fundamental que haja acompanhamento e revisão humana, 

especialmente quando resultados infringem direitos (NETTO; ROSENVALD, 2024, p. 32). 

A análise da relação entre explicabilidade e responsabilidade civil evidencia a 

necessidade de uma abordagem dual que contemple tanto aspectos preventivos quanto 

reparatórios. Esta perspectiva é particularmente relevante quando se considera o atual cenário 

legislativo brasileiro, onde diversas propostas buscam regular o desenvolvimento e uso da IA. 

Estas iniciativas legislativas, em diferentes estágios de tramitação, refletem uma crescente 

preocupação com a transparência e explicabilidade dos sistemas automatizados, propondo 

mecanismos específicos para garantir que decisões algorítmicas sejam compreensíveis e 

contestáveis. A compreensão destas propostas é fundamental para avaliar como o ordenamento 

jurídico brasileiro está se adaptando aos desafios impostos pela IA, especialmente no que tange 

ao direito à explicação. 

 

5.4.5 Propostas legislativas brasileiras sobre o direito à explicação 

 

No cenário legislativo brasileiro, observa-se uma crescente atenção às questões 

relacionadas à IA, evidenciada pela tramitação de diversos Projetos de Lei no Congresso 

Nacional que abordam esta temática. 

Dentre as propostas legislativas em análise, destaca-se o PL 21/2020 da Câmara dos 

Deputados, de autoria do Deputado Eduardo Bismarck e relatoria da Deputada Luiza Canziani, 

que busca estabelecer um marco legal para o desenvolvimento e uso da IA no Brasil. 

A ementa descreve como uma norma que estabelecerá “fundamentos, princípios e 

diretrizes para o desenvolvimento e a aplicação da IA no Brasil”, centrando a abordagem da IA 

no ser humano, tal como descrito na justificativa da própria proposta. E para tanto, quanto a 

explicabilidade, a sua previsão enquadra-se como princípio para o uso responsável da IA no 

Brasil (art. 6º, IV): 
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IV - transparência e explicabilidade: garantia de transparência sobre o uso e 

funcionamento dos sistemas de IA e de divulgação responsável do conhecimento de 

IA, observados os segredos comercial e industrial, e de conscientização das partes 

interessadas sobre suas interações com os sistemas, inclusive no local de trabalho; 

(BRASIL, 2020) 

 

E interligado com este princípio garante direito de acesso a informações claras sem 

conflitar com o art. 20 da norma protetiva de dados: 

 

Art. 7º. 

[...] 

II - acesso a informações claras e adequadas a respeito dos critérios e dos 

procedimentos utilizados pelo sistema de IA que lhes afetem adversamente, 
observados os segredos comercial e industrial; e 

III - acesso a informações claras e completas sobre o uso, pelos sistemas, de seus 

dados sensíveis, conforme disposto no art. 5º, II, da Lei 13.709, de 2018 – Lei Geral 

de Proteção de Dados. 

§ 1º Os direitos previstos neste artigo não prejudicam o disposto no art. 20 da Lei 

13.709, de 2018. (BRASIL, 2020) 

 

Outro projeto de relevância é o PL 2338/2023, apresentado pelo Senador Eduardo 

Gomes (PL-TO), que traz à tona pontos importantes sobre a regulação equilibrada, visando 

proteger direitos humanos fundamentais e, simultaneamente, fomentar a inovação tecnológica. 

Este projeto legislativo também se centra na pessoa humana (art. 2º, I) e no seu libre 

desenvolvimento da personalidade (art. 2º, III). A explicabilidade é posta como princípio 

conjuntamente com a transparência, inteligibilidade e auditabilidade: “Art. 3º.[...] VI – 

transparência, explicabilidade, inteligibilidade e auditabilidade;” (BRASIL, 2023). 

Não obstante a regulação da matéria, o PL 2338/2023 tem sido alvo de críticas por parte 

de especialistas. Bruno Bioni, Mariana Rielli e Rafael Zanatta argumentam que "há retrocessos 

muito significativos, como em relação às provisões sobre reconhecimento facial, que impõem 

à sociedade civil já organizada em torno do processo, bem como a todos preocupados com a 

pauta antirracista, a urgência de posicionamentos contundentes e articulados" (BIONI; RIELLI; 

ZANARRA, 2024, p.1). 

A proposta legislativa em questão tem como cerne a valorização do elemento humano, 

demonstrando preocupação "com o que há de material por trás das linhas de código de sistemas 

de IA". Consequentemente, busca-se preservar a estrutura de direitos, com ênfase naqueles que 

se ramificam do devido processo informacional, conforme estabelecido no julgamento do caso 

IBGE121 pelo STF. Estes direitos incluem a não discriminação, transparência, explicação e 

 
121 ADIs 6387, 6388, 6389,6390 e 6393. Em 2020, o STF suspendeu o compartilhamento de dados de empresas de 

telefonia fixa e móvel com o IBGE (Fundação Instituto Brasileiro de Geografia e Estatística). Por maioria, o 
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revisão quando os impactos materiais gerados pelo sistema sejam significativos sobre um 

indivíduo ou grupo (BIONI; RIELLI; ZANATTA, 2024, p.4). 

Merece destaque, ainda, a previsão de avaliação de impacto e a criação de uma base de 

dados pública sobre os sistemas de IA. Tais medidas visam permitir uma efetiva accountability 

e o escrutínio público sobre os riscos aceitáveis da tecnologia, promovendo assim uma maior 

transparência e controle social sobre o desenvolvimento e implementação de sistemas de IA. 

Em 17 de abril de 2024, o Senado Federal recebeu, oficialmente, o anteprojeto do CC, 

que objetiva atualizar as regras cíveis com a nova conjuntura social. E por isto, o tema IA 

recebeu especial atenção em capítulo próprio, “Capitulo VII”, dentro do livro VI, dedicado ao 

“Direito Civil Digital”, que prevê a explicabilidade como garantia: 

 

Art. . O desenvolvimento de sistemas de IA deve respeitar os direitos de personalidade 

previstos neste Código, garantindo a implementação de sistemas seguros e confiáveis, 

em benefício da pessoa natural ou jurídica e do desenvolvimento científico e 

tecnológico, devendo ser garantidos: 

[...] 

II - condições de transparência, auditabilidade, explicabilidade, rastreabilidade, 
supervisão humana e governança; (BRASIL, 2023, p. 237) 

 

Esta proposta prevê, ainda, o direito à informação e ao acesso sempre que interagirem 

ou sofrerem danos: 

 

Art. . Pessoas naturais que interagirem, por meio de interfaces, com sistemas de IA, 

incorporados ou não em equipamentos, ou que sofrerem danos decorrentes da 

operação desses sistemas ou equipamentos, têm o direito à informação sobre suas 

interações com tais sistemas, bem como sobre o modelo geral de funcionamento e 

critérios para decisão automatizada, quando esta influenciar diretamente no seu acesso 

ou no exercício de direitos, ou afetar seus interesses econômicos de modo 

significativo. 

 

O anteprojeto do CC brasileiro demonstra alinhamento com os preceitos estabelecidos 

pela LGPD especialmente no que tange à salvaguarda do direito à explicação para indivíduos 

que tenham seus direitos fundamentais e da personalidade afetados pela utilização de sistemas 

robóticos. Este movimento legislativo evidencia uma tendência crescente de harmonização 

entre diferentes instrumentos normativos no ordenamento jurídico brasileiro. 

As iniciativas legislativas em curso representam um marco significativo na 

regulamentação da IA no contexto brasileiro, embora também provoquem discussões 

multifacetadas acerca do necessário equilíbrio entre o desenvolvimento tecnológico e a 

 
Tribunal reconheceu a proteção de dados como direito fundamental e explicitou balizas constitucionais 

mínimas e necessárias para a limitação desse princípio. (STF, 2024). 
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proteção dos direitos fundamentais. O constante aprimoramento deste arcabouço regulatório 

demanda uma interlocução permanente entre os diversos atores envolvidos, incluindo 

legisladores, especialistas em tecnologia, juristas e membros da sociedade civil, visando 

assegurar a construção de uma legislação consistente e adaptável aos rápidos avanços 

tecnológicos no campo da IA. 

A compreensão deste cenário normativo em evolução serve como fundamento para a 

análise das formas de se garantir a explicação, tema que será abordado no próximo capítulo. 

Esta transição natural evidencia a importância de se estabelecer mecanismos concretos para 

assegurar a efetividade do direito à explicação, considerando tanto os aspectos jurídicos quanto 

os desafios técnicos inerentes aos sistemas de IA. 
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6 CONCLUSÃO: 

 

A presente dissertação examinou o direito à explicação como instrumento fundamental 

para a proteção dos direitos dos titulares de dados no contexto das decisões automatizadas, 

analisando sua fundamentação legal, alcance e mecanismos de efetivação no ordenamento 

jurídico brasileiro. A investigação demonstrou que, diante da crescente implementação de 

sistemas de IA em processos decisórios automatizados, torna-se imperativa a existência de 

mecanismos que garantam transparência e accountability algorítmica. 

O estudo do desenvolvimento histórico da proteção de dados no Brasil revelou uma 

evolução significativa no tratamento jurídico da matéria, desde as primeiras previsões no CDC 

até a consolidação de um marco regulatório mais abrangente com a LGPD. Verificou-se que o 

direito à explicação, embora não explicitamente denominado em todas as normas, encontra 

fundamento em diversos dispositivos legais, configurando-se como uma garantia essencial para 

a efetivação da autodeterminação informativa. 

A análise comparativa entre o modelo europeu (GDPR) e o brasileiro (LGPD) permitiu 

identificar convergências e particularidades na abordagem regulatória do direito à explicação. 

Enquanto o GDPR adota uma postura mais prescritiva, a LGPD apresenta uma flexibilidade 

que, se por um lado permite maior adaptabilidade às rápidas transformações tecnológicas, por 

outro demanda uma interpretação sistemática e teleológica para sua efetiva implementação. 

O exame da jurisprudência, especialmente do caso paradigmático do STJ sobre sistemas 

de credit scoring (REsp nº 1.419.697/RS), demonstrou a evolução do entendimento judicial 

sobre transparência algorítmica e direito à explicação. Este precedente estabeleceu importantes 

parâmetros para o equilíbrio entre as necessidades comerciais e a proteção dos direitos dos 

titulares de dados, antecipando discussões que seriam posteriormente incorporadas pela LGPD. 

A investigação sobre os aspectos técnicos da explicabilidade algorítmica revelou que o 

direito à explicação não se resume à mera disponibilização de códigos-fonte ou fórmulas 

matemáticas. A efetiva implementação deste direito requer uma abordagem que combine 

aspectos técnicos, jurídicos e éticos, garantindo explicações compreensíveis e significativas 

para os titulares de dados. 

No âmbito da responsabilidade civil, identificou-se uma necessária evolução dos 

conceitos tradicionais para abarcar as especificidades das decisões automatizadas. A pesquisa 

demonstrou que a explicabilidade emerge não apenas como um direito do titular, mas também 

como um dever do controlador, configurando-se como elemento essencial para a determinação 

de responsabilidades e para a própria legitimidade dos sistemas automatizados. 
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Conclui-se que a efetividade do direito à explicação depende da implementação 

coordenada de medidas técnicas e jurídicas, incluindo o desenvolvimento de sistemas 

tecnicamente explicáveis, a adoção de práticas de governança adequadas e o estabelecimento 

de mecanismos regulatórios que equilibrem transparência e inovação. O estudo contribui para 

o debate sobre a regulação da IA ao propor uma abordagem integrada que reconhece tanto as 

limitações técnicas quanto as exigências legais e éticas envolvidas na explicabilidade de 

sistemas automatizados. 

As propostas legislativas em curso, como o PL 21/2020 e o PL 2338/2023, bem como o 

anteprojeto do novo Código Civil, sinalizam uma tendência de fortalecimento do arcabouço 

normativo relacionado à IA e ao direito à explicação. No entanto, o sucesso dessas iniciativas 

dependerá de sua capacidade de estabelecer padrões claros de transparência e accountability, 

sem obstaculizar o desenvolvimento tecnológico. 

Por fim, ressalta-se que o direito à explicação, mais do que uma garantia individual, 

configura-se como um instrumento essencial para a preservação da autonomia e dignidade 

humana na era digital. Sua efetivação requer um esforço contínuo de adaptação e 

aprimoramento dos mecanismos jurídicos e técnicos, assegurando que o desenvolvimento 

tecnológico permaneça a serviço do bem-estar social e do respeito aos direitos fundamentais. 
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