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Resumo

Com a pandemia do Covid-19, os e-commerce obtiveram crescimento substancial, pois se
mostraram de extrema importancia para a populagdo mundial por consequéncia da restri-
¢do do contato fisico e, assim, da transmissao do virus. Este mercado é, em parte, possivel
e facilitado pelos cartdes de crédito, um dos métodos de pagamento mais utilizados pelos
brasileiros justamente por sua praticidade. Porém, embora considerado um método seguro,
cibercriminosos conseguem, através da clonagem de cartdo ou vazamento de dados, fraudar
cartdes de crédito de terceiros para beneficio proprio realizando pagamentos online. Com
isso € necessario buscar meios de evitar que essas fraudes ocorram. Este trabalho possui o
objetivo de selecionar métodos eficientes para mitigacdo da fraude, adaptando algoritmos
de Aprendizado de MAaquina conhecidos e fazendo a experimenta¢do dos mesmos usando
aprendizagem supervisionada em uma conjuntos de dados de cartio de crédito, avaliando
os resultados entre eles e suas eficdcias para cada cendrio. Este estudo chega a conclusio
de que, para o conjunto de dados analisado, os resultados alcangados apds a implementacao
das técnicas selecionadas de balanceamento e codificacdo, juntamente com a aplicacio dos
algoritmos escolhidos de Aprendizado de Méquina, demonstraram um desempenho noté-
vel. Destaca-se, especialmente, a eficdcia do algoritmo Random Forest.
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Abstract

With the Covid-19 pandemic, e-commerce experienced substantial growth as it proved to
be of utmost importance to the global population due to the restriction of physical contact
and, consequently, the transmission of the virus. This market is, in part, made possible
and facilitated by credit cards, one of the most widely used payment methods by Brazilians
precisely for its convenience. However, despite being considered a secure method, cy-
bercriminals can, through card cloning or data leakage, fraudulently use third-party credit
cards for their own benefit when making online payments. Therefore, it is necessary to seek
ways to prevent these frauds from occurring. This work aims to select efficient methods for
fraud mitigation by adapting well-known Machine Learning algorithms and experimenting
with them using supervised learning on a credit card dataset, evaluating the results among
them and their effectiveness for each scenario. This study concludes that, for the ana-
lyzed dataset, the results obtained after implementing the selected balancing and encoding
techniques, along with the application of the chosen Machine Learning algorithms, demon-
strated remarkable performance. The effectiveness of the Random Forest algorithm stands
out, particularly.

Keywords: Machine Learning, Supervised Learning, credit card fraud, e-
commerce
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1 INTRODUCAO

Na década de 1950, um acontecimento historico mudaria a forma de pagamento. Du-
rante um almoco, o executivo Frank MacNamara esqueceu de levar a sua carteira, sendo assim,
ndo poderia pagar a conta. Porém, este conversou com o dono do restaurante e o prometeu pagar
assim que possivel e assinou um "termo de pagamento”. Segundo Leblebici (2012), Frank viu
uma oportunidade neste contexto e a partir deste dia, foi criado a primeira versao do cartdo de
crédito.

O intenso processo de globalizac¢do ocorrido no século XX trouxe uma necessidade que
fora estudada e analisada por grandes participantes industriais. Com a criacdo do cartio de
crédito, estes criaram uma perspectiva nova para o mercado, permitindo a sobrevivéncia do
modelo consumista. Com o passar dos anos, o mundo digital também entrou neste processo
criando-se as plataformas de comércio eletronico (e-commerce), que permitem que O usudrio
faca compras em lojas virtuais utilizando algumas formas de pagamento, entre elas, o cartdo de
crédito.

Entretanto, com a introdug¢do deste novo método de transacdo de valores, surgiram tam-
bém oportunidades para criminosos desenvolverem estratégias inovadoras de fraude e explora-
rem potenciais vulnerabilidades de seguranca. Fraude € um conceito utilizado para descrever
acoes deliberadas e enganosas que t€m como objetivo a obten¢do de ganhos financeiros, van-
tagens indevidas ou a causagdo de prejuizos a terceiros, sejam eles individuos, entidades ou
institui¢cdes. A fraude no ambito dos cartdes de crédito pode ser conceituada como: “o uso
ndo autorizado de informagdes confidenciais de um individuo para efetuar compras ou remover
fundos de suas contas” (SHARMA et al., 2021).

Essa crescente sofisticacao das taticas criminosas acabou minando a confiabilidade dos
processos de compra online, gerando preocupagdes legitimas entre consumidores e empresas.
Nesse ambiente desafiador, a necessidade de implementar medidas de seguranga robustas e apri-
morar continuamente os sistemas de pagamento se tornou imperativa para garantir transagoes
seguras e proteger a integridade do comércio eletrénico.

Nesse contexto, a necessidade de promover estudos relacionados a essa situag@o tornou-
se fundamental. O objetivo primordial desses estudos € reduzir o impacto causado por frauda-
dores, elaborando estratégias eficazes para fortalecer a seguranga nas transagdes online e, assim,
aumentar a confianca dos usudrios no comércio eletronico. Através da pesquisa e do aprimora-
mento constante das medidas de protecao, serd possivel estabelecer um ambiente mais seguro e

confidvel para o comércio eletronico, beneficiando tanto os consumidores quanto as empresas.

1.1 Objetivos

O aumento das transacdes por cartdo de crédito no e-commerce ressalta a urgéncia de

aprimorar a detec¢ao de fraudes para garantir a segurancga das transacgdes eletronicas. A avalia-
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cdo detalhada de algoritmos de Aprendizado de Maquina € essencial para proporcionar solu¢des
mais eficazes e robustas diante dos desafios especificos associados a detec¢do de fraudes em

transagdes por cartdo de crédito.

1.1.1 Objetivo Geral

O objetivo geral deste trabalho consiste em avaliar algoritmos de Aprendizado de Mé-
quina no contexto de deteccao de fraudes em transacdes por cartdo de crédito no e-commerce,

visando aprimorar a seguranca e a confiabilidade das transagdes eletronicas.

1.1.2 Objetivos Especificos

* Desenvolver modelos de Aprendizado de Mdquina para detec¢do de fraudes.
* Analisar o desempenho e a eficiéncia dos algoritmos escolhidos.

* Identificar as vantagens e desvantagens de cada algoritmo para o problema.

1.2 Contribuicoes Esperadas

Este trabalho pretende contribuir para o desenvolvimento de sistemas de deteccdo de
fraudes mais seguros, confidveis e eficientes no contexto de e-commerce, o que, por sua vez,

contribuird para a maior seguranca e confiabilidade dos seus usudrios.

2 REFERENCIAL TEORICO

Na era do comércio eletronico e das transacdes digitais, o avango tecnoldgico proporci-
onou oportunidades inovadoras, mas também imp0s desafios complexos. Um desses desafios
cruciais é a ameaca crescente do cibercrime, especialmente nas fraudes relacionadas a transa-

coes por cartdo de crédito.

2.1 Cibercrime

Durante o século XXI, muitas evolugdes e transformagdes marcaram a sociedade. Com
o advento da tecnologia, essas mudangas foram impulsionadas pelo uso da internet e as faci-
lidades geradas a partir desta rapidez na comunicagdo. O mundo virtual se tornou necessario

na integracao social, tornando o mercado propenso a focalizar seus esfor¢os e investimentos no
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mundo digital. Também, com a transi¢ao de valiosos recursos, muitos criminosos comegaram
a se aventurar por este meio, iniciando assim os crimes cibernéticos, ou também conhecidos
como cibercrimes.

Os crimes cibernéticos sdo todos aqueles que utilizam o meio virtual para atacar suas
vitimas. Estes podem ser praticados de vérias formas com desenvolvimentos diferentes, porém
todos visam tirar vantagem do usudrio ou do sistema. Segundo Lima (2022), "podemos denomi-
nar crimes cibernéticos ou cibercrimes todo ato que envolva computadores ou os meios de tec-
nologia, utilizados pelos criminosos como objeto de um crime por realizar condutas violadoras
de direito privados, que acabam colocando o usudrio como vitima de um crime informético.".

Muitos desses crimes capturam dados pessoais € 0s manuseiam para gerarem uma "fa-
lha"de autentica¢do, onde mesmo com os mecanismos de seguranca dos atuais sites, lojas e etc,
os fraudadores, por meio dos dados pessoais, conseguem burlar essa defesa.

Estes dados, em sua maioria, sdo fornecidos pelos préprios usudrios que acessam sites
inseguros ou desprotegidos e disponibilizam seus préprios dados. "Posto isso, nas fraudes vir-
tuais os usudrios sdo incentivados de forma ingé€nua a fornecerem informagdes dos seus dados
pessoais em péginas, e-mails e mensagens com links fraudulentos nas redes sociais. E por esse
meio assombroso que o criminoso comete a a¢io, agindo intencionalmente com o propésito de

obter algum beneficio material ou até mesmo financeiro", descreve o artigo Lima (2022).

2.2 Fraude por cartio de crédito

Com o crescimento do e-commerce € o cartdo de crédito estabelecendo-se como um dos
métodos de pagamento mais prevalentes para transacoes online no Brasil, torna-se evidente que
as fraudes bancdrias e de cartdo de crédito, frequentemente desencadeadas pelo roubo de dados
pessoais, tém se tornado delitos digitais recorrentes no pais, segundo Silva e Lima (2020).

Entre as consequéncias das fraudes efetuadas através do uso de cartdo de crédito, destaca-
se o chargeback. O chargeback representa o processo de estorno de um pagamento quando a
cobrancga é contestada pelo titular do cartdao, podendo ocorrer por uma variedade de razoes, tais
como desacordo comercial, auto-fraude e fraude efetiva. Esse procedimento ndo apenas coloca
uma pressao adicional sobre as institui¢des financeiras e as empresas, mas também afeta negati-
vamente a experiéncia do consumidor e a confiang¢a no sistema de pagamento online, destacando
a importancia de medidas eficazes de prevencdo e deteccao de fraudes.

A fraude efetiva é amplamente compreendida como um ataque cibernético, muitas vezes
configurando um estelionato virtual ou a clonagem de cartdo, e essa categoria de fraude virtual
representa uma das ameagas mais prevalentes e preocupantes na atualidade. Esse tipo de fraude
envolve criminosos virtuais habilidosos que buscam explorar vulnerabilidades nos sistemas de
pagamento, com o intuito de obter ganhos financeiros ilicitos a custa de consumidores e insti-
tuicdes financeiras. A medida que as tecnologias avancam, a sofisticacdo das fraudes efetivas

continua a evoluir, destacando a necessidade constante de vigilancia e medidas de seguranca
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aprimoradas para proteger a integridade das transacOes financeiras online.

2.3 E-commerce

O e-commerce, abreviacdo para comércio eletronico, € um modelo de negdécios que via-
biliza a compra e venda de produtos e servigos através da internet. Este engloba diversos forma-
tos, incluindo lojas virtuais, marketplaces, transacdes entre empresas (B2B) e entre empresas e
consumidores (B2C), bem como negociacdes diretas entre consumidores (C2C). O e-commerce
oferece inimeras vantagens, como praticidade, ampla variedade de produtos e alcance global,
beneficiando tanto consumidores quanto empresas, e se consolidou como um componente fun-
damental do comércio em escala mundial.

Por essas razdes, mesmo diante de adversidades restritivas, como o impacto da pandemia
de COVID-19, o comércio eletronico nao apenas se manteve resiliente, mas também floresceu
de maneira impressionante, provocando uma transformacao significativa no panorama global.
Nesse cendrio desafiador, o e-commerce nao apenas sobreviveu, mas se destacou como uma
solugdo essencial para atender as necessidades de consumidores e empresas, impulsionando um
novo paradigma nas transagdes comerciais.

De acordo com o Minjoro (2021), no Brasil, no primeiro semestre de 2021, o setor de
comércio eletrdnico registrou um faturamento impressionante, atingindo a marca de 53,4 bi-
lhdes de reais, ultrapassando o montante total de vendas de todo o ano de 2018. Essa aceleracio
vertiginosa € um reflexo claro da rdpida transformacgdo ocorrida no cenério de compras, a me-
dida que os consumidores buscaram opg¢des online para atender as suas necessidades durante os
periodos de restricdes. Esse fenomeno impulsionou a proliferacdo de lojas virtuais, ressalta-se
que essa tendéncia beneficiou ndo apenas as grandes empresas, mas também as micro e pe-
quenas empresas, que compuseram a maioria das lojas fisicas fechadas durante a pandemia.
Como resultado, elas conquistaram uma parcela significativa do mercado de e-commerce no
Brasil, demonstrando a resiliéncia e a adaptabilidade do empresariado local diante de desafios

extraordinarios.

2.4 Machine Learning

Na abordagem da aprendizagem supervisionada, o foco recai sobre a capacidade do
sistema em aprender a partir de dados rotulados, permitindo predi¢des precisas em novas ins-
tancias. De acordo com Hastie et al. (2009), o aprendizado supervisionado € uma técnica de
aprendizado de maquina que pode ser usada para prever uma ou mais varidveis de saida com
base em uma ou mais varidveis de entrada. Essa técnica também pode ser usada para classificar
dados, atribuindo cada registro a uma categoria especifica e possui muitas aplicacdes em dreas

como financas, marketing, medicina, ciéncia de dados e muito mais, assim como deteccdo de
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fraude.

Quando se trata de avaliar o desempenho de modelos de aprendizado de maquina, diver-
sas métricas sdo aplicadas. A acurdcia mensura a propor¢ao de previsdes corretas em relacao
ao total de observacdes, enquanto o recall quantifica a capacidade do modelo em identificar
corretamente as instancias da classe positiva. A precisdo, por sua vez, mede a proporcao de
instancias positivas corretamente identificadas em relacdo ao total de instancias identificadas
como positivas pelo modelo. Por fim, o F/-Score € uma métrica que combina precisio e re-
call, oferecendo uma visdo equilibrada do desempenho do modelo, sendo particularmente util
quando ha desigualdade entre as classes (HASTIE et al., 2009).

Em suma, a aprendizagem supervisionada aliada a algoritmos de Machine Learning,
juntamente com a andlise criteriosa das métricas de avaliacao, representa uma abordagem abran-

gente na construcao de modelos preditivos eficientes e precisos.

2.5 Trabalhos Relacionados

Alguns estudos ja foram conduzidos com a finalidade de identificar métodos eficazes
para mitigar fraudes em transagdes com cartdo de crédito. Por exemplo, o estudo realizado
por Nicola et al. (2020) adotou uma abordagem empirica que envolveu a avaliacdao de diver-
sos classificadores e a aplicacdo de métodos de balanceamento de dados para a deteccdo de
fraudes. Segundo o mesmo, o algoritmo Random Forest foi o classificador que obteve o maior
F-score e foi bastante consistente em atingir esse patamar em conjuntos de treino balanceados
com sobreamostragem. Além disso, nenhum dos demais classificadores atingiu desempenhos
estatisticamente equivalentes ao F-Score 6timo da Random Forest. "Os melhores resultados
foram obtidos com modelos de Random Forest no conjunto desbalanceado e nos balanceados
baseados em sobreamostragem ou hibridos. Uma vantagem adicional desse classificador foi sua
maior robustez em relacdo a escolha das configuracdes de balanceamento e selecdo de atribu-
tos"(NICOLA et al., 2020).

No mesmo contexto, a pesquisa conduzida por Guimaraes (2022) que usou o conjunto
de dados desbalanceados "dataset aberto do Kaggle (Credit Card Fraud Detection, 2018)", apre-
sentou um modelo de Machine Learning baseado em Regressdo Logistica e Arvore de Decisao.
Neste caso, foi empregado técnicas de balanceamento "ADASYN"e "SMOTE", "o ADASYN
concentra-se em gerar amostras proximas as amostras originais que sao classificadas erronea-
mente usando o classificador k-Nearest Neighbors, enquanto a implementagdo do SMOTE ndo
fard nenhuma distin¢do entre amostras faceis e dificeis a serem classificadas usando a regra dos
vizinhos mais préximos", menciona Guimaraes (2022).

O estudo conduzido por Mishra e Ghorpade (2018), intitulado "Credit Card Fraud De-
tection on the Skewed Data Using Various Classification and Ensemble Techniques", empregou
um conjunto de dados real de transagdes de cartio de crédito, abrangendo operacdes realizadas

por titulares de cartdes europeus em setembro de 2013. O balanceamento foi realizado através
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da técnica de Random Undersampling, enquanto os algoritmos investigados incluiram Logistic
Regression, Decision Tree, Random Forest, e Support Vector Machines.

Outro estudo relevante e utilizado para contribuir com o trabalho atual foi o artigo escrito
por Horta e Loiola (2022), onde também utilizou um conjunto de dados abertos obtidos da
plataforma de colaboracdo entre cientistas de dados chamada Kaggle. Este conjunto de dados
foi disponibilizado de forma desbalanceada e entdo o autor utilizou técnicas de balanceamento
para o estudo. De acordo com Horta e Loiola (2022), "Foram aplicadas técnicas de sobre-
amostragem da classe minoritaria, SMOTE e Borderline-SMOTE". Neste estudo apresentado,
foram utilizados os algoritmos Extra Tree € Random Forest de Machine Learning.

Estes estudos enfatizaram a importancia de futuras pesquisas, incentivando a exploracao
de novos conjuntos de dados, varidveis e métodos/técnicas diferentes. Além disso, todos estes
recomendaram a realizacdo de experimentos que explorem combinagdes entre esses elementos,
visando aprimorar ainda mais a detec¢ao e prevencao de fraudes no ambiente de transagdes com
cartdes de crédito. Essa abordagem de pesquisa continua é fundamental para manter a eficicia

e a relevancia das solugdes de seguranga no setor financeiro.

3 METODOLOGIA

Este trabalho trata-se de um estudo de caso de carater exploratdrio e experimental. Como
mostrado na Figura 1, inicialmente, foi realizado a coleta de dados relacionados as transagdes
de compras por cartdo de crédito da empresa de e-commerce. Isso inclui informagdes sobre
as transagdes legitimas e qualquer histdrico de transagdes fraudulentas. Também, foi realizado
uma etapa de pré-processamento nos dados coletados, que envolveu a limpeza dos dados, trata-
mento de valores ausentes, normaliza¢do de dados e codificagdo de varidveis categdricas, além
do balanceamento que visa igualar a classe majoritdria a minoritaria. Foi certificado que os
dados estavam prontos para serem utilizados nos algoritmos de detec¢do de fraudes.

Em seguida, foram identificados possiveis algoritmos de detec¢do de fraudes que sejam
mais apropriados para transacdes de compra online por cartdo de crédito. Como critério de
selec@o, foram selecionados algoritmos supervisionados.

Depois, ocorreu o treinamento dos algoritmos selecionados utilizando os dados de tran-
sacoes preparados. O conjunto de dados foi dividido em conjuntos de treinamento e teste para
avaliar o desempenho dos modelos. Como resultado, foi utilizado a Matriz de Confusao para
avaliar o desempenho dos algoritmos.

Posteriormente, foi conduzida uma andlise do desempenho dos algoritmos, utilizando
as métricas de acurdcia, recall, precisao e F1-Score considerando o contexto de detec¢do de
fraudes em transacdes de compra online por cartdo de crédito.

Por fim, foram realizados experimentos com auxilio de bibliotecas de dados. Foram
comparados os resultados dos modelos em termos de eficdcia na deteccao de fraudes especificas

desse setor.
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Figura 1 - Passo a Passo - Metodologia
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Fonte: Figura do autor

4 DESENVOLVIMENTO

Nesta se¢do serd apresentado a etapa de desenvolvimento do projeto, desde a coleta de
dados e os resultados obtidos

Foi escolhido empregar o Google Colab, uma plataforma baseada na nuvem fornecida
pelo Google, como ambiente de teste para criacdo e execucdo de notebooks Jupyter, no desen-
volvimento deste projeto foi fundamentada nas suas distintas vantagens. Entre estas, destacam-
se a facilidade de colaborac@o simultanea, o acesso gratuito baseado na nuvem, a integracao
eficiente com o Google Drive para armazenamento centralizado, a presenca de bibliotecas po-
pulares pré-instaladas e o suporte a multiplas linguagens, sendo uma delas o Python. Essas
caracteristicas proporcionam um ambiente compartilhado e eficaz para o desenvolvimento co-
laborativo do trabalho.

Concomitantemente, o grupo escolheu o Python como linguagem de desenvolvimento,

pois apresentam os seguintes pontos positivos:

* Bibliotecas de Aprendizado de Mdquina: Python oferece uma extensa variedade de bi-
bliotecas especializadas em Machine Learning, como Scikit-Learn, TensorFlow, Keras,
PyTorch e outras. Essas bibliotecas fornecem ferramentas e estruturas que simplificam a
implementagdo de algoritmos de Machine Learning. No ambito deste trabalho, foi em-
pregada a biblioteca Scikit-Learn em virtude de seu desempenho destacado e facilidade de
manipulacdo. Dentro dessa biblioteca, foram importados os métodos LogisticRegression,
SVM e RandomForestClassifier.

* Comunidade Engajada: Python conta com uma comunidade de desenvolvedores ativa e
dedicada. Isso significa que é mais facil encontrar suporte, documentacio e recursos on-
line. Além disso, hd uma abundincia de tutoriais, trabalhos e exemplos disponiveis. Em
resumo, Python é uma escolha amplamente preferida para estudos de Machine Learning
devido a abundancia de bibliotecas, facilidade de uso e suporte da comunidade. Esses

fatores fazem dele a linguagem ideal para o desenvolvimento deste projeto.
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4.1 Coleta e Pré-processamento de Dados

Os dados necessdrios para este estudo foram diretamente coletados do Data Warehouse
(DW) da Empresa, cujo nome serd preservado por questdes de confidencialidade. O DW esta
hospedado na plataforma Amazon Redshift, sendo uma infraestrutura que retine e armazena
dados de diversas fontes da empresa, permitindo andlises avangadas e tomada de decisdes. Para
a extracdo dos dados, foi utilizado a linguagem SQL (Structured Query Language) como meio
de consulta ao banco de dados relacional. Os dados detalhados foram exportados para um
arquivo XLSX, que serviu como a conjunto de dados para a andlise subsequente por meio de
algoritmos de Machine Learning. A escolha do formato XLSX permite uma facil manipulacdo
e processamento dos dados, garantindo a eficiéncia na andlise e deteccdo de fraudes.

O grupo teve acesso controlado aos dados, seguindo os mais rigorosos protocolos de se-
guranca e ética para garantir a privacidade e a conformidade com regulamentagdes. Isso incluiu
a aplicacdo de medidas rigorosas de seguranca de dados e o cumprimento de regulamentacdes
relevantes, como a Lei Geral de Prote¢ao de Dados (LGPD), se aplicavel (BRASIL, 2018). Por
este motivo ndo foi possivel a disponibiliza¢cdo dos dados ou do ambiente de testes desenvolvido
para o experimento.

Os dados coletados incluem uma ampla gama de informacdes relevantes para a pesquisa,

tais como:

* Dispositivo de compra.

* Bandeira do cartdo de crédito utilizado.

* Valor da compra.

* Informacdes de parcelamento, incluindo a quantidade de parcelas.
* Data e hordrio da compra.

* Historico de compra do usudrio.

» Segmentacdo do produto comprado.

* Informacdes relacionadas a chargebacks, incluindo a categoria do chargeback, como

"fraude"ou "insatisfacdo do cliente".

Além disso, para a realiza¢do deste estudo, o grupo optou por usar um conjunto de
dados especifico do periodo de 2022, uma vez que se trata de um ano ja completo. Isso envolve
a selec@o de amostras mensais proporcionais, coletadas de forma aleatoria, totalizando 21.345
compras identificadas como fraudulentas e 298.307 compras legitimas, sendo assim, 319.652
registros. Essa escolha de ndmeros se deve pelo fato de ser usado a maior quantidade possiveis
de registros fraudulentos para treinamento do modelo. Foi entendido como fraude compras que

foram posteriormente identificadas como chargeback na categoria de Fraude Deliberada.
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Dito isso, o conjunto de dados utilizado permitiu a aplica¢do do aprendizado supervisi-
onado e assim analisar os padroes de fraude ao longo de um ano (2022) e o ajuste aos modelos
de detecc@o de acordo com as mudancas sazonais. Os dados detalhados desempenharam um
papel fundamental na andlise de detec¢do de fraudes, permitindo a aplicagcdo de algoritmos de

Machine Learning para identificar padrdes de comportamento suspeito.

4.1.1 Balanceamento

Como evidenciado na Figura 2 apresentada a seguir, observa-se uma discrepancia que
resulta no desbalanceamento de dados entre as classes de fraude e ndo fraude. O desbalance-
amento de dados ocorre quando as classes nio sdo representadas de maneira equitativa. Esta
situac@o pode levar a criagdo de modelos tendenciosos que favorecem a classe majoritaria, re-

sultando em desempenho inferior na detec¢do da classe minoritdaria (HASTIE et al., 2009).

Figura 2 — Amostra dos dados

Quantidade de compras por Classe de Fraude
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. N
b ke
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Fonte: Resultados originais da pesquisa (2023)

Devido a isso € necessario realizar o que é chamado de balanceamento de dados. O
objetivo do balanceamento de dados é garantir que o modelo seja treinado de maneira justa e
eficaz para todas as classes, evitando que seja enviesado em dire¢do as classes mais numero-
sas. A técnica de balanceamento de dados utilizada foi o undersampling. Esta técnica remove

exemplos da classe majoritdria para equilibrar o nimero de exemplos em ambas as classes. Na

11



Andlise de Padrdes Comportamentais de Fraudes por Cartdao de Crédito

Figura 3 a seguir, o resultado do balanceamento do conjunto de dados.

Figura 3 — Amostra dos dados balanceados

Quantidade de compras por Classe de Fraude
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Fonte: Resultados originais da pesquisa (2023)

4.1.2 Encoding

O conjunto de dados em questdo € composta por um total de 18 colunas, distribuidas
entre 8 varidveis categoricas e 10 varidveis numéricas. Em virtude dessa distin¢do, torna-se
necessario a aplicacdo da técnica de pré-processamento denominada encoding. O encoding
constitui uma abordagem essencial no contexto da manipulacdo de dados, sendo empregado
com o propdsito de converter informagdes categoricamente classificadas em representacdes nu-
méricas. Tal procedimento se mostra indispensavel devido a limitacdo de diversos algoritmos
de Aprendizado de Maquina, os quais requerem a apresentacao dos dados em formato numérico
para seu efetivo processamento e andlise. Nesse sentido, a ado¢@o do encoding emerge como
uma medida crucial para viabilizar a compatibilidade entre as caracteristicas distintas do con-
junto de dados e os requisitos algoritmicos, contribuindo assim para a eficicia do processo de
Aprendizado de Méquina.

O método de encoding utilizado foi o Label Enconding que é uma técnica usada para

transformar dados categéricos em rétulos numéricos para algoritmos de aprendizado de méa-
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quina. Ele atribui um valor inteiro exclusivo a cada categoria no conjunto de dados. Na Figura
4 a seguir é possivel verificar as linhas iniciais do conjunto de dados apds realizar o encoding,

os nomes dos campos originais foram mascarados devido a confidencialidade.
Figura 4 — Amostra detalhada dos dados

fi f2 f3 f4 5 fe6 valor_compra f7 f8 f9 fi1e fi1 f12 fi3 fi4 fraude f15 fle

0 0 1 5 47 13 1750 1 1 12 7 1 0 19 2595 0 00 0
120 1 6 122 21 6000 1 1 15 7 1 0 18 753 0 00 0
8§ 1 1 &5 121 4 10888 4 2 4 7 1 0 4 1384 0 00 0
4 16 1 7 40 4 1750 1 1 27 7 1 0 26 2435 0 00 0
017 1 5 121 4 3474 2 1 6 7 1 0 6 568 0 88.0 2

Fonte: Resultados originais da pesquisa (2023)

4.2 Selecdo de Algoritmos

A escolha dos algoritmos a serem utilizados desempenha um papel crucial no desenvol-
vimento de um sistema de deteccao de fraudes por cartdo de crédito. No estudo, foram seleci-
onados trés algoritmos distintos para abordar essa tarefa: Logistic Regression, Random Forest
e Support Vector Machine (SVM). Cada um desses algoritmos oferece abordagens tnicas para
identificar padrdes de fraude nos dados.

Logistic Regression € uma técnica de aprendizado supervisionado comum que € usada
para modelar a probabilidade de um evento ocorrer. O modelo de regressao logistica surge do
desejo de modelar as probabilidades posteriores das K classes por meio de fungdes lineares
em X, a0 mesmo tempo garantindo que elas somem para um e permanecam no intervalo [0, 1]
(HASTIE et al., 2009). No contexto de deteccdo de fraudes, a Logistic Regression pode ser
aplicada para prever a probabilidade de uma transacao ser fraudulenta. Isso € ttil quando se
deseja quantificar o grau de suspeita em vez de uma simples classificagdo bindria.

Random Forest ou Florestas Aleatdrias sdo uma combinacio de preditores de arvores
de decisdo, de modo que cada arvore depende dos valores de um vetor aleatério amostrado de
forma independente e com a mesma distribui¢io para todas as drvores na floresta (BREIMAN,
2001). Na detecgao de fraudes, o Random Forest € interessante devido a sua capacidade de
identificar padrdes nao-lineares, manejo eficaz de grandes conjuntos de caracteristicas e incor-
poracdo de regularizagdo.

Support Vector Machine (SVM) € um algoritmo utilizado para tarefas de classificacdo
e regressdo. SVM € um método poderoso para construir um classificador. Ele visa criar uma
fronteira de decisdo entre duas classes que permite a previsao de rétulos a partir de um ou mais
vetores de caracteristicas (HUANG et al., 2018). SVM possui uma capacidade de lidar com

dados de alta dimensdo, eficicia em espacos de alta dimensdo, boa generalizacdo, busca pela
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margem maxima entre as classes, e baixa sensibilidade a overfitting.

A comparacdo destes algoritmos permite uma abordagem abrangente para a deteccao
de fraudes por cartdo de crédito. Cada algoritmo aborda o problema de maneira diferente,
complementando as capacidades uns dos outros. Durante a fase de treinamento e avaliacdo, a
eficdcia de cada algoritmo foi testada para determinar qual deles oferece o melhor desempenho
na detec¢do de fraudes com base nos dados disponiveis.

Neste trabalho, a equipe optou por utilizar bibliotecas especificas em Python para pro-
cessar os dados, implementar os algoritmos escolhidos, gerar graficos e seus respectivos resul-
tados. Uma biblioteca importante foi a Scikit-Learn, devido a sua ampla ado¢do na comunidade
de Aprendizado de Mdaquina, eficicia comprovada na detec¢do de anomalias e facilidade de
uso. Para gerar os gréfico foi utilizada a biblioteca Matplotlib e para o processamento Pandas e

Numpy.

4.3 Treinamento dos Modelos

Ap6s proceder a organizacao meticulosa do conjunto de dados, implementando estraté-
gias de correcdo e aprimoramento, o conjunto de dados foi dividido em duas partes distintas: um
conjunto de treinamento € um conjunto de teste, na propor¢cao de 80/20 respectivamente. Essa
divisdo é fundamental para avaliar o desempenho dos modelos em um ambiente controlado.

O conjunto de treinamento foi utilizado para ensinar os modelos a reconhecerem pa-
droes de transagdes legitimas e fraudulentas. Os algoritmos aprendem com exemplos passados,
permitindo-lhes generalizar esses padrdes para novas transagdes.

O conjunto de teste foi reservado para avaliar quao bem os modelos generalizam os pa-
droes aprendidos. Ele contém transacdes que ndo foram vistas pelos modelos durante o treina-
mento e sdo usados para avaliar a capacidade dos modelos de detec¢ao de fraudes. Em seguida,
foi feita a Matriz de Confusdo, que consiste em fornecer métricas avaliativas da qualidade dos

resultados obtidos.

4.4 Avaliacao e Comparacio do Desempenho

Matrizes de confusdao (MC) sdo utilizadas para avaliar o relacionamento entre duas ou
mais varidveis nominais, isto €, se pertence ou ndo a uma determinada classe (OLIVA, 2018).
Ela compara as previsdoes de um modelo com os resultados reais para avaliar seu desempenho.

A matriz destaca quatro elementos principais:

* Verdadeiros positivos (TP): Casos em que o modelo previu corretamente a classe positiva.

* Falsos positivos (FP): Casos em que o modelo previu incorretamente a classe positiva,

quando a verdadeira classe era negativa.
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* Verdadeiros negativos (TN): Casos em que o modelo previu corretamente a classe nega-

tiva.

* Falsos negativos (FN): Casos em que o modelo previu incorretamente a classe negativa,

quando a verdadeira classe era positiva.

Figura 5 — Matriz de Confusao

Valores preditos

Fraude Mao Fraude
Fraude Verdadeiro positivo (TP)|Falso negativo (FN)
Valores reais
Nao Fraude |Falso positivo (FP) Verdadeiro negativo (TN)

Fonte: Figura do autor

A utilidade da matriz de confusdo reside na sua capacidade de fornecer uma visao deta-
lhada do desempenho do modelo, indo além de métricas globais como a acurdcia. Com base nos
elementos da matriz, é possivel calcular métricas especificas, como acurdcia, precisdo, recall e
F1-Score. Essas métricas foram empregadas no presente trabalho como critérios fundamentais
para avaliagdo dos modelos propostos, permitindo uma andlise mais abrangente e refinada. A
partir dessas métricas, foi possivel comparar o desempenho do presente trabalho com seus tra-
balhos relacionados, contribuindo para uma compreensdo aprofundada da eficdcia na detec¢ao
de fraudes por cartao de crédito.

A Figura 6 apresenta o resultado da matriz de confusao do algoritmo Regressao Logis-
tica. Ao examinar os resultados, observa-se que 3.557 transacOes legitimas foram corretamente
classificadas como ndo fraudulentas (TN), enquanto 712 transac¢des foram erroneamente catego-
rizadas como fraudulentas (FP). Em contrapartida. o modelo acertou ao identificar 2.763 tran-
sacoes fraudulentas (TP), mas também falhou ao deixar passar 1.506 transa¢des fraudulentas,
classificadas de forma equivocada como legitimas (FN). Totalizando assim, 8.538 transacoes,

que correspondem a 20% (conjunto de teste) do total de transagdes balanceadas.
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Figura 6 — Matriz de Confusao - Regressao Logistica

Confusion Matrix - Logistic Regression

True Labels
False

True

Fa'lse True
Predicted Labels

Fonte: Resultados originais da pesquisa (2023)

Na Figura 7 estdo apresentados as métricas de avaliacdo acurécia, recall, precisao e
FI-score evidenciando uma acurécia de 74,02%, indicando que cerca de trés quartos das previ-
soes foram corretamente classificadas. O recall de 64,72% destaca a capacidade do modelo em
identificar a propor¢do correspondente de transag¢des fraudulentas em relacdo ao total de frau-
des existentes. A precisdo atingiu 79,51%, indicando a confiabilidade nas previsdes positivas,

enquanto o F/-Score de 71,36% proporciona uma avaliagdo equilibrada entre precisao e recall.

Figura 7 — Métricas - Regressao Logistica
dCCUracy. 74.02
recall:e4.72
precision:79.51

fl-score:71.36

Fonte: Resultados originais da pesquisa (2023)

A avaliacdo do desempenho do algoritmo Random Forest, em comparagdo com 0 mo-
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delo anterior de Regressao Logistica, por meio da Matriz de Confusdo (Figura 8) revela me-
lhorias notdveis em seus 4 elementos. O Random Forest demonstrou acurécia ao classificar
corretamente 3.709 transagdes fraudulentas como positivas (TP). Além disso, registrou 4.044
transacOes legitimas corretamente classificadas como nao fraudulentas (TN). A redugdo signi-
ficativa nos falsos positivos, com apenas 225 transacdes legitimas erroneamente categorizadas
como fraudulentas (FP) e também houve uma queda na quantidade de transac¢des fraudulentas

classificadas erroneamente como legitimas (FN) para 560 registros.

Figura 8 — Matriz de Confusao - Random Forest

Confusion Matrix - Random Forest Classifier

True Labels
False

True

Fallse True
Predicted Labels

Fonte: Resultados originais da pesquisa (2023)

Como j4 evidenciado na matriz de confusdo, pode-se ver na Figura 9 a significativa
melhoria do modelo utilizando o algoritmo de Random Forest em relagdo a Regressao logistica.
Com acuricia de 90,81%, indicando uma taxa global de previsdes corretas, enquanto o recall
de 86,88% destaca sua eficdcia em identificar a maioria das transa¢des fraudulentas. Com uma
precisdo de 94,28%, o modelo demonstra confiabilidade nas previsdes positivas, equilibrada

pelo F1-Score de 90,43%, sugerindo uma abordagem eficaz na detec¢ao equilibrada de fraudes.
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Figura 9 — Métricas - Random Forest

accuracy:90.81
recall:86.88
precision:94.28

fl-score:908.43

Fonte: Resultados originais da pesquisa (2023)

O modelo utilizando o algoritmo SVM como mostra a Figura 10, destaca-se negati-
vamente pelo alto nimero de falsos negativos totalizando 2076 transacdes. Além disso teve
desempenho de 3865 Verdadeiros negativos (TN), com 404 falsos positivos e 2.193 para verda-

deiros positivos.

Figura 10 — Matriz de Confusao - SVM

Confusion Matrix - Support Vector Machine

True Labels
False

True

False True
Predicted Labels

Fonte: Resultados originais da pesquisa (2023)

Quanto a métricas de desempenho o SVM, como evidenciado na Figura 11, demonstrou
acurdcia de 70,95% além de um recall abaixo dos demais com 51,37%, precisao de 84,44% e

F1-Score de 63,88%.
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Figura 11 — Métricas - SVM

accuracy:79.95
recall:51.37
precision:84.44

fl-score:63.88

Fonte: Resultados originais da pesquisa (2023)

Com base nos resultados apresentados na Tabela 1, o algoritmo Random Forest apre-
sentou o melhor desempenho para a detec¢ao de fraudes em transacdes de cartdo de crédito. O
modelo conseguiu atingir acurdcia de 90,81%, recall de 86,88% e F1-Score de 90,43%. O algo-
ritmo Regressdo Logistica também apresenta um bom desempenho, com acurécia de 74,02%,
recall de 64,72% e F1-Score de 71,36%. Ja algoritmo SVM apresentou um desempenho abaixo
dos demais, com uma acuracia de 70,95%, recall de 51,37% e F1-Score de 63,88%.

Tabela 1 - Comparacao de Resultados

Algoritmo Acuracia | Recall | Precisdo | F1-score
Regressao Logistica | 74,02% | 64,72% | 79,51% | 71,36%
Random Forest 90,81% | 86,88% | 94,28% | 90,43%
SVM 70,95% | 51,37% | 84,44% | 63,88%

Fonte: Fonte: Resultados originais da pesquisa (2023)

4.5 Analise e Discussao dos Resultados

Nos estudos de Nicola et al. (2020) e Mishra e Ghorpade (2018), observa-se que o
algoritmo Random Forest destacou-se como o mais eficaz na detec¢do de fraudes em conjuntos
de dados distintos. No entanto, € relevante notar que, no primeiro estudo, foram empregadas
técnicas de balanceamento diferentes ou aplicadas em conjuntos de dados desbalanceados.

Assim como na presente pesquisa, utilizou-se o F'/-Score como métrica de avaliacdo. O
resultado considerado 6timo foi de 0,87 (ou 87%) para dados desbalanceados e para conjuntos
balanceados por meio de sobreamostragem, enquanto alcancou-se um FI-Score de 90,43% em
dados balanceados por undersampling neste estudo. No estudo de Mishra e Ghorpade (2018),
o recall foi utilizado, alcangando a marca de 96%, enquanto no presente trabalho obteve-se um
desempenho aproximado de 86,88%.

Adicionalmente, o estudo conduzido por Horta e Loiola (2022) explorou outras técnicas
de balanceamento ndo empregadas na presente pesquisa, com o mesmo proposito de deteccdo

de fraudes, mas com o intuito de avaliar essas técnicas em conjuntos de dados desbalanceadas.
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Por fim, o trabalho de Guimaraes (2022) destacou o algoritmo de Regressao Logistica,
utilizando dados balanceados com o método ADASYN, como o de melhor desempenho, re-
gistrando 91% de acurdcia. No entanto, no presente estudo, esse algoritmo apresentou um
desempenho inferior, atingindo apenas 74%.

E fundamental ressaltar que cada um dos artigos mencionados utilizou ambientes de
testes distintos e, sobretudo, conjunto de dados diferentes. Portanto, a escolha das melhores

técnicas deve ser avaliada caso a caso, considerando as particularidades de cada contexto.

5 CONCLUSAO E TRABALHOS FUTUROS

Este estudo introduziu e analisou a aplicagdo de trés algoritmos distintos de Aprendizado
de Méquina no ambito da detec¢do de fraudes em transacdes com cartdo de crédito no ambiente
de comércio eletronico. Além disso, foram implementadas técnicas encoding e balanceamento
de dados, proporcionando contribui¢des significativas para aprimorar as praticas de seguranca
e confiabilidade nas transagdes realizadas no comércio eletronico.

Com base no que foi desenvolvido neste estudo, como resultado obteve-se o algoritmo
Random Forest como o melhor. Considerando o conjunto de dados da Empresa, utilizando a
técnica de Label Encoding e Underslaping para o encoding e balanceamento dos dados, este
algoritmo obteve os melhores resultados com 90,81% de acurécia, 86,88% de recall, 94,28%
de precisdo e 90,43% de F1-Score. Esses resultados indicam que o objetivo geral da pesquisa,
de avaliagcdo dos algoritmos no contexto de deteccao de fraude no conjunto de dados coletado
da Empresa, foi alcancado.

Propde-se, para estudos futuros, a utilizacdo de um conjunto de dados diferente com
novas features que possam agregar na deteccdo de fraude. Adicionalmente, sugere-se a inves-
tigacdo de diferentes técnicas de codificacdo, como o One-Hot Encoding ou Target Encoding,
e a exploracdo de outras estratégias de balanceamento, incluindo ADASYN, SMOTE e over-
sampling. Além disso, a expansdo do escopo para abranger outras técnicas e algoritmos de

Aprendizado de Mdquina, como o Isolation Forest, Redes Neurais, entre outros.
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