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Abstract. Code review is a process that seeks to improve software quality by
evaluating a set of changes. This activity can be based on the Pull Requests (PR)
model, allowing discussion and review of proposed changes. For approved PR,
it is possible to define branch protection policies to be followed before merge.
Therefore, the goal of this work is to analyze the influence of the use of branch
protection policies during the merge of code changes on the occurrence of code
quality problems related to maintainability, reliability and security. To this end,
data from 207 GitHub open source repositories are mined and analyzed. The
results show that PRs that follow at least one of the protection policies tend to
include less Code Quality Issue (CQI), and it is still possible that they help in
the removal of previously added CQI.

Resumo. A revisdo de codigo é um processo que busca a melhoria da quali-
dade de software por meio da avaliagdo de um conjunto de alteracdes. Essa
atividade pode ser baseada no modelo de Solicitacoes de Pull (PR), com dis-
cussdo e revisdo das mudangas propostas. Para as PR aprovadas, é possivel
definir politicas de protecdo de branch a serem seguidas antes do merge. Sendo
assim, o objetivo deste trabalho é analisar a influéncia do uso de politicas de
protecdo de branch durante o merge de alteracoes de codigo, na ocorréncia de
problemas de qualidade de codigo relacionados a manutenibilidade, confiabi-
lidade e seguranca. Para isso, sdo minerados e analisados dados de 207 repo-
sitorios de codigo aberto do GitHub. Os resultados mostram que PR que seguem
pelo menos uma das politicas de protegcdo tendem a incluir menos Problemas de
Qualidade de Cédigo (CQI), e ainda é possivel que auxiliem na remogdo de
CQI adicionados previamente.
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1. Introducao

A revisao de codigo é um processo de avaliagdo de um conjunto de alteragcdes por parte
de integrantes da equipe de desenvolvimento de software diferentes daqueles que sub-
meteram a modificacdo. A partir da andlise da contribui¢do, o cédigo revisado pode
receber comentdrios e alteracdes do autor ou outros interessados, até que seja integrado
ou ndo a base de codigo. O principal objetivo desse processo € a melhoria da qualidade
das contribuicdes e do software [Bosu et al. 2017, Thongtanunam and Hassan 2021]. A
qualidade de um sistema computacional pode ser definida de maneiras distintas com
base no alvo da entrega do produto. Para os usudrios, a qualidade € focada na fa-
cilidade de uso e conformidade com os requisitos. Ja para desenvolvedores, quali-
dade significa modulariza¢do adequada, encapsulamento de funcionalidades, entre outros
[Tonella and Abebe 2008]. Essas definicdes de qualidade sdo apresentadas respectiva-
mente como qualidade externa e interna do software [ISO/IEC 2014].

O processo de revisdo € uma pratica extensamente recomendada e utilizada no
contexto de desenvolvimento de sistemas [MclIntosh et al. 2014]. Um mecanismo uti-
lizado para possibilitar a revisdo de um novo cédigo sdo os branches, linhas de tra-
balho independentes que se originam de uma base de cddigo central [Radigan 2022].
A criagdo de branches permite que os desenvolvedores colaborem em projetos de
forma paralela sem afetar o desenvolvimento principal. Posteriormente, a nova li-
nha de trabalho passa pelo processo de merge para ser integrada ao branch de origem
[Atlassian 2022, Zou et al. 2019]. Nesse sentido, diferentes politicas de protecdo de
branch podem definir exigéncias a serem seguidas antes que a alteracdo possa ser inte-
grada ao restante do sistema. Por exemplo, um projeto pode estabelecer uma quantidade
minima de aprovagdes em uma alteracdo ou exigir revisdo por parte de proprietarios do
codigo [Mclntosh et al. 2016]. No entanto, pouco se sabe sobre a relagdo da qualidade de
codigo com essas diferentes politicas [Kudrjavets et al. 2022]. Sendo assim, o problema
que este estudo busca solucionar € a caréncia de trabalhos que analisam as diferentes
politicas de protecao de branch, e o impacto das mesmas na qualidade interna do
software.

O ndmero de repositorios de Software de Codigo Aberto (OSS, do inglés Open
Source Software) ativos no GitHub teve um aumento significativo entre 2019 e 2020
[GitHub 2020]. Além disso, esses projetos sao utilizados em milhdes de outros repo-
sitérios [GitHub 2019]. Por outro lado, projetos OSS de grandes organizacdes tiveram
uma alta porcentagem de alteragdes de codigos aprovadas com problemas ndo identifica-
dos pelos seus revisores [Kononenko et al. 2015]. Estudos apontam que, além da cober-
tura de revisdo, outras propriedades importantes e pouco conhecidas possuem impacto na
qualidade de c6digo, visto que componentes com alta taxa de cobertura ainda se apresen-
taram propensos a erros [MclIntosh et al. 2014]. Sendo assim, justifica-se esse trabalho
pela importancia dos projetos e do processo analisado, e pela possibilidade de diminui¢ao
de defeitos durante alteracoes de codigo por meio da identificagdo de outros fatores rela-
cionados a qualidade no processo de revisao.

Além da revisdo de cédigo ser um elemento essencial em projetos de desenvol-
vimento de sistemas de software maduros, € considerada também uma das praticas mais
eficazes para controle de qualidade [Kononenko et al. 2015]. Sendo assim, considerando
que o uso das politicas de protecao de branch esta contido nesse processo, o objetivo geral



deste trabalho ¢ analisar a influéncia do uso de politicas de protecao de branch du-
rante o merge de alteracoes de codigo, na ocorréncia de problemas de qualidade de
codigo relacionados a manutenibilidade, confiabilidade e seguranca. Tém-se como
objetivos especificos: 1) caracterizar o uso dessas politicas nos repositdrios; ii) investigar
o impacto do uso dessas politicas na ocorréncia de Problemas de Qualidade de Cédigo
(CQI, do inglés Code Quality Issues); iii) avaliar a relevancia do uso dessas politicas na
diminui¢do de CQI.

O resultado esperado deste estudo € uma andlise de como as diferentes politicas de
protecao influenciam na qualidade de software. Para isso, foram analisados os processos
de revisdo e merge de alteracdes, assim como a qualidade interna das mudangas, em
projetos relevantes na comunidade de codigo aberto. Observou-se que o uso de pelo
menos uma politica impacta positivamente na qualidade do cddigo alterado, auxiliando,
principalmente, na manutenibilidade do sistema.

O restante deste trabalho esta estruturado da seguinte forma: a Secdo 2 apresenta
detalhes sobre os conceitos pertinentes ao estudo; a Sec¢do 3 descreve os trabalhos relaci-
onados ao tema abordado; a Se¢do 4 apresenta os materiais e métodos utilizados; a Se¢do
5 expoe os resultados e andlises; a Secao 6 apresenta a discussao e as ameagas a validade;
e a Secdo 7 apresenta a conclusdo e trabalhos futuros.

2. Fundamentacao Teérica

Para melhor compreender os conceitos que compdem a solugdo deste estudo, esta secao
apresenta os fundamentos tedricos de Qualidade de Software e Revisao de Codigo.

2.1. Qualidade de Software

A ISO/IEC 25000:2014 define qualidade de software como a capacidade do programa
de computador em satisfazer as necessidades declaradas e implicitas, quando usado sob
condig¢des especificadas [ISO/IEC 2014]. A norma ISO/IEC 25010:2011 define dois mo-
delos de qualidade: modelo de qualidade do produto, relacionado com propriedades
estdticas e dinamicas do software; e modelo de qualidade em uso, relacionado ao re-
sultado da interagdo quando um produto € utilizado em determinado contexto de uso.

O modelo de qualidade de produto combina os modelos de qualidade interno e ex-
terno definidos na ISO/IEC 9126-1:2001 e se compde em oito caracteristicas principais,
apresentadas da Figura 1. Os atributos em destaque sdao os enfatizados neste trabalho.
Cada uma das sub-caracteristicas definidas na figura podem ser medidas por atributos
internos, que buscam medir as propriedades estaticas do soffware em relagdo a sua arqui-
tetura - como o nivel de acoplamento; e as externas, que derivam-se da andlise do compor-
tamento do sistema - como a quantidade de defeitos encontrados em testes [IEC 2011].

No contexto de projetos OSS, a avaliacdo da qualidade interna é a mais relevante
para o sucesso do projeto, tendo em vista que eles recebem contribuicdes de diferentes
desenvolvedores localizados em diferentes regides do mundo. Portanto, atributos inter-
nos, como compreensiao do cédigo e a capacidade de autodocumentagdo, sdo fatores-
chave para garantia da qualidade adequada nesses sistemas [Tonella and Abebe 2008,
Lu et al. 2016]. Entende-se por qualidade interna a definicdo da ISO/IEC 25000, que
a apresenta como os atributos estaticos de um produto de software que satisfaz as ne-
cessidades declaradas e implicitas quando o produto de software € usado em condi¢des
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Figura 1. Modelo de Qualidade do Produto Definido na ISO/IEC 25010:2011

especificadas. Por medida interna de qualidade de software, define-se o grau em que um
conjunto de atributos estéticos de software satisfazem essas necessidades. Os atributos
estdticos, como a complexidade, podem ser verificados por meio de revisao, inspecdo ou
ferramentas automatizadas [ISO/IEC 2014].

As medig¢des internas de qualidade podem impactar nas externas. As medidas de
codigo, por exemplo, estdo fortemente relacionadas com a manutenibilidade em sistemas
de software orientados a objetos [Li and Henry 1993]. J4 as de complexidade, coesao,
acoplamento e tamanho, apresentam maior coeréncia com a caracteristica de confiabili-
dade e manutenibilidade [Jabangwe et al. 2015, Al Dallal 2013]. Medir caracteristicas de
qualidade com base em atributos e métricas internas pode tornar as métricas mais precisas,
confidveis e menos dispendiosas, visto que esses atributos e métricas sdo independentes
do ambiente no qual o sistema de software opera [Santos et al. 2016].

2.2. Revisao de Codigo

A revisao de cddigo € considerada uma estratégia eficaz para encontrar e corrigir defei-
tos de software antes de integrar um conjunto de alteragdes propostas na base de codigo
principal [Shimagaki et al. 2016]. A revisdao pode possuir diferentes processos e contex-
tos. Alguns deles sdo revisdo baseada em ferramentas, como o Gerrit'; e 0 modelo de
desenvolvimento baseado em Solicitacdes de Pull (PR, do inglés Pull Requests), usado
no GitHub [Sadowski et al. 2018]. Ambas ferramentas permitem configurar um conjunto
personalizado de regras de prote¢do de branch, como a quantidade e funcao dos revisores,
e a permissao de merge automatico das mudangas aceitas.

O modelo baseado em PR suportado pelo GitHub incorpora ferramentas leves de
revisdo de cédigo a cada solicitacdo de alteracdo, que permitem a discussdo e revisao

'Disponivel em: https://www.gerritcodereview.com. Ultimo acesso: 10/06/2022.



das mudancas propostas. Durante esse processo, outros contribuidores podem adicionar
novos cddigos, sugerir modificacdes ou realizar comentdrios. Por fim, caso as alteragdes
sugeridas sejam aprovadas, elas poderao passar pelo processo de merge ao branch prin-
cipal do projeto [GitHub 2022b]. No entanto, ainda € possivel que tenham sido definidas
regras de protecdo para o branch de destino, que exigem verificagdes antes da realizagao
do merge. A protecdo de um branch no GitHub pode ser definida para um ou para to-
dos os branches de um repositorio. A politica de protecao pode ser alterada a qualquer
momento, logo, as PR de um mesmo repositorio podem ter sido verificadas com base em
diferentes regras.

Para este trabalho, foram utilizadas as regras de protecao de branch oferecidas
pelo GitHub por ser a maior e mais popular plataforma de hospedagem de codigo para
controle e colaboracao de versdes [Sedhain and Kuttal 2022, Xue et al. 2019]. Acredita-
se que, para esta pesquisa, as regras que devem apresentar maior impacto na qualidade do
software sdo: 1) exigéncia de revisao de c6digo, que garante a permissao de merge de uma
PR somente apds a aprovacdo de algum revisor; 2) quantidade de aprovacdes necessdrias,
que pode ser definida entre uma e seis no GitHub; 3) exigéncia de fechamento de todos
os comentarios realizados pelos revisores, indicando que as questdes levantadas foram
resolvidas.

3. Trabalhos Relacionados

Os trabalhos relacionados discutidos nesta se¢do envolvem a andlise de atributos inter-
nos de qualidade em projetos da comunidade OSS, relacionados a atributos da dindmica
de revisdo de cédigo em PR, tais como: caracteristicas dos contribuidores, histérico de
alteracoes, feedback e avaliagdo dos revisores. Os trabalhos sdo apresentados em ordem
cronoldgica.

No estudo de Lu et al. (2016), sdao analisados aspectos internos de qualidade de
codigo das contribui¢des de colaboradores casuais em projetos OSS. Foram selecionados
21 projetos do GitHub por meio da Interface de Programacdo de Aplicativos (API, do
inglés Application Programming Interface) da plataforma. Os repositérios foram filtra-
dos: 1) pelo uso da linguagem de programacdo Java, JavaScript e Python; 2) pelo grau de
popularidade do projeto dentro do site, na sua respectiva linguagem; e 3) por um nimero
minimo e maximo de commits. Os projetos buscados tiveram seus dados relacionados
a commits, participantes e ndmero de estrelas extraidos. Para andlise da qualidade do
c6digo, foi utilizada a ferramenta SonarQube?, integrada com o plugin Git®, que permite
a deteccdo automdtica de CQI introduzidos pelos commits, assim como 0 armazenamento
de informacdes do autor daquela alteracao. Os resultados obtidos mostram que mais pro-
blemas, e de maior gravidade, foram introduzidos por colaboradores casuais. Além disso,
o artigo apresenta as categorias de CQI mais frequentemente introduzidas nos projetos,
pelos colaboradores informais. A metodologia apresentada no estudo € usada como base
para este trabalho.

Xue et al. (2019) propuseram uma forma de correcdo automatizada de CQI em
projetos OSS. O trabalho se dedica a andlise de atributos internos de qualidade, do ponto
de vista dos desenvolvedores. O estudo objetiva a geracdo de correcdes de patches de

Disponivel em: https://www.sonarqube.org. Ultimo acesso: 15/05/2022.
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CQI, por meio da mineracdo de padrdes de correcdo. Esses padroes foram extraidos
usando a ferramenta GumTree. O estudo utiliza a API do GitHub para coleta de projetos
escritos em Java; e a ferramenta SonarQube, para deteccdo e coleta de correcoes de CQI
no histdrico de alteracdes dos repositorios. Foram extraidas cerca de 30 mil instancias de
correcdo de CQI e coletados 68 padrdes de corre¢des comuns para 56 tipos de problemas.
Utilizando a métrica Densidade de CQI para medir qualidade de cédigo, foi descoberto
que projetos de grande escala possuem menos problemas. A metodologia utilizada do
estudo se relaciona com este trabalho quanto a andlise de qualidade, e ao processo e
caracteristicas dos projetos utilizados.

Han et al. (2020) analisaram a violacao de convengdes de codificacdo ao longo
do processo de revisdo de codigo. Essa pesquisa contribuiu com uma investigacio de
quais e quantas violacdes sdo introduzidas e removidas durante as revisoes de codigo.
Para andlise das corre¢des e seus respectivos comentarios, foram buscados do conjunto
de dados denominado CROP, metadados de projetos escritos em Java. Para identificacao
das violagdes de convencdo, foi utilizada a ferramenta de andlise estdtica de cdédigo
Checkstyle. Os resultados obtidos mostram que o nimero de violacdes aumenta proporci-
onalmente ao crescimento da base de cédigo. Além disso, foi possivel notar que os desen-
volvedores ainda verificam manualmente a existéncia de violagcdes de convengdes durante
a revisao de cddigo, e que essa pratica pode causar atraso na inspe¢do [Han et al. 2020].
O artigo se relaciona com este trabalho por estudar a qualidade de c6digo com base em
processos e projetos similares. No entanto, esse estudo e o presente trabalho se diferem
na ferramenta de coleta dos repositdrios e nos atributos de qualidade analisados.

Thongtanunam e Hassan (2021) examinaram e caracterizaram a relacdo da
dindmica de revisdo de codigo com a propensdo a defeitos de um patch. Para isso,
foi realizado um estudo empirico sobre os projetos de codigo aberto OpenStack e Qt.
Para caracterizacdo da dinamica, foram analisadas métricas de dados histdricos dos pat-
ches. Ap6s a identificacdo das dindmicas relevantes, foi examinada a associagdo entre as
métricas de dindmica definidas e probabilidade de defeito em um patch. Os resultados
indicam que a decisdo de avaliacido de um revisor é impactada pelas informagdes visiveis
sobre uma alteracao em revisdo. Por exemplo, a probabilidade de um voto positivo au-
menta a medida que crescem: 1) a quantidade de revisdes da mesma composi¢ao de autor
e revisor; e 2) a propor¢do de votos anteriores favoraveis. No entanto, essa influéncia na
decisdo de avaliagdao de um patch tem pouco impacto na qualidade do software. O artigo
se compara com este por relacionar a qualidade de c6digo com a dindmica utilizada no
processo de revisdo, mas se diferem na escolha das dindmicas e atributos de qualidade
analisados.

Recentemente, Khoshnoud et al. (2022) identificaram e caracterizaram erros nao
encontrados durante a revisdao de cddigo de PR. Para isso, foi utilizado o conjunto de
dados SmartShark para coletar dados de PR apds o merge. A base de dados utilizada
¢ composta por metadados de 77 projetos do GitHub. Trés analistas realizaram uma
investigacao manual nas PR, rotulando os que apresentavam problemas. Ao fim da co-
leta, os bugs foram categorizados e tiveram sua distribui¢c@o calculada. Foram encontradas
224 PR problemadticas de um total de 3.261. As categorias de erros mais frequentemente
perdidos em revisdes de codigo sdao: semantica, construcdo e verificagao de andlise, com
distribui¢cdes de 51,34%, 15,5% e 9,08%, respectivamente. A categoria de memoria foi a



menos encontrada, com apenas 1,6% de distribui¢do. Este trabalho busca complementar
os resultados obtidos no artigo, analisando se as politicas de prote¢do de branch diminuem
a ocorréncia de bugs nao percebidos durante o processo de revisao.

4. Materiais e Métodos

A pesquisa proposta € do tipo quantitativa, tendo em vista que realiza a mineracao e co-
leta de dados para andlise do impacto das regras de prote¢dao de branch na qualidade de
codigo [Wohlin et al. 2012]. Sdo obtidos dados de repositérios de cédigo aberto relevan-
tes e algumas de suas respectivas PR para realizacdo desta investigacdo. Nesta secdo, sao
apresentadas as etapas para alcance dos objetivos propostos, sendo descritos os materiais
e métodos para coleta, filtro e analise dos dados.

4.1. Conjunto de Dados

Para coleta de dados, € desenvolvido um script que faz uso da API GraphQL do GitHub.
Inicialmente, sdo buscados 50 projetos de cédigo aberto com alta popularidade, € no
maximo 20 PR para cada projeto para proporcionar a diversidade dos dados. A popula-
ridade € medida pelo nimero de estrelas acima de 100, que corresponde ao nimero de
usudrios do GitHub que manifestaram interesse no projeto [Xue et al. 2019]. Sao seleci-
onados apenas repositorios que contenham Java como a linguagem principal, visto que
€ uma das linguagens de programac¢do mais populares [Silveira et al. 2021]. Além disso,
sao selecionadas apenas PR que ja tenham passado pelo processo de merge, priorizando as
mais recentes e com alteracdo em pelo menos um arquivo de extensao .java. Ainda € reali-
zado um filtro manual dos repositérios para remover projetos pessoais, de documentacoes
ou tutoriais.

A coleta das informacdes é realizada por meio da biblioteca Axios* devido 2 fa-
miliaridade da autora. Os dados sdo armazenados em arquivos de formato de Valores
Separados por Virgula (CSV, do inglés Comma-Separated Values), com o auxilio da bi-
blioteca CSV Writer®. E observada uma limitacdo de deteccdo das regras de protecio de
branch vigentes durante o merge das PR por meio da API do GitHub, pois, para ndo admi-
nistradores dos repositdrios, apenas as regras atuais de cada branch sao acessiveis. Sendo
assim, como forma alternativa e segura para coleta das regras seguidas pelas PR durante
o merge, assume-se que uma PR segue determinada politica, caso sejam encontradas em
seus metadados as seguintes caracteristicas [GitHub 2022a]:

1. Politica de exigéncia de revisdo de codigo: € verificado se a PR contém pelo menos
uma revisdo de codigo aprovada antes do merge;

2. Politica de quantidade minima de aprovagdes necessdrias: € buscada a quantidade
de aprovagdes da PR realizadas antes do merge;

3. Politica de exigéncia de fechamento de todos os comentarios realizados pelos re-
visores: € verificado se todos os comentarios de revisao criados antes do merge da
PR estdo com o status resolved.

Ao fim da primeira coleta de dados, € observada uma predominancia de PR que
nao seguem a politica de exigéncia de revisdo, e poucos PR que possuem dois ou mais

“Disponivel em: https://axios—http.com. Ultimo acesso: 15/05/2022.

SDisponivel em: https://www.npmjs.com/package/csv-writer. Ultimo  acesso:
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revisores. Além disso, nota-se que a maior parte das PR coletadas ndo possuem nenhum
comentério de revisdo e, portanto, nao é possivel inferir se o repositdrio segue a politica
de exigéncia de fechamentos dos comentarios. Sendo assim, sdo realizados ajustes no
script e adicionados novos filtros para coletar apenas PR que possuam pelo menos um
comentério de revisdo. Além disso, essas PR sdo distribuidas em 6 arquivos diferentes,
representando grupos de combinagdes das politicas para possibilitar a coleta de dados de
forma balanceada, sendo eles:

* Grupo 1: PR que ndo seguem nenhuma das politicas;

* Grupo 2: PR que seguem a politica de exigéncia de revisao de cddigo e a politica
de quantidade minima de aprovacdes igual a 1;

* Grupo 3: PR que seguem a politica de exigéncia de revisdao de cddigo e a politica
de quantidade minima de aprovac¢des maior ou igual a 2;

* Grupo 4: PR que seguem a politica de exigéncia de revisao de cdodigo, politica de
quantidade minima de aprovagdes igual a 1, e politica de exigéncia de fechamento
dos comentarios de revisio;

* Grupo 5: PR que seguem a politica de exigéncia de revisao de codigo, politica de
quantidade minima de aprovagdes maior ou igual a 2, e politica de exigéncia de
fechamento dos comentérios de revisao;

* Grupo 6: PR que seguem apenas a politica de exigéncia de fechamento dos co-
mentarios de revisio;
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Figura 2. Quantidade de estrelas por repositorios

Ainda € observado que parte das PR coletadas inicialmente, sao descartadas poste-
riormente devido a limitacdes na etapa de andlise da qualidade do c6digo. Considerando
iss0, € necessario coletar uma quantidade maior de PR; no entanto, por uma limitagao
de busca aninhada da API GraphQL do GitHub, € necessario dividir a coleta em duas
etapas: a primeira, para coleta dos repositérios; e a segunda, para coleta das PR. Com
base no nome dos repositorios coletados na segunda versdo do script, sdo extraidas 55
palavras-chave que indicam a possibilidade de ser um repositério pessoal, de curso ou
documentagdo, como book, tutorial, guide e introduction. E contabilizado um total de
2.973 repositorios ap0ds o filtro com base nas palavras-chave. Desses, apenas 207 pas-
saram para a etapa de andlise da qualidade de c6digo ou foram bem-sucedidos nela. A
Figura 2 apresenta um boxplot com o nimero de estrelas dos repositorios apds terem sido
removidos os outliers. Observa-se que o nimero médio de estrelas é 1.674, e a mediana
587.



Para cada um dos repositdrios coletados, sao buscadas as PR aplicando os mesmo
filtros da primeira tentativa de coleta, no entanto, sem limitar a quantidade por repo-
sitdrio, para alcance de uma maior quantidade de dados do que os coletados inicialmente.
As informacdes registradas das PR sao: URL de acesso, nome e nimero de estrelas do
repositorio, identificador e nome da PR, identificador do commit gerado apds o merge da
PR, quantidade de linhas adicionadas e removidas, quantidade de linhas alteradas, além
das informacoes referentes as regras de protecdo de branch, citadas anteriormente. Para
a metodologia proposta, apenas PR que acrescentem um unico commit no branch de ori-
gem devem ser consideradas; logo, as PR que ndo possuiam o identificador do commit
gerado apds o merge sdo descartadas. Ao todo, sdo coletadas cerca de 20.000 PR, porém,
a maior parte foi filtrada durante a etapa de andlise da qualidade do c6digo, ou ndo obtive-
ram sucesso durante esse processo. A Figura 3 apresenta a distribuicdo das 2.180 PR que
chegaram ao final da anélise nos 6 agrupamentos de politicas definidos anteriormente.
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Figura 4. Quantidade de comentarios por agrupamento de PR

E possivel observar pela Figura 3 que a maior parte das PR coletadas nio seguem
nenhuma das politicas, ou seguem apenas a politica de exigéncia de resolucao dos co-
mentarios. A Figura 4 mostra que os grupos 4, 5 e 6, que seguem a politica de resolucio
dos comentarios, t€m as menores médias e medianas do nimero de comentérios por PR,
logo apds o Grupo 1.

A Figura 5 mostra que a média de linhas alteradas de cada um dos grupos esta entre
154 do Grupo 6, e 253 do Grupo 3; e a mediana entre 251 do Grupo 2, e 89 do Grupo 5.
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Figura 5. Numero de linhas alteradas por agrupamento de PR

O desvio padrao das médias de cada grupo € de 41,5 linhas e, removendo o Grupo 5 que
obteve maior diferenca na média, o desvio padrdo cai para apenas 21 linhas. O desvio
padrao das medianas, por sua vez, é de 57 linhas. Sendo assim, pode-se considerar que
0s grupos possuem caracteristicas similares quanto a quantidade de linhas alteradas, com
excecdo do Grupo 5, que apresenta a menor média e mediana.

4.2. Analise da Qualidade de Cédigo

Para identificacdo de novos CQI introduzidos pelas alteracdes de uma PR, é necessario
analisar duas versoes do codigo: com e sem as alteragdes propostas. Sendo assim, para
acessar a versao de codigo contendo as alteracdes da PR, € utilizado o comando git re-
set —hard <commit> na branch de merge da PR. Para acessar um commit anterior, para
visualizar a versdo de cddigo sem as alteracdes da PR, é executado o comando git reset
—hard <commit>~1. Para cada uma dessas versdes de cddigo, € executado o comando
git clean -nfxd para limpar qualquer resquicio de arquivos sem rastreamento, € 0 comando
mvn compile sonar:sonar no diretério raiz do repositorio para iniciar a andlise de codigo
pelo SonarQube.

Ap6s a execucdo com sucesso da ferramenta de andlise estatica de cédigo, € bus-
cado o status do relatério daquela andlise por meio da API do SonarQube durante um
periodo de tempo, até que o status seja alterado para success. Logo em seguida, as
métricas da andlise sdo acessadas também por meio da API da ferramenta e armazenadas
em arquivos CSV. A cada anélise, a ferramenta SonarQube detecta os CQI, que podem ser
classificados como vulnerabilidade, bug ou code smell [Lu et al. 2016, Xue et al. 2019].
Cada CQI pode receber uma das cinco gravidades [SonarSource 2022]:

e BLOCKER: bug com alta probabilidade de impactar o comportamento da
aplicagdo e deve ser corrigido imediatamente.

e CRITICAL: bug com média probabilidade de impactar o comportamento da
aplicagdo e deve ser revisado imediatamente.

* MAJOR: falha de qualidade com probabilidade de causar alto impacto na produ-
tividade do desenvolvedor.

* MINOR: falha de qualidade com probabilidade de causar médio impacto na pro-
dutividade do desenvolvedor.

* INFO: apenas um achado, que nao representa uma falha de qualidade ou um bug.



As métricas de qualidade armazenadas sdo a quantidade de vulnerabilidades, bugs
ou code smell, e a quantidade de CQI de cada uma das cinco gravidades. Para cada gra-
vidade de problemas, é calculada a métrica Densidade de Problemas de Qualidade de
Cédigo (CQID, do inglés Code Quality Issue Density), que representa o nimero de CQI
introduzidos por linha de cédigo alterada [Xue et al. 2019]. No Apéndice A, é apresen-
tado como as métricas de CQI sdo detectadas pelo SonarQube.

5. Resultados e Analises

Nesta secdo, sao apresentados os resultados obtidos e as analises realizadas neste estudo.
Os valores de CQID encontrados variaram entre zero, maior € menor que zero, repre-
sentando PR que ndo apresentaram variacdo, adicionaram ou diminuiram a quantidade
de CQI no cédigo, respectivamente. Dessa forma, os resultados foram analisados con-
siderando dois grupos de PR: as que incluiram e as que mantiveram ou diminuiram a
quantidade de CQI.

5.1. Preparacao e Caracterizacao dos Dados

E possivel que as PR de um mesmo repositério sigam diferentes combinacdes de politicas
de protecao de branch. Além disso, ao seguir a politica de exigéncia de revisao de cédigo,
a PR obrigatoriamente segue também a politica de quantidade minima de aprovagdes.
Logo, para andlise dos resultados, as PR foram separadas em novos agrupamentos, con-
siderando apenas a politica de exigéncia de revisao de codigo e a politica de exigéncia
de fechamento de todos os comentérios. Os novos agrupamentos foram: 1) PR sem ne-
nhuma politica; 2) PR com uma unica politica; 3) PR com duas politicas. Dessa forma,
para cada um desses grupos foi criado um arquivo CSV para armazenamento dos dados
identificadores da PR, bem como o grupo que pertence e o respectivo calculo de CQID.
Para visualizacio de dados, foi utilizada a ferramenta Power BI® por possuir licenca gra-
tuita e ser desenvolvida pela Microsoft, empresa reconhecida pela Gartner como lider em
plataformas de anélise e inteligéncia de negdcios [Kronz et al. 2022]. Ja a analise de da-
dos e testes estatisticos foram realizados por meio do software estatistico de c6digo aberto
Jamovi’ devido a sua gratuidade e suporte aos calculos estatisticos usados neste trabalho.
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Figura 6. Métodos graficos para verificar a normalidade dos dados de CQID

A Figura 6 mostra que, assim como no trabalho de Lu et al. (2016), os dados de
CQID deste trabalho ndo seguem uma distribui¢do normal, visto que, no grifico Q-Q Plot

®Disponivel em: https://powerbi.microsoft.com. Ultimo acesso: 15/05/2022.
"Disponivel em: https://www. jamovi.org. Ultimo acesso: 15/05/2022.



apresentado, os dados ndo se concentram em torno da reta de tendéncia e, no grifico de
histograma, os dados se concentram em um tunico grupo e se desviam da normalidade.
Portanto, utilizou-se o teste ndo paramétrico de Kruskal-Wallis, usado na comparacgao de
trés ou mais amostras independentes. Dessa forma, foi possivel examinar a existéncia
de diferenca de CQID entre pelo menos dois dos trés grupos definidos. Para o caso de
observacao de diferenca entre os grupos, foi realizado o teste U de Mann-Whitney com
os pares de grupos para identificar quais sdo diferentes entre si.

5.2. Analise do Aumento de CQI

Considerando apenas as PR que tiveram um aumento de CQI, foi realizado o teste de
Kruskal-Wallis para os trés agrupamentos de PR, definidos com base na quantidade de
politicas seguidas (zero, uma ou duas). Foi obtido um p-value igual a 0.046, que repre-
senta o nivel de significancia estatistica [Patil and Yaligar 2017]. Dessa forma, pode-se
afirmar que h4 diferenca estatisticamente significativa entre algum dos trés grupos anali-
sados, considerando um nivel de significancia de 95%. Executando o teste estatistico de
Mann-Whitney com o mesmo nivel de significancia entre os pares de grupos, foi iden-
tificada diferenca de CQID entre dois deles: os que ndo seguiam nenhuma politica com
0s que seguiam uma politica, e os que ndo seguiam nenhuma politica com os que se-
guiam duas politicas. Porém, entre o grupo que seguia uma politica e o que seguia duas
politicas nao foi encontrada diferenca significativa. Dessa forma, foi executado o teste
Mann-Whitney considerando apenas dois grupos: os que ndo seguiam nenhuma politica e
0s que seguiam uma ou mais politicas. Para este tltimo teste, foi encontrado um p-value
igual a 0.01, que demonstra diferenca significativa entre os grupos.
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Figura 7. Boxplot do aumento de CQID por quantidade de politicas

Pela Figura 7 é possivel observar que PR que ndo seguiam nenhuma politica apre-
sentaram valor de média maior do que os grupos que seguiam pelo menos uma politica. A
mediana do grupo que ndo seguia nenhuma politica foi de 0.014, e a do grupo que seguia
pelo menos uma politica foi de 0.017. Apesar da mediana do grupo que seguia uma ou
mais politicas ser pouco maior, o desvio padrdo desse grupo foi de apenas 0.05, enquanto
o desvio do grupo que ndo seguia nenhuma politica foi de 0.13, indicando maior variagao
de dados e apresentando os maiores valores de CQID. Como mostrado na Figura 8, dos
cinco niveis de gravidade de CQID coletados pelo SonarQube, trés tiveram média mais



Gravidade de CQl: @Info @Minor @ Major @Critical @Blocker
0,0002

0,0001

caib

0,0000

Nenhuma 1 ou mais
Quantidade de politicas

Figura 8. Média do aumento de CQID por quantidade de politicas e gravidade de
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alta no grupo de PR que ndo seguiam nenhuma politica, sendo elas minor, major € critical.
Além disso, realizando o teste estatistico de Mann-Whitney novamente para os valores de
CQID de CQI do tipo code smell e bug individualmente, foram encontrados valores de p
iguais a 0.01 e 0.8, respectivamente. Portanto, considerando o nivel de significincia de
0.05 € possivel afirmar que ha diferenca estatisticamente significativa entre os valores de
CQID positivos para code smell entre os diferentes grupos de PR, mas ndo para bug. Os
valores de CQID do tipo vulnerabilidade foram descartados nesta anélise devido a baixa
quantidade de PR que tiveram aumento nesse tipo de CQI (menos de 5).

5.3. Analise da Diminuicao ou Conservacao de CQI
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Figura 9. Boxplot da diminuicdao ou conservacao de CQID por quantidade de
politica

Assim como na andlise do aumento de CQID, as PR que apresentaram diminuic¢ao
ou conservagao de CQID foram reagrupados considerando apenas dois grupos: o grupo
contendo as PR que ndo seguiam nenhuma politica, e o grupo contendo as PR que seguiam
uma ou mais politicas. Para esse agrupamento, o teste de Mann-Whitney apresentou
um p-value igual a 0.089 que, diminuindo o nivel de significancia para 90%, pode-se
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considerar diferenca estatistica entre os grupos. A Figura 9 mostra que a mediana dos
dois grupos foram iguais, porém, a média do grupo de PR que seguia pelo menos uma
politica foi menor que o grupo que ndo seguia nenhuma politica, sendo, respectivamente,
-0.0154 e -0.0101. A porcentagem de PR nas quais ndo foram observadas alteragcdes na
quantidade de CQI para o grupo que nao seguia nenhuma politica foi de 44%, e para o
grupo que seguia pelo menos uma politica foi de 38%, indicando uma tendéncia maior
de diminuicdo de CQI nesse dltimo grupo. Combinado a isso, ainda é possivel observar
na Figura 10 que o grupo de PR que seguia uma ou mais politicas teve menor média de
CQID em trés dos cinco niveis de gravidade de CQI, sendo: info, minor e major.

6. Discussao e Ameacas a Validade

Com base nos resultados encontrados, pode-se inferir que PR que seguem pelo menos
uma das politicas de protecao de branch tratadas neste artigo tendem a incluir menos CQI
no cédigo do que PR que ndo seguem nenhuma politica; em especial, para as gravidades
minor, major e critical. Considerando os trés tipos de CQI buscados pelo SonarQube e
as andlises estatisticas realizadas para cada um deles, é possivel afirmar que hd menor
chance de incluir code smells ao c6digo com o uso das politicas de protegao de branch.
Porém, nao € possivel inferir nenhum impacto do uso das politicas em relacdo a CQI do
tipo bug ou vulnerabilidade. Além disso, os resultados sugerem que PR que seguem pelo
menos uma das politicas aumentem a chance de diminui¢do de CQI, principalmente para
os classificados entre os trés primeiros niveis de gravidades (info, minor e major). No
entanto, nao foi notada diferenca significativa nos valores de CQID entre o grupo de PR
que seguiam apenas uma politica do grupo que seguiam duas politica s.

Sendo assim, recomenda-se que as organizacdes do GitHub que utilizam o pro-
cesso de revisdo de codigo incorporado a ferramenta sigam pelo menos uma das politicas
de protecdo de branch. Dessa forma, € possivel garantir que alteracbes ou novas
implementagdes no cédigo estejam menos sujeitas a inser¢ao de problemas de qualidade,
em especial no que diz respeito a manutenibilidade do cédigo. Considerando os aspectos
de seguranca e confiabilidade, representados por meio dos CQI de vulnerabilidade e bug,
respectivamente, entende-se que apenas o uso das politicas de protecdo nao € suficiente
para evita-los. Portanto, sugere-se que o uso das politicas combinado com outras agdes



durante o processo de desenvolvimento de software impacte mais significativamente esses
atributos da qualidade de c6digo, como a adesdo de outras politicas de protecao de branch
nao abordadas neste trabalho, ou a integracdo com ferramentas adicionais de revisao.

Este trabalho apresenta algumas ameacas a validade, sendo possiveis riscos du-
rante o planejamento e execucdo do estudo [Claes Wohlin 2012]. Como ameacas a vali-
dade interna, pode-se citar os falso positivos, que sdo uma questdo comum em ferramentas
de anélise estdtica de cddigo, em que a andlise apresenta um problema de qualidade que,
na verdade, ndo existe. Como validade externa, este estudo contempla apenas projetos
escritos na linguagem Java; logo, as conclusdes apresentadas nao devem ser estendidas
para outras linguagens de programacao. Deve-se considerar ainda que, por limita¢des da
coleta de dados, as politicas de protecao de branch tratadas neste trabalho refere-se a um
mecanismo de verificacdo realizada durante a revisdo de cddigo de uma PR, que se baseia
nas regras de protecdo de branch do GitHub, portanto, ndo necessariamente sdao regras
configuradas nos repositdrios analisados.

Ademais, a metodologia inicialmente proposta para realizacao deste estudo apre-
sentou limitagdes devido as caracteristicas dos projetos analisados e do método de coleta
dos dados das PR. Dessa forma, foi necessdrio repensar a estratégia de andlise de quali-
dade e o método de coleta para viabilizar este trabalho. Portanto, recomenda-se que para
trabalhos que se estendam deste estudo, estas questdes sejam consideradas durante ajustes
na metodologia que facilitem a execu¢do da pesquisa, como a escolha da linguagem dos
repositorios.

7. Conclusao e Trabalhos Futuros

Neste estudo, foi investigado o impacto do uso de politicas de protecao de branch ofe-
recidas pelo GitHub na qualidade de cédigo de 2.180 projetos OSS. Foi descoberto que
PR de repositorios que seguem pelo menos uma das politicas de protecao propostas evita
significativamente a adi¢do de novos CQI ao c6digo em comparag@o aos repositorios que
nao seguem nenhuma das politicas. Além disso, € possivel que a ado¢ao de pelo menos
uma das politicas ajude a diminuir os CQI j4 existentes no cddigo. Este trabalho mostra
que as gravidades de CQI mais encontradas foram major e minor, respectivamente. Por-
tanto, complementam-se os resultados encontrados no trabalho de Lu et al. (2016), em
que, entre os grupos de contribuintes principais e casuais de repositorios de cddigo aberto,
as gravidades de CQI mais encontradas também foram major e minor. Assim como no
trabalho de Lu et al. (2016) a ocorréncia de CQI dessas gravidades sao diminuidas em PR
de contribuintes principais, elas também sao diminuidas em PR que seguem pelo menos
uma das politicas de protecdo de branch apontadas neste trabalho.

Entre os tipos de CQI analisados, apenas os code smells tiveram diminui¢do signi-
ficativa entre o grupo de PR que seguiam uma ou nenhuma politica. Portanto, é possivel
afirmar que o uso das politicas de protecdo de branch auxiliam na manutenibilidade de
codigo, mas ndo € possivel inferir o mesmo para seguranca e confiabilidade. No entanto,
assim como apresentado no trabalho de Khoshnoud et al. (2022), frequentemente bugs
nao sdo percebidos durante a revisao de cddigo. Logo, como trabalho futuro, sugere-se a
busca de mais PR, considerando diferentes linguagens de programacao e outras politicas
de protecdo de branch, para verificar mais a fundo se as politicas tendem a impactar na
ocorréncia de bugs e vulnerabilidades, afetando a confiabilidade e seguranga do software,



respectivamente.
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A. Apéndice A. Deteccao das Métricas de CQI pelo SonarQube

Neste apéndice € apresentado como as métricas de CQI sdo detectadas pelo SonarQube.
Essa ferramenta de andlise de cddigo é composta por quatro elementos: analisadores,
servidores, plugins instalados no servidor e base de dados. Os analisadores sdo os res-
ponsdveis pela andlise do c6digo, executada linha a linha, tendo como base algumas regras
padrdes para a linguagem do cédigo analisado. A ferramenta ainda permite a criacdo de
um conjunto de regras personalizadas [S.A 2022]. Os CQI identificados pela ferramenta
sdo:

1. Bug: problema de codificacao que pode levar a um erro ou comportamento inespe-
rado em tempo de execugdo. Algumas das regras padrdes utilizadas para detec¢ao
desse CQI sdo: 1) as recursdes e iteracoes ndo devem ser infinitas; 2) as ex-
pressoes regulares devem ser sintaticamente validas; 3) o valor zero nao deve ser
um possivel denominador.

2. Vulnerabilidade: um ponto em que o c6digo estd aberto a ataques. Exemplos de
regras utilizadas pelo SonarQube para interpretacao de uma linha de c6digo como
vulneravel sdo: 1) as consultas de banco de dados ndo devem ser vulneraveis a ata-
ques de injecdo; 2) os analisadores de Linguagem de Marcacdo Estendida (XML,
do inglés Extensible Markup Language) ndo devem ser vulnerdveis a ataques de
Entidade Externa XML (XXE, do inglés XML external entity); 3) as classes nao
devem ser carregadas dinamicamente.



3. Code smell: problema de cddigo que o torna confuso e dificil de manter. A
correcdo desse problema é considerada como uma otimizacao de cédigo. Exem-
plos de regras utilizadas para deteccao desse problema sdo: 1) os retornos dos
métodos ndo devem ser invaridveis; 2) futuras palavras-chave nao devem ser usa-
das como nomes; 3) a complexidade cognitiva dos métodos nao deve ser alta.



