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RESUMO

O principal objetivo deste estudo é tentar responder a seguinte pergunta: quais Sdo as
doutrinas, estratégias e operacGes de ciberguerra estadunidenses? Além desse objetivo geral, 0
estudo tem por objetivo especifico sistematizar alguns conceitos relacionados aos
ciberconflitos da atualidade e apresentar as principais mudancgas institucionais ocorridas no
aparato governamental estadunidense relacionadas a ciberguerra. Para tal, primeiramente
retoma-se 0 processo historico em que alguns dos conceitos utilizados hoje foram criados,
como os conceitos de ciber, cibernética, ciberespaco, ciberseguranca, ciberguerra, guerra na
rede, guerra de informacOes, operacOes de informagdo e guerra centrada em rede,
apresentando a evolucao do debate ciber. Em seguida, apresentam-se as doutrinas, estratégias
e operacdes de ciberguerra estadunidenses, recuperando um pouco 0 processo historico em
que surgiram e mostrando seus principais conteudos. Por fim, apresentam-se as principais
mudangas institucionais relacionadas a ciberguerra ocorridas no aparato governamental
estadunidense, a partir da perspectiva da histdria dos ciberconflitos da atualidade. A pesquisa
tem o intuito ndo s6 de aprofundar o debate que gira em torno da ciberguerra, mas também de
contribuir para os estudos de politica externa, politica internacional, relagdes internacionais,
defesa, seguranca e estudos estratégicos relacionados aos conflitos internacionais da
atualidade.

Palavras-chave: ciberespaco — ciberseguranca — ciberguerra — conceitos — doutrinas —

estratégias — operacdes — instituicdes — Estados Unidos



ABSTRACT

The main objective of this study is to try to answer the following question: what are the
doctrines, strategies, and operations of cyberwar of the United States? In addition to this
broad objective, the study aims specifically at systematizing some concepts related to today’s
cyber conflicts and to present the main institutional changes in the United States state
apparatus related to the cyberwar. In order to do this, we first look at the historical process in
which some of the concepts used today were created, such as the concepts of cyber,
cybernetics, cyberspace, cybersecurity, cyberwar, netwar, information warfare, information
operations and network-centric warfare, presenting the evolution of the cyber debate in
retrospect. Next, we present the doctrines, strategies, and operations of cyberwar of the United
States, referring back to the historical process in which they arose and showing its main
contents. Finally, we present the main institutional changes, related to the cyberwar, which
occurred in the United States state apparatus, from a historical perspective of today’s cyber
conflicts. The research is intended not only to deepen the debate that revolves around
cyberwar, but also to contribute to foreign policy, international politics, international

relations, defense, security and strategic studies related to the international conflicts of today.

Keywords: cyberspace - cybersecurity - cyberwar - concepts - doctrines - strategies -

operations - institutions - United States



LISTA DE SIGLAS

AF — Air Force (Forca Aérea)

AFCENT — Air Forces Central (Comando Central da Forca Aérea)

AFCYBER - Air Force Cyber Command (Comando Ciber da Aeronautica)

ANPOCS — Associacdo Nacional de Pés-Graduacgdo e Pesquisa em Ciéncias Sociais
APT — Advanced Persistent Threat (Ameaca Persistente Avancada)

ARFORCYBER — Army Cyber Command (Comando Ciber do Exército)

C2 — Command and Control (Comando e Controle)

C2W — Command-and-Control Warfare (Guerra de Comando e Controle)

CA — Civil Affairs (Assuntos Civis)

CCDCOE - Cooperative Cyber Defence Centre of Excellence (Centro de Exceléncia
para a Cooperacdo em Defesa Ciber)

CENTAF — Central Command Air Forces (Comando Central da Forca Aérea)
CENTCOM - Central Command (Comando Central)

CERT - Computer Emergency Response Team (Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca)

CI — Counterintelligence (Contrainteligéncia)

CIA — Central Intelligence Agency (Agéncia Central de Inteligéncia)

CNA — Computer Network Attack (Ataque a Redes de Computadores)

CNCI - Comprehensive National Cybersecurity Initiative (Iniciativa Global Nacional
para a Ciberseguranca)

CND — Computer Network Defense (Defesa de Redes de Computadores)

CNE - Computer Network Exploitation (Espionagem a Redes de Computadores)
CNO - Computer Network Operations (Operacdes de Redes de Computadores)

CO — Cyberspace Operations (Operagdes no Ciberespaco)

CSIS — Center for Strategic and International Studies (Centro para Estudos
Estratégicos e Internacionais)

DCEO - Defensive Cyber Effects Operations (Operagdes de Efeitos Ciber Defensivos)
DDoS — Distributed Denial of Service (Ataques de Negacédo de Servigo Distribuidos)
DHS — Department of Homeland Security (Departamento de Seguranca Interna)

DISA — Defense Information Systems Agency (Agéncia de Defesa de Sistemas de

Informacdo)



DNS — Domain Name Server (Servidor de Nome de Dominio)

DNS — Domain Name System (Sistema de Nome de Dominio)

DoD — Department of Defense (Departamento de Defesa)

DoS - Denial of Service (Ataques de Negacao de Servico)

DRP — Disaster Recovery Planning (Planejamento de Recuperagéo de Desastres)

EIW — Economic Information Warfare (Guerra de Informagdo Econdmica)

ER — ELIGIBLE RECEIVER (Receptor Elegivel)

EUA — Estados Unidos da América

EW — Electronic Warfare (Guerra Eletrénica)

FAS — Federation of American Scientists (Federacdo Americana de Cientistas)

FBI — Federal Bureau of Investigation (Agéncia Federal de Investigacao)
FLTCYBERCOM - Navy Fleet Cyber Command (Comando Ciber da Frota Naval)
FOIA — Freedom of Information Act (Lei de Liberdade da Informacé&o)

GAO - Government Accountability Office (Escritorio de Auditoria do Governo)

GPS — Global Positioning System (Sistema Global de Posicionamento)

HSPD - Homeland Security Presidential Directive (Diretiva Presidencial de
Seguranca Interna)

HUMINT — Human Intelligence (Inteligéncia Humana)

IA — Information Assurance (Garantia da Informacao)

IBM — International Business Machines

IBW — Intelligence-based Warfare (Guerra baseada na Inteligéncia)

IDS — Intrusion Detection System (Sistema de Detecgédo de Intruséo)

IE — Information Environment (Ambiente de Informagdes)

IFSH — Institute for Peace Research and Security Policy (Instituto para Pesquisa sobre
Paz e Politica de Seguranca)

10 — Information Operations (Operagdes de Informacéo)

IOTC - Information Operations Technology Center (Centro de Tecnologia de
Operac0es de Informacao)

IP — Internet Protocol (Protocolo de Internet)

IPS — Intrusion Prevention System (Sistema de Prevencao de Intruséo)

IRCs — Information-related Capabilities (Capacidades relacionadas com a Informacao)
ISAC — Information Sharing and Analysis Centers (Centros de Compartilhamento de

Informacdes e Analises)



IW — Information Warfare (Guerra de Informacdes)

IXP — Internet Exchange Point (Ponto de Troca de Trafego)

JFC — Joint Forces Command (Comando das Forgas Conjuntas)

JFCC-NW - Joint Functional Component Command — Network Warfare (Comando
Conjunto de Componente Funcional — Guerra em Rede)

JIACG - Joint Interagency Coordination Group (Grupo de Coordenac¢do Conjunto das
Interagéncias)

JP — Joint Publication (Publicacdo Conjunta)

JPT — Joint Test Publication (Publicacdo Conjunta de Teste)

JTF-CND - Joint Task Force for Computer Network Defense (Forca Tarefa Conjunta
para a Defesa de Redes de Computadores)

JTF-CNO - Joint Task Force for Computer Network Operations (Forca Tarefa
Conjunta para Operac6es em Redes de Computadores)

JTF-GNO - Joint Task Force for Global Network Operations (Forga Tarefa Conjunta
para as OperacOes em Rede Globais)

JTRB - Joint Telecommunications Resources Board (Conselho Conjunto de Recursos
de Telecomunicacéo)

JWICS - Joint Worldwide Intelligence Communications System (Sistema Conjunto
Mundial de Comunicacao de Inteligéncia)

KGB — Komitet Gosudarstvennoy Bezopasnosti (Comité de Seguranca do Estado)
LBL — Lawrence Berkeley Laboratory (Laboratério Lawrence Berkeley )
MARFORCYBER — Marine Forces Cyber Command (Comando Ciber das Forcas
Maritimas)

MILDEC — Military Deception (Dissimulacdo Militar)

MILNET — Military Network (Rede Militar)

MISO — Military Information Support Operations (Opera¢des de Informacdo de
Suporte as Forcas Armadas)

NASA — National Aeronautics and Space Administration (Administragdo Nacional da
Aerondutica e do Espago)

NATO — North Atlantic Treaty Organization (Organizagdo do Tratado do Atlantico
Norte)

NCCIC - National Cybersecurity and Communications Integration Center (Centro

Integrado Nacional de Ciberseguranca e Comunicag6es)



NCRCG - National Cyber Response Coordination Group (Grupo de Coordenagéo
Nacional de Resposta Ciber)

NCSD - National Cyber Security Division (Divisdo Nacional de Ciberseguranca)
NCW — Network Centric Warfare (Guerra Centrada em Rede)

NDCM - Nonintrusive defensive countermeasures (Contramedidas Defensivas N&o
Intrusivas)

NDU — National Defense University (Universidade de Defesa Nacional)

NIPC - National Infrastructure Protection Center (Centro de Protecdo da
Infraestrutura Nacional)

NIPRNET — Non-classified Internet Protocol Router Network

NMS — National Military Strategy (Estratégia Militar Nacional)

NMS-CO — National Military Strategy for Cyberspace Operations (Estratégia Militar
Nacional para Operac6es no Ciberespaco)

NSA — National Security Agency (Agéncia de Seguranca Nacional)

NSC — National Security Council (Conselho de Seguranca Nacional)

NSD — National Security Directive (Diretiva de Seguranca Nacional)

NSPD — National Security Presidential Directive (Diretiva Presidencial de Seguranca
Nacional)

NSSA - National Security Strategy Archive (Arquivo de Estratégias Nacionais de
Seguranca)

OCEO - Offensive Cyber Effects Operations (Opera¢des de Efeitos Ciber Ofensivos)
OCO - Offensive Cyberspace Operations (Operacgdes Ofensivas no Ciberespaco)
OPLAN — Operation Plan (Plano de Operagéo)

OPSEC - Operations Security (Seguranca das Operacoes)

OSINT - Open Source Intelligence (Inteligéncia de Fontes Ostensivas)

P2P — Peer-to-peer (Ponto-a-ponto)

PCCIP — President’s Commission on Critical Infrastructure Protection (Comissdo
Presidencial para a Protecdo da Infraestrutura Critica)

PCIPB — President’s Critical Infrastructure Protection Board (Conselho para a
Protecgdo da Infraestrutura Critica do Presidente)

PLA — People’s Liberation Army (Exército de Libertagao Popular)

PPD — Presidential Policy Directive (Diretiva Politica Presidencial)

PR — Public Relations (Relag¢Ges Publicas)



PSYOPS — Psychological Operations (Opera¢des Psicoldgicas)

PSYW - Psychological Warfare (Guerra Psicoldgica)

RAT — Remote Access Trojan (Trojan de Acesso Remoto)

RMA — Revolution in Military Affairs (Revolucdo nos Assuntos Militares)

SC - Strategic Communication (Comunicagdo Estratégica)

SCC —IT Sector Coordinating Council (Conselho Coordenador do Setor de TI)
SECDEF - Secretary of Defense (Secretario de Defesa)

SIGINT - Signals Intelligence (Inteligéncia de Sinais)

SI10 — Special Information Operations (Operacdes Especiais de Informacéo)
SIPRNET — Secret Internet Protocol Router Network

STOD - Special Technical Operations Division (Divisdo Especial de Operagbes
Técnicas)

TCP — Transmission Control Protocol (Protocolo de Controle de Transmissao)

T1 — Tecnologia da Informagao

TIC — Tecnologias da Informacdo e Comunicagao

TO — Theater Operations (Teatro de Operacdes)

UNIDIR — United Nations Institute for Disarmament Research (Instituto das Nacdes
Unidas para Pesquisa sobre o Desarmamento)

US — United States (Estados Unidos)

USA — United States Army (Exército dos Estados Unidos)

USAF — United States Air Force (Forca Aérea dos Estados Unidos)

USCERT - United States Computer Emergency Readiness Team (Equipe de
Respostas a Incidentes de Emergéncia dos Estados Unidos)

USCYBERCOM - US Cyber Command (Comando Ciber dos Estados Unidos)

USG - United States Government (Governo dos Estados Unidos)

USSPACECOM - US Space Command (Comando Espacial dos Estados Unidos)
USSTRATCOM - US Strategic Command (Comando Estratégico dos Estados
Unidos)



SUMARIO

LINTRODUGAO ...ttt 29
2 CIBERGUERRA E CONCEITOS ASSOCIADOS: O PARADIGMA
INFORMACIONAL E A GUERRA NO SECULO XXl ....ocooiiiiiiiiiieiiienienie s 31
2.1 DEDALE INICIAL....cc.eiiiieiiice et reene s 32
2.1.1 Ciber (Cyber), Cibernética (Cybernetics) e Ciberespaco (Cyberspace).........cccccevvennne 32

2.1.2 Ciberguerra (Cyberwar) e Guerra na Rede (Netwar) segundo Arquilla e Ronfeldt.... 34
2.1.3 Guerra de Informacdes (Information Warfare) e Operacgdes de Informacao

(Information Opertations) segundo Libicki @ SChmMItt............ccccoviiiiiiinienine e 38
2.1.4 Guerra Centrada em Rede (Network Centric Warfare) ...........ccccevvveviveieivevecie e 41
2.2 DEDALE QLUAL .....oceeeeieiiee et ae s 42
2.2.1 Securitizacdo do Ciberespaco e Relagdes INternacionais...........cccoveveevveveeieeiieseennens 43
2.2.1.1 Ciberterrorismo (Cyber terror or Cyberterrorism). Hacktivismo (Hacktivism) e
Cibercrime (Cyber crime or CYDEICIIME) . ovvveveiieiiiiiiiieie e e 46
2.2.2 Analogias, metéaforas e inconsisténcia conceitual.............ccccoovviviiieiiiene s 48
2.2.2.1 Ciberespaco (Cyberspace). Internet (Internet) e Web (World Wide Web).............. 50
2.2.3 Thomas Rid: Ciberguerra (Cyberwar) Vs. Sabotagem (Sabotage), Espionagem
(Espionage) e SUDVErsa0 (SUDVEISION) .......ccueiieieiieieeiesteesieeeesteeste e sre e snee e sresneesraenee s 52
2.2.4 Guerra baseada na INternet (IWar) ..o 55
2.3 DefiNINAO CIDEIQUEITA.......ccuiiie et sreenre s 56
3 DOUTRINAS, ESTRATEGIAS E OPERACOES DE CIBERGUERRA: ATACANDO
E SE DEFENDENDO NO CIBERESPAGCO .......cooiiiieeeeeee e 58
3.1 Doutrinas de CIDEIrQUETTA..........couiiiiiieee s 60
3.2 Estratégias de CIDergUEITa..........coci i 72
3.3 0Peragies de CIDEIQUEITA. ........coi ittt 80
3.3.1 Operacdes de Coleta de INteligeNCIa...........cceiieiieiiiic e 83
3.3.2 OPEraglES OFENSIVAS. .......eiviiiitirieiiietiee ettt bbbttt bbb enes 89
3.3.3 0peragies DEfENSIVAS. .......ccvcviiieiicie ittt re e ns 93
4 CIBERGUERRA E A HISTORIA DOS CIBERCONFLITOS: MUDANGCAS
INSTITUCIONAIS E LI(;(~)ES APRENDIDAS........oo e 100
4.1 Trés grandes periodos de mudancas institucionais e politicas ocorridas nos Estados
UNid0oS SEGUNAO HEAIRY .......cc.oiuiiiiiiiiieieeese e 102
4.1.1 Tomada de Consciéncia (Realization) (1986-1998) ..........cccccceviierieieiiee v 104
4.1.2 Decolagem (Takeoff) (1998-2003) .....cccerueireririiriirieieie et 108
4.1.3 Militarizac@o (Militarization) (2003-2012)........ccceiirieiiriiniiesie e 110
4.2 LigOes aprendidas € Dreves reflexX08S ... ..o 118
5 CONSIDERA(}OES FINAILS .o 125

REFERENCIAS ..o e e et ettt e et e e e et e e e et e et e e e e et e et e e e e erar e 127



29

1 INTRODUCAO

No dia 20 de maio de 2013 um empregado da Booz Allen Hamilton, empresa
prestadora de servigos para a Agéncia de Seguranca Nacional (NSA) dos Estados Unidos,
chega a Hong Kong. Primeiro de junho, os jornalistas do jornal The Guardian Glenn
Greenwald e Ewen MacAskill, juntamente com a produtora e diretora de filmes e
documentérios Laura Poitras voam de Nova York até Hong Kong para encontra-lo. No dia 5
de junho o jornal The Guardian anuncia o vazamento de documentos classificados da NSA,
revelando que a empresa Verizon havia fornecido ao governo dos Estados Unidos milhdes de
metadados telefénicos sobre os cidaddos americanos. Em 6 de junho o programa secreto
estadunidense de monitoramento global denominado PRISM é revelado. Oito de junho, a
ferramenta Boundless Informant, que grava e analisa de onde todos os dados captados pela
NSA vém, é apresentada. Nove de junho de 2013: o mundo, entéo, conhece Edward Snowden,
que, por meio de uma entrevista em video, se apresenta como o responsavel pelo vazamento
de todas as informacdes confidenciais da NSA (GIDDA, 2013).

Essas revelagdes se inserem no nosso tema de pesquisa, que abrange contexto nacional
e internacional, esta ligado a situagdes vivenciadas por paises de todo o mundo, relacionadas a
defesa nacional e tecnologia, e diretamente associado ao debate recente sobre 0 uso cada vez
mais ofensivo do ciberespaco pelos governos e pela sociedade para criar vantagens e
influenciar eventos em todo o mundo (KUEHL, 2009; STARR, 2009; RATTRAY, 2009;
HEALEY, 2013; CAVELTY, 2012; SHELDON, 2012; REVERON, 2012).

Embora tenha trazido beneficios incalculaveis para a humanidade e ndo obstante tenha
proporcionado uma unificacdo e digitalizacdo cada vez mais intensa das plataformas de
informacdo e comunicacao que a ele encontram-se interligadas, o ciberespaco também ¢é palco
de fortes ameacas (GUIMARAES JR., 1999; CEPIK; CANABARRO; BORNE, 2014;
REVERON, 2012).

Apesar das vulnerabilidades serem universais, as nac0es tecnologicamente
desenvolvidas, cuja dependéncia € maior em relacdo ao que o ciberespaco pode lhes oferecer,
tém se visto cada vez mais vulneraveis neste ambiente. Além disso, acredita-se que a propria
natureza difusa das ameacas, que variam de ataques hacker efetuados por adolescentes até o
uso da internet para fins terroristas, espionagem corporativa e governamental, passando pelo
roubo de identidade por cibercriminosos, agdes de subversdo na rede, sabotagem industrial,
dentre outros (ANDRESS; WINTERFELD, 2011; CANABARRO; BORNE, 2013b), tenha

contribuido para uma intensificacdo do senso de vulnerabilidade frente a essas ameacas,
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fazendo com que os governos de varios paises passassem a buscar, cada vez mais,
mecanismos para defender seus interesses e intensificar sua protecdo através da realizagdo de
inimeras mudancas em seu aparato governamental, mais especificamente, aquelas voltadas
para as Forcas Armadas (HANSEN; NISSENBAUM, 2009; CANABARRO; BORNE, 2013b;
HEALEY, 2013).

Dentre os Estados com um alto nivel de desenvolvimento tecnolégico, os Estados
Unidos, alvo de varios dos grandes ciberconflitos da atualidade, tém se destacado
internacionalmente na reunido de esforcos para a criagdo de instrumentos capazes ndo so de
defender o pais contra as ameacas da atualidade, mas garantir o uso das capacidades totais que
0 ciberespaco pode lhes oferecer para fazer prevalecer seus interesses nacionais diante, ou
ndo, da ocorréncia de uma guerra (HEALEY, 2013).

Tendo em vista a participacdo peculiar dos Estados Unidos nesse contexto e no intuito
de apresentar e ampliar um pouco mais o debate que gira em torno desse tema, insere-se 0
seguinte problema de pesquisa, objeto de nosso estudo: quais sdo as doutrinas, estratégias e
operacdes de ciberguerra estadunidenses?

A pesquisa tem por objetivo geral investigar quais sdo as doutrinas, estratégias e
operacOes de ciberguerra estadunidenses e trazer breves reflexdes sobre as mesmas. Além
desse objetivo geral, o estudo tem por objetivo especifico sistematizar alguns conceitos
relacionados aos ciberconflitos da atualidade que se encontram um pouco confusos dentro da
literatura a eles direcionada, bem como apresentar as principais mudancas institucionais
relacionadas a ciberguerra ocorridas no aparato governamental estadunidense, com a
finalidade ndo s6 de aprofundar o debate ciber, mas também de trazer reflexdes para os
estudos de politica externa, politica internacional, relagdes internacionais, defesa, seguranca e
estudos estratégicos relacionados aos conflitos internacionais da atualidade.

Para alcancar os objetivos aqui tracados, primeiramente, tenta-se retomar o0 processo
historico em que alguns dos conceitos relacionados aos ciberconflitos da atualidade foram
criados, mostrando a evolucdo do debate ciber. Logo em seguida, no intuito de aprofundar o
debate, apresentam-se as doutrinas, estratégias e operacfes de ciberguerra estadunidenses,
recuperando um pouco 0 processo histdrico em que surgiram, mostrando seu contelido e
acompanhando a sua evolucdo até os dias de hoje. Por fim, adentrando mais no debate,
apresentam-se as principais mudancas institucionais no aparato governamental estadunidense

relacionadas a ciberguerra, a partir da perspectiva da histéria dos ciberconflitos da atualidade.
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2 CIBERGUERRA E CONCEITOS ASSOCIADOS: O PARADIGMA
INFORMACIONAL E A GUERRA NO SECULO XXI

Na melhor das hipoteses, as guerras poderdo ser ganhas ao se atingir o coragdo
estratégico de uma ciberestrutura do inimigo — seus sistemas de conhecimento,
informacéo e comunicacdes.” (ARQUILLA; RONFELDT, 1997, p. 45, traducéo
nossa).

Muitos estudos tém sido desenvolvidos acerca das ameagas no ciberespaco da
atualidade (KRAMER; STARR; WENTZ; 2009; CLARKE; KNAKE, 2010; ANDRESS;
WINTERFELD, 2011; BETZ; STEVENS, 2011; REVERON, 2012; HEALEY, 2013).
Contudo, percebe-se que ainda existe certa nebulosidade em relacdo aos conceitos que
permeiam a literatura direcionada a esses estudos (KUEHL, 2009; BETZ; STEVENS, 2011,
2013; CANABARRO; BORNE, 2013a,b; RID, 2012, 2013). O principal objetivo deste
capitulo é tentar trazer breves esclarecimentos sobre alguns dos conceitos que giram em torno
dos ciberconflitos® (cyber conflicts) atuais, como os conceitos de ciber, cibernética,
ciberespaco, ciberseguranca, ciberguerra, guerra na rede, guerra de informacoes, operacoes de
informagdo, guerra centrada em rede, ciberterrorismo, hacktivismo, cibercrimes, internet,
web, sabotagem, espionagem, subversdo e guerra baseada na internet, bem como apresentar,
guando pertinente, sucintas reflexdes sobre os mesmos. Para isso, tentaremos retomar o
processo historico em que alguns desses conceitos hoje utilizados foram criados e mostrar a
evolucdo do debate ciber,® que se originou nos anos 1990 e que permanece acirrado até 0s
dias de hoje. Certamente este capitulo ndo tem o intuito de abordar todo o debate, mas apontar
discussGes que permitirdo elucidar alguns conceitos. O esclarecimento desses conceitos
contribuiré para o entendimento do contexto atual em que se insere o objeto de nosso estudo,

a Ciberguerra (Cyberwar).*

In the best circumstances, wars may be won by striking at the strategic heart of an opponent’s cyber
structures — his systems of knowledge, information, and communications.

Ciberconflitos (cyber conflicts) sdo conflitos entre atores estatais ou grupos ndo estatais que, no uso de
capacidades ciber ofensivas e defensivas atacam, se defendem ou espionam uns aos outros, geralmente para
fins politicos ou de defesa nacional. Esses conflitos englobam as operagdes de ciberguerra e ndo abrangem
cibercrimes que ndo envolvam objetivos politicos (HEALEY, 2013, p. 14-15).

Aqui preferimos utilizar o prefixo ciber como um substantivo autbnomo (HEALEY, 2013), assim como o
faremos varias vezes ao longo do texto, pois, como veremos mais adiante, o debate ciber envolve questdes
gue vao além da cibernética ou do ciberespago, envolvendo também questdes relacionadas a ciberseguranca.
Neste trabalho optamos por utilizar o termo “ciberguerra” para nos referirmos aos termos cyberwar/cyber
war, cyberwarfare/cyber warfare, indistintamente, embora haja uma pequena diferenca entre eles. A palavra
warfare tem um significado um pouco mais abrangente que a palavra war e significa tudo o que engloba a
vida militar de maneira geral, incluindo a preparacdo para a guerra, enquanto a palavra war diz respeito a
guerra propriamente dita (SOUZA, 2013, p. 29). Nossa escolha se deu ndo apenas pelo fato de ndo termos
encontrado no nosso vocabulério palavra que melhor traduzisse essas Gltimas (cyberwarfare/cyber warfare),
mas também pelo fato de entendermos que, para a presente pesquisa, essa distingdo nao € relevante, ja que
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2.1 Debate inicial

Muitos dos conceitos que permeiam o0s estudos relacionados a ciberguerra, hoje,
surgiram dentro de um contexto que muitos tedricos denominam de Era da Informacao
(CASTELLS, 1996). Também conhecida como Era Digital (RYAN, 2010), representa a era
em que vivemos atualmente e se caracteriza, principalmente, pela reestruturacdo do
capitalismo (flexibilizacdo organizacional, diversificacdo das relacGes de trabalho e
integracdo econOmica global dos mercados financeiros, por exemplo); modernizacao,
universalizacdo e digitalizagdo dos sistemas de comunicagdo (com redes de computadores
interativas e uso de midias sociais, por exemplo) e geracdo e acumulacdo do conhecimento
como principal fonte de producdo (CASTELLS, 1996, p. 1-28). Suas origens estdo
relacionadas, especialmente, com a “revolucao tecnoldgica centrada em torno das tecnologias

de informacdo™

(CASTELLS, 1996, p. 1, traducdo nossa) que se intensificou com o fim da
Guerra Fria, a invencdo dos microcomputadores e a expansdo da internet nas décadas de
1960, 1970 e 1980 (RYAN, 2010). Em decorréncia disso, os anos 1990 foram marcados por
uma vasta producdo intelectual voltada para a andlise das influéncias da Revolugdo da
Informacdo em todas as areas das ciéncias (CASTELLS, 1996). Além dos conceitos de
Cibernética (Cybernetics) (WIENER, 1970), Ciberespaco (Cyberspace) (GIBSON, 1984),
Ciberguerra (Cyberwar) (ARQUILLA; RONFELDT, 1993), Guerra na Rede (Netwar)
(ARQUILLA; RONFELDT, 1993), Guerra de Informacdes (Information Warfare) (LIBICKI,
1995a,b) e Operacdes de Informacdo (Information Operations) (SCHMITT, 1999), também
permeou o debate inicial sobre a Revolucdo da Informacéo o conceito de Guerra Centrada em

Rede (Network Centric Warfare) (CEBROWSKI; GARSTKA, 1998).

2.1.1 Ciber (Cyber), Cibernética (Cybernetics) e Ciberespaco (Cyberspace)

Originalmente, o prefixo “ciber” (cyber) surgiu como uma reducdo da palavra

“cibernética” (cybernetics), cujo conceito foi introduzido por um cientista estadunidense

nosso objetivo é tentar abordar as principais questdes que envolvem a ciberguerra de forma geral, estejam
elas relacionadas com a sua preparacdo, conducdo, impacto etc. No que se refere ao uso do termo
“ciberguerra”, bem como de outros como “ciberespago”, “ciberconflitos”, “ciberterrorismo”, “cibercrimes” e
“armas ciber”, por exemplo, em detrimento dos termos utilizados na lingua portuguesa como ‘“guerra
cibernética”, “espago cibernético”, “conflitos cibernéticos”, “terrorismo cibernético”, “crimes cibernéticos” e
“armas cibernéticas” (CARNEIRO, 2012), a escolha se d& pelo fato de que, como ja mencionamos, o prefixo
ciber esta deixando de ser um adjetivo para a palavra “cibernética” e, aos poucos, tem sido usado como um
substantivo autéonomo, indicando ‘“qualquer coisa que tenha a ver com o ciberespago ou, mais
especificamente, com a ciberseguranca”. (HEALEY, 2013, p. 280, tradug8o nossa, destaque do autor).

technological revolution, centered around information technologies
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chamado Norbert Wiener em 1948 no seu livro “Cibernética; ou controle e comunicacdo no
animal e na maquina” (no original, Cybernetics; or the Control and Communication in the
Animal and the Machine) (ARQUILLA; RONFELDT, 1997, p. 57). Logo em seguida, 0
termo ciber passou a ser utilizado como um adjetivo para cunhar termos, expressdes e
palavras cujos significados estariam relacionados a informagdo ou a teoria cibernética
(HEALEY, 2013, p. 280).

Wiener (1970, p. 36) e um grupo de cientistas® que pesquisavam sobre a informacao, a
importancia da sua quantidade, seu comando e transmissao perceberam uma “falta de unidade
da literatura relativa a esses dominios” e também uma “auséncia de qualquer terminologia
comum, ou mesmo de um nome Unico para o campo”. Assim, para preencher essa lacuna,
decidiram “designar o campo inteiro da teoria de comunicacao e controle, seja na maquina ou
no animal, com o nome de Cibernética” (WIENER, 1970, p. 36).

A palavra “cibernética” (cybernetics) tem sua origem nos prefixos das palavras gregas
kybernan, que significa dirigir ou governar e kybernetes, que significa “piloto”, “governador”,
ou “timoneiro”. Também esta relacionada com o termo cybernétique, palavra francesa que
significa “a arte de governar” (ARQUILLA; RONFELDT, 1997, p. 57). De acordo com
Wiener (1970, p. 36-37), a escolha do termo quis, a0 mesmo tempo, reconhecer o primeiro
trabalho significativo sobre mecanismos de realimentacdo, um artigo sobre reguladores,
publicado por Clerk Maxwell em 1868 e, também, referir-se “ao fato de que os engenhos de
pilotagem de um navio sdo na verdade uma das primeiras e mais desenvolvidas formas de
mecanismos de realimentacdo.” (WIENER, 1970, p. 37).

Sobre esse conceito, esclarece Wiener (1962 apud SAMPAIO, 2001, p. 2):

A cibernética ndo se ocupa primordialmente nem de organismos nem de produtos
técnicos, mas sim daquilo que é comum a ambos, ou seja, a cibernética se centraliza
ndo na eletrotécnica, mas no conceito mais fundamental de informacéo, quer ela seja

transmitida por meios elétricos, mecénicos ou nervosos. (WIENER, 1962 apud
SAMPAIOQ, 2001, p. 2. Destaque do autor).

O termo “ciberespago” (cyberspace) (GIBSON, 1984, p. 12), por sua vez, ndo surgiu
como um termo técnico, cientifico ou académico (RYAN, 2010, p. 60), mas sim da obra de
ficcdo cientifica “Neuromante” (Neuromancer), de William Gibson (1984), e designava, no

seu livro “um ambiente de computador ficticio em que se podia navegar ‘Uma representacao

®  Para saber mais sobre esses pesquisadores e seus trabalhos em torno da criacdo da Teoria Cibernética veja a

introducdo do livro de Wiener (1970), versdo brasileira traduzida da edicdo original de 1948, principalmente
as paginas 35 a 53.
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grafica de dados abstraidos dos bancos de todos os computadores do sistema humano’’
(GIBSON, 1984, p. 67, tradugdo nossa), um tipo de internet tangivel”® (RYAN, 2010, p. 60,
traducdo nossa), o universo das redes digitais, um espaco de dados que tornava “sensivel a

geografia movel da informagdo, normalmente invisivel” (LEVY, 1999, p. 92).

2.1.2 Ciberguerra (Cyberwar) e Guerra na Rede (Netwar) segundo Arquilla e Ronfeldt

No campo dos Estudos de Seguranca, Defesa e Estratégicos, o advento da Revolugéao
da Informacédo impulsionou o debate sobre as questdes de seguranca nacional® relacionadas &
cibernética e ao ciberespaco que, apesar de ndo serem novas, comecgaram a receber, de forma
mais concisa, uma maior atencdo dos governos (WARNER, 2012, p. 781). Foi dentro desse
contexto da Revolugéo da Informagéo que o conceito de “ciberguerra” (cyberwar) surgiu. O
artigo intitulado Cyberwar is Coming! (“A Ciberguerra estd vindo!”, em traducdo livre),
escrito em 1993 por John Arquilla e David Ronfeldt,'® foi o responsavel por introduzir
formalmente o prefixo ciber ao Iéxico dos Estudos de Seguranca, Defesa e Estratégicos,
criando o conceito de ciberguerra (CANABARRO; BORNE, 2013b, p. 2).

Arquilla e Ronfeldt (1997, p. 57-58), assim como outros visionarios e tecnologos da
época, estavam em busca de termos que melhor se adequassem aos novos conceitos
relacionados a Revolucdo da Informacdo. Assim, entenderam que a utilizacdo do prefixo ciber
na criacdo do conceito de ciberguerra era mais apropriada que a utilizacdo de outros termos
como Guerra de Informacgbes (Information Warfare), uma vez que, para eles, o prefixo
conectava melhor o campo da informagdo com o campo da governanga (ARQUILLA,;

RONFELDT, 1997, p. 57-58): “A ciberguerra se refere a conducdo e a preparacdo para

A graphic representation of data abstracted from the banks of every computer in the human system.

a fictional computer environment in which one could navigate ‘a graphic representation of data abstracted
from the banks of every computer in the human system’, a sort of tangible Internet.

Para essa pesquisa, seguranca nacional é a prerrogativa do Estado de manter a sua sobrevivéncia perante 0s
outros Estados através da protecdo de seu territorio, sua populacdo e seus interesses nacionais por meio do
uso de todos os seus instrumentos de poder (politicos, diplomaticos, econdmicos, militares e informacionais)
(PALERI, 2008, p. 24-25; KUEHL, 2009, p. 38; STARR, 2009, p. 48; RATTRAY, 2009, p. 255).

O texto Cyberwar is Coming!, de John Arquilla e David Ronfeldt foi escrito em 1993 e publicado
primeiramente pela editora Taylor & Francis, Inc. em seu periédico Comparative Strategy. Em 1997,
entretanto, foi republicado pela Rand Corporation no livro In Athena's Camp: Preparing for Conflict in the
Information Age (em traducdo livre, “No campo de Atenas: preparando-se para o conflito na Era da
Informacg&o™), uma publicagdo editada por Arquilla e Ronfeldt que reuniu obras de varios autores acerca dos
pensamentos sobre os conflitos que permeavam o inicio da Era da Informagéo. Curiosamente, o titulo do
livro se referia ao fato de que, agora, os conflitos do futuro deveriam ter como patrona Atena, a deusa da
sabedoria, e ndo Marte, uma vez que essa Ultima representava o antigo modo de se fazer a guerra, através da
forga bruta. Disponivel em: <http://www.rand.org/pubs/monograph_reports/MR880.html>. Acesso em: 02
out. 2013.

10
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conducdo de operacdes militares, conforme os principios relacionados com a informagéo.”**

(ARQUILLA; RONFELDT, 1997, p. 30, traducdo nossa).

Para Arquilla e Ronfeldt (1997, p. 30-32), a ciberguerra seria a “guerra do futuro”, a
“guerra do século XXI”, e consistia em um complexo de mudancas expressivas na forma de
se fazer a guerra (ARQUILLA; RONFELDT, 1997, p. 24). Essas mudancas baseavam-se
ndo apenas no desenvolvimento tecnoldgico, mas na utilizagdo de principios relacionados
ao controle da informagcdo na preparacdo e conducdo da guerra através da
implementacao de significativas mudancas organizacionais, doutrinarias, estratégicas e
operacionais dentro do setor militar.

De fato, Arquilla e Ronfeldt (1997, p. 24-25) ndo descartavam a ideia de que, ao longo
da historia, avangos tecnoldgicos teriam continuamente servido de base para profundas
mudancas na doutrina, organizacdo e estratégia militares. Muitos desses avancos, inclusive,
faziam parte do que se entendia na época por Revolucdo Militar Tecnoldgica (Military
Technical Revolution) ou Revolucgdo nos Assuntos Militares (Revolution in Military Affairs -
RMA),*® como é hoje conhecida.** Entretanto, para esses autores, a propria histéria ja havia
demonstrado que, quando do surgimento de novas tecnologias, as pessoas tendiam a enfatizar
as melhorias em termos de eficiéncia e subestimar os potenciais efeitos sociais sistémicos que
essas novas tecnologias poderiam causar (SPROULL; KIESLER, 1991, p. 15-16 apud
ARQUILLA; RONFELDT 1997, p. 26). Na visao de Arquilla e Ronfeldt (1997, p. 25), o que
estava em pauta nesse momento era maior do que simples avancos,” constituindo a
Revolucdo da Informacdo como o grande salto tecnologico que modificaria a natureza dos

conflitos e da guerra. Para eles, naquela época, a informacdo estava se mostrando ser um

11 Cyberwar refers to conducting, and preparing to conduct, military operations according to information-

related principles.

“Num sentido mais profundo, ciberguerra significa uma transformagao na natureza da guerra.” (ARQUILLA;
RONFELDT, 1997, p. 31, traducdo nossa).

Acredita-se que as ideias advindas da Revolugdo nos Assuntos Militares estdo no cerne do conceito original
de ciberguerra (CANABARRO; BORNE, 2013b, p. 3).

As origens da Revolugdo nos Assuntos Militares (Revolution in Military Affairs) remontam das décadas de
1970 e 1980 na antiga Unido Soviética (FITZGERALD, 1987, p. i) e, segundo Chapman (2003, p. 2), 0
general soviético Nikolai Vasilyevich Ogarkov foi um dos seus principais tedricos, que a denominou,
inicialmente, de Revolugdo Militar Tecnolégica (Military Technical Revolution). Seu ndcleo reside na
“reflexdo sobre o papel das tecnologias digitais para as For¢as Armadas e as reformas institucionais e
organizacionais relacionadas, que devem advir para melhor atender essa tendéncia.” (RUMSFELD, 2002
apud CANABARRO; BORNE, 2013b, p. 3, traducéo nossa).

“a ciberguerra ndo é simplesmente um conjunto de medidas baseadas na tecnologia. E ndo deve ser
confundida com os significados passados de guerra computadorizada, automatizada, robotizada, ou
eletrénica.” (ARQUILLA; RONFELDT, 1997, p. 30, tradugdo nossa).
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recurso estratégico™® tdo valioso e influente na Era Digital quanto o capital e o trabalho o
foram na Era Industrial (ARQUILLA; RONFELDT, 1997, p. 25).

Dentre as mudangas sugeridas por Arquilla e Ronfeldt (1997) para a “guerra do
futuro” podemos destacar a centralizacdo estratégica e a descentralizacdo hierarquica dos
sistemas de comando e controle militares no nivel tatico, a fim de aperfeicoar a visdo
estratégica informacional (topsight) no campo de batalha (ARQUILLA; RONFELDT, 1997,
p. 23, 45), a superioridade informacional no campo de batalha, ndo s6 em termos taticos, mas
também em termos doutrinais e organizacionais (ARQUILLA; RONFELDT, 1997, p. 23),
uma relativa reducéo da forca militar (exércitos menores) (ARQUILLA; RONFELDT, 1997,
p. 24, 46), uma maior flexibilidade hierarquica organizacional (ARQUILLA; RONFELDT,
1997, p. 27) e a realizacdo de operacdes militares de maneira mais conjunta pelas Forcas
Armadas (ARQUILLA; RONFELDT, 1997, p. 46).

Arquilla e Ronfeldt (1997, p. 44-45) também acreditavam, embora ndo estivessem
ainda certos disto, que a vitoria poderia ser alcancada sem que houvesse a necessidade de
destruir uma forca em oposicéo.

De acordo com Canabarro e Borne (2013b, p. 4), a perspectiva visionaria de Arquilla e
Ronfeldt (1997, p. 30) também foi influenciada pelas ideias e estudos desenvolvidos por
Manuel Castells nos anos 1990, mais precisamente as que foram solidificadas em sua obra “A
sociedade em rede” (The Rise of the Network Society) (1996), primeiro volume de sua trilogia
“A Era da Informacdo: economia, sociedade e cultura” (The Information Age: Economy,
Society and Culture).*” A teoria de Castells (CASTELLS, 1996, p. 5) parte do pressuposto de
que “a tecnologia ndo determina a sociedade: ela a incorpora. Mas a sociedade também néo
determina os avancos tecnolégicos: ela os utiliza™*® (CANABARRO; BORNE, 2013b, p. 4,
traducdo nossa). “Isso significa que ‘a capacidade de utilizar tecnologias avangadas de
informacéo e comunicacdo®® [...] requer uma reorganizagio de toda a sociedade’ para lidar

com o carater descentralizado das redes que diao forma as sociedades em uma ‘Era da

6 “No sentido de Clausewitz, caracteriza-se pelo esforco de transformar conhecimento em capacidade.”

(ARQUILLA; RONFELDT, 1997, p. 31, traducdo nossa).

A trilogia de Manuel Castells consiste nas obras “A sociedade em rede” (The Rise of the Network Society)
(1996), “O poder da identidade” (The Power of Identity) (1997) e “Fim do Milénio” (End of Millennium)
(1998).

technology does not determine society: it embodies it. But neither does society determine technological
innovation: it uses it.

Avrquilla e Ronfeldt (1997, p. 32) defendiam a ideia de que, embora fossem necesséarias tecnologias avangadas
para que a ciberguerra fosse implementada, ela ndo dependia de tais tecnologias para acontecer, ja que as
dimensdes organizacionais e psicoldgicas eram tdo importantes quanto a técnica.
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Informagio’”?° (CASTELLS, 1999, p. 3 apud CANABARRO; BORNE, 2013b, p. 4, traducio
nossa).

Em suma, o conceito original de ciberguerra pressupunha uma mudanca no modo de
se fazer a guerra. Para isso, seria necessaria uma reorganizacdo militar a fim de que se
pudesse fazer uma real utilizacdo das capacidades tecnolégicas evolutivas que a Revolugéo da
Informacé&o estava trazendo.

Juntamente com o conceito de ciberguerra, no texto Cyberwar is Coming!, aqui
mencionado, Arquilla e Ronfeldt também criaram o conceito de Guerra na Rede (Netwar)
(CANABARRO; BORNE, 2013b, p. 3). A Guerra na Rede partia do pressuposto de que a
Revolucdo da Informacdo estava trazendo mudancas de carater global, afetando ndo s6 a
forma como as Forcas Armadas das nacdes faziam a guerra, mas também na prépria forma
com que as sociedades entravam em conflito, fossem eles de carater militar ou néo
(ARQUILLA; RONFELDT, 1997, p. 27).

De acordo com Arquilla e Ronfeldt (1997), a Guerra na Rede ndo era uma guerra real,
no sentido tradicional da palavra (ARQUILLA; RONFELDT, 1997, p. 30), mas tinha por
objetivo tentar “interromper, danificar ou modificar o que uma populacgéo-alvo sabe ou pensa
que sabe sobre si mesma ¢ o mundo ao seu redor.”?! (ARQUILLA; RONFELDT, 1997, p. 28,
traducdo nossa). Para alcancar seus objetivos, os atores poderiam se valer de “medidas
diplomaéticas publicas, propaganda e campanhas psicoldgicas, subversdo politica e cultural,
dissimulacdo (deception) ou interferéncia com a midia local, infiltracdo em redes de
computadores e bancos de dados”?, dentre outros (ARQUILLA; RONFELDT, 1997, p. 28,
traducdo nossa). Envolveria atores estatais e ndo estatais®®, englobaria conflitos das mais
variadas dimensdes, fossem eles politicos, econdmicos, sociais ou militares. Seriam, a

principio, conflitos ndo violentos ou de baixa intensidade violenta, podendo evoluir para o

20 1t means that the “ability to use advanced information and communication technologies [...] requires an

entire reorganization of society” to cope with the decentralized character of networks that give shape to
societies in an “information age”

disrupt, damage, or modify what a target population “knows” or thinks it knows about itself and the world
around it.

public diplomacy measures, propaganda and psychological campaigns, political and cultural subversion,
deception of or interference with local media, infiltration of computer networks and databases, and efforts to
promote a dissident or opposition movements across computer networks.

Quanto aos atores ndo estatais, Arquilla e Ronfeldt (1997, p. 28-29, 40, 49) se referiam a grupos ou
organizacOes envolvidas com terrorismo, proliferacdo de armas de destruicdo em massa ou trafico de drogas,
bem como grupos ativistas engajados em movimentos religiosos, étnicos ou a favor do meio ambiente ou dos
direitos humanos, por exemplo, que tivessem, ou ndo, ligacGes com paises especificos, ou que fizessem parte,
ou ndo de redes ou coligacfes transnacionais. De acordo com 0s autores, a estrutura-base de agdo desses
grupos ou organizagdes era descentralizada e ndo hierarquizada como nas instituicdes que as combatiam
(forgas armadas ou policiais) e que talvez fossem necessérias mudangas organizacionais de carater
descentralizado nessas instituicdes para que se pudesse combaté-los de forma mais efetiva.
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nivel de ciberguerra quando envolvessem alvos e assuntos militares,®* podendo, também,
ocorrer paralelamente & guerra convencional, como uma forma de evita-la ou, também, de dar
suporte & mesma (ARQUILLA; RONFELDT, 1997, p. 28-30).

Fica claro, portanto, que, para Arquilla e Ronfeldt (1997), num primeiro momento, a
ciberguerra (cyberwar) se referia especificamente as mudancas no setor militar, enquanto a
Guerra na Rede (netwar) estava voltada para as mudancas na sociedade direcionadas aos
conflitos de forma geral (CANABARRO; BORNE, 2013b, p. 4). Ambas, entretanto, tinham
algo em comum: giravam em torno da informacdo e da comunicagdo ¢ eram “formas de
guerra sobre o ‘conhecimento’ — sobre quem sabe o qué, quando, onde e por que, e sobre quéo
segura uma sociedade ou suas Forgas Armadas estdo em relacdo ao seu conhecimento de si
mesmas e de seus adversarios.”?® (ARQUILLA; RONFELDT, 1997, p. 27).

2.1.3 Guerra de Informac6es (Information Warfare) e Operacdes de Informacao
(Information Opertations) segundo Libicki e Schmitt

Libicki (1995ab), assim como outros pesquisadores da época (MOLANDER;
RIDDILE; WILSON, 1996) diferentemente de Arquilla e Ronfeldt (1993), mas também
influenciados sob o mesmo debate dos anos 1990 acerca dos efeitos da Revolucdo da
Informacdo na guerra, optaram por utilizar o termo Guerra de InformacGes (Information
Warfare) para tratar das mudangas relativas a Revolucdo da Informacdo. Embora o conceito
ndo fosse novo, assim como afirmou Libicki (1995b, p. ix, traducdo nossa), ele estava
“enraizado no fato indiscutivel de que as informacgdes e as tecnologias de informacéo
[estavam se tornando] cada vez mais importantes para a seguranca nacional em geral, e,
especificamente, para a guerra”.27

Libicki (1995a, p. 1, traducdo nossa) apresentou, em um Forum promovido pela
Universidade de Defesa Nacional (National Defense University — NDU), em marco de 1995,

taxonomias e defini¢des alternativas para a “guerra do século XXI”, tendo designado a

Ciberguerra como um “combate no mundo virtual”?, um aspecto “novo” da Guerra de

# Arquilla e Ronfeldt (1997, p. 29, tradugdo nossa) se referem & proliferacdo nuclear, ao contrabando de drogas

e as agdes terroristas, por representarem potenciais ameacgas a “ordem internacional e aos interesses de
segurang¢a nacional.”

O conceito de Guerra na Rede (Netwar) sugerido por Arquilla e Ronfeldt (1997) se aproxima do conceito de
ciberconflitos (cyber conflicts) utilizado por Healey (2013, p. 13-14).

forms of war about “knowledge” — about who knows what, when, where, and why, and about how secure a
society or a military is regarding its knowledge of itself and its adversaries.

rooted in the indisputable fact that information and information technologies are increasingly important to
national security in general and to warfare specifically.

combat in the virtual realm
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Informacgbes (Information Warfare — IW). Essa definicdo de ciberguerra difere
totalmente da apresentada por Arquilla e Ronfeldt (1993). Assim como explicou Libicki
(1995b, p. 7), Arquilla e Ronfeldt viam a ciberguerra como uma guerra de comando e controle
que amplamente incluia operacgdes psicoldgicas contra o adversario. Libicki (1995b, p. 75) ao
contrério, via a ciberguerra como uma simples categoria da Guerra de Informacdes.

Conforme Libicki (1995b, p. x, tradugdo nossa), a Guerra de Informagdes envolvia “a

»29 & englobava (1) Guerra

protecdo, a manipulagdo, a degradagdo e a negagdo de informagdes
de Comando e Controle (Command-and-Control Warfare — C2W); (2) Guerra Baseada na
Inteligéncia (Intelligence-based Warfare — IBW); (3) Guerra Eletronica (Electronic Warfare —
EW); (4) Guerra Psicoldgica (Psychological Warfare — PSYW); (5) Guerra Hacker (Hacker
Warfare); (6) Guerra de Informacdo Econdmica (Economic Information Warfare — EIW) e (7)
Ciberguerra (Cyberwar) (LIBICKI, 1995b, p. x).

No texto de Libicki (1995b), Guerra de Comando e Controle (C2W) significava uma
estratégia militar que tinha por objetivo destruir o inimigo a partir de suas for¢as de comando
(LIBICKI, 1995b, p. 9); Guerra Baseada na Inteligéncia (IBW) ocorria quando a inteligéncia®
era alimentada diretamente pelas operacdes militares, ao invés de ser usada apenas como uma
ferramenta de apoio a Guerra de Comando e Controle (LIBICKI, 1995b, p. 19); Guerra
Eletronica (EW) tinha por objetivo afetar as comunica¢Bes do inimigo e englobava técnicas

operacionais de radioeletrénica e criptografia (LIBICKI, 1995b, p. 27); Guerra Psicoldgica

% the protection, manipulation, degradation, and denial of information

%00 termo inteligéncia pode ser entendido a partir de trés concepgdes: como conhecimento, como organizagdo
e como atividade (KENT, 1967, p. 9 apud MACHADO, 2010, p. 14): “a) Inteligéncia como conhecimento
produzido: consiste no conhecimento (seja ele descritivo, narrativo ou especulativo-avaliativo) resultante da
atividade desempenhada por organizagdes especializadas, que sirva de base para que ‘idealizadores,
planejadores e executores’ (‘utilizadores primordiais do produto final das informagdes’), em seus mais
variados niveis funcionais, possam tomar decisdes mais completas, precisas e oportunas e, assim, garantir o
bem-estar e a seguranca do Estado (KENT, 1967, p. 17-23 apud MACHADO, 2010, p. 15). b) Inteligéncia
como organizagdo: consiste em uma organiza¢do composta por um ‘pessoal ativo que busca uma categoria
especial de conhecimentos’ (indisponiveis ou negados), devendo tal pessoal ser conhecedor das necessidades
da organizagdo (devem ‘saber o que se deseja, o que tem € 0 que ndo tem importancia’) e possuir capacidades
profissionais suficientes para produzir esses conhecimentos e salvaguarda-los. Tais institui¢des devem dispor
de instalagBes adequadas a producdo e armazenamento dos conhecimentos ja produzidos e devem possuir
uma estrutura funcional sdlida e ao mesmo tempo flexivel, para evitar o sobrecarregamento, no caso do
surgimento de imprevisibilidades (KENT, 1967, p. 77-84 apud MACHADO, 2010, p. 15). ¢) Inteligéncia
como atividade ou processo: € a atividade ou 0 processo de pesquisa que a organizacdo desempenha para
produzir certos tipos de conhecimentos. Esse processo, que possui metodologia propria, pode iniciar-se com
uma requisi¢do ou com uma sugestdo de pesquisa dos interessados, consistindo-se em procedimentos para a
coleta ou busca de dados, a fim de que sejam analisados e apresentados em forma de hip6teses provaveis aos
tomadores de decisdo (KENT, 1967, 147-153 apud MACHADO, 2010, p. 15).” “Sdo exemplos de
conhecimentos descritivos e narrativos: informes sobre ‘terreno, hidrografia e clima’ (imutaveis) e populagao
(relativamente mutaveis). Sdo exemplos de conhecimentos especulativo-avaliativos: informes relacionados
‘com o futuro, suas possibilidades e probabilidades’ (KENT, 1967, p. 20-21 apud MACHADO, 2010, p.
14).
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(PSYW) tinha por objetivo utilizar a informag&o como forma de controlar a mente do inimigo
(LIBICKI, 1995b, p. 35); Guerra Hacker tinha como alvo as redes de computadores civis do
adversario, que também deveriam ser protegidas (LIBICKI, 1995b, p. 50-51); Guerra de
Informacdo Econémica (EIW) representava tanto o bloqueio da informacdo quanto o
monopolio da informagdo, com o objetivo de desestabilizar uma nagdo através da sua
economia (LIBICKI, 1995b, p. 68); Ciberguerra englobava terrorismo informacional, ataques
semanticos, simulacéo de guerra e a guerra Gibson (LIBICKI, 1995b, p. 75).

O terrorismo informacional tinha por objetivo explorar sistemas de computador para
atacar individuos (LIBICKI, 1995b, p. 76). Ataques semanticos consistiam na realizacdo de
atividades para manipular os sistemas do adversario ao invés de torna-los inoperativos, a fim
de conduzi-los para tomadas de decisdes desfavoraveis (LIBICKI, 1995b, p.77). Simulacdes
de guerra consistiam em modelar o campo de batalha através do computador (LIBICKI,
1995b, p. 80-81). A guerra Gibson seria aquela que ocorreria no mundo virtual, uma guerra
ficticia, assim como descreveu Gibson em seu livro Neuromancer (LIBICKI, 1995b, p. 81).

Apesar de sugerir essa taxonomia para a ciberguerra, Libicki (1995b, p. 75) acreditava
que ela fosse algo intangivel, uma vez que a infraestrutura global de informacdo existente
teria que passar por uma grande evolucdo para que tais atividades pudessem vir a acontecer.

A Guerra de Informacdes, segundo Healey (2013, p. 18), passou a constar na doutrina
militar no final da década de 1990 como parte de um conjunto mais amplo de atividades
denominado Operagdes de Informacdo (Information Operations) (SCHMITT, 1999, p. 7). De
acordo com Schmitt (1999, p. 7), a Guerra de Informacdes passou a ser compreendida como
“operacdes de informacdo conduzidas durante tempos de crise ou conflito com a intencéo de
afetar os resultados especificos contra um adversario em particular”?’1 (SCHMITT, 1999, p. 7,
traducdo nossa), e as Operacdes de Informacdo teriam um carater mais abrangente,
compreendendo ndo so as atividades realizadas dentro de um contexto especifico de guerra ou
crise, mas também todas aquelas que eram realizadas em tempos de paz (SCHMITT, 1999, p.
7). Sendo assim, Operac0Oes de Informacéo seriam todas as acdes tomadas para afetar as
informagdes ou os sistemas de informacdo do adversario, bem como aquelas tomadas
para defender suas proprias informacoes e sistemas de informacdo (SCHMITT, 1999, p.
7), em tempos de paz ou de guerra, possuindo um carater tanto ofensivo quanto

defensivo.

# " information operations conducted during times of crisis or conflict intended to effect specific results against a

particular opponent
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Quanto ao seu carater defensivo, as atividades incluiam Garantia da Informagéo
(Information Assurance — IA), Seguranca das Operacdes (Operations Security — OPSEC),
Seguranca Fisica (Physical Security), A¢des Anti-dissimulacdo (Counterdeception), Acoes
Antipropaganda (Counterpropaganda), Contrainteligéncia (Counterintelligence - Cl), Guerra
Eletronica (Electronic Warfare — EW) e OperacOes Especiais de Informagdo (Special
Information Operations — SI0) (ESTADOS UNIDOS, 1998, p. 1-10), que tinham por objetivo
geral garantir acesso a informacéo oportuna, precisa e relevante e, a0 mesmo tempo, negar aos
inimigos a exploracdo de suas informacdes ou dos seus sistemas de informagdo (ESTADOS
UNIDOS, 1998, p. I-10).

No que se refere ao seu carater ofensivo, de acordo com Schmitt (1999, p. 7), as
operacdes de informacéo incluiam uma variedade de atividades, sendo elas: Ataque a Redes
de Computadores (Computer Network Attack — CNA), Dissimulacdo Militar (Military
Deception), OperacBes Psicoldgicas (Psychological Operations - PSYOPS), Guerra
Eletronica (Electronic Warfare — EW), Ataque Fisico (Physical Attack) e Operagdes Especiais
de Informacdo (Special Information Operations — SIO) (SCHMITT, 1999, p. 7). Essas
atividades tinham por objetivo geral auxiliar as operagdes de informacéo de carater defensivo,
enganar os adversarios quanto as capacidades militares e missfes, transmitir informacGes
falsas a populacdo de um pais ou ao seu governo, influenciando o comportamento de ambos, e
atacar — tanto as informacdes armazenadas, quanto o0s préprios computadores, seus sistemas e
suas redes (ESTADOS UNIDOS, 1998, p. 11-3-117).

2.1.4 Guerra Centrada em Rede (Network Centric Warfare)

ReflexBes geradas pela teoria da Revolugcdo nos Assuntos Militares trouxeram a tona
outro conceito que também nos ajuda a compreender algumas discussdes acerca da
ciberguerra hoje: o conceito de Guerra Centrada em Rede (Network Centric Warfare — NCW).
Esse conceito apareceu pela primeira vez na literatura desclassificada num artigo escrito por
Cebrowski e Garstka em 1998 (MITCHELL, 2006, p. 7). Entretanto, suas origens datam da
Segunda Guerra Mundial, cujo ambiente operacional caracterizado pelo aparecimento de
aeronaves modernas de combate exigiu uma maior coordenacao entre as missoes terrestres,
navais e aéreas (MITCHELL, 2006, p. 28). Embora seja um conceito ainda em
desenvolvimento, tem sido adotado pelas Forcas Armadas de varios paises no mundo, assim

como os demais conceitos aqui citados (MITCHELL, 2006, p. 7).
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A ideia da Guerra Centrada em Rede apoia-se no principio da ubiquidade da
informacdo (capacidade de estar, ao mesmo tempo, em varios lugares) e num modelo de
interoperabilidade (capacidade dos sistemas de se comunicarem uns com 0S Outros,
proporcionando a troca de informagdes ou dados) (MITCHELL, 2006, p. 7-8). Baseia-se na
maximizacdo do poder através da distribuicdo da informacdo (MITCHELL, 2006, p. 31) e
consiste no emprego de recursos de tecnologias da informagdo e comunicagéo (TIC) para
conectar comandantes e combatentes de todos os niveis hierdrquicos numa grande rede
operativa, cujo propoésito “¢ aumentar a velocidade de comando, ou seja, o ritmo do processo
de tomada de decisdes, bem como o grau de consciéncia situacional, que se concretiza pela
apurada compilagdo e ampla compreensio do quadro tatico do Teatro de Operacdes (TO)”*
(DIAS, 2006, p. 44). A transformacdo da informacdo em consciéncia compartilhada (shared
awareness) faz com que as unidades combatentes interajam de maneira articulada, tanto
fisicamente quanto virtualmente, através de uma rede de informac@es ou intranet (MOFFAT,
2003, p. 49).

Mitchell (2006, p. 8) acredita que, num plano estratégico global, a integracdo entre
forcas militares multinacionais no compartilhamento de informacdes pode afetar ndo sé o
ambiente operacional militar, mas, principalmente, o panorama estratégico da guerra, fazendo
com que o uso politico da forca militar convencional se veja subordinado as aliangas em rede
estabelecidas entre os paises (MITCHELL, 2006, p. 8).

2.2 Debate atual

Mais de duas décadas depois desse debate inicial, o que se verifica hoje é que, ao
contrario do que muitos pensadores afirmaram nos anos 1990 (ARQUILLA; RONFELDT,
1993), a Revolucdo da Informacdo ndo fez com que a natureza da guerra se modificasse
(BETZ; STEVENS, 2011, p. 96). De fato, as novas tecnologias tém trazido contribuicGes
importantes para as capacidades militares até entdo existentes (ZIMET; BARRY, 2009, p.
299), mas muitas das mudancas organizacionais, estratégicas, doutrinarias e operacionais que
foram sugeridas para a “guerra do futuro” nos anos 1990 ainda nao ocorreram.

Alguns estudiosos (BETZ; STEVENS, 2011) sustentam que tais mudancas nao vao

acontecer, uma vez que sdo previsdbes de um debate enviesado e influenciado por uma

%2 O compartilhamento de “informages entre combatentes e comandantes de todos os niveis hierarquicos,
conectando fuzileiros, carros de combate, centros de comando, aeronaves e navios em uma Unica e grande
rede” (DIAS, 2006, p. 44) pode proporcionar aos combatentes “um maior entendimento da situagdo” (DIAS,
2006, p. 46) em que se encontram durante a guerra, facilitando, assim, o planejamento e a tomada de decises
imediatas.
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tendéncia ciclica de pensamento ligada a ideia do “novo”, que aparece sempre que avangos
tecnolodgicos significativos acontecem, como ocorreu com o debate especulativo em torno do
poder aéreo na guerra na década de 1920 (BETZ; STEVENS, 2011, p. 82-88).

De fato, a “tecnologia tem sempre impulsionado a guerra e tem sempre sido conduzida
por ela”,** mas, “Por milénios, entretanto, ela foi incapaz de mudar a natureza da guerra ou o
proposito a que ela servia.”** (CREVELD, 2007, traducfo nossa). Até 0 momento, 0 uso do
ciberespaco para atacar o “pessoal, instalagcdes ou equipamentos com o objetivo de degradar,
neutralizar ou destruir a capacidade combatente do inimigo”35 (ALEXANDER, 2007, p. 60,
traducdo nossa) ainda ndo aconteceu. Atos de “Degradacéo de paginas do governo, ataques de
negacdo de servico e roubo de dados tém sido realizados na Internet, mas estes atos néo
constituem atos de guerra™®® (REVERON, 2012, p. 13, traduc&o nossa).

Na realidade, acredita-se que “a ideia de utilizar capacidades ciber na guerra esteja aos

»3" (REVERON, 2012, p. 3, traducdo nossa) e que 0S governos estejam

poucos emergindo
cada vez mais “buscando novas formas e meios para defender seus interesses no ciberespaco e
desenvolver suas proprias capacidades ofensivas para nele competir™>® (REVERON, 2012, p.
3, traducdo nossa), mas “A questdo ndo é de ciberguerra [uma guerra travada no ciberespaco],
mas sim do uso de ciber na guerra™® (SHELDON, 2012, p. 208, traducdo nossa, destaque do

autor), ou seja, esta relacionada ao uso da capacidade ciber na guerra.

2.2.1 Securitizagdo do Ciberespaco e Relagdes Internacionais

Acredita-se que as teorizagdes acerca da ocorréncia de uma guerra no ciberespaco
aumentaram com o fendmeno da securitizagdo e consequente reducdo da concepgdo da “ideia
mais ampla de ciber->** (CANABARRO; BORNE, 2013b, p. 5, traduc&o nossa) que permeou
0 debate inicial nos anos 1990. A ideia mais ampla de ciber, para Canabarro e Borne (2013b,

p. 5, traducdo nossa) residia nas “interagcdes complexas de tecnologia e governanga em rede

33
34
35

technology has always driven war, and been driven by it

For millennia, however, it was incapable of changing either the nature of war or the purpose that it served.
personnel, facilities, or equipment with the intent of degrading, neutralizing, or destroying enemy combat
capability

Defacement of government websites, denial-of-service attacks, and data stealing have been conducted over
the Internet, but these do not constitute warfare.

the concept of using cyber capabilities in war is slowly emerging.

seek new ways and means to defend their interests in cyberspace and to develop their own offensive
capabilities to compete in cyberspace.

The issue, therefore, is not cyberwar, but cyber in war

the broad idea of “cyber-”

36
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, 41 . . . N . -
no século XXI”."" Essa ideia “tem se tornado cada vez mais subordinada a estreita concepgao

de ‘ciber-’ como algo relacionado ao ciberespago apenas (¢ cada vez mais, a Internet).”*
(CANABARRO; BORNE, 2013b, p. 5, traducdo nossa). Assim como afirmou Healey (2013,
p. 280), o prefixo ciber tem se tornado ‘“seu substantivo proprio autbnomo, indicando
qualquer coisa que tenha a ver com o ciberespaco ou, mais especificamente, com
ciberseguranca.***** (HEALEY, 2013, p. 280, traduc&o nossa, destaque do autor).

Para Canabarro e Borne (2013b, p. 4-5), o estreitamento do conceito de ciber se deu
ndo tanto em virtude da crescente importancia que as agendas académica e politica de Estudos
de Seguranga, Defesa e Estratégicos tém dado aos aspectos tecnoldgicos e organizacionais
sugeridos pelo debate inicial gerado pela Revolugdo da Informacdo (WEIMANN, 2004;
ERIKSSON; GIACOMELLO, 2007; GILES, 2011; HSIAO, 2010; KRAMER; STARR; 2009
apud CANABARRO; BORNE, 2013b, p. 4-5), mas, principalmente em virtude de um
processo paralelo de securitizacdo do ciberespaco (NISSENBAUM, 2005; HANSEN;
NISSENBAUM, 2009).

O conceito de securitizacao foi desenvolvido por Buzan, Weaver e Wilde (1998), da
Escola de Copenhague, e é bastante utilizado nos Estudos de Seguranca das Relacdes
Internacionais para explicar aspectos imateriais de interpretacdo de ameacas (CEPIK;
CANABARRO; BORNE, 2014, p. 2):

Segundo a teoria, quando determinado assunto é legitimamente percebido como
ameagca existencial, justifica-se a adogdo de medidas extraordinérias que extrapolam

a ordem regular do processo de decisdo politica daquele pais diante da urgéncia de
medidas que garantam a seguranca do objeto ameacado (CEPIK; CANABARRO;

BORNE, 2014, p. 2).

No que tange a ligacdo desse fenébmeno com a Era Digital, Hansen e Nissenbaum
(2009) ““se propuseram a ampliar o ferramental teorico dos estudos de seguranca da Escola de
Copenhague, a partir da avaliacdo de eventos de securitizacdo relacionados ao ciberespaco e a
Internet, agregando assim o setor cibernético a andlise” (CEPIK; CANABARRO; BORNE,
2014, p. 2).

41
42

complex interactions of technology and networked governance in the 21st century

has become subordinated to the narrow conception of “cyber-" as something merely related to cyberspace
(and increasingly, to the Internet).

“Ciberseguranga: Também usada como sinénimo de duas palavras: seguranca ciber. Geralmente significa
todas as agdes para proteger computadores e redes contra ataques a sua confidencialidade, integridade e
disponibilidade. No entanto, & medida que os campos ‘ciber’ se expandem, a ciberseguranca estd mais
associada com os aspectos mais técnicos de defesa. Alguém que sabe de ciberseguranga, por exemplo, pode
ndo ser um especialista em ciberconflitos e vice-versa.” (HEALEY, 2013, p. 281, traducdo nossa).

its own standalone noun to indicate anything having to do with cyberspace or, more specifically,
cybersecurity.
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E importante notar que, no campo das RelacBes Internacionais, esses estudos tedricos
sobre a Era Digital e Seguranca s6 comecaram a ser desenvolvidos no final da primeira
década dos anos 2000. Isso se deu, principalmente, com a intensificacdo do processo de
securitizacdo do ciberespaco, a partir de varios acontecimentos que marcaram o inicio do
século, como os ataques DDoS a Estonia em 2007 e o ataque do virus Stuxnet as usinas
nucleares iranianas em 2010 (CANABARRO; BORNE, 2013Db, p. 5).

De acordo com Eriksson e Giacomello (2007), organizadores de International
Relations and Security in the Digital Age (em traducdo livre, “RelacGes Internacionais e
Seguranca na Era Digital”) (2007), a obra teve por objetivo principal “contribuir para
preencher a lacuna® existente entre as Teorias das RelacBes Internacionais e a pratica da
Seguranca da Era Digital”*® (ERIKSSON; GIACOMELLO, 2007, p. i, traducio nossa). O
livro

abrange uma série de temas-chave, tais como: protecdo da infraestrutura critica,
questdes relacionadas a privacidade, cooperacdo internacional; ciberterrorismo e
politica de seguranga. Ele tem como objetivo analisar o impacto da revolugdo da
informagdo na seguranga internacional e doméstica; examinar o que as teorias de
relagBes internacionais existentes podem dizer sobre este desafio, e discutir como as
teorias de relagcOes internacionais podem ser desenvolvidas para melhor enfrentar
esse desafio.

A anélise sugere que o foco do liberalismo no pluralismo, na interdependéncia e na
globalizacdo, a énfase do construtivismo na linguagem, simbolos e imagens
(incluindo ‘virtualidade’), e alguns elementos dos estudos estratégicos realistas
(sobre o tema especifico de guerra de informacdo) contribuem para uma melhor
compreensdo da seguranca da Era Digital.*’ (ERIKSSON; GIACOMELLO, 2007, p.
i, traducédo nossa).

Além desses temas, alguns estudos de Rela¢des Internacionais e Politica Internacional
também tém abordado topicos como o uso de soft-power na ciberguerra (NYE, 2013), o
impacto da energia nuclear na construg@o de armas ciber (NYE, 2013), o uso de armas ciber

como armas de destruicdo em massa (CARR, 2013), o uso de armas ciber em sistemas

* Acécio e Souza (2012) fizeram uma recente contribuicdo para esses estudos no 36° Encontro Anual da
Anpocs (Associacdo Nacional de Pds-Graduacdo e Pesquisa em Ciéncias Sociais), apresentando discussfes
sobre quatro abordagens teéricas das Relagdes Internacionais, quais sejam, Realismo, Escola Inglesa,
Neoliberalismo e Escola de Copenhague.

contribute towards filling the gap between theories of international relations and the practice of digital-age
security.

covers a range of key topics, including: critical infrastructure protection; privacy issues; international
cooperation; cyberterrorism; and security policy. It aims to analyse the impact of the information revolution
on international and domestic security; examine what existing international relations theories can say about
this challenge; and discuss how international relations theory can be developed to better meet this challenge.
The analysis suggests that liberalism’s focus on pluralism, interdependence and globalization,
constructivism’s emphasis on language, symbols and images (including ‘virtuality’), and some elements of
realist strategic studies (on the specific topic of information warfare) contribute to a better understanding of
digital-age security.
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industriais (BRENNER, 2013) e a participacdo de atores ndo estatais na ciberguerra (NYE,
2012; CANABARRO; BORNE, 2013b).

Acredita-se que a natureza difusa das ameacas ciber em potencial (CAVELTY, 2012,
p. 103), que variam desde a execucdo de ataques hacker efetuada por adolescentes, roubo de
identidade por cibercriminosos, agOes de subversédo na rede, sabotagem industrial, uso da
internet para fins terroristas, espionagem corporativa e governamental, dentre outros
(ANDRESS; WINTERFELD, 2011, p. xix), tenha contribuido para uma intensificacdo do
senso de vulnerabilidade governamental frente a essas ameacas, fazendo com que o
ciberespago passasse a incorrer em uma visivel militarizacdo (CAVELTY, 2012, p. 103).
Entretanto, exceto no que a eles for comum, ndo se pode ‘“tratar ativismo, atividades
criminosas, terrorismo e atos de guerra de forma intercambiavel”,*® pois além de ser “algo que
ignora a propria complexidade desses fendmenos”™*® (CANABARRO; BORNE, 2013b, p. 13-
14, traducdo nossa), “impde graves ameagas as liberdades civis e aos direitos politicos dos
individuos em todo o mundo, tanto em democracias quanto em regimes autoritarios”, ja que
langa “diferentes categorias de atores sob o mesmo guarda-chuva™ (CANABARRO;
BORNE, 2013b, p. 14, traducdo nossa). Por mais que os ciberconflitos inseridos dentro do
conceito de ciberseguranca sejam eventos relevantes para a seguranga nacional, como o
ciberterrorismo, o hacktivismo e os cibercrimes, ndo podemos classificd-los como atos de
ciberguerra nem dar a eles igual tratamento, uma vez que as respostas politicas a eles
enderecadas podem ter carater distinto (CANABARRO; BORNE, 2013b, p. 13-14). Se vistos
como atos de guerra, os ciberconflitos devem ser combatidos com o uso de métodos militares,
se vistos como atividades criminosas, pressupdem o uso de técnicas policiais, por exemplo
(SEDERBERG, 2003 apud LUTZ; LUTZ, 2007, p. 291). Sendo assim, antes de tudo, é

preciso compreendé-los nos seus proprios termos.

2.2.1.1 Ciberterrorismo (Cyber terror or Cyberterrorism), Hacktivismo (Hacktivism) e
Cibercrime (Cyber crime or Cybercrime)

Ciberterrorismo (Cyber terror or Cyberterrorism) é a “convergéncia dos termos

terrorismo e ciberespago™? (DENNING, 2000, tradugdo nossa). “E geralmente entendido
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treating activism, criminal activities, terrorism, and acts of war interchangeably

something that ignores the complexity of those phenomena

poses severe threats to the civil liberties and political rights of individuals all around the world, both in
democratic and in autocratic regimes.

throwing different categories of actors under the same umbrella

the convergence of terrorism and cyberspace.
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como ataques ilegais e ameacas de ataque contra computadores, redes e as informagdes neles
armazenadas, quando feitos com o intuito de intimidar ou coagir um governo ou 0 Seu povo
em prol de objetivos politicos ou sociais.”® (DENNING, 2000, traducéo nossa). Além disso,
de acordo com Denning (2000), para se qualificar como ciberterrorismo, “um ataque deve
resultar em violéncia contra pessoas ou bens, ou pelo menos causar dano suficiente para gerar
medo.”** (DENNING, 2000, traducio nossa).

O termo ciberterrorismo tem sido frequentemente utilizado para se referir a acdes que
ndo tém carater terrorista, como as acOes hacktivistas. Esses fendmenos sdo bastante
diferentes. Hacktivismo (Hacktivism) é o termo utilizado por estudiosos para descrever a
juncdo de hacking com o ativismo politico (WEIMANN, 2004). De acordo com Weimann
(2004),

enquanto o principal objetivo dos hacktivistas é protestar e perturbar politicamente
um governo através do uso de bloqueios virtuais™, bombardeios de e-mail, invasdes
de computadores e do uso de virus e worms® para infectar redes computacionais,
[por exemplo], o principal objetivo dos ciberterroristas € matar ou aterrorizar
(WEIMANN, 2004, p. 5 apud MACHADO, 2011, p. 288).

Essa diferenca pode, em algum momento, tornar-se um pouco confusa, “especialmente
se grupos terroristas forem capazes de recrutar ou contratar hacktivistas especialistas em
computadores ou se hacktivistas decidirem elevar suas a¢des, atacando sistemas que operam
elementos criticos da infraestrutura nacional, tais como redes de energia elétrica e servicos de
emergéncia” > (WEIMANN, 2004, p. 5, traducéo nossa), mas ela existe.

O Cibercrime (Cyber crime or cybercrime) ou crime de informatica, por sua vez, “¢ a
conduta definida em lei como crime em que o computador tiver sido utilizado como

instrumento para a sua perpetracdo ou consistir em seu objeto material. Ao primeiro

3 Itis generally understood to mean unlawful attacks and threats of attack against computers, networks, and the

information stored therein when done to intimidate or coerce a government or its people in furtherance of
political or social objectives.

an attack should result in violence against persons or property, or at least cause enough harm to generate fear.
“Bloqueios virtuais, de acordo com o autor, sdo tentativas de gerar trafego para o site que esta sendo visitado
de forma a impossibilitar que outros usuarios o acessem, e assim, causar a interrupcéo das operacfes normais
do site.” (WEIMANN, 2004, p. 4 apud MACHADO, 2011, p. 288).

“Virus sdo malwares (softwares maliciosos) criados com o objetivo de danificar arquivos armazenados no
disco rigido (especialmente arquivos criticos para o funcionamento do sistema), tornando o sistema
inoperante. Worms sdo como os virus, mas tém a capacidade de se propagar para outros computadores.
Normalmente, os worms geram um aumento consideravel no trafego de dados, prejudicando o acesso aos
servicos de rede. Os worms costumam se propagar buscando vulnerabilidades em sistemas e em e-mails.”
(BRASIL, 2006, p. 14 apud MACHADO, 2011, p. 288).

especially if terrorist groups are able to recruit or hire computer-savvy hacktivists or if hacktivists decide to
escalate their actions by attacking the systems that operate critical elements of the national infrastructure,
such as electric power networks and emergency services.
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chamaremos de crime de informética improprio ou comum, ao segundo de proprio ou
auténtico.” (ROQUE, 2000 apud CRISPIN, 2010, p. 12).

“O cibercrime ¢ usualmente viabilizado e conduzido através de uma conexdo com a
internet, mas também pode envolver a remo¢do ndo autorizada de dados em dispositivos
pequenos e portateis de armazenamento (conhecidos como flash drives ou pen drives).”*®
(WILSON, 2009, p. 416, traducdo nossa).

De acordo com o documento que resultou do acordo bilateral entre a Russia e 0s
Estados Unidos sobre terminologia em ciberseguranca denominado Critical Terminology
Foundations (“Fundamentos de Terminologia Critica”, traducdo livre), editado por Karl
Frederick Rauscher e Valery Yaschenko e publicado em abril de 2011, cibercrime “¢ o uso do
5959

ciberespaco para propoésitos criminais definidos por leis nacionais ou internacionais.
(RAUSCHER; YASCHENKO, 2011, p. 27, traducdo nossa).

2.2.2 Analogias, metaforas e inconsisténcia conceitual

A crescente dependéncia das nagGes em relacdo ao ciberespaco e a atmosfera de
inseguranca e tensdo que desencadearam o processo de securitizagdo do ciberespago também
tém contribuido para que, assim como explicam Canabarro e Borne (2013b), “Grande parte da
producdo intelectual sobre o assunto [careca] de um consenso em torno dos conceitos basicos,
[avance] em analogias insatisfatorias e [crie] quadros analiticos sem consisténcia teorica,
l6gica e empirica.”®® (CANABARRO; BORNE, 2013b, p. 5, tradugdo nossa). A
inconsisténcia conceitual se verifica ndo apenas no meio académico, mas, sobretudo, no uso
indiscriminado de termos, conceitos e metaforas pela midia, por 6rgaos governamentais e pela
populacdo em geral (CEPIK; CANABARRO; BORNE, 2014, p. 1). Dessa forma,
“paradoxalmente, [0 estreitamento do conceito de ciber tem implicado em] um alargamento
dos desafios para os estudos e as praticas de Seguranca na Era Digital”® (CANABARRO;
BORNE, 2013b, p. 5, traducéo nossa).

Embora o uso de analogias e metéforas (espaciais, bioldgicas, com a ficgdo cientifica,

com a Segunda Guerra Mundial, por exemplo), seja recorrente no campo da ciberseguranca,

8 Cyber crime is usually enabled and conducted through a connection to the Internet but can also involve

unauthorized removal of data on small, portable storage devices (known as flash drives or thumb drives).

is the use of cyberspace for criminal purposes as defined by national or international law.

Much of the intellectual production in the field lacks consensus surrounding basic concepts, advances
unsatisfactory analogies and creates analytical frameworks without theoretical, logical, and empirical
consistency.

Paradoxically, this narrow conception implies an enlargement of the challenges for the study and the
practices of security in the Digital Era.
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sua utilizacdo tem sido bastante questionada, principalmente devido ao carater influente e
catalisador que esses recursos possuem (BETZ; STEVENS, 2013, p. 148).

Para Brito e Watkins (2011, p. 38), comparar os ciberataques com os ataques a Pearl
Harbor ou aos ataques de 11 de setembro ¢ “inutil e perigoso”62 (BETZ; STEVENS, 2013, p.
148, traducdo nossa), além de ser incongruente com o pensamento analitico intelectual
(BETZ; STEVENS, 2013, p. 148-149; LIBICKI, 1997, p. 6). O mesmo verifica-se no uso de
conceitos relacionados com a Guerra Fria ou ao holocausto nuclear (BETZ; STEVENS, 2013,
p. 149; SHACHTMAN; SINGER, 2011). O repetido uso dessas analogias e metaforas pelos
governos resulta mais em opacificacdo das faculdades criticas dos individuos do que em real
mobilizagdo de suporte para a causa (EDELMAN, 1964, p. 124-125 apud BETZ; STEVENS,
2013, p. 149).

Libicki (2012) também discute a utilidade da desighacdo do ciberespaco como um
novo dominio operacional para se fazer a guerra, juntamente com a terra, 0 mar, 0 ar e o
espaco e acredita que o uso dessa designacao deve ser cauteloso. Para ele, essa ¢ uma “forma
erronea de visualizar o ciberespaco, [pois] leva estrategistas e operadores a presungdes ou

conclusdes que ndo derivam da observacdo e da experiéncia,”®

mas sim de conotacdes
(LIBICKI, 2012, p. 322, tradugdo nossa). Assim, imaginar o ciberespaco repleto de tropas de
ciberguerreiros (cyber warriors) entrando em sistemas e redes para atacar seus adversarios
ndo passa de uma metafora, ja que “Na pratica, grande parte do que os ciberguerreiros
ofensivos fazem é reconhecimento ou exploracdo™®* (LIBICKI, 2012, p. 330, traduc&o nossa).
Além disso, a natureza dos dominios de combate difere totalmente da natureza do
ciberespaco, ndo tanto pelo fato de ele ter sido criado pelo homem, mas principalmente por
ser um meio maleavel e maltiplo, passivel de ser controlado por uma variedade de operadores,
em sua grande parte, privados (LIBICKI, 2012, p. 324). Presumir que a defesa do ciberespaco
pode ser feita assim como nos outros dominios é equivocado, ja que 0s comandantes nao
possuem um total dominio desse meio, nem podem retaliar da mesma forma que o fazem
quando estdo sendo atacados na terra, no ar ou no espaco (LIBICKI, 2012, p. 324, 330).

No campo da Seguranca, a “escolha de uma metéfora traz consigo implicagdes sobre o

conteudo, causas, expectativas, normas e escolhas estratégicas”65 (BOBROW, 1996, p. 436
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“unhelpful and dangerous”

the wrong way to view cyberspace [...] it leads strategists and operators to presumptions or conclusions that
are not derived from observation and experience

In practice, a great deal of what offensive cyber warriors do is reconnaissance, or exploration

‘choice of a metaphor carries with it implications about contents, causes, expectations, norms, and strategic
choices’
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apud BETZ; STEVENS, 2013, p. 149, tradugdo nossa) que, muitas vezes, podem ser
utilizadas para manipular a “estruturagdo da realidade politica”®® (HOOK, 1984, p. 259 apud
BETZ; STEVENS, 2013, p. 149, traducdo nossa). Sendo assim, o uso de analogias e
metéforas nessa area deve ser cauteloso, afirmam Betz e Stevens (2013, p. 149).

Para Cepik, Canabarro e Borne (2014, p. 1), a inconsisténcia conceitual se agravou
com a intensificagdo do processo de securitizagdo do ciberespacgo. De acordo com 0s autores,
“A exploracdo do ciberespaco para fins politico-estratégicos, seja por atores estatais, seja por
atores ndo estatais, integra ha tempos a agenda de pesquisa dos estudos de seguranca”
(ARQUILLA; RONFELDT, 1997; 2001 apud CEPIK; CANABARRO; BORNE, 2014, p. 1),
mas foi somente

a partir do desencadeamento da guerra global ao terrorismo a partir dos atentados
terroristas de 11 de Setembro de 2001 — diante do comprovado emprego da Internet
e de outras tecnologias da informacéo e da comunicacéo pela Al Qaeda — que um rol
bastante variado de atividades levadas a cabo através de redes computacionais
passou a ser indiscriminadamente tratado como assunto de seguranca. (WEIMANN,
2006; STARR, 2009; CLARKE; KNAKE, 2010 apud CEPIK; CANABARRO;
BORNE, 2014, p. 1).

Um simples exemplo de falta de consenso em torno de conceitos basicos se da no
emprego impreciso dos termos ciberespaco, internet e web, que “compdem o cerne dos

estudos de ciberseguranga.” (CANABARRO; BORNE, 2013a).

2.2.2.1 Ciberespaco (Cyberspace), Internet (Internet) e Web (World Wide Web)

Apesar da origem do termo “ciberespaco” (cyberspace) estar relacionada com uma
obra de ficcdo cientifica (GIBSON, 1984) e estar claramente associada a tecnologia
computacional, justamente por ter surgido dentro do contexto da Revolugéo da Informacao, a
existéncia do ciberespaco precede em muito a sua criacdo e utilizacdo terminoldgica (BETZ;
STEVENS, 2011, p. 13). Cientificamente, o ciberespaco se caracteriza por ser

um dominio global dentro do ambiente informacional que se destaca pelo uso da
eletronica e do espectro eletromagnético a fim de criar, armazenar, modificar, trocar
e explorar a informacéo através de redes interdependentes e interconectadas que

utilizam tecnologias de comunicagdo e informagdo.®” (KUEHL, 2009, p. 28,
tradugdo nossa).
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structuring political reality

a global domain within the information environment whose distinctive and unique character id framed by the
use of electronics and the electromagnetic spectrum to create, store, modify, exchange, and exploit
information via interdependent and interconnected networks using information-communication technologies.
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Sendo assim, ele também abrange outras redes que ja existiam antes da invencdo do
computador e da internet (BETZ; STEVENS, 2011, p. 13). Dessa forma, aparelhos eletrénicos
pertencentes a diferentes instancias de comunicacdo, como telefones celulares, pagers,
aparatos de videoconferéncia, radios, telégrafo, televisdo via satélite, video games etc., bem
como os dados e informacGes associados a esses dispositivos, que estdo sendo armazenados
ou transportados por eles, também fazem parte do ciberespago (MATHERS, 2007, p. 2;
GUIMARAES JR., 1999; BETZ; STEVENS, 2011, p. 13; KUEHL, 2009, p. 28-31).

O termo ciberespaco tem sido amplamente utilizado como um equivalente a “internet”
(Internet) (BETZ; STEVENS, 2011, p. 13). Isso se deu, principalmente, devido a “revolugado
cientifico-tecnoldgica da década de 1970 e a invencédo dos circuitos eletrénicos integrados (0s
populares microchips)” (CEPIK; CANABARRO; BORNE, 2014, p. 3), que fizeram com que
todas as redes passassem “a se apoiar em tecnologias da informacdo e comunicacio (TIC)
centradas na computagdo” (CEPIK; CANABARRO; BORNE, 2014, p. 3). Essa tendéncia a
unificacdo da esfera global de telecomunicacbes a partir de plataformas digitais
(GUIMARAES JR., 1999), de acordo com Betz e Stevens (2011, p. 13) fez com que a internet
se tornasse “ndo apenas a principal rede que compde o ciberespaco, mas a plataforma para a
qual tém convergido as demais tecnologias” (SERRA, 2006 apud CEPIK; CANABARRO;
BORNE, 2014, p. 3). Porém, apesar da internet ser o principal ambiente do ciberespacgo
(GUIMARAES JR., 1999), os limites entre ambos ndo podem se confundir. A internet nada
mais é do que uma solucgdo tecnoldgica para interligar computadores e redes de computadores
(KUROSE; ROSS, 2007; CANABARRO; BORNE, 2013a), cujas “caracteristicas intrinsecas
(padrdes abertos, governanca, técnica participativa, e neutralidade, dentre outras) permitiram
seu crescimento e transformaram-na em ponto focal para o desenvolvimento de redes
computacionais” (ABBATE, 2001; GREWAL, 2009; KURBALIJA; GELBSTEIN, 2005
apud CANABARRO; BORNE, 2013a), tendo-se tornado, “ao final do século passado, a rede
das redes” (CANABARRO; BORNE, 2013a). Dessa forma, o termo ciberespago possui um
significado muito mais amplo, enquanto a internet funciona apenas “como a principal porta de
entrada”® para ele (CANABARRO; BORNE, 2013b, p. 4, traducdo nossa).

Para compreender melhor a dindmica da internet, podemos visualiza-la a partir de
camadas (ZITTRAIN, 2008, p. 22):

A camada inferior é composta pelos elementos fisicos que ddo suporte as conexdes,
ao fluxo e ao armazenamento de dados que circulam em formato digital. Sao

% the main entry door for cyberspace
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componentes da camada inferior, por exemplo, as linhas telefénicas, os cabos de
conexdo, as antenas de transmissdo, os satélites, os servidores, etc. A camada
superior, por sua vez, é composta por informacdo. A informacdo é codificada e
decodificada por padrdes técnicos e I6gicos que compdem a camada intermediaria
da Internet. Em outras palavras, a informacéo é traduzida na camada intermediaria,
de padrbes compreensiveis por seres humanos para padrdes computacionais, e vice-
versa. O uso e a partilha da informacédo por diferentes usuarios através de diferentes
aplicaces (e-mail, sitios Web, telefonia VoIP®, troca de arquivos P2P"°, entre
outras) gera ainda uma quarta camada, um espago vastissimo de interagdes e
formacdo de redes sociais, econdmicas e politicas que se desenvolve de forma
transnacional e impde multiplos desafios aos processos de governanca politica nos
planos nacional e internacional (EISENBERG; CEPIK, 2002; MUELLER, 2002;
MALCOM, 2008 apud CANABARRO; BORNE, 2013a).

A utilizacdo do termo “web” (world wide web) como um sinénimo do termo
ciberespaco também ocorre. Entretanto, a web nada mais € que uma dentre varias outras
aplicacdes que ddo acesso ao conteldo que esta armazenado em computadores, utilizando-se
de um sistema de documentos de hipertexto interligados (BETZ; STEVENS, 2011, p. 13;
CANABARRO; BORNE, 2013a). A criacdo da web foi bastante relevante para a internet pelo
fato de ter simplificado o acesso a informacéo e ter aumentado o uso da internet pelo usuério
ndo especializado, mas a internet nunca precisou da web para funcionar (CANABARRO;
BORNE, 2013a; ANDERSON; WOLFF, 2010). “Atualmente, 0 modelo de Internet mével
adotado por telefones e tablets representa o principal candidato de superacdo da Web, ja que
muitos desses dispositivos fazem uso de outros padrdes e protocolos de acesso a Rede”
(CANABARRO; BORNE, 2013a). Dessa forma, a web é apenas uma das formas de se ter

acesso a internet e esta longe de possuir o carater tdo abrangente do termo ciberespaco.

2.2.3 Thomas Rid: Ciberguerra (Cyberwar) Vs. Sabotagem (Sabotage), Espionagem
(Espionage) e Subversao (Subversion)

Mais além das confusdes semanticas simples, as principais controvérsias conceituais
giram em torno do uso da palavra ciberguerra. Thomas Rid (2012, 2013) lidera esse debate e
sustenta que o uso de conceitos que ddo énfase a guerra distrai 0s governos do real desafio
que o ciberespaco Ihes apresenta: os confrontos ndo violentos, que podem ser tdo catastroficos

quanto os violentos ou, até mesmo, piores que esses, em alguns casos (RID, 2012, 2013).

% VolP (Voice over Internet Protocol) é um tipo de tecnologia de transmissdo de comunicacéo de voz através
de uma rede de dados usando um endereco na internet (Internet Protocol — IP). (GENERAL DYNAMICS...,
2014, p. 1).

P2P (Peer-to-peer) significa ponto-a-ponto e é uma “Arquitetura de rede onde cada computador tem
funcionalidades e responsabilidades equivalentes. Difere da arquitetura cliente/servidor, em que alguns
dispositivos sdo dedicados a servir outros. Este tipo de rede é normalmente implementada via programas
P2P, que permitem conectar o computador de um usuério ao de outro para compartilhar ou transferir dados,
como MP3, jogos, videos, imagens, etc.” (PEER-TO-PEER, 2014).
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Em 2012, Rid escreveu um artigo intitulado Cyber war will not take place (“A
Ciberguerra ndo vai acontecer”, tradugéo livre) (2012) com o objetivo de refutar o artigo de
Arquilla e Ronfeldt de 1993 (“A Ciberguerra esta vindo!”). Em 2013, Rid publicou um livro
de mesmo nome, com o objetivo de aprofundar seus fundamentos e oferecer uma contribuicdo
mais sélida para o debate (RID, 2013, p. ix).

De acordo com Rid (2012, p. 6-7), os ciberataques que ocorreram no passado, que
ocorrem hoje e que, potencialmente, virdo a ocorrer no futuro, ndo se caracterizam como atos
de guerra. Isso porque, segundo as premissas de Clausewitz, renomado teorico da guerra, um
ato ofensivo precisa atender a certos critérios que, segundo Rid (2012), ndo estdo presentes na
maioria dos ciberataques da atualidade. Esses critérios seriam a presenga, real ou potencial, de
violéncia; a instrumentalidade do ato, ou seja, 0 uso da forca para alcangar um objetivo, e a
existéncia de vontades politicas opostas, que se reflete na atribuicdo (CLAUSEWITZ, 1832,
1980 apud RID, 2012, p. 6-7).

Rid (2012) descreve e analisa véarios ciberataques ocorridos nos ultimos tempos,
demonstra a inexisténcia dos elementos sugeridos por Clausewitz nesses ataques (violéncia,
instrumentalidade e atribuicdo) e vai além: argumenta que o uso da palavra guerra para
denomina-los tém “mais valor metaférico que descritivo™”* (RID, 2012, p. 15, traducdo
nossa), como em “Guerra contra o Terror” ou “Guerra contra o cancer”. Ademais, ressalta
que os conhecidos conceitos de sabotagem, espionagem e subversdao sdo0 mais
apropriados para caracterizar tais ataques que o termo ciberguerra (RID, 2012, p. 6).

Sabotagem (Sabotage) “é uma tentativa deliberada de enfraquecer ou destruir um

9572

sistema econdmico ou militar”’“ (RID, 2012, p. 16, traducdo nossa), possuindo um carater

predominantemente técnico: “Se a violéncia é usada, coisas sdo os primeiros alvos, ndo seres

humanos”"®

(RID, 2012, p. 16, traducédo nossa, destaque do autor). O termo tem sua origem na
palavra francesa sabots, espécie de madeira que sustenta os trilhos de uma ferrovia, e data da
greve ferroviaria de 1910 na Franc¢a, quando trabalhadores retiraram e destruiram os sabots
como forma de protesto (RID, 2012, p. 16).

Rid (2012, p. 17) considera que o Stuxnet, virus que atingiu o programa de
enriquecimento de uranio iraniano descoberto em 2010, foi um dos atos de cibersabotagem

mais complexos e sofisticados que ja existiu, ndo sé pela sua natureza operativa
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it has more metaphoric than descriptive value.
is a deliberate attempt to weaken or destroy an economic or military system.
" If violence is used, things are the prime targets, not humans
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autoexecutavel, mas também pela sua capacidade de localizar o alvo, camuflar sua atuacao e
se autodeletar, quando necessario.

Espionagem (Espionage) “é¢ uma tentativa de penetrar um sistema adversario a fim de
extrair informacdes sensiveis ou protegidas.”™® (RID, 2012, p. 20, traducdo nossa). Pode ter
natureza social (inteligéncia humana’™) ou técnica (inteligéncia de sinais’®) e tem como
principal objetivo coletar informagdes (RID, 2012, p. 20). De acordo com Rid (2012, p. 20),
“o0 uso mais comum de capacidades ciber patrocinadas pelo Estado ¢ para fins de espionagem.
Empiricamente, a grande maioria dos incidentes de ciberseguranca de carater politico tem
sido de espionagem.”’’ (RID, 2012, p. 20, traduco nossa).

Rid (2012, p. 21) cita a invasdo a intranet do Departamento de Defesa (Department of
Defense — DoD) estadunidense chamada SIPRNET (Secret Internet Protocol Router
Network), ocorrida em novembro de 2008, como a violagdo mais significativa de
computadores que se tem conhecimento. Utilizada para transmitir informagdes classificadas, a
intranet era protegida contra conexdes inseguras, mas através de um malware inserido na rede
desclassificada denominada NIPRNET (Non-classified Internet Protocol Router Network) foi
possivel alcancé-la.

Subversdo (Subversion) “¢ a tentativa deliberada de minar a autoridade, a integridade e
a constituicdo de uma autoridade ou ordem estabelecida [...] ao corroer lagos sociais, crengas
e a confianca no Estado ou em outras entidades coletivas.” ® (RID, 2012, p. 22, traducéo
nossa). Na subversdo, “As mentes humanas s&o os alvos, ndo as maquinas”’® (RID, 2012, p.
22, traducdo nossa, destaque do autor).

Rid (2012, p. 22) chama a atengdo para a diferenca entre subversdo e insurgéncia
(insurgency). Para que a insurgéncia seja bem sucedida é preciso que tenha havido violéncia e
derrubada de uma ordem pré-estabelecida. Na subversdo, embora esses critérios possam

existir, ndo sdo necessarios para que um ato seja considerado subversivo.

~
N

is an attempt to penetrate an adversarial system for purposes of extracting sensitive or protected information.
“Humint (Human Intelligence) — informages obtidas a partir de fontes humanas.” (CEPIK, 2003, p. 36).
“Sigint (Signals Intelligence) — informacdes obtidas a partir da interceptacdo e decodificacdo de
comunicagdes e sinais eletromagnéticos.” (CEPIK, 2003, p. 36).

The most widespread use of state-sponsored cyber capabilities is for purposes of espionage. Empirically, the
vast majority of all political cyber security incidents have been cases of espionage.

is the deliberate attempt to undermine the authority, the integrity, and the constitution of an established
authority or order [...] eroding social bonds, beliefs, and trust in the state and other collective entities.

Human minds are the targets, not machines.
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2.2.4 Guerra baseada na Internet (iWar)

Enquanto alguns (RID, 2012, 2013) buscam apresentar conceitos alternativos para
caracterizar os ciberconflitos atuais, outros (RYAN, 2010) continuam a utilizar termos que
utilizam a palavra guerra para se referir a conflitos de carater no militar, como ocorre com o
conceito de Guerra baseada na Internet (iWar).

Para Ryan (2010, p. 195), na Guerra baseada na Internet o principal alvo dos ataques
sdo os consumidores e toda a infraestrutura a eles direcionada e ndo as infraestruturas
militares. Segundo Ryan (2010, p. 195), a Guerra baseada na Internet gera uma mudanga
elementar no equilibrio da capacidade ofensiva, uma vez que pode ser travada ndo sé por
nacdes, empresas ou comunidades, mas principalmente “por qualquer individuo que tenha um
conhecimento razoavel de tecnologia”® (RYAN, 2010, p. 195, traducdo nossa). Isso dota
qualquer pessoa com poder de ameacar as atividades dos governos e grandes empresas,
embora, diante dessa concepc¢ao, qualquer um possa ser prejudicado por um ataque de Guerra
baseada na Internet (RYAN, 2010, p. 195).

A complexidade da Guerra baseada na Internet € a mesma que se verifica na maioria
dos incidentes ocorridos no ciberespaco e gira em torno da facilidade em obter o
conhecimento necessario para realizar os ataques, do carater anénimo desses ataques, do
alcance global da internet e da falta de aparatos para punir tais ataques. Assim como disp6s

Ryan (2010, p. 195-196, traducdo nossa), a Guerra baseada na Internet

pode causar danos partindo de qualquer ponto do globo e atingindo um alvo em
qualquer lugar do mundo sem praticamente nenhum custo.® [...] novas ferramentas e
know-how necessarios para conduzir a iWar proliferam facilmente através da
Internet.® [...] pode ser travada de forma anénima e é dificil de punir.?® [...] Mesmo
se a culpa oficial pudesse ser provada, ndo esta claro como um Estado deve
responder a um ataque iWar feito por outro. A investigagdo criminal ndo seria
menos problemética.®*

E conclui: “A poténcia dessa forma de guerra crescerda na propor¢ao em que as
economias, 0s governos e as comunidades do mundo adotarem a internet para interagir e

oferecer servicos™®® (RYAN, 2010, p. 196, traducdo nossa).
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by any reasonably tech-savvy individual.

can inflict damage from any point on the globe at a target anywhere on the globe at virtually no cost.

new tools and know-how necessary to wage iWar proliferate easily across the Internet.

can be waged anonymously and is difficult to punish.

Even if official culpability could be proven, it is unclear how one state should respond to an iWar attack by
another. A criminal investigation would be no less problematic.

The potency of this form of warfare will grow as the economies, governments and communities of the world
embrace the Internet to interact and deliver services.
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Ao que tudo indica o conceito de Guerra na Rede (Netwar) de Arquilla e Ronfeldt
(1993) néo se equipara ao conceito de Guerra baseada na Internet (iWar). Embora ambas néo
possuam um carater primordialmente militar, a primeira diz respeito a um conflito
informacional, ou seja, visa o controle de informac6es, enquanto a segunda diz respeito a uma
série de acOes que tém por objetivo causar danos, fazer protestos, indisponibilizar servigos,
prejudicar ndo so a reputacdo, mas também financeiramente, tanto individuos como grupos ou
governos.

Sobre 0 uso da palavra guerra para denominar conflitos de carater ndo militar como
esses, esclarecem Hansen e Nissenbaum (2009): “a rotulagem de fendmenos intrinsecamente
ndo militares com o termo ‘guerra’ pode levar a eventos injustificados de securitizacdo, que
s30 uma caracterfstica potencial das politicas de ciberseguranca em geral.”®® (CANABARRO;
BORNE, 2013b, p. 4, traducdo nossa).

2.3 Definindo Ciberguerra

Apresentado um breve panorama da origem e evolucdo do debate ciber, contexto em
que se insere a ciberguerra, faz-se, agora, necessario defini-la.

Como observamos, o termo ciberguerra tem sido utilizado das mais variadas formas
(convencionalmente, estrategicamente, analogicamente, metaforicamente etc.) e alternativas
conceituais para 0 seu uso também ja foram apresentadas (sabotagem, espionagem e
subversdo) (RID, 2012, 2013). Apesar de entendermos que o uso da palavra guerra nos
estudos de seguranca internacional deve ser cauteloso (BETZ; STEVENS, 2013) e apesar de
reconhecermos que os argumentos de Rid (2012, 2013) procedem, ja que os ciberataques da
atualidade ndo consistem em atos de guerra, mas sim, em grande parte, em atos de sabotagem
e espionagem de um pais contra 0 outro, optamos, neste trabalho, por adotar a palavra
ciberguerra para nos referirmos a esses ataques, bem como as atividades desempenhadas pelos
governos para realiza-los ou se defender deles, tanto pela ubiquidade do termo, que ja vem
sendo utilizado pela midia, pelos governos e por grande parte da literatura que trata das
questdes ciber ha algum tempo, como, principalmente, pela real necessidade de esclarecé-lo.

Sendo assim, dentro da perspectiva dos estudos de Defesa, Seguranga e Estratégicos

entendemos que a ciberguerra deve ser entendida como o uso do poder ciber (cyber power)

8 the labeling of inherently non-military phenomena as “war” can lead to unjustified events of securitization,

which are a potential feature of cybersecurity policies in general.



57

pelos governos para “manipular o ambiente estratégico™®’ (SHELDON, 2012, p. 208, traducéo
nossa), em tempos de paz ou no ambito da preparacdo e conducdo da guerra, com a finalidade
de “alcancar os objetivos politicos da nacdo”®® (SHELDON, 2012, p. 208, traduc&o nossa).

O poder ciber (cyber power) se perfaz na “habilidade de usar o ciberespago para criar
vantagens e influenciar eventos em todos 0s ambientes operacionais [ar, terra, mar e espaco] e
através dos instrumentos de poder [politicos, diplomaticos, econdmicos, militares e
informacionais]”® (KUEHL, 2009, p. 38; STARR, 2009, p. 48; RATTRAY, 2009, p. 255,
traducdo nossa).

As atividades de ciberguerra, por sua vez, devem ser vistas como operagdes no
ciberespaco (cyberspace operations), incluindo aquelas que tém por objetivo viabilizar ou dar
suporte a operacdes militares “cinéticas (kinetic operations), informacionais (information
operations) ou outros tipos de operacdes™®® (ESTADOS UNIDOS, 2012b, p. 4, traducdo
nossa), constituindo-se um recurso, uma especialidade ou uma ferramenta estratégica
(SHELDON, 2012, p. 2009) e ndo uma nova forma distinta de guerra travada no ciberespaco.
Como afirmou Cepik (2003, p. 69), referindo-se a Guerra de Informacgdes (Information
Warfare — IW), essas operagdes “ndo devem ser tomadas como configurando uma ‘guerra’ a
parte. A guerra permanece una e indivisivel enquanto realidade.”

De fato, “Por causa do papel da informacéo na guerra (veja, por exemplo, Clausewitz,
2007, Livro 1, Capitulo V1)"** (CANABARRO; BORNE, 2013b, p. 2, tradugdo nossa), “as
operacdes de informacdo [e, mais recentemente, as operacdes no ciberespaco] tém sido
reconhecidas [cada vez mais] como uma forma distinta de guerra, possuindo doutrina, politica
e tticas proprias em separado,”® (SCHMITT, 1999, p. 32, traducdo nossa), “uma tendéncia
que se intensificou apds a revolucdo cientifica da década de 1970”% (FREEMAN; LOUCA,
2001; RENNSTICH, 2008 apud CANABARRO; BORNE, 2013b, p. 2, traducdo nossa). No
entanto, embora possuam doutrina, politica e taticas proprias, as operacoes de informacéo e as
operacOes no ciberespaco sdo apenas parte de uma série de esforcos que sdo empregados por
um Estado para a consecucdo de seu objetivo maior, ou seja, fazer prevalecer seus interesses

perante 0s demais Estados diante, ou ndo, da existéncia de uma guerra.
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manipulate the strategic environment

for achieving the policy objectives of the nation.

ability to use cyberspace to create advantages and influence events in all the operational environments and
across the instruments of power

kinetic, information, or other types of operations.

Because of the role of information in war (see, e.g., Clausewitz, 2007, Book |, Chapter V1)

information operations has been recognized as a distinct form of warfare meeting its own separate doctrine,
policy, and tactics,

a trend that has been intensified after the scientific revolution of the 1970s.
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3 DOUTRINAS, ESTRATEGIAS E OPERACOES DE CIBERGUERRA: ATACANDO
E SE DEFENDENDO NO CIBERESPACO

Essas ferramentas ndo sdo Unicas, nem muitas delas sdo de dificil acesso, e 0
processo é simples, mas para se levar a cabo uma guerra no nivel de um Estado-
nacdo é preciso uma grande dose a mais de recursos, esforco e conhecimento.*
(ANDRESS; WINTERFELD, 2011, p. 178, traducdo nossa).

No capitulo anterior, tentamos esclarecer alguns conceitos apresentando a evolugdo do

debate ciber. Neste capitulo, com o intuito de aprofundar esse debate e partindo do

pressuposto de que as atividades de ciberguerra devem ser vistas como operacdes no

ciberespaco, incluindo aquelas que tém por objetivo viabilizar ou dar suporte a operacGes

militares cinéticas, informacionais ou outros tipos de operacdes (ESTADOS UNIDOS, 2012b,

p.

4), cabe-nos discorrer, brevemente, sobre o que seriam essas operacfes no ciberespaco

(cyberspace operations) e em que tipo de doutrinas e estratégias elas se encontram

fundamentadas.

Muitas questdes ciber j& se encontram bastante evoluidas em varios paises ao redor do

mundo, como na China,®® na Russia,® no Japdo e no Reino Unido (ANDRESS,
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These tools are not unique, nor are many of them difficult to access, and the process is simple, but to carry
out warfare at the level of a nation-state requires a great deal more resources, effort, and knowledge.

Sobre a China, tivemos acesso a um estudo bastante conciso feito por Inkster (2012). De acordo com ele, na
China, o governo tem tentado conciliar sua politica de rigoroso controle de acesso e fluxo de informacdes
com a busca por crescente modernizagdo econdmica, um de seus recentes objetivos estratégicos. Para isso,
tem promovido a internet como um recurso competitivo indispensavel para o pais e, a0 mesmo tempo, tem
desenvolvido normas e mecanismos mais robustos de censura que bloqueiam o acesso a determinados
websites, filtram informac@es pesquisadas e responsabilizam provedores de internet pelo contelido que esta
sendo transmitido em suas redes. A tecnologia tem tornado a tarefa de monitoramento cada vez mais facil de
ser executada pelo governo chinés, mas também tem servido como um meio favorecedor da realizagdo de
manifestacBes e protestos online. Entretanto, principalmente aqueles de cunho nacionalista tém sido
manipulados pelo governo antes que possam significar uma ameaca real ao regime (INKSTER, 2012, p. 191-
198). A dominancia da internet pelo ocidente no que se refere & posse da maioria dos hardwares e softwares,
bem como o0 uso da internet para espalhar a subversdo sdo as principais preocupacdes atuais do governo
chinés. As politicas desse pais, portanto, tém sido direcionadas ao fomento da industria nacional para a
producdo de softwares, de forma a minar a pirataria ocidental, que também traz vulnerabilidades a
propriedade intelectual do pais; @ promocdo da soberania dos paises na rede, sugerindo a implementacédo de
uma administracéo internacional da internet e o desenvolvimento de ferramentas de seguranga da informacéo
pelo governo (INKSTER, 2012, p. 198-200). No que concerne a espionagem na rede e a ciberguerra, Inkster
(2012, p. 200-203) aponta que “Formalmente, a China tem duas autoridades responsaveis pela espionagem e
ciberseguranga. Estas sdo 0 3° Departamento de Estado-Maior General do PLA (People’s Liberation Army -
Exército de Libertacdo Popular) (3/PLA), a agéncia de inteligéncia de sinais (SIGINT) da China, e o 4°
Departamento de Estado-Maior General do PLA (4/PLA), que é responsavel pela guerra eletronica.”
(INKSTER, 2012, p. 201, tradugéo nossa). “Este ultimo é responsavel por uma nova Base de Salvaguarda da
Informagdo - xinxi baozhang jidi - cuja criacdo se tornou publica em julho de 2010 e cujo objetivo foi
descrito como enfrentar as ameacas ciber e salvaguardar a seguranca da informacgdo e a infraestrutura de
informagao da China.” (PU, 2010 apud INKSTER, 2012, p. 201-202, tradu¢do nossa). De acordo com Inkster
(2012, p. 202-203), desde os anos 1990 as Forgas Armadas chinesas estdo alertas as vulnerabilidades
estadunidenses (como a sua crescente dependéncia em sistemas de TIC) e que sua doutrina chinesa enfatiza a
necessidade de desenvolver capacidades ofensivas para destruir os sistemas de comando e controle do
inimigo no campo de batalha, visualizando a internet como um novo dominio para se fazer a guerra, assim
como vé os Estados Unidos. Além disso, afirma que, antigamente, a atividade de coleta de inteligéncia



59

WINTERFELD, 2011, p. 43-46; HEALEY, 2013, p. 233-264; GVOSDEV, 2012, p. 173-189;
INKSTER, 2012, p. 191-205). Contudo, a maioria das informacgdes que aqui apresentaremos
irdo se referir aos Estados Unidos, ndo s6 pelo pioneirismo desse pais no assunto (HEALEY,
2013), mas também pela facilidade com que se tem acesso a grande parte de documentos
sobre essa area que ali sdo produzidos. Vale lembrar, entretanto, que embora tenhamos
escolhido a perspectiva estadunidense para apresentar parte do contetdo das doutrinas,
estratégias e operacfes no ciberespaco, a esséncia desses documentos reflete e se aproxima,
em grande parte, do que estd sendo produzido, desenvolvido e realizado por muitos outros
paises (ANDRESS; WINTERFELD, 2011, p. 43-44), ja que a maioria dos governos também
estd preocupada em adequar conceitos, reestruturar instituicdes, estabelecer politicas
satisfatorias, operacionalizar esforcos e obter um dominio mais efetivo das capacidades que o
ciberespaco pode Ihes oferecer.”’

N&o obstante a disponibilidade online de grande parte das doutrinas e estratégias ciber
estadunidenses, recurso por nés utilizado, devido aos propoésitos a que séo direcionadas, quais
sejam, guiar as acdes de todo pais em prol de seus interesses nacionais, grande parte desse
material permanece classificado, ou seja, indisponivel na internet. Além disso, o carater atual

do assunto tem intensificado as publicacGes sobre o tema, fazendo com que documentos com

chinesa era muito mais aleatéria e em larga escala, mas que hoje é mais direcionada e estruturada
(INKSTER, 2012, p. 203). Inkster (2012, p. 203) considera que a inovacéo chinesa seré percebida em pouco
mais tempo do que se imagina e que o pais exercerd maior influéncia em assuntos relacionados com a
governanca global da internet, mas acredita que havera uma continuidade da politica de controle do contetido
que circula na rede.

Govsdev (2012) recentemente apresentou um estudo pertinente sobre as capacidades ciber da Russia. De
acordo com ele, embora a Russia ndo esteja mais na “vanguarda dos paises tecnologicamente mais avancados
do mundo” (GOVSDEV, 2012, p. 173, traducdo nossa), seus hackers patriotas vém demonstrando grande
habilidade ciber, como nos Ultimos ataques a Estbnia (2007) e a Georgia (2008). Para ele, o uso de
ciberataques patrocinados pelo governo representa uma recente mudanca do pensamento estratégico russo.
Antes, o governo dava mais énfase as capacidades militares tradicionais, mas nas Ultimas trés décadas, as
capacidades ciber t&m se destacado como um importante instrumento de poder (GOVSDEV, 2012, p. 173). A
doutrina militar russa atual apela para “a implementag&o prioritaria de medidas de guerra de informacédo a fim
de alcangar objetivos politicos sem a utilizagdo da for¢a militar” (RUSSIA, 2010 apud GOVSDEV, 2012, p.
177, traducdo nossa) e 0 governo russo tem adotado 0 monitoramento do ciberespago, a contratagdo de
hackers e o incentivo a inovacao tecnoldgica como politicas prioritérias, a fim de, com essas medidas, evitar
ataques terroristas, evitar a entrada macica de tecnologia de informacdo estrangeira no pais e expandir suas
capacidades operacionais informacionais (GOVSDEV, 2012, P. 178-182). Govsdev (2012, p. 182-184)
considera, entretanto, que a RUssia ainda é bastante vulnerdvel as ameacas e que seus recursos financeiros
ndo sdo suficientes para acompanhar os investimentos em capacidades ciber feitos pelos Estados Unidos e
pela China.

A titulo de exemplo, um estudo recente feito em conjunto pelo Centro para Estudos Estratégicos e
Internacionais (Center for Strategic and International Studies — CSIS), pelo Instituto para Pesquisa sobre Paz
e Politica de Seguranca (Institute for Peace Research and Security Policy — IFSH) e pelo Instituto das Nacgdes
Unidas para Pesquisa sobre o Desarmamento (United Nations Institute for Disarmament Research -
UNIDIR) revelou que, com base em informagGes obtidas por fontes abertas, doze dos quinze paises com 0s
maiores or¢amentos militares tém ou estdo desenvolvendo unidades de ciberguerra e, desses doze, dez
parecem possuir ou estar desenvolvendo capacidades ciber ofensivas (LEWIS; NEUNECK, 2013, p. 3).
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datas recentes ja estejam em desuso (ANDRESS; WINTERFELD, 2011, p. 38-39). Essas
questdes dificultam o acompanhamento da evolugdo desses documentos e tornam 0 NOSSO
estudo algo bastante desafiador, limitando-o; embora isso ndo o torne menos util, como
veremos.

Para direcionar os nossos esfor¢cos, no que diz respeito as doutrinas e estratégias
relacionadas as Operacdes no Ciberespaco, nos limitaremos a responder a essas duas
questdes: “Quais sdo seus principais conteudos?” e “Quais sdo as doutrinas e estratégias mais
recentes?” No que se refere as operacgdes, tentaremos responder as seguintes perguntas:
“Quais sdo as operagdes?”, “Quem as conduz?”, “O que se utiliza para realizé-las?”, “Como
sdo realizadas?”, “Quais sdo os seus principais objetivos?” (ANDRESS; WINTERFELD,
2011).

Apesar de a literatura pesquisada (ESTADOS UNIDOS, 1998-2014; ANDRESS;
WINTERFELD, 2011; HEALEY, 2013) trazer grandes detalhes a respeito das nomenclaturas,
siglas e metodologias utilizadas nas doutrinas, estratégias e operacdes que existem ou estdo
sendo criadas, devido ao carater mutante e evolutivo desses documentos que, conforme
observamos, estdo sob constante revisdo e aperfeicoamento, optamos aqui por dar maior
destaque ao conteudo central abordado, ou seja, 0s conceitos, sem prejuizo, é claro, de alguns
dados que contribuirdo para uma melhor compreensdo dos propdsitos deste capitulo.

3.1 Doutrinas de Ciberguerra

As doutrinas militares compreendem o conjunto de principios, diretrizes, valores,
conceitos, normas, métodos e processos; sdo influenciadas “por tradigdes, guias, téticas,
técnicas e procedimentos”98
acBes para dar suporte aos objetivos nacionais.”*® (ANDRESS; WINTERFELD, 2011, p. 37,

traducdo nossa).

e tém por objetivo orientar as Forcas Armadas “a guiar suas

O contetdo da doutrina estadunidense que fala sobre opera¢es no ciberespa(;o100
direciona-se a definir conceitos e estabelecer diretrizes e prioridades, bem como organizar as
funcbes e responsabilidades dentro da estrutura hierarquica das Forcas Armadas e de seus
orgdos governamentais de apoio. Para essa pesquisa, interessa-nos, precipuamente, 0s

conceitos.

% by tradition, guides, and tactics, techniques, and procedures (TTPS).

% guide their actions in support of national objectives.

10 Além dos documentos aqui mencionados, também podemos destacar o “Plano de Conceituacio e
Capacitacdo de Operagdes no Ciberespaco” (Cyberspace Operations Concept Capability Plan 2016-2028) do
Exército dos Estados Unidos, de 22 de fevereiro de 2010 (ESTADOS UNIDOS, 2010d).



61

Para compreender os conceitos existentes na doutrina de ciberguerra estadunidense
mais recente é preciso relembrar sua origem, que coincide com a producdo intelectual dos
anos 1990 marcada pela chegada da Era da Informagcéo.

Assim como observou Healey (2013, p. 18), dos anos 1980 até as primeiras décadas
dos anos 1990 a doutrina estadunidense utilizou o termo Guerra de Informagdes (Information
Warfare) para se referir as operacGes militares, ofensivas ou defensivas, que lidavam com
questdes relativas a informacao.

A partir de 1998, a doutrina estadunidense central JP 3-13 (Joint Publication 3-13)
(ESTADOS UNIDOS, 1998) passou a utilizar o termo Operagdes de Informacdo (Information
Operations — 10) para se referir a essas operacbes (HEALEY, 2013, p. 18; ESTADOS
UNIDOS, 1998, p. I-1), tendo ainda mantido o termo Guerra de Informacgdes (Information
Warfare) para se referir aquelas operacdes especificas de informacgdo, “conduzidas durante
tempos de crise ou conflitos (incluindo a guerra) para alcancar ou promover objetivos
especificos sobre um adversario ou adversarios especificos.”'* (ESTADOS UNIDOS, 1998,
p. I-1, traducdo nossa).

A JP 3-13 de 1998 ja se referia a Ataques a Redes de Computadores (Computer
Network Attack — CNA) como “operagdes para interromper, negar, degradar ou destruir
informacgdes residentes em computadores e redes de computadores ou 0s proprios
computadores e suas redes.”'% (ESTADOS UNIDOS, 1998, p. I-9, traducdo nossa). Essas
operacdes, entretanto, apareciam como uma op¢do quando da conducdo de OperacGes de
Informacéo (Information Operations — 10):

“Operacoes de informacao” sdo acoes tomadas para afetar as informacgoes e os
sistemas de informacé@o do adverséario, ao defender as proprias informacdes e
sistemas de informacdo. 10s exigem uma integracdo estreita e continua das
capacidades e atividades ofensivas e defensivas, assim como um modelo efetivo de
integracdo e interacdo de C2 [comando e controle], com o apoio da inteligéncia. 10s
sdo realizadas através da integracdo de muitas capacidades e atividades relacionadas.
As principais capacidades para conduzir 10s incluem, mas ndo estdo limitadas a,
OPSEC (seguranca das operacGes — operations security), PSYOP (operacGes
psicoldgicas — psychological operations), dissimulagdo militar (military deception),
EW (guerra eletrdnica — electronic warfare) e ataque fisico/destruicdo (physical
attack/destruction), podendo incluir CNA (ataque a redes de computadores —

computer network attack). Atividades relacionadas com as 10s incluem, mas néo
estdo limitadas a, relagdes publicas (public relations — PR) e atividades de assuntos

101 conducted during time of crisis or conflict (including war) to achieve or promote specific objectives over a
specific adversary or adversaries.

102" operations to disrupt, deny, degrade, or destroy information resident in computers and computer networks or
the computers and networks themselves.
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civis (civil affairs — CA).'® (ESTADOS UNIDOS, 1998, p. 1-9-1-10, tradugéo nossa,
destaque nosso). %

Em 2006, a doutrina JP-3-13 (ESTADOS UNIDOS, 2006a) foi atualizada e
estabeleceu uma diferenciacdo nitida entre as Capacidades Centrais (Core Capabilities), as
Capacidades de Suporte (Supporting Capabilities) e as Capacidades Relacionadas (Related
Capabilities) das Operacdes de Informacédo (Information Operations), incluindo as Operacdes
de Redes de Computadores (Computer Network Operations — CNO) como uma das cinco
capacidades centrais das Operacdes de Informacdo, junto com as operacOes de Guerra
Eletronica (Electronic Warfare — EW), OperacGes Psicoldgicas (Psychological Operations —
PSYOP), Seguranca das Operacbes (Operations Security — OPSEC) e Dissimulacdo Militar
(Military Deception — MILDEC). (ESTADOS UNIDOS, 20064, p. iii).

Essas transformacOes tiveram por objetivo alinhar a doutrina de Operagdes de
Informacdo existente com as orientacGes de planejamento trazidas pelo Roteiro de Operac6es
de Informacédo (Information Operations Roadmap) do Departamento de Defesa, de outubro de
2003 (ESTADOS UNIDOS, 20064, p. iii), que afirmou:

O Roteiro surge como mais um exemplo do compromisso do Departamento [de
Defesa] de transformar as nossas capacidades militares para acompanhar as ameagas
emergentes e explorar novas oportunidades oferecidas pela inovacdo e o répido

desenvolvimento das tecnologias da informacéo.'®® (ESTADOS UNIDOS, 2003a, p.
1, tradugdo nossa).

103 “Information operations” are actions taken to affect adversary information and information systems, while
defending one’s own information and information systems. 10 require the close, continuous integration of
offensive and defensive capabilities and activities, as well as effective design, integration, and interaction of
C2 with intelligence support. 10 are conducted through the integration of many capabilities and related
activities. Major capabilities to conduct 10 include, but are not limited to, OPSEC, PSYOP, military
deception, EW, and physical attack/destruction, and could include CNA. 10-related activities include, but are
not limited to, public affairs (PA) and civil affairs (CA) activities.

Na doutrina JP 3-13 de 1998, as “IOs ofensivas envolvem 0 uso integrado de capacidades e atividades
atribuidas e de suporte, mutuamente apoiadas pela inteligéncia, para afetar os tomadores de decisdo do
adversario e alcancar ou promover objetivos especificos. Essas capacidades e atividades atribuidas e de
suporte incluem, mas ndo estdo limitadas a, OPSEC, dissimulacdo militar, PSYOP, EW, ataque
fisico/destruicdo e operacdes especiais de informacdo (special information operations — SI10), e podem
incluir CNA. 10s defensivas integram e coordenam as politicas e procedimentos, operacfes, pessoal e
tecnologia para proteger e defender as informacBes e os sistemas de informacgdo. 10s defensivas sdo
conduzidas e assistidas através da garantia da informacéo (information assurance — 1A), OPSEC, seguranga
fisica, contradissimulacdo (counterdeception), contrapropaganda, contrainteligéncia (counterintelligence —
Cl), EW e SIO. 10s defensivas garantem o acesso a informacdo de forma oportuna, precisa e relevante,
negando aos adversarios a oportunidade de explorar informacGes favoraveis e os sistemas de informagao para
seus proprios propodsitos. 10s ofensivas também podem dar suporte as IOs defensivas.” (ESTADOS
UNIDOS, 1998, p. 1-10, tradugdo nossa).

The Roadmap stands as another example of the Department’s commitment to transform our military
capabilities to keep pace with emerging threats and to exploit new opportunities afforded by innovation and
rapidly developing information technologies.
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Na JP 3-13 de 2006, as funcGes das Operagdes de Redes de Computadores (Computer

Network Operations — CNO) se assemelhavam as das operacdes de Guerra Eletronica e

consistiam em Ataques a Redes de Computadores (Computer Network Attack — CNA), Defesa

de Redes de Computadores (Computer Network Defense — CND) e Espionagem a Redes de
Computadores (Computer Network Exploitation — CNE) (ESTADOS UNIDQOS, 20064, p. iii):
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(1) As CNO sdo um dos recursos mais recentes desenvolvidos para dar suporte as
operacOes militares. As CNO derivam do aumento do uso de computadores em rede
e dos sistemas de apoio a infraestrutura de TI por organizagdes militares e civis. As
CNO, juntamente com a EW, sdo usadas para atacar, enganar, degradar,
interromper, negar, explorar e defender a informacdo e a infraestrutura
eletronicas. Para os propositos das operagdes militares, as CNO sao divididas
em CNA, CND e espionagem (CNE) a redes de computadores relacionadas, que
viabilizam operacdes. As CNA consistem em acgdes realizadas através do uso de
redes de computadores para interromper, negar, degradar ou destruir a informagao
encontrada em computadores e redes de computadores ou 0s préprios computadores
e suas redes. As CND envolvem acBes realizadas através do uso de redes de
computadores para proteger, monitorar, analisar, detectar e responder a atividade
ndo autorizada dentro dos sistemas de informac&o e redes de computadores do DoD
[Departamento de Defesa]. A¢Bes de CND ndo sO protegem os sistemas do
Departamento de Defesa contra um adversario externo, mas também contra a
espionagem, e sdo agora uma fungdo necessaria em todas as operagdes militares. As
CNE sdo operac0es viabilizadoras e capacidades de coleta de inteligéncia realizadas
através do uso de redes de computadores para coletar dados dos sistemas de
informagdo automatizados de redes do alvo ou adversario. Note-se que, devido a
continua expansdo das redes sem fio e devido & integracdo de computadores e
comunicagdes de radiofrequéncia, havera operacdes e capacidades que tornaréo
opaca a linha divisdria entre as CNO e as EW, o que pode exigir uma
determinagdo caso a caso, quando as EW e as CNO forem atribuidas a autoridades
em separado.

(2) As CNO como capacidades centrais das 10s. A dependéncia crescente de
Forcas Armadas pouco sofisticadas e de grupos terroristas em computadores e redes
de computadores para passar informacdes para as forcas C2 reforca a importancia
das CNO nos planos e atividades de 10. A medida que a capacidade dos
computadores e a variedade de seu emprego ampliam, novas vulnerabilidades e
oportunidades continuardo a se desenvolver. Isto oferece oportunidades tanto para
atacar e espionar as fraquezas do sistema de computadores de um adversario, como
um requisito para identificar e proteger o nosso prdprio de ataques ou espionagem
similares.’® (ESTADOS UNIDOS, 2006a, p. 114-115, traducdo nossa, destaque
N0ss0).

(1) CNO is one of the latest capabilities developed in support of military operations. CNO stems from the
increasing use of networked computers and supporting IT infrastructure systems by military and civilian
organizations. CNO, along with EW, is used to attack, deceive, degrade, disrupt, deny, exploit, and defend
electronic information and infrastructure. For the purpose of military operations, CNO are divided into CNA,
CND, and related computer network exploitation (CNE) enabling operations. CNA consists of actions taken
through the use of computer networks to disrupt, deny, degrade, or destroy information resident in computers
and computer networks, or the computers and networks themselves. CND involves actions taken through the
use of computer networks to protect, monitor, analyze, detect, and respond to unauthorized activity within
DoD information systems and computer networks. CND actions not only protect DoD systems from an
external adversary but also from exploitation from within, and are now a necessary function in all military
operations. CNE is enabling operations and intelligence collection capabilities conducted through the use of
computer networks to gather data from target or adversary automated information systems or networks. Note
that due to the continued expansion of wireless networking and the integration of computers and radio
frequency communications, there will be operations and capabilities that blur the line between CNO and EW
and that may require case-by-case determination when EW and CNO are assigned separate release
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Também nesse documento a palavra ciberespaco aparece pela primeira vez na
doutrina, significando um “ambiente ficticio em que a informagao digitalizada ¢ comunicada
através das redes de computadores.”'®” (ESTADOS UNIDOS, 2006a, p. GL-6, traducdo
nossa).

Em novembro de 2010, um documento especifico sobre Operagdes no Ciberespaco foi
elaborado, através de um memorando, tendo sido denominado Terminologia Conjunta para
OperacOes no Ciberespaco (Joint Terminology for Cyberspace Operations) (ESTADOS
UNIDOS, 2010c). Nesse momento, o termo CNO (Computer Network Operations) foi
substituido por Operacdes no Ciberespaco (Cyberspace Operations — CO)'*®® (ESTADOS
UNIDOS, 2010c, p. 8), que significava “O emprego de capacidades ciber, cujo principal
proposito é alcancar objetivos no ou através do ciberespaco. Tais operacdes incluem
operacdes de rede de computadores e atividades para operar e defender a Rede Mundial de
Computadores (Global Information Grid).”'®® (ESTADOS UNIDOS, 2010c, p. 8, traducdo
nossa). O documento também modificou as definigdes existentes de CNA, CND e CNE
(ESTADOS UNIDOS, 2010c, p. 2) incluindo, no rol, vérias outras atividades, como as
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OperacOes de Forca Avancadas (Advance Force Operations),” as Opera¢fes Ofensivas no

Ciberespaco (Offensive Cyberspace Operations — OCO),*** as atividades de Categorizacdo do

authorities. (2) CNO as an 10 Core Capability. The increasing reliance of unsophisticated militaries and
terrorist groups on computers and computer networks to pass information to C2 forces reinforces the
importance of CNO in 10 plans and activities. As the capability of computers and the range of their
employment broadens, new vulnerabilities and opportunities will continue to develop. This offers both
opportunities to attack and exploit an adversary’s computer system weaknesses and a requirement to identify
and protect our own from similar attack or exploitation.
the notional environment in which digitized information is communicated over computer networks.
Ao lado do termo operagdes no ciberespago existe a seguinte informagdo “CM-0856-09 1 Sep 2009~
(ESTADOS UNIDOS, 2010c, p. 8), 0 que nos leva a crer que essa definicdo de Operacbes no Ciberespaco
deve ter sido elaborada anteriormente e publicada em setembro de 2009 através de um documento que
desconhecemos.
The employment of cyber capabilities where the primary purpose is to achieve objectives in or through
cyberspace. Such operations include computer network operations and activities to operate and defend the
Global Information Grid.
“Uma operacdo que antecede o principal esforgo em uma area objetiva, a fim de preparar o objetivo para o
ataque principal através da conducdo de operacgdes tais como reconhecimento, tomada de posicBes de apoio —
incluindo os principais sistemas de rede ou nos — pré-armazenagem ou ajuste de armas — tais como remogao
de minas navais, bombardeio preliminar, demoli¢Bes submarinas ou o implante de acessos e/ou armas ciber —
e apoio aéreo.” (ESTADOS UNIDOS, 2010c, p. 2, tradugéo nossa).
L «Atividades que, através do uso do ciberespaco, retinem ativamente informacdes de computadores, sistemas
de informag&o ou redes, ou manipulam, interrompem, negam, degradam ou destroem computadores, sistemas
de informacdo ou redes especificas.” (ESTADOS UNIDOS, 2010c, p. 13, tradugdo nossa).
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Armamento (Weapon Categorization) ™ e as operacOes de Ciberataque (Cyber attack)™ ™, a
titulo de exemplo.

Nesse documento, o ciberespaco (cyberspace) passou a significar um “dominio
caracterizado pelo uso da eletronica e do espectro eletromagnético para armazenar, modificar
e trocar dados através de sistemas de rede e infraestruturas fisicas associadas™* (ESTADOS
UNIDOS, 2010c, p. 7, tradugédo nossa).

Em janeiro de 2011, o secretario de defesa publicou um memorando denominado
Comunicacéo Estratégica e Operacdes de Informacdo no DoD (Strategic Communication and
Information Operations in the DoD) (ESTADOS UNIDOS, 2011c) ampliando o conceito de
Operacg0es de Informacédo. Esse documento retirou do conceito de OperacOes de Informagao
as suas cinco capacidades centrais (core capabilities). Essa alteracdo se deu, principalmente,
devido ao fato de que, ao nomeé-las, as unidades por ela responsaveis deram énfase a cada
uma dessas capacidades de forma isolada, enquanto o principal objetivo era integra-las. Ao
retirar o rol explicito de capacidades “as ferramentas disponiveis [estariam] agora limitadas
apenas pela imagina¢do do comandante e sua equipe.”™*®> (ESTADOS UNIDOS, 2011d, p. 6,
traducdo nossa). O novo texto ficou assim:

[Operacdes de Informacéo consistem no] ‘emprego integrado, durante as operages
militares, de capacidades relacionadas com a informacdo (information-related
capabilities), em conjunto com outras linhas de operacBes, para influenciar,
interromper, corromper ou usurpar a tomada de decisdo de adversarios e potenciais

adversarios e, a0 mesmo tempo, proteger a nossa.’*** (ESTADOS UNIDOS, 2011c,
p. 2, traducdo nossa).

12 «ym complexo de capacidades de armas ciber colocadas em categorias, baseadas na avaliagdo de risco e na
autoridade de autorizagdo necessaria para 0 seu uso, que sdo usadas para determinar o nivel de autorizacdo
para a sua utilizacdo. Um exemplo de categorias poderia ser: Categoria | — Autorizacdo do Comandante em
combate, Categoria Il — Autorizagdo pré-aprovada para uso do comandante em combate em OPLANS
especificos ou sob o estado de alerta especifico/status de arma ROE, Categoria |1l — Autorizada apenas pelo
Presidente/SECDEF.” (ESTADOS UNIDOS, 2010c, p. 15, traducdo nossa).

“Um ato hostil usando o computador ou redes ou sistemas relacionados e destinado a interromper e/ou
destruir sistemas, ativos ou func@es ciber criticas do adversario. Os efeitos pretendidos de um ciberataque
ndo estdo necessariamente limitados aos sistemas de computadores-alvo ou aos dados em si — por exemplo,
ataques contra sistemas de computadores que se destinam a degradar ou destruir a infraestrutura ou
capacidade C2. Um ciberataque pode utilizar veiculos de entrega intermediarios incluindo dispositivos
periféricos, transmissores eletronicos, cddigos incorporados ou operadores humanos. A ativagao ou o efeito
de um ciberataque podem ser amplamente separados temporalmente e geograficamente da sua entrega.”
(ESTADOS UNIDOS, 2010c, p. 5, traducéo nossa).

domain characterized by the use of electronics and the electromagnetic spectrum to store, modify, and
exchange data via network systems and associated physical infrastructures.

the tools available are now constrained only by the imagination of the commander and his staff.

“the integrated employment, during military operations, of information-related capabilities in concert with
other lines of operation to influence, disrupt, corrupt, or usurp the decision-making of adversaries and
potential adversaries while protecting our own.”
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Embora as capacidades centrais das Operagdes de Informacéo tivessem sido retiradas
do conceito, elas ndo deixaram de existir. De acordo com o documento Cartilha de Operagoes
de Informacdo: Fundamentos das OperacOes de Informacdes (Information Operations Primer:
Fundamentals of Information Operations) (ESTADOS UNIDOS, 2011d) produzido pela
Escola de Guerra do Exército dos EUA (US Army War College) em novembro de 2011, os
planos eram de que essas capacidades fossem incorporadas ao corpo da doutrina entdo em
revisdo (ESTADOS UNIDOQOS, 2011d, p. 6), 0 que ocorreu.

Em novembro de 2012, a doutrina central JP 3-13 (ESTADOS UNIDOS, 2012a)
incorporou a nova definicdo de OperacOes de Informacao sugerida pelo memorando de 2011 e
aprofundou o significado de capacidades relacionadas com a informacéo (information-related
capabilities — IRCs): “sdo ferramentas, técnicas ou atividades empregadas dentro de uma
dimensdo do ambiente de informacgdes, que podem ser utilizadas para alcancar um fim
especifico/fins especificos.”*!” (ESTADOS UNIDOS, 2012a, p. iii, tradugdo nossa).

De forma abrangente, o texto da JP 3-13 de 2012 enumerou vérias IRCs, que se
resumem nas capacidades tradicionais existentes, como as OPSEC, as MILDEC e as
MISO,**® por exemplo, e em outras novas capacidades, como a Comunicagdo Estratégica
(Strategic Communication — SC)™° e as Operac6es Espaciais (Space Operations),’® deixando
claro que esse rol de capacidades ndo era exaustivo (ESTADOS UNIDOS, 20123, p. ix).

17 tools, techniques or activities employed within a dimension of the information environment, which can be

used to achieve a specific end(s).

A expressdo Operagdes Psicologicas (Psychological Operations - PSYOP) foi substituida pela expresséo
Operagdes de Informacdo de Suporte as Forcas Armadas (Military Information Support Operations - MISO)
em 2010. Assim, as MISO sdo consideradas capacidades tradicionais. A modificacdo na terminologia foi
feita por um memorando em dezembro de 2010 (ESTADOS UNIDOS, 2011c, p. 2), mas so6 foi incorporada
ao texto da doutrina central JP 3-13 em novembro de 2012, significando “operag¢fes planejadas para
transmitir informagdes e indicadores selecionados para o publico estrangeiro para influenciar suas emogdes,
motivos, raciocinio objetivo e, em JUltima instdncia, o comportamento de governos estrangeiros,
organizag0es, grupos e individuos.” (ESTADOS UNIDOS, 2012a, p. 11-9-11-10, traducéo nossa).

“(1) Comunicacéo Estratégica. (a) O processo de SC consiste em esforcos focados do Governo dos Estados
Unidos (USG) para criar, fortalecer ou preservar condi¢des favoraveis para o avango dos interesses, politicas
e objetivos nacionais ao compreender e engajar audiéncias-chave através do uso de programas coordenados,
planos, temas, mensagens e produtos sincronizados com as acBes de todos os instrumentos de poder
nacionais. A SC é uma abordagem governamental global (whole-of-government approach) impulsionada por
processos de interagéncias e de integracdo que estdo focados em uma estratégia nacional de comunicacéo
eficaz. (b) Os elementos e organizagdes que implementam a orientacdo estratégica, tanto internos como
externos a forca conjunta, devem nédo s6 entender e estar cientes dos objetivos das 10s da forga conjunta, mas
também devem trabalhar em estreita colaboragdo com os membros da comunidade interagéncias, a fim de
assegurar plena coordenacgdo e sincronizacdo dos esforcos do Governo dos EUA . Assim, os objetivos do
Comando das Forgas Conjuntas (Joint Forces Command - JFC) das 10s devem complementar os objetivos
gerais de acordo com a orientagdo estratégica. O Grupo de Coordenagdo Conjunto das Interagéncias (Joint
Interagency Coordination Group - JIACG) representativo dentro da célula de 10s facilita a coordenagdo para
cumprir a orientacéo estratégica e facilitar a SC.” (ESTADOS UNIDOS, 2012a, p. I1-5-11-6, tradugdo nossa).

“T) Operacdes Espaciais. Capacidades espaciais s&o um multiplicador de forga significativo quando integrado
com as operagdes conjuntas. As operagdes espaciais ddo suporte as 10s através das fun¢des de melhoria de
forga espacial de inteligéncia, monitoramento e reconhecimento, alerta de misseis, monitoramento ambiental;
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No que tange ao ciberespaco e as Operagdes no Ciberespaco (Cyberspace Operations

— CO) a doutrina JP 3-13 de 2012 afirmou:

ja

(@) O ciberespago ¢ um dominio global dentro do ambiente de informagdes
consistindo na rede interdependente de infraestruturas de tecnologia da informagéo e
dados residentes, incluindo a Internet, as redes de telecomunicagdes, os sistemas de
computadores e o0s processadores e controladores embutidos. As COs sdo o
emprego de capacidades do ciberespaco, cujo principal propdsito é alcancar os
objetivos no ou através do ciberespago. As capacidades do ciberespago, quando
em apoio as 10s, negam ou manipulam a tomada de decisdo do adversario ou
adversario em potencial, através de um meio de informacdo-alvo (como um ponto de
acesso sem fio na dimensdo fisica), através da mensagem em si (uma mensagem
criptografada na dimensdo informacional) ou através de uma ciber-persona (uma
identidade online que torna possivel a comunicacdo, a tomada de decisdo e a
influéncia do publico na dimensdo cognitiva). Quando empregadas em apoio as
10s, as COs geralmente tém como foco a integracdo de capacidades ofensivas e
defensivas exercidas no e através do ciberespa¢o, em conjunto com outras IRCs
e em coordenacdo com varias linhas de operacéo e linhas de esforgo.

(b) Como um processo que integra o emprego de IRCs através das multiplas linhas
de esforgo e linhas de operacdo para afetar um tomador de decisdo adversario ou
adversario em potencial, as 10s podem direcionar 0 meio (um componente dentro da
dimensdo fisica, como uma torre de microondas) ou a mensagem em si (por
exemplo, uma mensagem codificada na dimensdo informacional). As COs sdo uma
das vérias IRCs a disposi¢do do comandante.*?! (ESTADOS UNIDOS, 2012a, p. II-
9, traducéo nossa, destaque nosso).

Embora tenha sido publicada em novembro de 2012, acreditamos que a ultima JP 3-13

esteja desatualizada, pelo menos no que se refere aos conceitos. Atraveés da Diretiva

3600.01 do Departamento de Defesa (Department of Defense Directive 3600.01) (ESTADOS
UNIDOS, 2013a), de maio de 2013, o Departamento de Defesa dos Estados Unidos

apresentou uma defini¢cdo mais atualizada para as Operagdes de Informacao:
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a. As 10s serdo o principal mecanismo utilizado durante as operagdes militares
para integrar, sincronizar, empregar e avaliar uma grande variedade de

comunicagdes por satélite e de posicionamento espacial, navegacdo e cronometragem. A célula 10 é um
lugar-chave para a coordenacao e solugdes de controveérsias (deconflicting) das fungdes de melhoria da forca
espacial com outras IRCs.” (ESTADOS UNIDOS, 2012a, p. I1-9, tradugdo nossa).

(a) Cyberspace is a global domain within the information environment consisting of the interdependent
network of information technology infrastructures and resident data, including the Internet,
telecommunications networks, computer systems, and embedded processors and controllers. CO are the
employment of cyberspace capabilities where the primary purpose is to achieve objectives in or through
cyberspace. Cyberspace capabilities, when in support of 10, deny or manipulate adversary or potential
adversary decision making, through targeting an information medium (such as a wireless access point in the
physical dimension), the message itself (an encrypted message in the information dimension), or a cyber-
persona (an online identity that facilitates communication, decision making, and the influencing of audiences
in the cognitive dimension). When employed in support of 10, CO generally focus on the integration of
offensive and defensive capabilities exercised in and through cyberspace, in concert with other IRCs, and
coordination across multiple lines of operation and lines of effort. (b) As a process that integrates the
employment of IRCs across multiple lines of effort and lines of operation to affect an adversary or potential
adversary decision maker, 10 can target either the medium (a component within the physical dimension such
as a microwave tower) or the message itself (e.g., an encrypted message in the informational dimension). CO
is one of several IRCs available to the commander.
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capacidades relacionadas com a informacéo (IRCs), em conjunto com outras
linhas de operagdes para afetar a tomada de decisdes dos adversarios ou
potenciais adversarios, protegendo a nossa.

b. As IRCs constituem ferramentas, técnicas ou atividades empregadas dentro
de uma dimensdo do ambiente de informacgdes (information environment —
IE)*??, que podem ser usadas para atingir um fim especifico, em um tempo e
lugar especifico. IRCs podem incluir, mas ndo se limitam, a uma variedade de
atividades técnicas e ndo técnicas que se cruzam com as areas tradicionais de guerra
eletronica (electronic warfare — EW)'?®, operacdes no ciberespaco (cyberspace
operations — CO)'®* operacdes de informacdo de suporte as Forcas Armadas
(military information support operations — MISO)*?®, dissimulagao militar (military
deception — MILDEC)'*, atividades de influéncia (influence activities), seguranga
das operacBes (operations security — OPSEC)*’ e inteligéncia (intelligence)?®
(ESTADOS UNIDOS, 2013a, p. 1, traducdo nossa, destaque nosso).

A despeito dessas recentes alteracdes, revelacdes publicadas pelo jornal The Guardian

em junho de 2013 (GREENWALD; MACASKILL, 2013a) mostram que a doutrina sobre as
Operacdes no Ciberespaco continua em evolucdo. O documento, de carater classificado,
denominado Diretiva Politica Presidencial/PPD 20 (Presidential Policy Directive/PPD-20)
(ESTADOS UNIDOS, 2012b) de outubro de 2012 foi apresentado em sua integra pelo jornal
The Guardian no dia 7 de junho de 2013 (GREENWALD; MACASKILL, 2013b), como

parte das revelacbes em massa feitas por Edward Snowden, ex-consultor da Agéncia de

Seguranca Nacional estadunidense (National Security Agency — NSA) e apresenta novas

definicdes para as Opera¢des no Ciberespaco.
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O ambiente de informagdes (information environment — IE) “é o agregado de individuos, organizagdes e
sistemas que coletam, processam, disseminam ou agem sobre a informagdo.” (ESTADOS UNIDQOS, 2010b,
p. 127, traducdo nossa).

“Acgdo militar envolvendo o uso de energia eletromagnética e dirigida para controlar o espectro
eletromagnético ou para atacar o inimigo. Também chamada de EW.” (ESTADOS UNIDOS, 2010b, p. 84,
traducdo nossa).

Operagdes no Ciberespaco consistem no “emprego de capacidades do ciberespaco, cujo proposito principal é
alcancar os objetivos no ou através do ciberespaco.” (ESTADOS UNIDOS, 2010b, p. 64, traducio nossa).

As MISO sio “operacdes planejadas para transmitir informagdes e indicadores selecionados para o publico
estrangeiro para influenciar suas emogdes, motivos, raciocinio objetivo e, em Ultima instancia, o
comportamento de governos estrangeiros, organizac@es, grupos e individuos de uma forma favoravel aos
objetivos de seu originador.” (ESTADOS UNIDOS, 2010b, p. 171-172, tradu¢do nossa).

As MILDEC consistem em “agBes executadas para enganar deliberadamente um adversario militar,
paramilitar ou tomadores de decisdo de organizagdo extremista violenta, fazendo com que o adversario tenha
acOes especificas (ou inércia) que contribuirdo para a realizagdo da misséo favoravel.” (ESTADOS UNIDOS,
2010b, p. 171, traducdo nossa).

A OPSEC ¢ “ um processo de identificacdo de informacao critica e subsequente andlise de acBes favoraveis
que atendem as operacfes militares e outras atividades.” (ESTADOS UNIDOS, 2010b, p. 197, traducédo
nossa).

a. 10 will be the principal mechanism used during military operations to integrate, synchronize, employ, and
assess a wide variety of information-related capabilities (IRCs) in concert with other lines of operations to
effect adversaries' or potential adversaries’ decision-making while protecting our own. b. IRCs constitute
tools, techniques, or activities employed within a dimension of the information environment (IE) that can be
used to achieve a specific end at a specific time and place. IRCs can include, but are not be limited to, a
variety of technical and non-technical activities that intersect the traditional areas of electronic warfare,
cyberspace operations, military information support operations (MISO), military deception (MILDEC),
influence activities, operations security (OPSEC), and intelligence.
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Na PPD-20 as Operacfes no Ciberespaco constituem atividades no ciberespaco e
incluem aquelas operagcdes que dao suporte ou viabilizam Operagdes de Informacéo
(Information Operations), operacGes cinéticas (kinetic operations) ou outros tipos de
operacdes (ESTADOS UNIDOS, 2012b, p. 4), e compreendem as operacdes de coleta ciber
(cyber collection), as operacOes de efeitos ciber defensivos (defensive cyber effects operations
— DCEOQ), incluindo as contramedidas defensivas ndo intrusivas (nonintrusive defensive
countermeasures — NDCM), e as operacdes de efeitos ciber ofensivos (offensive cyber effects
operations — OCEQ) (ESTADOS UNIDQOS, 2012b, p. 3).

O efeito ciber (cyber effect) consiste na “manipulagdo, interrup¢do, negagao,
degradacdo ou destruicdo de sistemas de computadores, de informacdo ou de sistemas de
comunicacdo, de redes, de infraestrutura fisica ou virtual controlada por computadores ou
sistemas de informagao, ou informagoes neles residentes.”*?° (ESTADOS UNIDOS, 2012b, p.
2, traducdo nossa).

As operac0es de coleta ciber (cyber collection) séo

Operacdes e programas relacionados ou atividades realizadas pelo ou em nome
do Governo dos Estados Unidos, no ou através do ciberespago, com o principal
propdsito de coletar inteligéncia — incluindo a informacéo que pode ser usada para
operacOes futuras — de computadores, sistemas de informagdo ou de comunicagdo ou
redes com a finalidade de permanecer ocultas. A coleta ciber implica em acessar um
computador, um sistema de informacao ou rede sem autorizacdo do proprietario ou
do operador do computador, sistema de informacdo, ou rede ou de uma parte para
uma comunicacao ou para exceder 0 acesso autorizado. A coleta ciber inclui aquelas
atividades essenciais e inerentes a viabilizacdo da coleta ciber, tais como a inibicéo
de detecdo ou atribuicdo, mesmo que criem efeitos ciber.** (ESTADOS UNIDOS,
2012b, p. 2-3, traducéo nossa, destaque nosso).

As operac0es de efeitos ciber defensivos (defensive cyber effects operations — DCEQ)

Sao

Operacdes e programas relacionados ou atividades — diferentes de defesa de rede
(network defense)*®! ou coleta ciber — conduzidas pelo ou em nome do Governo dos

123 manipulation, disruption, denial, degradation, or destruction of computers, information or communications
systems, networks, physical or virtual infrastructure controlled by computers or information systems, or
information resident thereon.

Operations and related programs or activities conducted by or on behalf of the United States Government, in
or through cyberspace, for the primary purpose of collecting intelligence — including information that can be
used for future operations — from computers, information or communications systems, or networks with the
intent to remain undetected. Cyber collection entails accessing a computer, information system, or network
without authorization from the owner or operator of that computer, information system, or network or from a
party to a communication or by exceeding authorized access. Cyber collection includes those activities
essential and inherent to enabling cyber collection, such as inhibiting detection or attribution, even if they
create cyber effects.

Defesa de Rede (Network Defense) consiste em “programas, atividades e o uso de ferramentas necessarias
para facilitd-los (incluindo aqueles governados pelas NSPD-54/HSPD-23 e NSD-42), conduzidos em um
computador, rede ou sistema de comunicacdo ou informag8es pelo proprietario ou com o consentimento do
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Estados Unidos, no ou através do ciberespaco, que se destinam a viabilizar ou
produzir efeitos ciber fora das redes do Governo dos Estados Unidos com o
objetivo de defender ou proteger [0s Estados Unidos] contra ameacgas iminentes
ou ataques em curso ou atividades ciber maliciosas contra os interesses
nacionais dos Estados Unidos de dentro ou de fora do ciberespaco.*
(ESTADOS UNIDOS, 2012b, p. 3, traducdo nossa, destaque nosso).

As contramedidas defensivas ndo intrusivas (nonintrusive defensive countermeasures

— NDCM) séo

O subconjunto de DCEOs que ndo requerem acesso a computadores, informagoes
ou sistemas de comunicagdo, ou redes sem autorizagcdo dos proprietarios ou
operadores de sistemas de computadores alvo, informacdo ou sistemas de
comunicagdo, ou redes ou acesso autorizado excedente, e s6 cria os efeitos ciber
minimos necessarios para mitigar as atividades relacionadas com a ameaca.®
(ESTADOS UNIDOS, 2012b, p. 3, tradugéo nossa, destaque nosso).

As operacgdes de efeitos ciber ofensivos (offensive cyber effects operations — OCEO)

sao

OperacBes e programas relacionados ou atividades — diferentes de defesa de rede,
coleta ciber, ou DCEO - conduzidas pelo ou em nome do Governo dos Estados
Unidos, no ou através do ciberespago, que se destinam a viabilizar ou produzir
efeitos ciber fora das redes do Governo dos Estados Unidos.”** (ESTADOS
UNIDOS, 2012b, p. 3, tradugdo nossa, destaque nosso).

Como podemos observar, as novas concepcdes dao um carater mais ativo as operagdes

no ciberespaco, permitindo que mesmo as operacdes de defesa produzam efeitos ciber, desde

que fora das redes do Governo dos Estados Unidos.

Mesmo apos as revelagdes, a nova terminologia ainda ndo apareceu no Dicionario de

Termos Militares e Associados do Departamento de Defesa JP 1-02 (Department of Defense
Dictionary of Military and Associated Terms — JP 1-02) de 2010 (ESTADOS UNIDOS,
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proprietario e, quando apropriado, 0s usuarios, para o objetivo principal de proteger (1) aquele computador,
rede ou sistema, (2) os dados nele armazenados, processados ou que transitam nesse computador, rede ou
sistema, ou (3) a infraestrutura fisica e virtual controlada por um computador, rede ou sistema. Defesa da
rede ndo envolve ou requer o acesso ou a conducdo de atividades em computadores, redes ou sistemas de
informagdo ou de comunicacdo sem a autorizacdo dos proprietarios ou ultrapassagem do acesso autorizado
pelos proprietarios.” (ESTADOS UNIDOS, 2012b, p. 2, tradugdo nossa).

Operations and related programs or activities — other than network defense or cyber collection — conducted
by or on behalf of the United States Government, in or through cyberspace, that are intended to enable or
produce cyber effects outside United States Government networks for the purpose of defending or protecting
against imminent threats or ongoing attacks or malicious cyber activity against U.S. national interests from
inside or outside cyberspace.

The subset of DCEO that does not require accessing computers, information or communications systems, or
networks without authorization from the owners or operators of the targeted computers, information or
communications systems, or networks or exceeding authorized access and only creates the minimum cyber
effects needed to mitigate the threat activity.

Operations and related programs or activities — other than network defense, cyber collection, or DCEO —
conducted by or on behalf of the United States Government, in or through cyberspace, that are intended to
enable or produce cyber effects outside United States Government networks.
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2010b), que foi atualizado em dezembro de 2013. Entretanto, o dicionério ja contém algumas
defini¢cBes que constam no ultimo documento direcionado especificamente as Operagdes no
Ciberespaco de que se tem conhecimento, a publicacdo conjunta denominada Operac6es
Conjuntas no Ciberespaco JP 3-12 (Joint Cyberspace Operations JP 3-12) (ESTADOS
UNIDOS, 2013b), assinada em 5 de fevereiro de 2013, o que confirma a evolucdo continua da
doutrina (ESTADOS UNIDOS, 2010b, p. 64, 69, 192)**. Essa Gltima publicacio, contudo, é
classificada e encontra-se disponivel apenas na rede fechada SIPRNET JDEIS (ESTADOS
UNIDQOS, 2013b, p. iii).

De acordo com o Compéndio de Publicagbes da Doutrina Conjunta Central
(Compendium of Key Doctrine Publications) (ESTADOS UNIDOS, 2013b), de junho de
2013, a JP 3-12 adveio do Plano de Implementacdo da Estratégia Militar Nacional para
Operacbes no Ciberespaco (National Military Strategy for Cyberspace Operations
Implementation Plan). Ela teve inicio como uma Publicacdo Conjunta de Teste (Joint Test
Publication — JPT), tendo evoluido para uma Publicacdo Conjunta (Joint Publication — JP)
devido ao esforco coletivo da comunidade destinada a desenvolvé-la (ESTADOS UNIDOS,
2013b, p. iii).*** O Compéndio também afirma que essa publicagdo “aborda a singularidade
das operacdes militares no ciberespaco, esclarece o comando de operagfes relacionadas ao
ciberespaco, bem como as inter-relagdes operacionais, e incorpora as licbes operacionais
aprendidas.”™*’ (ESTADOS UNIDOS, 2013b, p. iii, tradugio nossa).

A doutrina que fundamenta as Operacdes no Ciberespaco, portanto, originou-se dentro

da doutrina de OperacGes de Informacéo e, ao longo do tempo, a medida que essa capacidade

135 A titulo de exemplo, o dicionario traz as seguintes definicdes constantes na JP 3-12: “Superioridade no
ciberespago — O grau de dominio do ciberespago por uma forga que permite a conducéao segura e confiavel de
operagdes por essa forca e por suas respectivas forgas terrestres, aéreas, maritimas e espaciais, em um
determinado tempo e lugar, sem a interferéncia proibitiva de um adversario. (JP 3-12)” (ESTADOS
UNIDOS, 2010b, p. 64, tradugdo nossa). “Ac¢des de resposta as operagdes defensivas no ciberespaco —
Medidas deliberadas e autorizadas ou acfes tomadas fora da rede defendida, para proteger e defender as
capacidades do ciberespaco do Departamento de Defesa ou de outros sistemas designados. Também
chamadas de DCO-RA. (JP 3-12)” (ESTADOS UNIDOS, 2010b, p. 69, tradu¢do nossa). “Operacdes
Defensivas no Ciberespaco — Operacdes no Ciberespaco passivas e ativas destinadas a preservar a habilidade
de utilizar capacidades do ciberespaco favoraveis e a proteger dados, redes, capacidades centradas na rede
(net-centric capabilities) e outros sistemas designados. Também chamadas de DCO. (JP 3-12)” (ESTADOS
UNIDQOS, 2010b, p. 69, traducdo nossa). “Opera¢des Ofensivas no Ciberespago — Operacgdes no Ciberespago
destinadas a projetar poder através da aplicagdo de forga no ou através do ciberespago. Também chamadas de
OCO. (JP 3-12)” (ESTADOS UNIDOS, 2010b, p. 192, tradugao nossa).

A doutrina da Forca Aérea estadunidense possui um documento de denominagdo semelhante: Operagdes no
Ciberespago — Documento 3-12 da Doutrina da Forga Aérea (Cyberspace Operations — Air Force Doctrine
Document 3-12) (ESTADOS UNIDOS, 2010a) publicado em julho de 2010 e atualizado em novembro de
2011. Acredita-se que esse documento tenha feito parte dos esforgos conjuntos para a elaboracdo da
Publicacdo Conjunta JP 3-12, cujo conteldo ainda encontra-se classificado.

addresses the uniqueness of military operations in cyberspace, clarify cyberspace operations-related
command and operational interrelationships, and incorporate operational lessons learned.
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foi se tornando mais relevante, ela passou a ser desenvolvida na doutrina de forma mais
autdbnoma, embora a doutrina de OperagOes de Informacéo ainda seja o principal mecanismo
utilizado durante as operacdes militares para coordenar as capacidades do ciberespaco com as
outras capacidades existentes em todas as linhas de operacdes militares (ESTADOS
UNIDOS, 20134, p. 1).

3.2 Estratégias de Ciberguerra

Estratégias governamentais também tém como objetivo guiar “agdes para dar suporte
aos objetivos nacionais.”™*® (ANDRESS; WINTERFELD, 2011, p. 37, traducdo nossa),
definindo diretrizes e prioridades dentro de cada ambito de atuacéo do governo.

No que se refere as estratégias governamentais mais recentes que tratam
especificamente sobre OperacGes no Ciberespaco (Cyberspace Operations), os Estados
Unidos possuem duas estratégias basilares, quais sejam: a Estratégia Militar Nacional para
Operacoes no Ciberespaco (National Military Strategy for Cyberspace Operations — NMS-
CO) (ESTADOS UNIDOS, 2006b), publicada em dezembro de 2006 e a Estratégia para
Operar no Ciberespaco do Departamento de Defesa (Department of Defense Strategy for
Operating in Cyberspace) (ESTADOS UNIDOS, 2011a) de julho de 2011.

Para apresentar o contetudo relevante dessas duas estratégias, acreditamos que seja
pertinente fazé-lo através de um breve relato sobre as estratégias nacionais estadunidenses

139 até entdo existentes, mostrando a sua evolugdo.'*® Esse relato

direcionadas ao ciberespaco
se faz importante ndo sé para que possamos visualizar o contexto em que as estratégias para
operar no ciberespaco surgiram, baseadas na producdo intelectual sobre as relacGes entre

governanca e Revolucdo da Informacdo que se iniciou nos anos 1990, mas também para que

138 actions in support of national objectives.

139 Além dos documentos aqui citados, também podemos destacar: Plano Nacional de Protecdo as Infraestruturas
(National Infrastructure Protection Plan) (ESTADOS UNIDOS, 2009c) de 2009; Projeto de Estratégia
Nacional para lIdentidades Confidveis no Ciberespago (National Strategy for Trusted Identities in
Cyberspace. Draft) (ESTADOS UNIDOS, 2010f), de 25 de junho de 2010; Iniciativa Nacional para
Educacdo em Ciberseguranca (The National Initiative for Cybersecurity Education) (ESTADOS UNIDOS,
2010g), de 19 de abril de 2010; Ciberespaco Confidvel: Plano Estratégico para o Programa Federal de
Pesquisa e Desenvolvimento em Ciberseguranca (Trustworthy Cyberspace: Strategic Plan for the Federal
Cybersecurity Research and Development Program) (ESTADOS UNIDQOS, 2011e), de dezembro de 2011;
Ato de Conscientizagdo Publica sobre a Ciberseguranga (Cyber Security Public Awareness Act of 2011)
(ESTADOS UNIDOS, 2011f), de abril de 2011.

Para informac@es mais detalhadas sobre a evolugdo das Estratégias Nacionais relacionadas a ciberseguranca,
ver o relatério elaborado pelo Escritorio de Auditoria do Governo dos Estados Unidos (Government
Accountability Office — GAO) (ESTADOS UNIDOS, 2013c) em fevereiro de 2013, mais especificamente as
paginas 18 a 28.
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possamos comparar a evolugdo do contelido dessas duas estratégias operacionais no tempo e
vislumbrar breves reflexdes.

A primeira iniciativa do governo estadunidense de estabelecer diretrizes nacionais
relacionadas ao ciberespago resultou no Plano Nacional para a Protecdo de Sistemas de
Informac&o (National Plan for Information Systems Protection) langado pela Casa Branca em
2000 (ESTADOS UNIDOS, 2013c, p. 21). Embora limitado a protecdo dos sistemas e
infraestruturas criticas do pais contra ciberataques, o plano foi concebido como um primeiro

Em fevereiro de 2003 foi lancada a Estratégia Nacional para Proteger o Ciberespago
(The National Strategy to Secure Cyberspace), cujo objetivo principal se resumia em
“aperfeicoar a ciberseguranca em todo o pais, ndo s6 dos sistemas do governo, mas também
das infraestruturas criticas pertencentes ao setor privado”™* (CHEN, 2013, p. 3). Esse
documento destacou trés prioridades estratégicas que se consubstanciam no “[combate] aos
ciberataques contra as infraestruturas criticas estadunidenses, na [redu¢do] da vulnerabilidade
nacional frente aos ciberataques e na [minimizacdo] dos danos e reducdo do tempo de
recuperacdo pos-ataques™*? (ESTADOS UNIDOS, 2003b, p. viii, traducdo nossa). Além
disso, a Estratégia identificou prioridades nacionais criticas e enumerou Vvarias agdes e
iniciativas que podemos, assim, condensar: implementar um sistema nacional de resposta a
incidentes de seguranca no ciberespaco e incentivar as parcerias publico-privadas na troca de
informacdo e nas respostas a incidentes ciber; aumentar a conscientizacdo nacional sobre
ciberseguranca através de treinamentos, programas de educacdo, pesquisas e desenvolvimento
em ciberseguranca e reforcar a cooperacdo internacional para proteger o ciberespaco
(ESTADOS UNIDOS, 2003b, p. viii-x).

Em 2004, foi publicada a Estratégia Militar Nacional (National Military Strategy -
NMS)*? dos Estados Unidos. Essa estratégia consistiu em um plano de acdo para as Forcas
Armadas darem suporte as novas Estratégias de Seguranca e Defesa Nacional*** (ESTADOS
UNIDOS, 2004, p. iv). A Estratégia Militar destacou trés prioridades basilares: combater o

terrorismo, aperfeicoar o combate conjunto das Forcas Armadas e transformar a forca

1 improve cyber security nationwide, not only government systems but also critical infrastructures owned by

the private sector.

142 prevent cyber attacks against America’s critical infrastructures; Reduce national vulnerability to cyber
attacks; and Minimize damage and recovery time from cyber attacks that do occur

143 A Estratégia Militar Nacional (National Military Strategy — NMS) dos Estados Unidos mais recente que
encontramos online foi publicada em 8 de fevereiro de 2011 (ESTADOS UNIDOS, 2011b).

144 Para ter acesso a algumas Estratégias Nacionais de Seguranca estadunidenses, veja o Arquivo de Estratégias
Nacionais de Seguranca (National Security Strategy Archive — NSSA) (ESTADOS UNIDOS, 2014b).
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conjunta das Forcas Armadas para atender aos objetivos militares futuros (ESTADOS
UNIDQOS, 2004, p. iv, V).

Apesar de ndo ser uma estratégia direcionada especificamente ao ciberespaco, ela é
relevante para esta pesquisa, pois constituiu o ciberespaco como 0 mais novo dominio para se
fazer a guerra, assim como a terra, o mar, o ar ¢ o espago: “As For¢as Armadas devem ter a
capacidade para operar através dos dominios ar, terra, mar, espaco e ciberespaco do campo de
batalha.”*** (ESTADOS UNIDOS, 2004, p. 5, 18, traduc&o nossa).

Em dezembro de 2006, a Estratégia Militar Nacional para Operagdes no Ciberespaco
(National Military Strategy for Cyberspace Operations — NMS-CO) foi publicada.
Parcialmente desclassificada desde a sua publicacdo, a NMS-CO tem por escopo contribuir
para o alcance do objetivo estratégico militar fundamental, que é garantir a superioridade
estratégica militar dos Estados Unidos no ciberespaco (ESTADOS UNIDOS, 2006b, p. 1).
Para isso, ela “descreve o dominio do ciberespago, articula ameagas e vulnerabilidades no
ciberespaco e fornece um quadro estratégico para a acdo™'*® (ESTADOS UNIDOS, 2006b, p.
vii, traducdo nossa) que orienta e focaliza as a¢fes do Departamento de Defesa nas areas
militar, de inteligéncia e de operacdes de negocios no e através do ciberespaco (ESTADOS
UNIDOS, 2006b, p. ix). A NMS-CO também visa promover “um entendimento comum sobre

147 o ser referéncia para o planejamento, execucdo e obtencdo de recursos

o ciberespaco
relacionados as operacGes no ciberespaco (ESTADOS UNIDOS, 2006b, p. ix, traducédo
nossa).

A NMS-CO possui as seguintes prioridades estratégicas: obter e manter a iniciativa
para operar dentro do ciclo decisorio adversario; desenvolver capacidades para operar no
ciberespaco e integra-las com toda a gama de opera¢des militares existentes; gerenciar o risco
das operacgdes no ciberespaco (ESTADOS UNIDOS, 2006b, p. F-1-F3).

Em agosto de 2007, o governo estabeleceu a Comissao sobre Ciberseguranca para a

442 Presidéncia (Commission on Cybersecurity for the 44™ Presidency)™*®

por meio do Centro
para Estudos Estratégicos e Internacionais (Center for Strategic and International Studies —
CSIS), uma instituicdo de pesquisa dedicada a analisar os impactos de politicas publicas em

todo o mundo. O objetivo era analisar os planos e estratégias ciber existentes e avaliar o que

> The Armed Forces must have the ability to operate across the air, land, sea, space and cyberspace domains of
the battlespace.

148 describes the cyberspace domain, articulates threats and vulnerabilities in cyberspace, and provides a
strategic framework for action.

147 2 common understanding of cyberspace

148 para ter acesso a outros documentos produzidos por essa comisséo, além do relatério aqui citado, veja o site
do Centro para Estudos Estratégicos e Internacionais (Center for Strategic and International Studies — CSIS)
(COMISSION..., 2014).
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deveria ser mantido ou modificado (SECURING..., 2008, p. 1). Os trabalhos dessa comissédo
resultaram num relatério denominado Protecdo do Ciberespaco para a 44% Presidéncia
(Securing Cyberspace for the 44™ Presidency) (SECURING..., 2008), publicado em
dezembro de 2008, que concluiu: a ciberseguranca € um grande problema de seguranca
nacional para os Estados Unidos, as decisfes e a¢Oes sobre ciberseguranca devem respeitar a
privacidade e as liberdades civis e apenas uma estratégia de abrangéncia nacional e
internacional pode tornar o pais mais seguro (SECURING..., 2008, p. 1).

De todas as recomendacOes estabelecidas pelo relatério podemos ressaltar as
seguintes: criar uma estratégia de seguranca de abrangéncia nacional e internacional; criar,
organizar ou reestruturar agéncias, instituicdes, cargos e funcdes destinadas a ciberseguranca,
nos ambitos legal, militar e dos servicos de inteligéncia; fazer parcerias com o setor privado;
rever os parametros legais de seguranca da informacdo e estabelecer padrdes técnicos de
seguranga universais tanto para os sistemas publicos quanto para os sistemas privados;
promover educacdo, realizar treinamentos, desenvolver a forca de trabalho e conduzir
pesquisas em ciberseguranca (SECURING..., 2008, p. 5-9).

Enquanto isso, em janeiro de 2008, o governo dos Estados Unidos estabeleceu a
Iniciativa Global Nacional para a Ciberseguranca (The Comprehensive National
Cybersecurity Initiative — CNCI) com o objetivo de implementar as responsabilidades
estabelecidas pelas diretivas politicas Diretiva Presidencial de Seguranca Nacional 54 /
Diretiva Presidencial de Seguranca Interna 23 (National Security Presidential Directive 54 /
Homeland Security Presidential Directive 23 — NSPD-54/HSPD-23)'*°, ambas parcialmente
classificadas.'*

De acordo com o Relatério do Escritorio de Auditoria do Governo dos Estados Unidos
(United States Government Accountability Office — GAO)** (ESTADOS UNIDOS, 2013c) de
fevereiro de 2013, os projetos a serem implementados pela CNCI se alinham, em grande

parte, com as recomendacBes apontadas nas estratégias anteriores (ESTADOS UNIDOS,

9 para uma lista das diretivas presidenciais dos Gltimos governos dos Estados Unidos veja o website da
Federacdo Americana de Cientistas (Federation of American Scientists - FAS) (PRESIDENTIAL..., 2014).

%0 Em marco de 2009 emitiu-se um relatrio sobre a CNCI no que se refere aos seus aspectos legais e politicos
(ESTADOS UNIDOS, 2009a), mas, tendo em vista o carater parcialmente classificado das Diretivas que Ihe
deram origem, detalhes da CNCI ndo foram entdo publicados nesse relatério. Entretanto, com a finalidade de
tornar publicos os esforgos governamentais que estavam sendo realizados em relagdo a ciberseguranga, a
Casa Branca resolveu desclassificar parte das Diretivas publicando, em mar¢o de 2010, um documento
detalhando as iniciativas da CNCI (ESTADOS UNIDOS, 2010e, p. 2). O detalhamento dessas iniciativas
também pode ser encontrado no website da Casa Branca (ESTADOS UNIDOS, 2014d).

131 Accountability, segundo Cepik (2003, p. 158), é a avaliacdo posterior das acBes dos governantes pelos
governados. Entendemos ndo existir no nosso vocabulario palavra que possa melhor traduzir esse termo, mas
consideramos (til, aqui, a palavra “auditoria” para proporcionar uma melhor compreensdo do texto.
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2013c, p. 22), tratando-se de iniciativas para aumentar a consciéncia situacional
compartilhada sobre as vulnerabilidades no ciberespago, ao conectar centros especializados
em ciberseguranca; aumentar a capacidade de agir rapidamente para evitar invasoes, ao criar
sistemas de monitoramento e ao aumentar a seguranca das redes classificadas; aumentar as
capacidades de contrainteligéncia; difundir educacdo em ciberseguranca e coordenar esforgos
para pesquisas e desenvolvimento em ciberseguranca; elaborar programas e estratégias de
dissuaséo (deterrence) e prevencao contra ataques; gerenciar riscos e realizar parcerias entre
0s setores publicos e privados (ESTADOS UNIDOS, 2010e, p. 1-2).

Em fevereiro de 2009, o presidente determinou a realizacdo de uma revisdo da
politica, estratégias e organizacdes voltadas para a ciberseguranca, a fim de avaliar se as
iniciativas propostas pela CNCI estavam sendo devidamente implementadas. A revisdo durou
60 dias e foi realizada ndo s6 por especialistas em ciberseguranca, mas também por membros
dos setores industrial, académico, comunidades de protecdo as liberdades civis e aos direitos
de privacidade, das organizagdes ndo governamentais, dos governos estaduais, parceiros
internacionais e dos poderes legislativo e executivo (ESTADOS UNIDOS, 2009d, p. iii) e
resultou num documento denominado Revisdo da Politica para o Ciberespaco (Cyberspace
Policy Review) (ESTADOS UNIDOS, 2009d), publicado em maio de 2009.

A Revisdo apresentou as principais vulnerabilidades dos Estados Unidos face as
ameacas ciber da época e sugeriu planos de acdo de curto, médio e longo prazo com
recomendacbes para serem seguidas pelo governo, pelo setor privado, pelos cidadaos
estadunidenses e pelos demais paises no mundo (ESTADOS UNIDQOS, 2009d).

Dentre as vulnerabilidades podemos destacar a falta de um 6rgdo central que
coordenasse as atividades de ciberseguranca de ambito nacional, estadual e local (ESTADOS
UNIDOS, 2009d, p. 7), falta de um padrdo global de resposta a incidentes significativos
(ESTADOS UNIDQOS, 2009d, p. 23), pouco investimento em pesquisa na area ciber
(ESTADOS UNIDOS, 2009d, p. i) e falta de padronizacdo entre as leis nacionais e regionais
no que se refere aos cibercrimes (ESTADOS UNIDOS, 20094, p. iv).

Dentre as recomendagfes, podemos ressaltar a nomeacdo de um responsavel pela
coordenacdo das politicas e atividades de ciberseguranca da nagdo, a elaboragdo de uma
estratégia nacional para proteger as infraestruturas de informacGes e comunicacdo, 0
fortalecimento da parceria pablico-privada para proteger as infraestruturas criticas que estéo
nas maos do setor privado e a elaboracdo de uma campanha de conscientiza¢do publica para
0s riscos no ciberespago (ESTADOS UNIDOS, 2009d, p. vi).



77

Como podemos observar, os relatérios que analisam e avaliam as estratégias e
politicas para a protecdo do ciberespaco, bem como os planos de acdo a elas atrelados, tanto
0S mais antigos quanto os mais recentes, demonstram que, embora varias vulnerabilidades e
prioridades tenham sido identificadas hd muito tempo, o processo de implementacdo de
mudangas mais concretas, capazes de garantir a protecdo do ciberespago de forma mais
efetiva foi e ainda é bastante lento.

Em maio de 2011, lancou-se a Estratégia Internacional para o Ciberespacgo
(International Strategy for Cyberspace) (ESTADOS UNIDOS, 2011g) como mais uma
tentativa do governo de compilar suas diretrizes fundamentais de atuacéo e dar cumprimento a
uma parte das recomendac@es estabelecidas nas estratégias anteriores.

A Estratégia Internacional enfatizou a necessidade de cooperacdo internacional na
protecao do ciberespaco e aprofundou os principios de conduta no ciberespaco ndo apenas dos
Estados Unidos, mas de todos os demais paises do globo. Dentre esses principios, destacam-
se a ndo violacédo das liberdades fundamentais, a ndo violagdo da privacidade e a garantia do
livre fluxo de informacg6es de forma a fortalecer a seguranca internacional e promover o livre
comércio entre as nacOes, a liberdade de expressdo e a inovacdo (ESTADOS UNIDOS,
2011g, p. 8).

Para isso, a estratégia determinou como prioritarias as seguintes politicas (ESTADOS
UNIDOS, 2011g, p. 17-24):

Economia:'®* promover padres internacionais e mercados abertos e inovadores;
Redes:'*® aprimorar a seguranca, confiabilidade e resiliéncia; Imposicdo da lei:**
estender a colaboracdo e o Estado de Direito; Area militar:*>® preparar para 0s

152 «“Manter um ambiente de livre-comércio que incentive a inovagdo tecnolégica em redes acessiveis e
globalmente conectadas; Proteger a propriedade intelectual, incluindo os segredos comerciais, contra roubo;
Assegurar a primazia de padrdes técnicos interoperaveis e seguros, determinados por peritos técnicos.”
(ESTADOS UNIDOS, 2011g, p. 17-18, traducao nossa).

153 «promover a cooperagdo no ciberespaco, em especial sobre normas de comportamento para os Estados e a

ciberseguranca, bilateralmente e em uma variedade de organismos multilaterais e parcerias multinacionais;

Reduzir intrusBes e interrupcdes de redes dos EUA; Assegurar uma gestdo robusta de incidentes, resiliéncia e

capacidade de recuperacdo da infraestrutura de informacGes; Melhorar a segurancga da cadeia de fornecimento

de alta tecnologia, em consulta com a industria.” (ESTADOS UNIDOS, 20119, p. 18-19, traducdo nossa).

“Participar plenamente no desenvolvimento de politicas contra o cibercrime internacional; Harmonizar as leis

de cibercrime internacionalmente ao expandir a adesdo a Convencgdo de Budapeste; Concentrar as leis sobre o

cibercrime no combate as atividades ilegais, sem restringir 0 acesso a internet; Negar aos terroristas e outros

criminosos a capacidade de explorar a internet para o planejamento operacional, financiamento ou ataques.”

(ESTADOS UNIDOS, 2011g, p. 19-20, traducéo nossa).

“Reconhecer e se adaptar a crescente necessidade militar de operar em redes confidveis e seguras; Construir e

reforcar aliancas militares existentes para enfrentar potenciais ameacas no ciberespaco; Expandir a

cooperagdo no ciberespaco com aliados e parceiros para aumentar a seguranca coletiva.” (ESTADOS

UNIDOS, 2011g, p. 20-21, traducdo nossa).
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desafios de seguranca do século XXI; Governanca da Internet:**® promover

estruturas eficazes e inclusivas; Desenvolvimento internacional:** construir
capacidade, seguranca e prosperidade; Liberdade na Internet:™*® apoiar as
liberdades fundamentais e a privacidade.®® (ESTADOS UNIDOS, 2011g, p. 17-24,
traducdo nossa, destaque nosso).

Na area de defesa, especificamente, 0 documento apontou como objetivos prioritarios
incentivar um comportamento responsavel dos Estados e individuos no ciberespaco e
estabelecer diretrizes para dissuadir e impedir intervengfes maliciosas no ciberespaco
(ESTADOS UNIDOS, 2011g, p. 12-13). Diferentemente das estratégias anteriores, a
Estratégia Internacional falou, pela primeira vez, sobre o direito de autodefesa (HEALEY,
2013, p. 77-78) e demonstrou, de forma direta, o posicionamento estadunidense de resposta

aos ciberconflitos da atualidade:

Quando justificadamente, os Estados Unidos irdo responder aos atos hostis no
ciberespago como faria para qualquer outra ameaga ao nosso pais. Reservamo-nos o
direito de utilizar todos os meios necessarios — diplomaticos, informacionais,
militares e econdmicos — adequados e compativeis com o direito internacional
aplicavel, a fim de defender a nossa nagéo, nossos aliados, nossos parceiros e
nossos interesses. Ao fazé-lo, vamos esgotar, sempre que possivel, todas as opgoes
disponiveis antes de utilizar a forga militar, vamos pesar cuidadosamente 0s custos e
0s riscos de agdo contra 0s custos da inércia e vamos agir de uma maneira que reflita
nossos valores e fortalega a nossa legitimidade, buscando amplo apoio internacional
sempre que possivel.’® (ESTADOS UNIDOS, 2011g, p. 14, tradugdo nossa,
destaque nosso).

156 «priorizar a abertura e a inovagdo na internet; Preservar a seguranca e a estabilidade da rede global, incluindo
o sistema de nome de dominio (DNS); Promover e aperfei¢oar espagos multilaterais para a discussdo de
questdes relacionadas a governanca da internet.” (ESTADOS UNIDOS, 2011g, p. 21-22, tradugao nossa).
“Fornecer conhecimento, treinamento e outros recursos necessarios para paises que procuram desenvolver
suas capacidades técnica e de ciberseguranca; Desenvolver de forma continuada e compartilhar regularmente
as melhores préticas internacionais de ciberseguranca; Melhorar a capacidade dos Estados de combater o
cibercrime — incluindo treinamento para a aplicacdo da lei, especialistas forenses, juristas e legisladores;
Desenvolver relacionamentos com os tomadores de decisdo para melhorar a capacitacdo técnica,
proporcionando um contato regular e permanente com 0s especialistas e 0s seus pares do governo dos
Estados Unidos.” (ESTADOS UNIDOS, 2011g, p. 22-23, traducéo nossa).

“Dar suporte aos atores da sociedade civil em alcancar plataformas confidveis, protegidas e seguras para as
liberdades de expressdo e de associacdo; Colaborar com a sociedade civil e organiza¢6es ndo governamentais
para estabelecer salvaguardas que protegem suas atividades na internet contra invasdes digitais ilegais;
Incentivar a cooperacao internacional para a prote¢éo efetiva da privacidade de dados comerciais; Garantir a
interoperabilidade de extremo a extremo de uma internet acessivel a todos.” (ESTADOS UNIDOS, 2011g, p.
23-24, traducao nossa).

Economy: Promoting International Standards and Innovative, Open Markets; Networks: Enhancing Security,
Reliability, and Resiliency; Law Enforcement: Extending Collaboration and Rule of Law; Military: Preparing
for 21* Century Security Challenges; Internet Governance: Promoting Effective and Inclusive Structures;
International Development: Building Capacity, Security, and Prosperity; Internet Freedom: Supporting
fundamental Freedoms and Privacy.

When warranted, the United States will respond to hostile acts in cyberspace as we would to any other threat
to our country All states possess an inherent right to self-defense, and we recognize that certain hostile acts
conducted through cyberspace could compel actions under the commitments we have with our military treaty
partners We reserve the right to use all necessary means — diplomatic, informational, military, and economic
— as appropriate and consistent with applicable international law, in order to defend our Nation, our allies,
our partners, and our interests In so doing, we will exhaust all options before military force whenever we can;
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Meses ap06s o lancamento da Estratégia Internacional, em julho de 2011, o

Departamento de Defesa langou a Estratégia para Operar no Ciberespaco do Departamento de

Defesa (Department of Defense Strategy for Operating in Cyberspace)'® (ESTADOS

UNIDOS, 2011a) que, para Chen (2013, p. 8), representou, de forma direta, o reconhecimento

oficial pelo DoD da importancia estratégica do ciberespaco para a seguranca nacional, além

de comprovar a tendéncia atual de uma crescente militarizagdo do ciberespago, como vimos
no capitulo anterior (CAVELTY, 2012, p. 103):

Embora as redes e sistemas que compdem o ciberespaco sejam, muitas vezes, de
propriedade privada, e primariamente de uso civil, tratar o ciberespago como um
dominio é uma concepgdo organizadora fundamental para as missfes de seguranca
nacional do DoD. Isso permite que o DoD se organize, treine e se equipe para o
ciberespaco como o fazemos no ar, na terra, no mar e no espago, de forma a dar
suporte aos interesses de seguranca nacional.’®> (ESTADOS UNIDOS, 2011a, p. 5,
traducdo nossa).

A estratégia do DoD para proteger os Estados Unidos contra as ameacas ciber

emergentes apresentou cinco iniciativas estratégicas de atuacéo:

1. Tratar o ciberespa¢o como um dominio operacional [equivalente ao ar, a terra, ao
mar e ao espago] para organizar, treinar e equipar, fazendo com que o DoD tire total
proveito do potencial do ciberespaco;

2. Empregar novos conceitos operacionais de defesa para proteger as redes e 0s
sistemas do DoD;

3. Cooperar com outras agéncias do governo dos EUA e com o setor privado para
viabilizar uma estratégia de ciberseguranca abrangente;

4. Construir relacionamentos fortes com os aliados e parceiros internacionais dos
Estados Unidos para reforgar a ciberseguranca coletiva, e,

5. Alavancar a engenhosidade da nacdo através da capacitacdo da forca de trabalho
ciber e de uma répida inovacéo tecnoldgica.’®* (ESTADOS UNIDOS, 2011a, p. 5-
12, traducdo nossa).

Para isso, a Estratégia sugere que sejam realizadas operagdes utilizando todas as

capacidades do ciberespaco, que devem concentrar seus esforcos: na preservagdo da
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will carefully weigh the costs and risks of action against the costs of inaction; and will act in a way that
reflects our values and strengthens our legitimacy, seeking broad international support whenever possible.
Para um estudo aprofundado sobre essa Estratégia veja CHEN (2013).

Though the networks and systems that make up cyberspace are man-made, often privately owned, and
primarily civilian in use, treating cyberspace as a domain is a critical organizing concept for DoD’s national
security missions. This allows DoD to organize, train, and equip for cyberspace as we do in air, land,
maritime, and space to support national security interests.

Strategic Initiative 1: DoD will treat cyberspace as an operational domain to organize, train, and equip so that
DoD can take full advantage of cyberspace’s potential. Strategic Initiative 2: DoD will employ new defense
operating concepts to protect DoD networks and systems. Strategic Initiative 3: DoD will partner with other
U.S. government departments and agencies and the private sector to enable a whole-of-government
cybersecurity strategy. Strategic Initiative 4: DoD will build robust relationships with U.S. allies and
international partners to strengthen collective cybersecurity. Strategic Initiative 5: DoD will leverage the
nation’s ingenuity through an exceptional cyber workforce and rapid technological innovation.
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capacidade critica de operacdo; na realizacdo de treinamentos, exercicios e jogos de guerra; na
construcdo de sistemas capazes de se recuperarem prontamente (resiliéncia); na criagdo de
medidas que garantam a seguranca e a protecdo da missdo; na realizacdo de uma defesa ativa,
ao agir preventivamente contra invasfes; na promoc¢do de boas praticas de ciberseguranca,
como a constante atualizacdo de antivirus e sistemas operacionais; na mitigacdo dos riscos
através de parcerias com o setor privado; no desenvolvimento de armas ciber (cyber weapons)
atraves da promocao de inovacdes tecnologicas; no reforgo da cooperacao internacional entre
os aliados voltada para a dissuasdo (deterrence) e o compartilhamento da consciéncia
situacional sobre as vulnerabilidades no ciberespaco, através do estabelecimento de aliancas e
treinamentos internacionais; na promocao de programas que vislumbrem e treinem possiveis
futuros ciberguerreiros (ESTADOS UNIDOS, 2011a, p. 5-12).

Como vimos, ao longo da trajetéria das Estratégias Nacionais relacionadas com a
ciberseguranga “Alguns temas foram repetidos varias vezes, tais como a necessidade de
cooperacdo entre os setores publicos e privados, a reducdo das vulnerabilidades, [a
necessidade de] mais treinamento em ciberseguranca e cooperagdo internacional”*®* (CHEN,
2013, p. 2, traducdo nossa). Entretanto, apesar da pouca inovacao de ideias (CHEN, 2013, p.
45) e da lenta operacionalizacdo das recomendacdes, o contetdo das duas Ultimas estratégias
demonstra que os Estados Unidos estdo, cada vez mais, incluindo a participacdo das Forgas
Armadas nas estratégias de protecdo do ciberespaco, buscando, numa parceria constante com
0 setor privado, estabelecer procedimentos mais eficientes de acdo contra as ameacas

emergentes, de forma a garantir a predominancia de seus interesses nacionais no ciberespaco.

3.3 Operacdes de Ciberguerra

Como vimos nas doutrinas e estratégias de Ciberguerra estadunidenses, as Operacdes
no Ciberespaco (Cyberspace Operations) envolvem uma série de atividades de natureza
bastante distintas. A literatura consultada (ANDRESS; WINTERFELD, 2011; LIN, 2012;
RID, 2013), consequentemente, traz questdes bastante variadas sobre essas operacoes,
envolvendo discussdes acerca dos efeitos diretos e indiretos dos ciberataques, sua comparagdo
com o0s ataques cinéticos, 0s possiveis objetivos dos ciberataques, a importancia da
inteligéncia nesses ataques, a complexidade do seu planejamento, a avaliagcdo dos danos etc.

Contudo, em meio a essa literatura, Andress e Winterfeld (2011) abordaram de forma mais

184 Some themes have been repeated often, such as a need for public-private sector cooperation, reduction of
vulnerabilities, more cyber security training, and international cooperation.
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abrangente e objetiva o0 conteido de que propusemos tratar nesta parte da pesquisa, motivo
pelo qual utilizaremos, aqui, sua obra. Vale relembrar, porém, que € praticamente inviavel
saber que tipos exatos de atividades e ferramentas estdo sendo utilizadas, seja pelos Estados
Unidos, seja por qualquer outra nacdo, tendo em vista o grau classificado dessas atividades.
Mesmo as revelacbes em massa feitas no ano passado pelo ex-consultor da NSA, Edward
Snowden, sobre o programa PRISM estadunidense ndo mostram de forma efetiva toda a gama
de recursos que é utilizada. Entretanto, de acordo com a literatura consultada (ANDRESS;
WINTERFELD, 2011), podemos incluir nesse trabalho breves no¢des do que seriam essas
operacdes no ciberespago e que tipo de ferramentas sdo necessérias para conduzi-las.

De acordo com Andress e Winterfeld (2011), as atividades centrais das operagdes no
ciberespaco que estdo relacionadas com as operagdes de informacdo estdo baseadas em trés
operacdes-chave: as operacdes de coleta de inteligéncia, as operacdes de ataque e as
operacdes de defesa (ANDRESS; WINTERFELD, 2011, p. 155-191). Embora a doutrina
estadunidense desclassificada atual (JP 3-13) tenha excluido as operagdes de CNE, CNA e
CND do cerne de seu conceito central de Operacdes no Ciberespaco, essas operacdes nao
deixaram de existir (ESTADOS UNIDOS, 2012a). Além disso, a doutrina classificada
estadunidense mais recente (PPD-20) fala em operacdes de coleta ciber, operacOes de efeitos
ciber defensivos, incluindo as contramedidas defensivas néo intrusivas, e operacoes de efeitos
ciber ofensivos (ESTADOS UNIDOS, 2012b), confirmando a tendéncia da centralidade
desses trés tipos de atividades, motivo pelo qual iremos, aqui, descrevé-las.

As ferramentas ou armas de ciberguerra denominadas, assim, por Andress e
Winterfeld (2011, p. 83-152), podem ter natureza ldgica (logical weapons), fisica (physical
weapons) ou psicoldgica (psychological weapons), mas, neste trabalho, iremos nos ater as
ferramentas ldgicas, por serem aquelas que claramente refletem as capacidades ciber
emergentes e cuja operacionalizacdo e funcionalidades ainda estdo em processo de construcao
e aperfeicoamento. Essas ferramentas, em sua maioria, possuem um carater dual, ou seja, uma
mesma ferramenta pode ser utilizada de forma diferente para propositos de natureza
diferentes, servindo tanto para atacar como para se defender no ciberespago, motivo pelo qual
devem ser observadas sob essas duas perspectivas (ANDRESS; WINTERFELD, 2011, p. 83).

As operacOes no ciberespaco sdo conduzidas pelos chamados ciberguerreiros (cyber
warriors). Pelo fato de ser um campo relativamente novo, a maioria das pessoas que
conduzem as operacOes de ciberguerra hoje ndo foram, desde sempre, treinadas para fazé-lo
(ANDRESS; WINTERFELD, 2011, p. 61). Essas pessoas geralmente possuem graduacédo e
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especializacdo em ciéncia da computacdo, engenharia de computacdo, tecnologia da
informacdo, seguranca da informacdo e afins, além de certificagbes profissionais em

“seguranca da informacdo [em geral], testes de penetracdo e investigacdo forense”®

(ANDRESS; WINTERFELD, 2011, p. 62), treinamento em tratamento de incidentes, direito,
auditoria (ANDRESS; WINTERFELD, 2011, p. 64), bem como conhecimentos doutrinarios,
estratégicos e operacionais adquiridos na academia militar. Por mais que o campo exija
pessoas cada vez mais especializadas nas novas dinamicas trazidas pelo ciberespago, em se
tratando de guerra, as licdes aprendidas com a histéria e transmitidas por pessoas com
experiéncia militar sdo imprescindiveis para a formacdo dos ciberguerreiros (HEALEY, 2013,
p. 14).

Nos Estados Unidos, a NSA, Agéncia de Seguranca Nacional (National Security
Agency) estadunidense verifica curriculos de instituicdes universitarias cadastradas'®® em seus
programas e oferece certificados de qualidade para aqueles cursos que alcancam os critérios
por ela estabelecidos (ANDRESS; WINTERFELD, 2011, p. 63-64).

As experiéncias e habilidades para executar operacGes de ciberguerra diferem em
muito das habilidades tradicionais exigidas pelas Forcas Armadas, como idade,
comportamento, condi¢des fisicas e credenciamento. Os ciberguerreiros precisam, de maneira
geral, possuir trés tipos de habilidades: as de reconhecimento, as ofensivas e as defensivas
(ANDRESS; WINTERFELD, 2011, p. 64-69).

As habilidades de reconhecimento podem ser comumente encontradas em pessoas que
lidam com solugbes de problemas relacionados aos sistemas, aos aplicativos e as redes
(ANDRESS; WINTERFELD, 2011, p. 64). Ao possuir o dominio de monitoramento de
trafego de rede passivo (sniffing), de analise de pacotes, de mapeamento de redes e sistemas e
de investigacdo forense, por exemplo, o ciberguerreiro serd capaz de examinar a
infraestrutura, os sistemas de trafego e os dados dos adversarios no campo de batalha virtual
(ANDRESS; WINTERFELD, 2011, p. 64).

As habilidades ofensivas podem ser encontradas em hackers ou pessoas que trabalham
com engenharia de rede e desenvolvimento, ou aquelas que tém por fungdo manter
infraestruturas, sistemas e aplica¢cBes funcionando, mas cujo objetivo, agora, é derruba-los
(ANDRESS; WINTERFELD, 2011, p. 65).

185 information security, penetration testing, and forensics

1% para uma lista de algumas dessas institui¢des divulgada em dezembro de 2013, veja 0 Website da NSA
(ESTADOS UNIDOS, 2013d).
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As habilidades defensivas podem ser encontradas em administradores de sistemas,
realizadores de testes de penetracdo e engenheiros de rede, por exemplo, embora as
habilidades para combater ataques em larga escala ainda sejam bastante limitadas
(ANDRESS; WINTERFELD, 2011, p. 65).

3.3.1 Operacdes de Coleta de Inteligéncia

A inteligéncia como atividade é desempenhada no intuito de produzir conhecimentos
que serdo utilizados para fins variados, mas destinados, principalmente, aos tomadores de
decisdo de qualquer nivel hierarquico governamental. Essa atividade segue uma metodologia
prépria e consiste em procedimentos de coleta ou busca de informacdes para que sejam
analisadas e, posteriormente, disseminadas (KENT, 1967, p. 147-153 apud MACHADO,
2010, p. 15). A contrainteligéncia como “fungdo indissociavel da inteligéncia”
(GONCALVES, 2009, p. 60) se perfaz na reunido e analise de dados sobre as capacidades do
adversario e suas atividades, bem como na realizacdo de atividades que frustrem ou
neutralizem as acGes do adversario de forma a proteger a nacdo (SHULSKY; SCHMITT,
2002, p. 99 apud GONCALVES, 2009, p. 6; LOWENTAL, 2003, p. 113 apud
GONCALVES, 2009, p. 61).

As operacdes de coleta de inteligéncia no ciberespaco consistem em capacidades
operacionais viabilizadoras e realizadoras de coleta de informacdes existentes em
computadores, em sistemas de informacdo ou de comunicacdo e em redes, sobretudo
operagdes de reconhecimento e monitoramento, efetuadas no ou através do ciberespaco, sem
autorizacdo do proprietario ou operador, executadas de forma a inibir sua deteccdo ou
atribuicdo, com a finalidade de identificar o inimigo, obter informacdes sobre ele, explorar
suas vulnerabilidades, combater e preparar ataques e refinar estratégias de defesa, de forma a
dar suporte a todos os tipos de operacfes militares, sejam elas cinéticas ou informacionais
(ESTADOS UNIDQOS, 20064, p. 114-115, 2012b, p. 2-4; ANDRESS; WINTERFELD, 2011, p.
155-156).

Para Andress e Winterfeld (2011, p. 155), “Tais operacfes sdo o equivalente ciber da

»167 e dessa forma, a maioria delas estdo sujeitas a leis e

boa espionagem a moda antiga
tratados bastante rigorosos, caso sejam descobertas. Porém, afirma Libicki (2009, p. 24), num

contexto internacional em que atos de espionagem sé@o praticados por todos 0s governos, a

187 Such operations are the cyber equivalent of good old-fashioned spying.
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postura de intimidacdo de uma nagdo contra essas agdes € hipocrita, j& que é inconcebivel
estabelecer politicas dissuasivas sobre praticas que também realizam. Em se tratando de
relacdes entre nagdes soberanas, os interesses de cada Estado € que vao prevalecer. As
recentes revelacOes feitas pelo ex-consultor da NSA Edward Snowden sobre o programa de
monitoramento estadunidense PRISM comprovam esse comportamento. Embora varios
chefes de nagdes tenham se voltado contra o governo dos Estados Unidos, nenhuma a¢éo mais
concreta desses paises pdde ser tomada no sentido de parar ou punir o comportamento
estadunidense. A Casa Branca publicou no dia 17 de janeiro deste ano a Diretiva Politica
Presidencial 28 (Presidential Policy Directive 28 — PPD 28) (ESTADOS UNIDOS, 2014c),
que restringe algumas das atividades de coleta de inteligéncia de sinais, mas deixou claro que
elas ndo serdo interrompidas:
Os Estados Unidos devem manter e continuar a desenvolver uma capacidade de
inteligéncia de sinais robusta e tecnologicamente avangada para proteger a nossa
seguranga e a de nossos parceiros e aliados. Os nossos recursos de inteligéncia de
sinais também devem ser &geis o suficiente para permitir que nos concentremos em
oportunidades fugazes ou crises emergentes e para que enfrentemos ndo sé as
questbes atuais, mas também os problemas de amanhd, que ndo somos capazes de
prever.’®® (ESTADOS UNIDOS, 2014c, traduc&o nossa).

As operacOes de coleta de inteligéncia no ciberespaco podem ser divididas em duas
categorias centrais: operacfes de reconhecimento (reconnaissance) e operacOes de
monitoramento (surveillance) (ANDRESS; WINTERFELD, 2011, p. 155).

As operacdes de reconhecimento podem ser divididas em trés grandes categorias:
Inteligéncia de Fontes Ostensivas (Open Source Intelligence — OSINT), Reconhecimento
Passivo (Passive Reconnaissance) e Ameaca Persistente Avancada (Advanced Persistent
Threat — APT). Esses métodos sdo geralmente utilizados de forma progressiva, a medida que
a obtencdo de informacGes mais especificas e detalhadas se fizer necessaria (ANDRESS;
WINTERFELD, 2011, p. 157).

As atividades de OSINT constituem o uso de ferramentas de reconhecimento

169

(reconnaissance tools)™" e, até certo ponto, de técnicas de monitoramento de rede (network

1% The United States must preserve and continue to develop a robust and technologically advanced signals
intelligence capability to protect our security and that of our partners and allies. Our signals intelligence
capabilities must also be agile enough to enable us to focus on fleeting opportunities or emerging crises and
to address not only the issues of today, but also the issues of tomorrow, which we may not be able to foresee.

199 para informacBes mais detalhadas sobre ferramentas de reconhecimento (reconnaissance tools), tais como
“Websites”, “Search Engines”, “Google Hacking”, The Deep Web”, “Whois”, “DNS”, “Metadata”,
“Metagoofil”, “Exiftool”, “Strings” e “Maltego”, veja Andress e Winterfeld (2011, p. 84-94). Essas
ferramentas s@o geralmente utilizadas em combina¢do umas com as outras, para garantir um melhor resultado
(ANDRESS; WINTERFELD, 2011, p. 85).
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monitoring tools),"”® de forma a ndo alertar o alvo de que este estd sendo observado ou
monitorado (ANDRESS; WINTERFELD, 2011, p. 157).
As ferramentas de reconhecimento

sdo aquelas que usamos para reunir informacdes, geralmente em um estado passivo,
contra redes e sistemas onde planejamos agir, num sentido l6gico. Tais esforgos
podem incluir a reunido de informacGes a partir de sites publicos, observacdo de
registros de Servidores de Nome de Dominio (Domain Name Servers — DNS), coleta
de metadados de documentos acessiveis, obtencdo de informagdes muito especificas
com o uso de ferramentas de busca ou qualquer outra de uma série de atividades
similares.’™ (ANDRESS; WINTERFELD, 2011, p. 84-85, tradugo nossa).

Com as ferramentas de reconhecimento é possivel ter acesso a uma variedade infinita
de informacdes sobre o alvo, tais como senhas de fécil decodificacdo, enderecos IP das redes
em que se encontram localizados, seus nomes de dominio, endereco fisico, telefones, nome de
alguém diretamente associado ao dominio, uma lista de maquinas associadas ao dominio, a
localizacdo do servidor de e-mail; dados sobre dados, como nomes de usuarios que criaram,
editaram ou armazenaram arquivos, o local onde uma foto foi tirada, o material utilizado para
criar uma imagem, a sua localizacdo geogréfica através de dispositivos com GPS e dados
escondidos em arquivos ou dados que foram deletados (ANDRESS, WINTERFELD, 2011, p.
84-94).

Para se defender contra as agdes dessas ferramentas é preciso “limitar as fontes de
dados e os dados que estdo disponiveis a partir de cada fonte, na medida do possivel”172
(ANDRESS; WINTERFELD, 2011, p. 94, traducdo nossa), tendo cuidado para ndo divulgar
informacBes detalhadas de forma excessiva, ndo extrapolar o compartilhamento de dados,
implementar politicas de divulgacdo de informagdes sensiveis, negar a transferéncia de dados
para maquinas desconhecidas, limitar as funcionalidades de edicdo e visualizacdo de
documentos e utilizar ferramentas que controlem o contetdo compartilnado (ANDRESS;

WINTERFELD, 2011, p. 94).

700 uso prolongado dessas ferramentas deve ser cauteloso, de forma a ndo permitir que a atividade seja
descoberta (ANDRESS; WINTERFELD, 2011, p. 161).

171 are those that we use to gather information, usually in a passive state, about the networks and systems that we
might plan to take action against in a logical sense. Such efforts may include gathering information from
public websites, looking up Domain Name Server (DNS) records, collecting metadata from accessible
documents, retrieving very specific information through the use of search engine, or any of a number of other
similar activities.

172 limit the sources of data and the data that is available from each source to the greatest extent that is
reasonable.
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As operagOes de Reconhecimento Passivo (Passive Reconnaissance) consistem no uso

de ferramentas de varredura (scanning tools)*"

com o objetivo de “interrogar diretamente
uma rede ou sistema a fim de descobrir as suas particularidades.”174 (ANDRESS,
WINTERFELD, 2011, p. 160, traducdo nossa). Medidas mais incisivas dentro do ambiente-
alvo s@o executadas com o objetivo de extrair informacgdes sobre ele, os sistemas que o
compdem e os detalhes desses sistemas, sem que o alvo, em si, seja afetado (ANDRESS;
WINTERFELD, 2011, p. 94, 159-160).

Com as ferramentas de varredura é possivel ter acesso a uma variedade infinita de
informacdes sobre o ambiente-alvo, tais como “enumerar os dispositivos de infraestrutura,
redes e sistemas ali localizados, avaliar as portas abertas e 0s servigos que operam nessas

. . - . . . . o 175
portas, identificar configuragdes de sistemas operacionais e avaliar as vulnerabilidades”

(ANDRESS; WINTERFELD, 2011, p. 160, tradu¢do nossa).

Para se defender contra as a¢des dessas ferramentas é preciso “ndo enviar o trafego
para fora do sistema de uma forma que seja facilmente visivel para os ouvintes nédo
autorizados, ndo executar servicos em portas padrdo, ndo enviar trafego nao criptografado e
qualquer uma de uma série de medidas de protecao semelhantes.” " (ANDRESS;
WINTERFELD, 2011, p. 100, traducdo nossa).

As operagdes de reconhecimento passivo sdo distintas das atividades de teste de

penetracdo (penetration testing)'’’

ja que, enquanto os testes de penetracdo sdo atividades
autorizadas, que ndo oferecem nenhum risco de retaliacdo ou contra-ataque e que tém
geralmente como alvo final informacdes superficiais disponibilizadas para esse exercicio, no
reconhecimento passivo as acOes sdo executadas no ambiente-alvo real, estando sujeitas a
todas as dificuldades que ele possa oferecer, bem como a qualquer reacdo do adversario
(ANDRESS; WINTERFELD, 2011, p. 160).

A Ameaga Persistente Avangada (Advanced Persistent Threat — APT) “é¢ um ataque

organizado e de longo prazo, projetado especificamente para acessar e retirar informagdes dos

3 para informacBes mais detalhadas sobre as ferramentas de varredura (scanning tools), tais como “Nmap” e

“Nessus”, utilizadas para realizar “ping sweeps”, “network mapping”, “port scanning”, “‘enumeration”,
“yulnerability analysis” e “operating system fingerprinting”, veja Andress ¢ Winterfeld (2011, p. 94-100).
involve directly interrogating a network or system, in order to discover its particulars.

enumerate the infrastructure devices, networks, and systems in place in the environment, assess the ports
open and services operating on those ports, fingerprint operating systems, and assess vulnerabilities

not sending traffic out in ways that it is easily visible to unauthorized listeners, not running services on
standard ports, not sending unencrypted traffic, and any of a number of similar hardening measures.

O teste de penetracdo (penetration testing) € uma operagdo defensiva, que consiste na intruséo autorizada de
forma a que se possa descobrir vulnerabilidades no sistema (ANDRESS; WINTERFELD, 2011, p. 188).

174
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sistemas de destino.””® (ANDRESS; WINTERFELD, 2011, p. 162, tradugdo nossa). Esse
tipo de ataque pode ter como finalidade Ultima apenas o reconhecimento, mas devido a sua
natureza mais complexa e duradoura também pode ser utilizado como uma atividade de
monitoramento (surveillance) ou até mesmo como um meio para se conduzir um ataque
ofensivo (assault) ao alvo final. Para cumprir essas varias utilidades, o ataque APT pode fazer
uso de ferramentas de reconhecimento, ferramentas de varredura, ferramentas de acesso e
escalonamento (access and escalation tools), ferramentas de sustentacdo (sustainment tools) e
ferramentas de extracéo (exfiltration tools).

179 ~ .
“estdo focalizadas em obter acesso a

5,180

As ferramentas de acesso e escalonamento
sistemas e escalar o nivel de privilégio assim que forem capazes de acessar o sistema.
(ANDRESS; WINTERFELD, 2011, p. 100, traducdo nossa). Elas podem ser capazes de
adivinhar ou decodificar senhas e facilitar o acesso a sistemas de forma automatizada
(ANDRESS; WINTERFELD, 2011, p. 100-105).

A defesa contra as agdes dessas ferramentas, “em grande parte, gira em torno de
politicas de implementacdo de senhas bem escritas, a aplicacdo de patches™® e o
fortalecimento do sistema.”*¢? (ANDRESS; WINTERFELD, 2011, p. 105, traduc¢éo nossa).

As ferramentas de sustentacdo'®® sdo utilizadas para que, depois de acessado, seja
possivel manter o acesso aquele sistema no futuro. Essas ferramentas sdo capazes de adicionar
usuarios ao sistema, adicionar portas de acesso (backdoors), criar acesso a aplicacdes e redes
dentro do sistema ou conectar a ele outros sistemas de forma a garantir que se tenha
legitimidade para acessa-lo novamente (ANDRESS; WINTERFELD, 2011, p. 109-110).

A defesa contra as agOes dessas ferramentas consiste em dificultar a instalacdo de
portas de acesso (backdoors) no sistema. Isso pode ser feito através do fortalecimento do
sistema, da restricdo do trafego de dados, da limitacdo de privilégios administrativos do
sistema e de uma constante busca no sistema por essas backdoors (ANDRESS;
WINTERFELD, 2011, p. 110).

178 js an organized and long-term attack, designed specifically to access and exfiltrate information from the

target systems

Para informagdes mais detalhadas sobre as ferramentas de acesso e escalonamento (access and escalation
tools), tais como “Password Tools”, “The Metasploit Project” e “Immunity CANVAS”, veja Andress e
Winterfeld (2011, p. 100-105).

are focused on gaining access to systems and escalating our level of privilege once we are able to access the
system.

Patches sdo avancos, optimizacdes e funcionalidades para correcdo de erros.

largely revolve around well-written and implemented password policy, patching, and system hardening.

Para informacdes mais detalhadas sobre as ferramentas de sustentacdo (sustainment tools), tais como “Adding
‘Authorized’ Access” e “Backdoors”, veja Andress e Winterfeld (2011, p. 109-110).
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As ferramentas de extragdo™®’

tém por objetivo retirar dados de um ambiente-alvo sem
que a extracdo, em si, seja detectada. Essas ferramentas séo capazes de diminuir o tamanho do
armazenamento de dados para facilitar o seu transporte fisico, esconder dados em formatos de
dificil visualizacdo, criptografa-los, armazena-los de forma oculta em arquivos comuns,
codificar informacdes e envia-las através de protocolos comuns e até mesmo retird-los do
alcance de mecanismos de segurancga contra atividades suspeitas, utilizando métodos que séo
incapazes de serem detectados, como tirar uma foto da informac&o exibida ou imprimi-la em
formato de papel (ANDRESS; WINTEFELD, 2011, p. 106-108).

A defesa contra as agdes dessas ferramentas consiste na implementacdo de bases de
dados seguras, realizando um controle fisico ou légico mais rigido sobre as atividades das
pessoas que transitam dentro do ambiente organizacional (ANDRESS; WINTERFELD, 2011,
p. 108).

“A principal diferenga entre o reconhecimento e 0 monitoramento é a de que o
reconhecimento tende a significar uma Unica observacdo de um determinado ambiente,
enquanto o monitoramento implica em uma observagao continua.”*® (U.S. MARINE
CORPS, 2002 apud ANDRESS; WINTERFELD, 2011, p. 161, traducdo nossa). O
monitoramento do trafego de voz e dados é geralmente utilizado como base para a deteccao
de padrdes de comportamento suspeitos (ANDRESS; WINTERFELD, 2011, p. 165).

Vérias ferramentas utilizadas no reconhecimento podem ser utilizadas também no
monitoramento, tomando-se as devidas cautelas, ja que seu uso sera prolongado. Assim, sao
utilizadas no monitoramento ferramentas de reconhecimento (reconnaissance tools),
ferramentas de varredura (scanning tools), ferramentas de acesso e escalonamento (access
and escalation tools), ferramentas de sustentacdo (sustainment tools) e ferramentas de
extracdo (exfiltration tools) através do uso de Ameaca Persistente Avancada (Advanced
Persistent Threat — APT) e demais ferramentas especificas de monitoramento de trafego de

voz'® e de dados, além de programas de monitoramento em larga escala, como o Echelon,*®

184 para informacdes mais detalhadas sobre as ferramentas de extragdo (exfiltration tools), tais como métodos
para facilitar seu transporte fisico, 0 uso de esteganografia ou criptografia para disfargar os dados, o uso de
protocolos comuns que normalmente sdo autorizados a deixar o ambiente alvo, ou o uso de métodos de saida
da banda (out of band methods), veja Andress e Winterfeld (2011, p. 106-108).

'8 The major difference between reconnaissance and surveillance is that reconnaissance tends to imply a single
observation of a given environment, whereas surveillance implies an ongoing observation.

18 Como exemplo, podemos citar o monitoramento de trafego de voz na rede (voice over IP — Voip)
(ANDRESS; WINTERFELD, 2011, p. 163).

1870 Echelon é um programa de monitoramento de trafego de voz e dados em larga escala cujo propésito inicial
era monitorar as comunicagdes da Unido Soviética com os seus aliados nos anos 1960, mas que atualmente é
utilizado para monitorar atividades ligadas ao terrorismo ou trafico de drogas e coletar inteligéncia de forma
geral (ANDRESS; WINTERFELD, 2011, p. 164).
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“a rede de coleta e analise de inteligéncia de sinais operada pelas partes do Acordo de
Seguranca EUA-Reino Unido, a saber, Estados Unidos, Canada, Reino Unido, Australia e
Nova Zelandia”'®® (ANDRESS; WINTERFELD, 2011, p. 161-165, traducdo nossa) e 0 mais
recentemente revelado PRISM, programa ultrassecreto dos Estados Unidos iniciado em 2007
e operado pela Agéncia de Seguranca Nacional (National Security Agency — NSA) que
permite que a comunidade de inteligéncia dos EUA tenha acesso a dados de alvos que operam
fora dos Estados Unidos fornecidos por nove empresas que oferecem servi¢os na internet:
Microsoft, Google, Yahoo, Facebook, PalTalk, YouTube, Skype e AOL (NSA..., 2013b).

3.3.2 Operagdes Ofensivas

As operagOes ofensivas no ciberespaco consistem em capacidades operacionais para
realizar ciberataques com a finalidade de manipular, interromper, negar, degradar ou destruir
computadores, os sistemas de informacdo ou comunicacdo e as redes do adversario, bem
como as informac@es ali residentes, de forma a dar suporte a todos os tipos de operacdes
militares, sejam elas cinéticas ou informacionais (ESTADOS UNIDOS, 2006a, p. 114-115,
2012b, p. 3; ANDRESS; WINTERFELD, 2011, p. 167-178).

Essas atividades sdo viabilizadas através de operac@es de reconhecimento, varredura,
acesso, escalonamento, extracdo, sustentacdo e ofuscacdo, efetuadas no ou através do
ciberespaco, sem a autorizacdo do proprietario ou operador do sistema ou rede, executadas de
forma a inibir sua detecgéo ou atribuicdo (ANDRESS; WINTERFELD, 2011, p. 167-178).

Nas operacOes de ofuscacdo, utilizam-se as ferramentas para ofuscar (obfuscation
tools):'®° “ferramentas que podemos utilizar para encobrir os nossos rastros quando operando
em um sistema ou em um ambiente.”**® (ANDRESS; WINTERFELD, 2011, p. 113, traducéo
nossa). Essas ferramentas geralmente tentam ocultar a localizacdo do atacante, através do uso
de Proxy,*** por exemplo, bem como manipular registros e arquivos, de forma a apagar seus
rastros naquele sistema ou rede (ANDRESS; WINTERFELD, 2011, p. 113-116).

Para nos defender, podemos utilizar ferramentas que monitoram a manipulacéo de

arquivos em tempo real, enviando alertas, ou enviar cOpias dos registros para locais mais

188 the network of signals intelligence collection and analysis operated by the parties to the U.S.-UK Security

Agreement, namely the United States, Canada, United Kingdom, Australia, and New Zealand.
189 para informacdes mais detalhadas sobre as ferramentas para ofuscar (obfuscation tools), tais como “Tor”,
“Bitblinder”, “Perfect Dark”, “I2P”, o uso de “Virtual Private Networks — VPN”, “log manipulation”, “file
manipulation” e “Tripwire”, veja Andress e Winterfeld (2011, p. 113-117).
tools that we might use to cover our tracks when operating on a system or in an environment.
191 «ym servidor proxy é um computador intermediario situado entre o computador do usuério e a Internet.”
(JAVA..., 2014).

190



90

seguros contra ataques, de forma a garantir que, se algo for alterado, isso ndo passara
despercebido (ANDRESS; WINTERFELD, 2011, p. 117).

As atividades ofensivas ndo se configuram como uma nova modalidade de guerra, mas
sim como uma nova capacidade para dar suporte as operacdes militares, assim como todas as
outras operacGes no ciberespaco aqui descritas. Entretanto, sdo realizadas com maior
complexidade e cautela, j& que tém um carater mais intrusivo que as atividades de coleta de
inteligéncia e defesa. A destruicdo dos sistemas de controle e comando de um adversario, por
exemplo, pode resultar em retaliacdo severa durante uma guerra ou, dependendo do impacto,
pode dar fim @ mesma, mudando todo o curso de acdo (ANDRESS; WINTERFELD, 2011, p.
167-168).

Ciberataques I6gicos de um pais contra o outro sdo geralmente mais complexos do que
0s comumente realizados por hackers no dia a dia e também tendem a ser realizados de forma
mais lenta, ja que necessitam de atividades viabilizadoras que garantam o seu sucesso, como
as atividades de reconhecimento, varredura, acesso, escalonamento, extracdo, sustentacdo e
ofuscacdo. Sdo direcionados a um alvo especifico, geralmente aquele contra o qual se faria
um ataque usando 0s meios convencionais ou contra aquele cujas relagdes diplomaticas ndo
sdo tdo boas. Sdo provavelmente realizados de forma néo isolada, ou seja, s&éo empregados
conjuntamente com outras operac¢fes militares, como uma capacidade de apoio (ANDRESS;
WINTERFELD, 2011, p. 169-170).

Os ataques l6gicos podem ser reativos ou proativos. Sao reativos quando auxiliam na
defesa ou na resposta as acdes do inimigo. Sdo proativos quando executados com o objetivo
de obter condi¢fes vantajosas sobre o inimigo, como rendé-lo prontamente quando ele decidir
atacar (ANDRESS; WINTERFELD, 2011, p. 169).

A identificacdo do inimigo pode ser feita atraves do rastreamento do ataque,
observando atentamente o alvo, as fontes do ataque, 0s atacantes e seus patrocinadores
(ANDRESS; WINTERFELD, 2011, p. 156).

Em se tratando de ataques ldgicos, utiliza-se “0 termo fonte para indicar o ponto
inicial a partir do qual o ataque real veio.”1%2 (ANDRESS; WINTERFELD, 2011, p. 156,
traducdo nossa). Essa denominagdo € pertinente uma vez que a origem dos ataques pode ser
camuflada, “devido a relativa facilidade em comprometer um sistema e utiliza-lo como um
proxy para atacar outro alvo.”**® (ANDRESS; WINTERFELD, 2011, p. 156, traduc&o nossa).

192 the term source to indicate the endpoint from which the actual attack arrived.

193 due to the relative ease of compromising a system and using it as a proxy to attack another target.
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Nos ataques diretos, ou seja, “conduzidos diretamente do sistema que estd sob controle
direto do atacante”'®* (ANDRESS; WINTERFELD, 2011, p. 156, traducdo nossa), existe a
vantagem de o caminho percorrido ficar livre de conexdes potencialmente instaveis, mas
nesse tipo de ataque ndo existe nenhum mecanismo que possa ocultar a sua origem.
Descoberta a origem do ataque, o atacante corre o risco de perder a conexao, sofrer retaliacdo
por parte do alvo ou tornar-se um alvo de coleta de informagdes (ANDRESS;
WINTERFELD, 2011, p. 156).

Nos ataques indiretos, ou seja, com o uso de proxy, fica mais facil encobrir a
atribuicdo, ja que o atacante pode utilizar um ou varios sistemas diferentes, cada um
localizado em regides geograficamente diferentes, por exemplo, como camadas de protecéo,
ocultando o sistema de origem. Entretanto, ao utilizar esse tipo de ataque, o0 atacante também
corre riscos ndo apenas técnicos causados pelas conexdes a uma série de sistemas diferentes,
mas também de ser descoberto, ja que pode ficar exposto aos administradores ou usuarios dos
sistemas que utilizar (ANDRESS; WINTERFELD, 2011, p. 156-157).

O processo de ataque segue uma sequéncia de acGes que pode variar, mas que
geralmente acontece da seguinte forma: reconhecer (recon), varrer (scan), acessar (access),
escalonar (escalate), extrair (exfiltrate), atacar (assault) e sustentar (sustain), possuindo
também a acdo de ofuscar (obfuscate), que ocorre durante todo o processo de ataque
(ANDRESS; WINTERFELD, 2011, p. 170-170).

As ferramentas para reconhecer, varrer, acessar, escalonar, extrair e sustentar sao
praticamente as mesmas utilizadas nas operacdes de coleta de inteligéncia. Entretanto, aqui
elas se diferenciam com relagdo ao objetivo e a profundidade. Enquanto nas atividades de
coleta o reconhecimento e monitoramento sdo feitos para a obtencdo de informacdes de cunho
geral sobre o ambiente-alvo, no processo de ataque essas atividades sdo direcionadas a
realizacdo do ataque, em si, possuindo um carater muito mais especifico. Para o ataque,
muitas das informacOes adquiridas quando da coleta de inteligéncia serdo Uteis, mas uma
analise muito mais detalhada do sistema € necessaria para buscar e monitorar dados e
vulnerabilidades bem mais especificos, acessar e alcangar niveis de privilégios adicionais
dentro do sistema, e facilitar ainda mais a extragdo de dados que contribuirdo para a
reconfiguracdo do sistema de modo que seja possivel acessa-lo novamente para, no futuro,
realizar o ataque final (ANDRESS; WINTERFELD, 2011, p. 170-178). Durante todo esse

processo devem ser utilizadas ferramentas para ofuscar a trajetoria percorrida e as agoes

194 conducted directly from the system that is directly controlled by the attacker
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realizadas, de modo a evitar ndo apenas que a origem do ataque seja descoberta, mas,
também, que outros atacantes interfiram nessas atividades (ANDRESS; WINTERFELD,
2011, p. 177).

Os efeitos de um ataque logico podem variar entre dissimulacdo (deception),
interrompimento (disruption), negagdo (denial), degradagdo (degredation) ou destruicdo
(destruction) (ANDRESS; WINTERFELD, 2011, p. 175).

Ataques que visam a dissimulacdo de dados podem “falsificar comunicacoes, alterar
aquelas que estdo em transito ou simplesmente fazer com que esse tipo de trafego desapareca
quando estiver a caminho.”*®> (ANDRESS; WINTERFELD, 2011, p. 176, traducéo nossa). A
crescente dependéncia da sociedade em relacdo aos mecanismos de comunicagdo modernos
aumenta o potencial desse tipo de ataque. “No mundo moderno, o computador ¢ rei € ndo ¢
questionado frequentemente.”**® (ANDRESS; WINTERFELD, 2011, p. 176, tradugdo nossa).

Ataques que visam a interrupgéo de sistemas ou processos sendo executados por esses
sistemas, especialmente durante um evento especifico, como a execucdo de uma operacao

o A , . .. . 197
militar, “podem causar panico e perturbar os usuarios ¢ os administradores dos sistemas”

envolvidos (ANDRESS; WINTERFELD, 2011, p. 176, traducdo nossa).

Ataques de negacdo de servico (Denial of Service — DoS) e ataques de negacéo de
servico distribuidos (Distributed Denial of Service — DDoS) podem ser facilmente executados
contra servidores web, servidores de e-mail e de transferéncia de arquivos, por exemplo, para
sobrecarregar seus sistemas com um grande ndmero de requisicdes de acesso de forma a
inviabilizar o acesso, pelos seus usuarios, aos recursos oferecidos (ANDRESS;
WINTERFELD, 2011, p. 176).

Ataques que visam degradar podem atingir o desempenho de um sistema, fazendo com
que partes dele se tornem esporadicamente inoperativas ou degradar sutilmente os dados
produzidos por esse sistema, alterando resultados e decisdes (ANDRESS; WINTERFELD,
2011, p. 176).

Ataques que visam a destruigdo podem “destruir dados, aplicativos ou o sistema
operacional do sistema, em nivel de software, o que poderia ser muito prejudicial no caso de
dados valiosos ou sistemas criticos.”**®® (ANDRESS; WINTERFELD, 2011, p. 177, traducéo

nossa).

1% falsify communications, alter those that are in transit, or simply make such traffic disappear while en route.

1% 1n the modern world, the computer is king and is not often questioned.

97 can cause panic and disruption among users and system administrators

19 destroy data, applications, or the operating system of the system in a software sense, which could potentially
be very damaging in the case of valuable data or critical systems.
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O processo de ataque “é simples, mas para se levar a cabo uma guerra no nivel de um

~ . - - 199
Estado-nagdo ¢ preciso uma grande dose a mais de recursos, esfor¢o e conhecimento.”

(ANDRESS; WINTERFELD, 2011, p. 178, traducéo nossa).

3.3.3 Operagdes Defensivas

As operacdes defensivas no ciberespago consistem em capacidades operacionais para
proteger e defender os computadores, sistemas de informacdo ou comunicagdo e as redes
governamentais e militares, bem como as informacgdes ali residentes, principalmente as
informacdes sensiveis, contra acdes adversas, de forma a evitar que as operacdes militares ou
0s interesses nacionais sejam frustrados (ESTADOS UNIDOS, 2006a, p. 114-115, 2012b, p. 3;
ANDRESS; WINTERFELD, 2011, p. 179-191).

A protecdo e defesa de informagdes constantes em computadores, sistemas de
informacdo ou comunicacdo e redes governamentais e militares, principalmente informacdes
sensiveis, geralmente se baseiam em trés principios basicos: confidencialidade
(confidentiality), integridade (integrity) e disponibilidade (availability) (ANDRESS;
WINTERFELD, 2011, p. 181-183):

A confidencialidade dos dados refere-se a manté-los fora das méos das pessoas que
ndo estdo autorizadas a vé-los [...]. Em termos de implementacdes de seguranga
especificas, isso muitas vezes significa controles de acesso e criptografia de forma a
fornecer tais prote¢des. Ao aplicar essas medidas, é preciso considerar tanto os
dados em repouso quanto os dados em tréansito. Dependendo de onde os dados estéo
em um determinado ponto no tempo, talvez seja necessario usar diferentes controles
de seguranca ou métodos diferentes dentro de um determinado controle.

[...] Quando queremos proteger a integridade dos dados, estamos tentando impedir
que eles sejam manipulados de forma néo autorizada. [...] podemos usar criptografia
para ajudar a assegurar a integridade dos dados, tornando dificil de manipula-los
com sucesso sem a devida autorizagdo. [...] hashes”® ou mensagens resumidas [...]
muitas vezes sdo usadas para garantir que as mensagens ou arquivos ndo foram
alterados a partir do original, criando uma impresséo digital dos dados originais, que
pode ser rastreada com o tempo. Falhas na integridade podem ter efeitos graves se
ndo tivermos consciéncia de que elas tém acontecido, j& que dados em forma de
comunicagdes ou arquivos podem ser livremente alterados para reverter o seu
significado ou para alterar o resultado de decisfes com base nos dados em questéo.
[...] A disponibilidade de dados significa, simplesmente, a possibilidade de acessa-
los quando for necessario. Assegurar a disponibilidade significa que devemos ser
resilientes em face de ataques que podem corromper ou apagar 0s nossos dados ou
nos negar 0 acesso a eles, atacando o ambiente no qual eles repousam. Isso também
significa que nos precisamos ter um ambiente suficientemente robusto para lidar
com interrup¢des do sistema, problemas de comunicacdo, problemas de alimentacéo,

199 js simple, but to carry out warfare at the level of a nation-state requires a great deal more resources, effort,

and knowledge.

200 «ym hash é um algoritmo em forma matematica que, quando executado em um arquivo ou disco rigido, cria
uma assinatura em cadeia de bits ou uma mensagem codificada.” (ANDRESS; WINTERFELD, 2011, p. 220,
tradugdo nossa).
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e quaisquer outros problemas que podem nos impedir de acessar 0s nossos dados. A
disponibilidade é muitas vezes realizada através do uso de redundancia e backups
para 0s nossos dados e para 0s nossos ambientes.”” (ANDRESS; WINTERFELD,
2011, p. 181-183, traducédo nossa, destaque nosso).

Para assegurar os dados, também € necessario seguir 0s principios de autenticacdo
(authentication), autorizacdo (authorization) e auditoria (auditing). (ANDRESS;
WINTERFELD, 2011, p. 182). “Estes sdo os meios através dos quais podemos controlar e
monitorar como 0s nossos dados estdo sendo acessados, e por quem, permitindo-nos, assim,
fazer cumprir as politicas que criamos para manter os dados seguros.”?”> (ANDRESS;
WINTERFELD, 2011, p. 182, traducdo nossa).

Autenticar € limitar o acesso de um individuo ou sistema a um determinado ambiente
ao verificar a sua identidade, através, por exemplo, do uso da combinacéo de login e senha:

Uma das principais chaves para o futuro da autenticacdo é a utilizacdo de dados
biométricos, como impressdes digitais, exames de iris e outros meios com base em
atributos fisicos. Esses identificadores sdo onipresentes, portateis e dificeis de
falsificar, desde que os sistemas de autenticacéo sejam adequadamente projetados.?®
(ANDRESS; WINTERFELD, 2011, p. 182-183, traducéo nossa).

Autorizar € verificar quais atividades uma determinada identidade pode realizar e, se
for preciso, limita-las. O administrador do sistema, por exemplo, provavelmente pode realizar
operacbes que um usuario comum ndo estd autorizado a executar (ANDRESS;
WINTERFELD, 2011, p. 183):

O principio do menor privilégio afirma que para qualquer camada em um ambiente
de computacdo, cOmo uma pessoa, um processo ou um sistema, a essa camada deve

201 The confidentiality of data refers to keeping it out of the hands of those that are not authorized to see it [...].
In terms of specific security implementations, this often means access controls and encryption in order to
provide such protections. When applying these measures, we need to consider both data at rest and data in
motion. Depending on where the data is at any given point in time, we may need to use different security
controls, or different methods within a given control. [...] When we look to protect the integrity of data, we
are trying to prevent it from being manipulated in an unauthorized manner. [...] we can use encryption to
help provide integrity by making the data difficult to successfully manipulate without the proper
authorization [...] hashes or messages digests [...] are often used to ensure that messages or files have not
been altered from the original by creating a fingerprint of the original data that can be tracked over time.
Failures in integrity can have serious effects if we are not aware that they have happened, as data in the form
of communications or files can be freely altered to reverse their meaning or to alter the outcome of decisions
based on the data in question. [...] The availability of data simply means that we can access it when we need
to do so. Ensuring availability means that we must be resilient in the face of attacks that might corrupt or
delete our data or deny us access to it by attacking the environment in which it rests. It also means that we
need to have a sufficiently robust environment in order to cope with system outages, communication
problems, power issues, and any number of issues that might prevent us from accessing our data. Availability
is often accomplished through the use of redundancy and backups for our data and for our environments.
These are the means through which we can control and track how our data is being accessed, and by who,
thus enabling us to enforce the policies that we have created to keep the data secure.

One of the main keys to the future of authentication is the use of biometric identifiers, such as fingerprints,
iris scans, and other means based on physical attributes. Such identifiers are ubiquitous, portable, and
difficult to forge, given properly designed authentication systems.
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ser dado apenas o nivel minimo de privilégio que é necessario para que ela funcione
corretamente. Seguir este principio evita muitas das questdes de seguranga comuns
que podemos enfrentar.”®* (ANDRESS; WINTERFELD, 2011, p. 183, traducéo
nossa).

Auditar € monitorar as atividades que foram realizadas em um determinado sistema ou
ambiente, mantendo um registro do que foi feito. “Isso nos permite equilibrar o carregamento
do sistema e da rede de forma correta, bem como monitorar atividades autorizadas, mas
inapropriadas ou indesejadas.”®® (ANDRESS; WINTERFELD, 2011, p. 183, traducdo
nossa).

As operacdes de protecdo e defesa de dados sdo viabilizadas através de operacbes de
coleta de inteligéncia e operacdes ofensivas, efetuadas no ou através do ciberespaco, bem
como treinamento e conscientizacdo em segurancga, ja que “As pessoas representam o que
provavelmente € a Unica maior vulnerabilidade de seguranca que temos ou teremos, em
qualquer sistema ou ambiente determinado.”®® (ANDRESS; WINTERFELD, 2011, p. 183,
traducéo nossa).

Para se defender contra um ciberataque é preciso, antes de qualquer coisa, fortalecer o
sistema e monitorar as atividades que ali ocorrem. Além disso, devem ser criadas e
implementadas politicas satisfatérias de seguranca, monitoramento, data mining®®’ e pattern
matching.?®® Tendo em vista que, atualmente, “as redes que compdem a internet ndo s&o
segmentadas de acordo com as fronteiras nacionais, em sua maior parte”209 (ANDRESS;
WINTERFELD, 2011, p. 187, traducdo nossa), a deteccdo e prevencdo contra intrusdes a
niveis satisfatdrios ficam bastante prejudicadas. A reestruturacdo dessas redes €, hoje, algo
economicamente inviavel e mesmo um monitoramento robusto pode ser falho. No entanto, a

rotineira atividade de avaliacdo de vulnerabilidades e a realizacdo de testes de penetracdo

204 The Principle of Least Privilege states that for any given layer in a computing environment, such as a person,
process, or a system, that layer be given only the minimum level of privilege that is needed for it to operate
properly. Following this principle negates many of the common security issues that we might face.

2 This allows us to balance system and network loads properly, as well as monitor for authorized but
inappropriate or unwanted activities.

206 people pose what is likely the single largest security vulnerability that we have, or will ever have, in any

given system or environment.

“Data Mining ou Mineragdo de Dados consiste em um processo analitico projetado para explorar grandes

guantidades de dados (tipicamente relacionados a negdcios, mercado ou pesquisas cientificas), na busca de

padrbes consistentes e/ou relacionamentos sistematicos entre varidveis e, entdo, valida-los aplicando os

padrdes detectados a novos subconjuntos de dados.” (DATA..., 2014).

2% pattern Matching é o ato de verificacdo da presenca de um padrdo em um conjunto de dados. “Padrdes sdo

regras para transformar os dados de entrada. Eles sdo utilizados em toda a linguagem F # para comparar 0s

dados com uma estrutura ou estruturas logicas, decompor os dados em partes constituintes, ou extrair

informagdes a partir de dados de varias maneiras.” (PATTERN..., 2013).

the networks that comprise the Internet are not segmented along national boundaries, for the most part
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podem minimizar os riscos de ocorréncia de um ataque (ANDRESS; WINTERFELD, 2011,
p. 187-188).

No que concerne aos testes de penetracdo, Andress e Winterfeld (2011, p. 188)
explicam que, quando realizados corretamente, podem se assemelhar, em muito, as atividades
de um ataque real. Em alguns testes o atacante invade sem que lhe seja fornecida nenhuma
informagdo adicional ao que um atacante normal teria, mas, mesmo nos casos em que o teste
seja direcionado a afetar informacdes especificas, é possivel avaliar vulnerabilidades e falhas,
desde que as restricdes impostas a esse tipo de teste ndo os tornem inuteis, passando uma falsa
ideia de que estamos seguros (ANDRESS; WINTERFELD, 2011, p. 188).

O planejamento de recuperacao de desastres (disaster recovery planning — DRP) é dtil
guando ndo se consegue evitar um ataque, interrupcdes ou desastres. Quando bem feito, o
planejamento pode contribuir para uma rapida recuperacdo do sistema. Ele € mais bem
operacionalizado “através da utilizagdo de backups para 0s nossos dados e através da
utilizacio de diferentes graus de sistemas redundantes e infraestrutura.””® (ANDRESS;
WINTERFELD, 2011, p. 188, traducdo nossa).

A aplicacdo do principio da defesa em profundidade (defense in depth) (ANDRESS;
WINTERFELD, 2011, p. 179-191) também € bastante Gtil nas operac6es de protecdo e defesa.
Ele consiste na securitizacdo compartimentada das diferentes camadas: a de rede, a de
hospedagem, a de aplicagdes ¢ a de dados. “Podemos ter, como exemplo, firewalls e
IDS/IPS? no nivel de rede, firewalls e ferramentas anti-malware no nivel de host, controles
de acesso no nivel de aplicativos e criptografia no nivel de dados.”** (ANDRESS;
WINTERFELD, 2011, p. 189, traducdo nossa). Tendo em vista que a criagdo de um ambiente
impenetravel é impossivel, “devemos configurar nossas defesas em camadas, para que
possamos diminuir a velocidade de um atacante tanto quanto pudermos, a fim de termos
tempo suficiente para detectar e lidar com seus a‘[aques.”213 (ANDRESS; WINTERFELD,
2011, p. 190, tradugéo nossa).

19 through the use of backups for our data and through the use of varying degrees of redundant systems and

infrastructure.

21 DS/IPS - Intrusion Detection Systems/Intrusion Prevention Systems (Sistemas de Deteccdo de
Intrusdo/Sistemas de Prevencdo de Intrusdo) (ANDRESS; WINTERFELD, 2011, p. 187, 202).

22 \We might have, as an example, firewalls and IDS/IPS at the network level, software firewalls and anti-
malware tools at the host level, access controls at the application level, and encryption at the data level.

13 e should configure our layered defenses so that we can slow an attacker as much as we can in order to have
time to detect and deal with their attacks.
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Por ultimo, dentre as operacGes de protecdo e defesa, faz-se necessario mencionar uma
seara ainda pouco conhecida, denominada investigacdo digital forense (digital forensics).?"
Nao obstante seja uma “disciplina da ciéncia dedicada a reunido e analise sistematica de
evidéncias para demonstrar fatos que podem ser apresentados em tribunais”?* (ANDRESS;
WINTERFELD, 2011, p. 219, traducdo nossa), ela se faz essencial para a defesa de um pais.

a . . . . 50216
“Embora as evidéncias acabem ndo sendo enviadas a tribunais de justi¢a”

, a aplicacdo dos
principios basicos de investigacdo digital forense, quando da execucdo de operacdes no
ciberespaco, pode dar suporte aos tomadores de decisdo e “pode representar o que ¢
necessario para Se autorizar um contra-ataque (virtual ou fisico).”?!’ (ANDRESS;
WINTERFELD, 2011, p. 219, traducdo nossa).

Séo principios basicos da investigacdo digital forense a preservacdo de evidéncias, a
coleta e andlise constante de evidéncias, a documentacdo da investigacdo e a fundamentacao
das conclusdes (ANDRESS; WINTERFELD, 2011, p. 219).

A investigacdo digital forense segue quatro passos basicos: preparacdo, aquisicao,
analise e relatério. Na preparacdo, taticas, técnicas, procedimentos, ferramentas e
metodologias sdo desenvolvidas. Na aquisicdo, faz-se a coleta, preservacdo e exame da
evidéncia. Na analise, constroem-se fatos a partir das evidéncias, de forma a tentar descobrir o
que de fato aconteceu e, se possivel, quem o fez. No relatério, as conclusbes sdo
materializadas de forma a facilitar a tomada de decisdes (ANDRESS; WINTERFELD, 2011,
p. 220).

Atribuir responsabilidade a ciberataques tem sido uma das mais dificeis tarefas
desempenhadas no ciberespago, sendo, ‘“contudo, o aspecto mais importante da
ciberdefesa.”®'® (HEALEY, 2013, p. 265, tradugo nossa). Healey (2013, p. 265-266), numa
tentativa de atribuir responsabilidade as nacGes pelo inicio de alguns dos ciberconflitos da
atualidade, quais sejam os ataques a Estdnia e a Georgia e o Stuxnet, apresentou,
recentemente, uma analise de atribuicdo®”® baseada num “espectro do estado de

responsabilidade” (spectrum of state responsibility) elaborado pelo Conselho do Atléantico

24 para informacdes mais detalhadas sobre as ferramentas de analise digital forense, tais como “Encase”,

“Forensic Tool Kit” ou “Helix”, veja Andress e Winterfeld (2011, p. 219-222). Para um manual completo

sobre as ferramentas de analise digital forense veja Davidoff e Ham (2012).

the discipline of science dedicated to the systematic gathering and analysis of evidence to establish facts that

can be presented in court.

216 Although the evidence may not end up in a court of law

27 it may be what is needed to authorize a counterattack (virtual or physical).

218 yet the most important, aspect of cyber defense.

219 para informacdes detalhadas sobre essa anlise, bem como sobre o espectro do estado de responsabilidade
(spectrum of state responsibility), veja Healey (2012) e Healey (2013, p. 265-274).
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(Atlantic Council). Essa analise, de cunho ndo técnico, estd direcionada a identificar que
nagbes estariam mais propensas a ignorar, incentivar ou conduzir ciberataques,
correlacionando essas informagfes com os tipos de ataques que estariam mais propensos a
serem patrocinados por governos, de acordo com evidéncias apoiadas em multiplas fontes e
categorias independentes.

Rid (2013, p. 139-162) também dedicou um capitulo de seu livro para discutir a
atribuicdo. Para Rid (2013), a atribuicdo é a principal mudanca ocorrida entre os conflitos
tradicionais e os conflitos digitais e sustenta “que o problema da atribui¢do, no seu ndcleo, €
mais um problema politico que um problema técnico.”??° (RID, 2013, p. 140, traduc&o nossa).

Rid (2013) argumenta que nos conflitos militares tradicionais, com excec¢do das
operacdes encobertas e do terrorismo, a autoria quase sempre foi revelada (RID, 2013, p.
141). No caso dos ciberconflitos, porém, “a ndo revelacdo da atribui¢cdo € a regra, ndo a
excegdo.”??! (RID, 2013, p. 142, traducdo nossa).?? Isso se deve ao fato de o rastreamento ter
uma dimensao territorial que exige a cooperacdo de Vvérias instituicbes estrangeiras que nem
sempre estdo interessadas em cooperar, além de ser tecnicamente dificil de ser realizado e
muito menos preciso do que se imagina (RID, 2013, p. 141-146).

Para Rid (2013, p. 153), outra grande questdo que limita a atribuicdo é o fato de se
tomar a inteligéncia produzida como evidéncia nos mesmos moldes da prova criminal. De
acordo com ele,

Os padr@es de prova que podem ser alcancados em uma operacdo de inteligéncia,
sem recursos humanos no terreno, muito menos sem o apoio de agéncias legais
locais, sdo obrigatoriamente menores do que o ideal — mas as estimativas que séo
“provaveis” ou “quase certas”, para usar duas das mais altas graduagdes de
inteligéncia, ainda podem ser suficientes para justificar uma agdo politica

significativa, mesmo uma agdo que tenha consequéncias graves.?? (RID, 2013, p.
156, traducdo nossa).

Para Rid (2013, p. 162, tradugdo nossa), “A atribuicdo ¢ sempre uma questdo de

59224

julgamento, e um problema intrinsecamente politico, pois “Mesmo que um ataque possa

ser atribuido a um determinado Estado, e mesmo que a motivacdo desse Estado para atacar

220

that the attribution problem, as its core, is a political problem more than it is a technical problem.
221

non-attribution is the rule, not the exception.

22 Rid (2013, p. 159-160) atenta para o fato de a natureza dos ciberataques também ser propensa a falsa
atribuicdo que, segundo Libicki (2009, p. 44), pode levar um Estado a atacar outro Estado ou um grupo ou
organizacéo de forma equivocada.

22 The standards of proof that can be achieved in an intelligence operation without human resources on the
ground, let along without support by local law enforcement agencies, are bound to be lower than ideal — but
estimates that are "probable” or "almost certain”, to use two of the highest gradations of intelligence, may
still be sufficient to take meaningful political action, even action with serious consequences.

224 Attribution is always a call of judgment.



99

pareca clara, a arquitetura técnica, social e politica do problema da atribuicdo da ao Estado
acusado negacdo plausivel”®® (RID, 2013, p. 161, traducdo nossa) que, num contexto
internacional, pode ser até desejavel para alguns.

Segundo Rid (2013, p. 160), uma investigacdo digital forense direcionada a encontrar
falhas deixadas pelos invasores, a limitacdo da motivacdo do ataque, a busca por evidéncias
do planejamento do ataque e a determinacdo do grau de especializacdo do ataque podem

facilitar a atribuicao.

225 Even if an attack can be traced to a particular state, and even if that state's motivation to attack seems clear,
the attribution problem's technical, social, and political architecture gives the accused state sufficient
deniability.



100

4 CIBERGUERRAE A HI§TORIA DOS CIBERCONFLITOS: MUDANCAS
INSTITUCIONAIS E LICOES APRENDIDAS

Ciberconflitos sdo novidade, mas ndo tanto que ndo tenham acumulado a sua propria
histéria.?® (HEALEY, 2013, p. 10, traduc&o nossa).

No segundo capitulo, tentamos esclarecer alguns conceitos apresentando a evolugéo
do debate ciber. No terceiro capitulo, com o intuito de aprofundar esse debate, tentamos tecer
breves noc¢des sobre as doutrinas, estratégias e operacdes de ciberguerra estadunidenses no
ciberespago. Neste capitulo, seguimos no intuito de adentrar um pouco mais no debate,
apresentando as principais mudancas institucionais ocorridas nos Estados Unidos relacionadas
a ciberguerra, sob a perspectiva historica dos ciberconflitos (HEALEY, 2013).

Embora tenhamos escolhido trabalhar sob uma perspectiva estadunidense, sabemos
que, de certa forma, a histéria mundial dos ciberconflitos se confunde, em vérios aspectos,
com a propria histéria estadunidense desses conflitos?®’, uma vez que, pelo seu intenso
desenvolvimento tecnoldgico e consequente crescente vulnerabilidade no ciberespaco,
vivenciou varios conflitos que ficaram conhecidos no mundo inteiro, tendo, assim, sido um
pais pioneiro em criar as primeiras instituicbes especializadas em combater cada tipo de
ameaca no ciberespaco (HEALEY, 2013, p. 13).

O livro A Fierce Domain: Conflict in Cyberspace, 1986 to 2012 (em traducéo livre,
“Um dominio feroz: conflito no ciberespago, de 1986 a 2012”), editado por Jason Healey
(2013), diretor da Iniciativa Politica Ciber (Cyber Statecraft Initiative) do Conselho do
Atléantico dos Estados Unidos (Atlantic Council of the United States), ex-vice-presidente da

Goldman Sachs??®

e ex-diretor da Politica Ciber (Cyber Policy) estadunidense na Casa Branca
(HEALEY, 2013, p. 14), representa a primeira iniciativa de abordagem histérica dos
ciberconflitos, motivo pelo qual iremos nos valer, aqui, desse recurso. As informacoes

editadas por Healey (2013), mesmo possuindo um carater ostensivo ou desclassificado

226 Cyber conflict is new, but not so new that it has failed to accumulate its own history.

227 para uma lista detalhada dos principais incidentes ciber significativos entre maio de 2006 e setembro de
2013, veja o documento Incidentes Ciber significativos desde 2006 (Significant Cyber Incidents Since 2006)
produzido pelo Centro para Estudos Estratégicos e Internacionais (Center for Strategic and International
Studies - CSIS) (SIGNIFICANT..., 2014). Healey (2013, p. 344-349) também apresentou uma linha do
tempo da historia dos ciberconflitos bastante concisa, que vai de fevereiro de 1970 a maio de 2012. Andress e
Winterfeld (2011, p. 273-275) também o fizeram, mas sob uma perspectiva dos eventos que moldaram ou
impactaram a ciberseguranca, de 1912 a 2010.

“Fundada em 1869, a Goldman Sachs Groups Inc. é uma empresa com lideranca global em gerenciamento de
investimentos que oferece uma grande variedade de servicos financeiros para uma base substancial e
diversificada de clientes, incluindo corporagfes, institui¢des financeiras, governos e individuos com
patriménio liquido elevado. A empresa esta sediada em Nova York e mantém escritorios em todos os
principais centros financeiros do mundo.” Disponivel em: <http://www.goldmansachs.com/who-we-are/at-a-
glance/index.html>. Acesso em: 01 dez. 2013.
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(HEALEY, 2013, p. 12), substanciam, em grande parte, 0 nosso debate (HEALEY, 2013).

Assim como afirmou o autor,

Felizmente ainda ndo houve nenhum feedback de que as licbes da historia
apresentadas aqui seriam diferentes se tivessem se baseado em fontes classificadas.
Este livro foi necessariamente construido em cima de histérias da midia,
informacdes solicitadas ao FOIA,?* entrevistas”® e outros materiais de pesquisa n&o
classificados, e ele fornece, sim, uma visdo geral abrangente.”' (HEALEY, 2013, p.
16, traducdo nossa).

Segundo Healey (2013, p. 14), ao observar a ainda tdo recente histéria dos

ciberconflitos, podemos tirar algumas ligdes valiosas para o presente e para o futuro. Embora

Healey tenha reunido informacgGes que se referem a fatos que vdo muito além da nossa

acepcao de ciberguerra e ndo obstante esses fatos serem bastante relevantes para compreendé-

Ia,

limitamo-nos a relatar apenas aqueles que estdo diretamente relacionados a ela, no intuito

de permanecer no debate que ora tentamos aprofundar.

229

230

231

FOIA (Freedom of Information Act), “Lei de Liberdade da Informag&o”, € uma lei que d& o direito de acesso
a informac&o contida nos bancos de dados do governo federal dos Estados Unidos. Ela foi promulgada em 4
de julho de 1966 e passou a ter efeito um ano depois. Ela prevé que “qualquer pessoa tem o direito,
executavel pelos tribunais, de obter acesso aos registros de agéncias federais, exceto na medida em que tais
registros (ou parte deles) estejam protegidos contra a divulgacdo por uma das nove isen¢@es ou por uma das
trés exclusdes especiais de aplicacdo da lei. Um pedido FOIA pode ser direcionado a qualquer registro das
agéncias [federais].” (FOIA, 2014) Disponivel em: <http://www.foia.gov/about.html>. Acesso em: 31 jan.
2014.

Healey (2013, p. 39, 40, 55-63, 79-84) incluiu no livro trechos de entrevistas de varias autoridades que
participaram da criacdo das primeiras unidades ciber (cyber units) dos Estados Unidos, como Walter “Dusty”
Rhoads, Coronel reformado da Forga Aérea dos Estados Unidos (USAF), comandante fundador do 609°
Esquadrdo de Guerra de Informagdes (609" Information Warfare Squadron), em 1995; John H. “Soup”
Campbell, Tenente General reformado da Forca Aérea dos Estados Unidos (USAF), comandante fundador da
Forca Tarefa Conjunta para a Defesa de Redes de Computadores (Joint Task Force for Computer Network
Defense - JTF-CND), em 1998 e James D. Bryan, Major General reformado do Exército dos Estados Unidos
(USA), comandante fundador da Forca Tarefa Conjunta para Operagdes em Redes de Computadores (Joint
Task Force for Computer Network Operations — JTF-CNQO), em 2000. Essas entrevistas foram colhidas
através de um workshop realizado pelo Conselho do Atlantico dos Estados Unidos (Atlantic Council of the
United States) em 5 de marco de 2012, cujas transcri¢des completas podem ser acessadas no website do
Conselho (LESSONS..., 2012a). Healey (2013) também incluiu trechos de entrevistas com o Ex-Vice-Diretor
Adjunto da Divisdo Ciber do FBI (Federal Bureau of Investigation), Steve Chabinsky e com o Coordenador
de Assuntos Ciber do Departamento de Estado dos Estados Unidos (US State Department), Christopher
Painter. Essas entrevistas também foram colhidas através de um evento sediado pelo Conselho do Atlantico
(Atlantic Council), realizado em 16 de maio de 2012, cujas transcricdes completas também podem ser
encontradas no website do conselho (LESSONS..., 2012b).

Fortunately there has been no feedback yet that the lessons from history presented here would be any
different if it had relied on classified sources. This book is necessarily built upon on media stories, FOIA
requested information, interviews, and other non-classified research material, and it does provide a
comprehensive overview.



102

4.1 Trés grandes periodos de mudancas institucionais e politicas ocorridas nos Estados
Unidos segundo Healey

Healey (2013, p. 17, 30) considera que existiram, até o presente momento, sete
grandes alertas ciber (cyber wake-up calls) que marcaram trés grandes periodos de mudancas
institucionais e politicas nos Estados Unidos:

1. Tomada de Consciéncia (Realization) (1986 a 1998)

(1°) Morris Worm
2. Decolagem (Takeoff) (1998 a 2003)
(2°) ELEGIBLE RECEIVER e SOLAR SUNRISE?*
(3°) MOONLIGHT MAZE
3. Militarizagéo (Militarization) (2003 a 2012)
(4°) Chinese Espionage
(5°) Estonia and Georgia
(6°) BUCKSHOT YANKEE
(7°) Stuxnet

Esses trés grandes periodos podem ser mais bem visualizados no quadro abaixo:

Tomada de Consciéncia Decolagem Militarizacéo

Data de inicio Anos 1980 1998- 2003-

Dinamicas 0>D:* Os atacantes O>D: Os atacantes possuem | O>D: Os atacantes
possuem vantagem sobre | vantagem sobre 0s possuem vantagem sobre
os defensores defensores os defensores

Quem tem EUA e alguns outros EUA, RuUssia e muitos outros | EUA, Russia, China e

capacidades muitos e muitos outros

Adversarios Hackers Hacktivistas, Hackers Neo-Hackivistas, Agéncias

Patriotas, Virus e Worms de espionagem, Malware,
Forcas Armadas
Nacionais, Espides e seus
representantes,
Hacktivistas

Incidentes mais | Morris Worm (1998) ELIGIBLE RECEIVER, TITAN RAIN, Estonia,

importantes Cuckoo’s Egg (1989) SOLAR SUNRISE, Gedrgia, BUCKSHOT
Dutch Hackers (1991)**" | MOONLIGHT YANKEE

%2 De acordo com Healey (2013, p. 23), as Forcas Armadas dos Estados Unidos utilizam letras maitisculas para
escrever exercicios e operagfes militares e, tendo em vista que seu livro conta parte da histéria militar
estadunidense, resolveu seguir 0 mesmo formato para descrever tais exercicios e operagoes, motivo pelo qual
também utilizaremos esse formato em nosso trabalho.

83 0>D (Offence > Defense).
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Rome Labs (1994)*° MAZE, ALLIED FORCE®,
Citibank (1994)%%° Hackers Patriotas Chineses™®
Politica motriz/ | Varias, abrangendo PDD-63%° HSPD-7/HSPD-23,%%
Politicas seguranca da NSPD/NSPD-54,%
comunicagao, guerra de CNCI**#
comando e controle
OrganizacBes | CERT,*® NSA,** Centro | JTF-CND,*” JTF-CNO,**® JTF-GNO,*°
Defensivas de Guerra de Informaces | USSPACE,* NSA, CERT | USSTRAT,”! Comando
dos EUA da AF?* (1993), 609° Ciber dos EUA **
Esquadréo de IW*® da DHS*3/NCSD,** NSA e
AF (1995) USCERT*®

234

235

236 «¢

“Hackers holandeses invadiram as redes de mais de 30 instalacGes militares dos EUA durante a preparacédo
para a primeira Guerra do Golfo. Usando métodos bastante sofisticados, os hackers adolescentes da Holanda
estavam em busca de informagdes sobre misseis, armas nucleares e a operacdo DESERT SHIELD.”
(HEALEY, 2013, p. 344, tradugéo nossa).

Jovens hackers britanicos invadiram o Laboratério da Forga Aérea estadunidense localizado em Rome, no
estado de Nova York, e utilizaram os sistemas militares estadunidenses para invadir um instituto nuclear
coreano. As Forcas Armadas dos Estados Unidos ficaram apreensivas com esse incidente, pois poderia ser
visto pela Coreia do Norte (pais que estava envolvido em dificeis negociagBes nucleares com os Estados
Unidos nagquele momento), como um ataque ou ato de espionagem do governo dos Estados Unidos contra a
Coreia do Norte e, dessa maneira, levar a uma retaliacdo (HEALEY, 2013, p. 37).

‘Invasdes ao Citibank: o hacker russo Vladimir Levin é preso em Londres [no dia 3 de margo de 1995] por
hackear o Citibank, que perdeu dezenas de milhdes de délares. Isso levou o Citibank a criar o primeiro
Diretor de Seguranga da Informacdo (Chief Information Security Officer) para supervisionar a seguranga das
suas redes, uma posi¢do agora comum no mundo todo.” (HEALEY, 2013, p. 344, traducdo nossa).

#7T «ALLIED FORCE e Ataques a NATO: A Alianca comegou esta operagdo em 24 de margo [de 1999] para

238

239
240

241

242

243

244

245

246

247

248

249
250

251
252
253
254

expulsar as tropas iugoslavas de Kosovo. No dia 26 de margo, o servidor web da NATO ficou indisponivel
em consequéncia de ataques de negacdo de servi¢o. Muitos outros ataques contra a NATO e membros das
Forcas Armadas se seguiram, a maioria conduzida por hackers patriéticos da lugoslavia ou da Russia.”
(HEALEY, 2013, p. 346, traducdo nossa).

“Durante a Operagdo ALLIED FORCE, os EUA bombardearam a Embaixada da China em Belgrado. Isso
conduziu uma onda de hacktivismo patriota chinés em sistemas de informacdo do DoD dos EUA e marcou o
surgimento da famosa Alianga dos Hackers Vermelhos (Red Hackers Alliance).” (HEALEY, 2013, p. 346,
traducgdo nossa).

PPD-63 — Presidential Policy Directive 63 (Diretiva Politica Presidencial 63).

HSPD-7 — Homeland Security Presidential Directive 7 (Diretiva Presidencial de Seguranca Interna 7).
HSPD-23 — Homeland Security Presidential Directive 23 (Diretiva Presidencial de Seguranca Interna 23).
NSPD — National Security Presidential Directive (Diretiva Presidencial de Seguranca Nacional). NSPD-54 -
National Security Presidential Directive 54 (Diretiva Presidencial de Seguran¢a Nacional 54).
CNCI - Comprehensive National Cybersecurity Initiative (Iniciativa Global Nacional
Ciberseguranga).

CERT — Computer Emergency Response Team (Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca).

NSA — National Security Agency (Agéncia de Seguranca Nacional).

AF — Air Force (Forga Aérea).

IW — Information Warfare (Guerra de Informacoes).

JTF-CND - Joint Task Force for Computer Network Defense (Forca Tarefa Conjunta para a Defesa de Redes
de Computadores).

JTF-CNO — Joint Task Force for Computer Network Operations (Forca Tarefa Conjunta para Opera¢es em
Redes de Computadores).

USSPACECOM — US Space Command (Comando Espacial dos Estados Unidos).

JTF-GNO - Joint Task Force for Global Network Operations (Forga Tarefa Conjunta para as Operacfes em
Rede Globais).

USSTRATCOM - US Strategic Command (Comando Estratégico dos Estados Unidos).

USCYBERCOM - US Cyber Command (Comando Ciber dos Estados Unidos).

DHS — Department of Homeland Security (Departamento de Seguranga Interna).

NCSD - National Cyber Security Division (Divisdo Nacional de Ciberseguranca).

para a
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Organizacg0es

Programas de Acesso

JTF-CNO, USSTRAT

JFCC-NW,™® USSTRAT,

Ofensivas Especial Comando Ciber dos EUA
dos EUA

Organizacdes IOTC,” CERT, JTRB™® | IOTC, NIPC*® e ISACs™ NCRCG,*" SCCs,**
Coordenadoras ISACs, USCERT
Doutrina dos Guerra de Informacdes Operacdes de Informacao Ciber

EUA

Governanca dos | Alguns NSC** J-39"* NSC, PCIPB*® Conselho de Seguranca

EUA Nacional

Quadro 1. Fases da Histéria dos Ciberconflitos. HEALEY (2013, p. 18, tradugdo nossa).
4.1.1 Tomada de Consciéncia (Realization) (1986-1998)

Embora o uso da eletroeletronica e das tecnologias de telecomunicacdo e informacéo
na guerra seja bastante antigo e embora a inteligéncia de sinais (signals intelligence —
SIGINT)266 tenha avangado tanto a ponto de, na Segunda Guerra Mundial “ter impulsionado o
desenvolvimento de computadores eletronicos programaveis e redes de comunicacdes”?®’
(HEALEY, 2013, p. 27, tradugdo nossa), foi apenas nos anos 1960 que “os Estados Unidos e

. 2
outros paises comegaram a perceber”?%

as implicagOes dos primeiros incidentes ciber para a
seguranga nacional (HEALEY, 2013, p. 27, traducdo nossa). Antes disso, “Incidentes
envolvendo espionagem, os primeiros virus de computador e roubo de senhas ocorreram, mas
estes [eram] mais bem compreendidos fazendo-se uso de conceitos existentes, tais como

guerra eletronica, inteligéncia de sinais ou seguranca computacional, ao invés de

%5 USCERT — United States Computer Emergency Readiness Team (Equipe de Respostas a Incidentes de

Emergéncia dos Estados Unidos).

JFCC-NW - Joint Functional Component Command - Network Warfare (Comando Conjunto de
Componente Funcional — Guerra em Rede).

IOTC - Information Operations Technology Center (Centro de Tecnologia de OperacGes de Informacéo).
JTRB - Joint Telecommunications Resources Board (Conselho Conjunto de Recursos de Telecomunicacéo).
NIPC — National Infrastructure Protection Center (Centro de Prote¢do da Infraestrutura Nacional).

ISAC — Information Sharing and Analysis Centers (Centros de Compartilhamento de Informagbes e
Anélises).

NCRCG - National Cyber Response Coordination Group (Grupo de Coordenagdo Nacional de Resposta
Ciber).

%2 SCC — IT Sector Coordinating Council (Conselho Coordenador do Setor de T1).

263 NSC - National Security Council (Conselho de Seguranca Nacional).

264 139 - Information Operations (Operacdes de Informac&o).

%5 PCIPB — President’s Critical Infrastructure Protection Board (Conselho para a Protecdo da Infraestrutura
Critica do Presidente).

“SIGINT - informagOes obtidas a partir da interceptacdo e decodificagdo de comunicagdes e sinais
eletromagnéticos.” (CEPIK, 2003, p. 36).

%7 pushed forward the development of programmable electronic computers and communication networks.

%8 the United States and other nations began to realize
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ciberconflitos.”?®® (HEALEY, 2013, p. 27, traducdo nossa). De acordo com Michael Warner
(2012), historiador do Comando Ciber dos Estados Unidos (US Cyber Command -
USCYBERCOM), acredita-se que o incidente envolvendo um espido da Alemanha do Leste
pego pela policia da Alemanha do Oeste espionando uma subsidiaria da IBM em 1968
“poderia muito bem ter sido o primeiro caso no mundo de espionagem informatica.”?"
(WARNER, 2012, p. 784, tradugéo nossa).

Healey (2013, p. 27-29), contudo, considera que a fase de Tomada de Consciéncia
(Realization) s6 teve inicio em 1986 (HEALEY, 2013, p. 27-29). Antes dessa fase foram
elaborados relatérios,”* exercicios para descobrir vulnerabilidades foram conduzidos®’? e
criaram-se sistemas de redes militares,?”®* mas foi somente depois dos incidentes conhecidos
como Cuckoo’s Egg (1986) e Morris Worm (1988) que o governo dos Estados Unidos e suas
Forcas Armadas passaram a combater de forma mais efetiva os ciberataques.?’

O incidente Cuckoo’s Egg®’® aconteceu em agosto de 1986 e foi descoberto por Cliff
Stoll que, com a ajuda de alguns colaboradores, dentre eles, Jim Christy, agente especial do
Escritorio de Operagdes Especiais da Forca Aérea dos EUA (US Air Force Office of Special
Operations), conseguiu levar os autores a julgamento (HEALEY, 2013, p. 29-30).

O incidente consistiu em um ataque hacker de espionagem contra os Estados Unidos,
mais especificamente contra a rede militar MILNET. Os hackers, localizados em Hanover, na
Alemanha, teriam utilizado os computadores do Laboratério Lawrence Berkeley (Lawrence
Berkeley Laboratory — LBL), um instituto de pesquisas de carater ndo classificado, para se
conectar a MILNET e roubar informacdes que, provavelmente, seriam vendidas a KGB

(Unido Soviética). Os responsaveis pela seguranca dos computadores no laboratério, ao

29 Incidents involving espionage, early computer viruses, and stolen passwords occurred, but these are best
understood using existing concepts, such as electronic warfare, signals intelligence, or computer security,
rather than cyber conflict.

could well have been the world’s first case of computer espionage

Por exemplo, o relatério “Controles de Seguranga para Sistemas de Computador” (Security Controls for
Computer Systems), elaborado pelo Conselho Cientifico de Defesa dos Estados Unidos (US Defense Science
Board) em 1970 (HEALEY, 2013, p. 27-28).

Por exemplo, a condugéo de exercicios pelas For¢as Armadas pelos “times vermelhos” ou “times dos tigres”
a partir de 1979 (HEALEY, 2013, p.28)

Por exemplo, a criacdo da MILNET (Military Network), Rede Militar dos Estados Unidos, nos anos 1980,
antecessora da NIPRNET (Non-classified Internet Protocol Router Network), criada nos anos 1990
(HEALEY, 2013, p. 28).

Healey (2013), no prefécio, afirma que, embora o incidente Cuckoo’s Egg tenha sido um importante
ciberconflito, ele ndo o considera como um alerta ciber (cyber wake-up call), pois ndo instigou os Estados
Unidos a fazer grandes mudancgas institucionais ou politicas, mas incluiu o evento no livro pelo seu
significado e para ajudar o leitor a visualizar as semelhangas dos eventos com o passar do tempo.

2> para saber mais sobre esse incidente, veja STOLL (2013, p. 89-106).
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perceberem a intrusdo, optaram por rastred-la a fim de encontrar o invasor, processo que
levou quase um ano (STOLL, 2013, p. 89-106; HEALEY, 2013, p. 29-30).

Esse incidente ofereceu ao governo estadunidense a “primeira oportunidade de criar
mecanismos para lidar com questdes-chave que guiariam as préximas décadas de
ciberconflitos™’® (HEALEY, 2013, p. 30, traducdo nossa). Os tomadores de decisdo, no
entanto, se limitaram a responder as questfes, nada tendo feito de realmente concreto, além
disso (HEALEY, 2013, p. 30), e é por esse motivo que o segundo incidente desse periodo,
Morris Worm, foi considerado o primeiro alerta ciber verdadeiro para a ciberseguranca, pois
resultou na criagdo do primeiro CERT (Computer Emergency Response Team) que, no Brasil,
é conhecido como Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca.?’”’
Criado pela Carnegie Mellon University, universidade fundada pelo Departamento de Defesa
dos Estados Unidos (DoD), o CERT representou o primeiro passo para coordenar as acdes de
defesa, que, antes desse incidente, eram feitas ad hoc (HEALEY, 2013, p. 32).

O incidente Morris Worm?’® aconteceu em novembro de 1988 e foi resolvido por
empresas do setor privado, que possuiam as ferramentas e o conhecimento necessarios na
época, ao contrario do governo (EICHEN; ROCHILIS, 1989 apud HEALEY, 2013, p. 31).
Consistiu em uma brincadeira de um estudante universitario chamado Robert Tappan Morris,
que derrubou mais de 10% da internet em muito pouco tempo.

Esses graves incidentes, somados a recente demanda por novas ideias e conceitos
gerada pela Revolugcdo da Informacdo, impulsionaram ainda mais a producdo intelectual
voltada aos Estudos de Seguranca, Defesa e Estratégicos nos anos 1990%”° (HEALEY, 2013,
p. 34). Conforme vimos no capitulo anterior, essa literatura levou as Forcas Armadas a
repensar suas missoes, doutrinas, estratégias, operacdes, organizacdes e instituicbes a partir do
uso das tecnologias digitais, o que ficou conhecido como Revolugdo nos Assuntos Militares
(Revolution in Military Affairs — RMA) (HEALEY, 2013, p. 34).

Assim, no governo e nas Forgcas Armadas passou-se a falar cada vez mais no uso da

superioridade informacional na guerra (HEALEY, 2013, p. 33), a considerar 0 uso de armas

27% first opportunity to tackle key questions that would guide the next decades of cyber conflict

2T Disponivel em: < http://www.cert.br/>. Acesso em: 16 dez. 2013.

%’® para saber mais sobre esse incidente, veja uma versdo editada do relatério elaborado pelo Escritério de
Auditoria do Governo dos Estados Unidos (Government Accountability Office — GAQO) em junho de 1989,
disponibilizada no livro editado por Healey (2013, p. 107-119).

% Healey (2013, p. 34) refere-se mais especificamente & seguinte literatura: Information Warfare and Security
(DENNING, 1998), The First Information War: The Story of Computers and Communications in the Persian
Gulf War (CAMPEN, 1992), Cyberwar: Security, Strategy and Conflict in the Information Age (CAMPEN;
DEARTH; GOODDEN, 1996), In Athena’s Camp: Preparing for Conflict in the Information Age
(ARQUILLA; RONFELD, 1997), Networks and Netwars: The Future of Terror, Crime and Militancy
(ARQUILLA; RONFELDT, 2001), dentre outros.
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ciber em conjunto com o arsenal cinético ja existente (HEALEY, 2013, p. 34), a falar na
realizagio de “projetos altamente secretos e compartimentados?®® para comecar o
desenvolvimento de armas ciber”®* (ARKIN, 1999 apud HEALEY, 2013, p. 35, traducdo
nossa) e, em 1991, ouviu-se pela primeira vez a expressdo “Pearl Harbor eletronico”, dita por
Winn Schwartau, especialista em seguranca de computadores, ao testemunhar perante o
Congresso estadunidense sobre a total desprotecdo dos sistemas comerciais e governamentais
do pais (HEALEY, 2013, p. 33).

Em 1993, o Centro de Guerra Eletrénica da Forca Aérea (Air Force Electronic
Warfare Center) foi transformado em Centro de Guerra de Informagdes da Forca Aérea (Air
Force Information Warfare Center), “com a missdo expandida de ‘explorar, aplicar e migrar
capacidades ofensivas e defensivas de guerra de informacgdes para operacfes, aquisicdes e
testes; e fornecer treinamento avangado em IW’72%? (ESTADOS UNIDOS, 2013 apud
HEALEY, 2013, p. 35, traducdo nossa). Logo em seguida foram criados o Centro de
Atividades de Guerra de Informacdes da Marinha (Navy Information Warfare Activity), em
1994, e o Centro de Atividades de Guerra de InformacBes do Exército (Army Land
Information Warfare Activity), em 1995 (FREDERICKS, 1996 apud HEALEY, 2013, p. 35).

Somada a esses centros de exceléncia (centers of excellence), em 1995 foi criada a
primeira unidade militar de combate ciber no intuito de tentar integrar “a capacidade ciber
com as operacdes militares tradicionais™®® (HEALEY, 2013, p. 35, tradugdo nossa).
Denominada 609° Esquadrdo de Guerra de Informacdes (609" Information Warfare
Squadron) foi a “primeira unidade militar a combinar operac6es ciber ofensivas e defensivas
para auxiliar diretamente um comando de guerra, nesse caso 0 CENTAF (agora AFCENT), o

: . ~ 284
comando da Forca Aérea que estava conduzindo as operagdes de combate contra o Iraque”

naquela época (ESTADOS UNIDOS, 2013 apud HEALEY, 2013, p. 35, traducao nossa).
Sob o ponto de vista estratégico, em 1996 o Estado-Maior Conjunto das Forcas
Armadas (Joint Chiefs of Staff) elaborou o documento “Visao Conjunta 2010 (Joint Vision

2010), que tinha por objetivo fornecer diretrizes capazes de orientar as Forgas Armadas para

280 Em 1998 foi criado o Centro Tecnoldgico de Operagdes de Informagéo (Information Operations Technology
Center) para congregar “‘capacidades altamente secretas da Célula P42 de Guerra de Informagfes da NSA’, a
Divisdo Tecnologica de Defesa Critica da CIA [e as] ‘operagdes especiais de tecnologia’ do Pentagono.”
(ARKIN, 1999 apud HEALEY, 2013, p. 35, traducdo nossa).

%81 Highly secretive and compartmented projects to start developing cyber weapons

%82 with an expanded mission to ‘explore, apply and migrate offensive and defensive information warfare
capabilities for operations, acquisition, and testing; and provide advanced IW training’

283 cyber power with more traditional military operations

284 the first military unit to combine offensive and defensive cyber operations to directly support a war-fighting
commander, in this case CENTAF (now AFCENT), the Air Force command conducting combat operations
against Iraqg.
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uma atuacdo conjunta no futuro, diante das novas tendéncias trazidas pela Era da Informagéo
(HEALEY, 2013, p. 37-38).

No mesmo ano a Casa Branca criou a Comissdo Presidencial para Protecdo da
Infraestrutura Critica (President’s Commission on Critical Infrastructure Protection —
PCCIP), cujo relatorio contribuiu para o langamento da Diretiva Presidencial 63 (Presidential
Decision Directive 63 — PDD-63) de 1998 que, impulsionada por Richard Clarke, entéo
Coordenador Nacional de Seguranca, Protecdo de Infraestruturas e Contra-Terrorismo
(National Coordinator for Security, Infrastructure Protection, and Counter-Terrorism)
implementou varias recomendacfes estabelecidas no relatério (HEALEY, 2013, p. 38, 41),
sendo, uma delas, a prerrogativa do governo em atuar de forma mais articulada com o setor
privado (HEALEY, 2013, p. 54). Essa diretiva deu inicio ao segundo periodo de mudancas
institucionais e politicas nos Estados Unidos: a fase de Decolagem (Takeoff) (HEALEY,
2013, p. 38).

4.1.2 Decolagem (Takeoff) (1998-2003)

O periodo de Decolagem (Takeoff) foi marcado primeiramente pelos alertas ciber
(cyber wake-up calls) ELIGIBLE RECEIVER e SOLAR SUNRISE.?® Operacionalizado em
1997, o exercicio de ciberguerra denominado ELIGIBLE RECEIVER (ER 97) serviu ndo sé
como treinamento, mas também como um acelerador de mudancgas na estrutura organizacional
do Departamento de Defesa estadunidense. Realizado pelo time vermelho (read team) da
NSA, o exercicio ELIGIBLE RECEIVER tinha por objetivo penetrar as redes do
Departamento de Defesa (DoD) e verificar suas vulnerabilidades (HEALEY, 2013, p. 42).

Em 1998, o ataque real SOLAR SUNRISE as redes desclassificadas do Departamento
de Defesa “demonstrou problemas do mundo real previstos pelo ER 972 (POULSEN, 2000
apud HEALEY, 2013, p. 42-43, traducdo nossa). “As invasdes vieram logo depois do ER 97 e
foram inicialmente concebidas como precursoras de uma ciberguerra do Iraque de Saddam

Hussein.”?%

(HEALEY, 2013, p. 345, traducdo nossa). Posteriormente, descobriu-se que se
tratava de dois adolescentes na Califérnia orientados por um mentor israelense, mas esse
incidente representou um importante alerta ciber para os Estados Unidos, pois, além dos

problemas comuns de atribuicdo do ataque, a lideranga do Pentidgono se viu diante de um

%5 para saber mais sobre esses incidentes, veja MAURER (2013, p. 121-135).

286 demonstrated real world problems predicted in ER 97

%7 The intrusions came soon after ER 97 and were initially thought to be the precursors of a cyber war from
Saddam Hussein’s Iraq.
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problema maior: a inexisténcia de uma autoridade responsavel e com atribuicbes especificas
para coordenar uma resposta a esse tipo de incidente (CAMPBELL, 2012 apud HEALEY,
2013, p. 43). Diante disso, foi criada, em dezembro de 1998, a primeira organizacdo conjunta
de ciberguerra denominada Forca Tarefa Conjunta para a Defesa de Redes de Computadores
(Joint Task Force for Computer Network Defense — JTF-CND). “Pela primeira vez, alguém
foi capaz de emitir comandos para os defensores de computador em outras partes do DoD, em
vez de simplesmente pedir a cooperacdo ou oferecer sugestdes.”?®® (HEALEY, 2013, p. 44,
traducdo nossa).

Criada a JTF-CND, a dificuldade maior, entdo, foi estabelecer uma relagéo dessa forca
tarefa defensiva com as forcas-tarefas ofensivas até entdo existentes: as missées do 609°
Esquadrdo IW, as missGes da NSA que, em marco de 1997 havia recebido a tarefa de
desenvolver técnicas de Ataque a Redes de Computadores (Computer Network Attack — CNA)
e as missdes do Pentdgono, que possuia uma agéncia chamada J-33 ou STOD Divisdo
Especial de Operacdes Técnicas (Special Technical Operations Division - STOD) criada
durante a Guerra Fria (HEALEY, 2013, p. 45).

Em uma tentativa de resolver esse empasse, em outubro de 2000 a JTF-CND deixou
de reportar diretamente ao secretario de defesa e passou a ser governada pelo Comando
Espacial dos Estados Unidos (US Space Command), que tinha ambas as miss@es ofensivas e
defensivas, embora muitos acreditassem que o Comando de Operacdes Especiais (Special
Operations Command) é que deveria ter recebido a missdo ciber, ja que os ciberconflitos eram
tdo irregulares quanto aqueles atribuidos a essa instituicdo (HEALEY, 2013, p. 46-47). Tendo
em vista essa missdo dupla a que foi designada, a JTF-CND passou, entdo, a se chamar Forca
Tarefa Conjunta para Operacdes em Redes de Computadores (Joint Task Force for Computer
Network Operations — JTF-CNO) (HEALEY, 2013, p. 47), como veremos mais adiante.

O objetivo central do comando JTF-CND ndo era estabelecer metas para assegurar as
redes, mas principalmente defender os Estados Unidos contra as acdes de seus adversarios no
ciberespaco (HEALEY, 2013, p. 44). Para realizar essa missdao, o JTF-CND atuou
inicialmente em parceria com a Agéncia de Defesa de Sistemas de Informacdo (Defense
Information Systems Agency — DISA) e com o CERT (HEALEY, 2013, p. 44-45).
Posteriormente passou a atuar, também, com o Centro de Protecédo a Infraestrutura Nacional

(National Infrastructure Protection Center) do FBI e outros 6rgdos do governo federal

288 For the first time, someone was able to issue commands to computer defenders elsewhere in the DoD, rather
than merely asking for cooperation or providing suggestions.
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(HEALEY, 2013, p. 48) que, em breve, se viram diante de outro ciberconflito: o
MOONLIGHT MAZE.

Acredita-se que o incidente MOONLIGHT MAZE®® tenha comecado em marco de
1998 e que tenha durado, pelo menos, trés anos. Na época, foi considerado “o primeiro grande

59290

caso de ciberespionagem, resultando em invasoes a “centenas de computadores da NASA

(National Aeronautics and Space Administration), do Pentagono e de outras agéncias do

governo, bem como de universidades privadas e laboratérios de pesquisa”291 que,

aparentemente, teriam sido feitas pela Russia (ADAMS, 2001 apud HEALEY, 2013, p. 49,
traducdo nossa). “Os intrusos levantaram milhares de arquivos contendo informagdes sobre
pesquisas técnicas, contratos, técnicas de criptografia e especificagdes nao classificadas dos
sistemas de planejamento de guerra do DoD”?%? (ELKUS, 2013, p. 155, traducdo nossa) sem
utilizar a internet, explorando a entdo dependéncia do DoD na estrutura (backbone) cientifica-
industrial do pais (ELKUS, 2013, p. 156).

Esse incidente acarretou mudancas na forma como as redes desclassificadas eram
monitoradas (DROGIN, 1999 apud HEALEY, 2013, p. 49-50) e fez com que o Departamento
de Defesa alterasse todas as senhas de seus sistemas desclassificados (VERTON, 1998 apud
HEALEY, 2013, p. 50). Foi também nesse periodo que uma célula de inteligéncia da JTF-

2
CND “desenvolveu uma escala®®®

para determinar qudo responsavel uma nacdo [poderia ser]
por um ciberincidente em particular*?** (HEALEY, 2013, p 52, traducdo nossa), ja que, mais

uma vez, a atribuicdo dos ataques havia sido negada.

4.1.3 Militarizacdo (Militarization) (2003-2012)

A criacdo do Departamento de Seguranca Interna (Department of Homeland Security —
DHS) marcou o inicio do periodo denominado Militarizagdo (Militarization) (HEALEY,
2013, p. 64). O periodo recebeu essa designacdo, segundo Healey (2013, p. 64), devido a
crescente tendéncia de intensificacdo da participacdo das Forcas Armadas e da Comunidade

de Inteligéncia nos assuntos de Ciberseguranca, apoiados por inovagdes desenvolvidas pelo

289 para saber mais sobre esse incidente veja ELKUS (2013, p. 152-163).

2% the first major cyber espionage case

#1 hundreds of computers at NASA, the Pentagon, and other government agencies, as well as private
universities and research laboratories.

22 The intruders lifted thousands of files, containing information on technical research, contracts, encryption
techniques, and unclassified specifications of DoD war-planning systems.

2% para maiores detalhes sobre essa escala, veja Healey (2012).

24 developed a scale to determine how responsible a nation was for any particular cyber incident.
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setor privado e por agéncias de seguranca civis (HEALEY, 2013, p. 64), tendéncia que se
verifica até os dias de hoje.

O DHS foi criado em resposta aos ataques de 11 de setembro, quando se constatou a
falta de integracdo das agéncias de seguranca domeésticas e de suas respectivas funcdes
(HEALEY, 2013, p. 64). Ao “reunir muitas organizagdes existentes em uma estrutura

unificada?®

e ao receber suporte da Casa Branca com a publicagdo em 2003 da Diretiva
Presidencial de Seguranca Interna 7 (Homeland Security Presidential Directive - HSPD-7) e
da Estratégia Nacional para Proteger o Ciberespaco (National Strategy to Secure Cyberspace)
(HEALEY, 2013, p. 64, traducdo nossa), esperava-se que o DHS alcancasse um papel de
lideranga nos assuntos ciber, o que ndo ocorreu. Embora tenha coordenado Vvérias iniciativas
basilares de protecdo da infraestrutura critica, como a criagdo da “rede EINSTEIN de

deteccdo de invasdes para proteger os sistemas federais,**

a producao de “documentos
importantes, como o Plano de Protecdo a Infraestrutura Nacional (National Infrastructure
Protection Plan) e o Plano Nacional de Respostas a Incidentes Ciber (National Cyber

Incident Response Plan),”?

outros departamentos, as vezes, destacaram-se mais no que se
refere aos assuntos ciber (HEALEY, 2013, p. 64-65, traducdo nossa). Alem disso, ao lidar
com parceiros internacionais, o0 DoD e as Comunidades de Inteligéncia estavam “mais
equipados e tinham muitos programas ativos, especialmente para compartilhar informacoes
entre os tradicionais parceiros ‘Cinco Olhos’ (Five Eyes) Reino Unido, Canada, Australia,
Nova Zelandia e os Estados Unidos.”?*® (HEALEY, 2013, p. 65, traducdo nossa). Sendo
assim, com “muitas responsabilidades e poucos recursos, o DHS ficou pra tras.”?%
(HEALEY, 2013, p. 65, tradugéo nossa).

Numa tentativa de aperfeicoar ainda mais as capacidades ciber ofensivas e defensivas,
0 DoD decidiu separar as missdes da JTF-CNO (HEALEY, 2013, p. 65). Embora a principio
tenha-se concluido que a melhor solucéo fosse reuni-las, o0 comandante da JTF-CNO ja havia
identificado que a missdo ofensiva travava um pouco a missdo defensiva, devido ao caréater
sigiloso e classificado da primeira (BRYAN, 2012 apud HEALEY, 2013, p. 65). Sendo assim,
em 2003 a missdo ofensiva foi transferida para a NSA, sob controle operativo do Comando

Estratégico dos Estados Unidos (US Strategic Command — USSTRATCOM) (MADDEN

2% brought together many existing organizations under a unified structure

2% the EINSTEIN intrusion detection network to protect Federal systems

27 Important documents like the National Infrastructure Protection Plan and National Cyber Incident Response
Plan.

2% petter resourced and had very active programs, especially for sharing information between the traditional
“Five Eyes” partners of the United Kingdom, Canada, Australia, New Zealand, and the United States.

299 DHS, fell behind with so many responsibilities and few resources.
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apud HEALEY, 2013, p. 65) que, em 2004, a acoplou a missdo do Comando Conjunto de
Componente Funcional — Guerra em Rede (Joint Functional Component Command — Network
Warfare — JFCC-NW) (HEALEY, 2013, p. 65). Uma das principais razfes da NSA ter
recebido a missdo ofensiva € “ndo menos pela profundidade do seu conhecimento em assuntos
ciber, mas também devido aos seus ‘acessos’ Unicos aos sistemas ciber estrangeiros.”>*
(HEALEY, 2013, p. 65, traducéo nossa). Além disso, seu diretor & um oficial de inteligéncia
sénior, o que lhe garante acesso a Casa Branca, “um privilégio normalmente ndo estendido
aos generais que coordenavam as redes militares”” (RADUEGE, 2012 apud HEALEY,
2013, p. 65, traducdo nossa).

Apo6s a missdo ofensiva ter sido enviada a NSA (JFCC-NW), a Forca Tarefa Conjunta
para a Defesa de Redes de Computadores (Joint Task Force for Computer Network Defense —
JTF-CND) retomou a missao defensiva e, em 2004, passou a ser denominada Forca Tarefa
Conjunta para as Operacfes em Rede Globais (Joint Task Force for Global Network
Operations — JTF-GNO) (HEALEY, 2013, p. 66).

A atmosfera de guerra advinda das invas@es ao Afeganistdo e Iraque em resposta ao 11
de setembro deu uma “€nfase especial a missao ofensiva’3" (HEALEY, 2013, p. 66, traducéo
nossa), que culminou com a revelacdo da operacdo encoberta (covert operation) do virus
Stuxnet, que foi tida como “a maior revelacdo sobre as capacidades ciber ofensivas
estadunidenses”® de que se tem conhecimento (HEALEY, 2013, p. 67, traducio nossa).

A missdo defensiva, por sua vez, foi direcionada a protecdo dos sistemas
governamentais, principalmente os militares e os pertencentes a comunidade de inteligéncia,
com o langamento da Iniciativa Global Nacional para a Ciberseguranca (Comprehensive
National Cybersecurity Initiative — CNCI) na administracdo Bush, em janeiro de 2008
(HEALEY, 2013, p. 67).

Mesmo com as missdes desdobradas, 0 DoD optou pela “continua centralizacéo e
elevacdo das capacidades ciber”*®* (HEALEY, 2013, p. 73, traducio nossa) e, em 23 de junho
de 2009 criou o Comando Ciber dos Estados Unidos (US Cyber Command -
USCYBERCOM) (ESTADOS UNIDOS, 2009b) como um comando unificado subordinado
ao Comando Estratégico dos Estados Unidos (US Strategic Command — USSTRATCOM)

(HEALEY, 2013, p. 73), que passou a planejar, coordenar, integrar, sincronizar e conduzir

%90 not least because of the depth of their expertise in cyber issues, but also due to their unique “accesses” into

foreign cyber systems.
%01 a4 privilege not normally extended to generals that ran military networks
%02 narticular emphasis to the offensive mission
%03 the biggest revelation about US offensive cyber capabilities.
%04 the continued centralization and elevation of cyber capabilities
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atividades de defesa e ataque no ciberespaco, tendo alcancado sua plena capacidade
operacional em 31 de outubro de 2010 (ESTADOS UNIDOS, 2011d, p. 25).

As missbes defensiva (JTF-GNO) e ofensiva (JFCC-NW), antes coordenadas pela
Forca Tarefa Conjunta para as Operacfes em Rede Globais (Joint Task Force for Global
Network Operations — JTF-GNO) e pelo Comando Conjunto de Componente Funcional —
Guerra em Rede (Joint Functional Component Command — Network Warfare — JFCC-NW),
respectivamente (ESTADOS UNIDOS, 2011d, p. 25), permaneceram como 0 nucleo do
Comando Ciber dos Estados Unidos (USCYBERCOM), cujo comando, até fevereiro de 2014,
ficou nas mados do General Keith B. Alexander, também diretor da Agéncia de Seguranca
Nacional (National Security Agency — NSA)*® (ANDRESS; WINTERFELD, 2011, p. 39).

O USCYBERCOM, além de receber as missdes defensivas e ofensivas passou a
coordenar as atividades ciber desempenhadas pela aeronautica (242 Forca Aérea — 24th Air
Force/AFCYBER), pelo exército (Comando Ciber do Exército — 2° Exército - Army Cyber
Command — 2nd Army/ ARFORCYBER), pela frota naval (Comando Ciber da Frota Naval -
10% Frota — Navy Fleet Cyber Command — 10th Fleet/FLTCYBERCOM) e pela marinha
(Comando Ciber das Forcas Maritimas — Marine Forces Cyber Command/MARFORCYBER)
(ESTADOS UNIDOS, 2011d, p. 143):

Os esforcos do USCYBERCOM também dardo suporte & habilidade das Forcas
Armadas em conduzir de forma segura, em ritmo acelerado, operagdes eficazes, bem
como proteger os sistemas de comando e controle e a infraestrutura do ciberespaco
dando apoio as plataformas de sistemas de armas contra interrupgoes, invasdes e
ataques.’® (ESTADOS UNIDOS, 2011d, p. 143, tradugéo nossa).

Essas forgas tém como objetivos, dentre outros, “desenvolver e aprimorar a
consciéncia situacional sobre o ciberespaco™®®’ (AFCYBER), desenvolver a doutrina ciber
(ARFORCYBER) e dar énfase a processos centrados de informacéo baseados em tecnologias
autonomas (FLTCYBERCOM) (ANDRESS; WINTERFELD, 2011, p. 39-41, tradugdo
nossa).

Embora ainda esteja subordinado ao Comando Estratégico dos Estados Unidos (US
Strategic Command — USSTRATCOM), o0 USCYBERCOM tem atuado cada vez mais no

%05 No dia 30 de janeiro de 2014 o secretario de defesa anunciou Michael S. Rogers, vice-almirante da marinha,
como o0 novo nomeado para comandar o USCYBERCOM, bem como para atuar como diretor da NSA e do
Servigo de Seguranca Central (Central Security Service). Se confirmado pelo senado, ele vai substituir o
General Keith Alexander, que foi diretor da NSA desde 2005 e comandante do USCYBERCOM desde 2010.
(ESTADOS UNIDOS, 2014a).

0% USCYBERCOM’s efforts will also support the Armed Services® ability to confidently conduct high-tempo,
effective operations as well as protect command and control systems and the cyberspace infrastructure
supporting weapons system platforms from disruptions, intrusions and attacks.

%97 developing and improving cyberspace situational awareness
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sentido de se tornar um “comando combatente auténomo™*® (HEALEY, 2013, p. 74, traducéo
nossa).

Healey (2013, p. 74) acredita que o USCYBERCOM tenha sido a maior mudanca
institucional ciber ocorrida nos Estados Unidos desde a criacdo do DHS, mas reconhece que
vérias outras mudangas institucionais também ocorreram durante esse periodo. A titulo de
exemplo, destaca a criacdo, em 2009, do Centro Integrado Nacional de Ciberseguranca e
ComunicacOes (National Cybersecurity and Communications Integration Center — NCCIC), a
criacdo de um Coordenador para Assuntos Ciber dentro da estrutura diplomatica e a criacao
de um novo cargo dentro do Pentdgono para lidar especificamente com a politica ciber de
seguranga nacional (HEALEY, 2013, p. 74-75).

Todas essas mudancas vieram como respostas aos VAarios incidentes ciber que
continuavam a acontecer em todo o mundo (HEALEY, 2013, p. 73).

A onda de Espionagem Chinesa®® atingiu agéncias governamentais, empresas
privadas e grupos de pesquisa (think tanks) nos Estados Unidos, no Canada, na Alemanha, no
Reino Unido e em varios outros paises (HEALEY, 2013, p. 68-69). A invasdao TITAN RAIN
envolveu o roubo de informacgdes do DoD e do DHS, GhostNet foi uma invaséo que envolveu
espionagem aos escritorios do Dalai Lama, a invasdo Shadows in the Cloud hackeou
embaixadas e alvos de interesse chineses, e a invasdao Night Dragon espionou companhias
energéticas globais. Muitas dessas invasdes se deram a partir de dados protegidos pela
empresa RSA,*° que produz equipamentos de criptografia e seguranca para empresas e
governos no mundo inteiro (HEALEY, 2013, p. 68-69). Nos Estados Unidos, a RSA “ajuda a
defender as redes da Casa Branca, da Agéncia Central de Inteligéncia (Central Intelligence
Agency — CIA), da Agéncia de Seguranca Nacional (National Security Agency - NSA), do
Pentdgono, do Departamento de Seguranca Interna e da maioria das empresas top de
defesa™®* no pais (SEGAL, 2013, p. 167, tradugdo nossa).

A Russia, “embora certamente engajada em ciberespionagem assim como a China,

[ficou] mais conhecida por ignorar, encorajar e coordenar seus hackers patriotas®? na

%08 a stand-alone combatant command

%09 para saber mais sobre esses incidentes veja SEGAL (2013, p. 165-173).

%10 RSA. Disponivel em: <http://www.emc.com/domains/rsa/index.htm>. Acesso em: 01 fev. 2014.

11 helps defend networks at the White House, the Central Intelligence Agency, the National Security Agency,
the Pentagon, the Department of Homeland Security, and for most top defense contractors.

%12 para saber mais sobre os primeiros hackers patriotas veja DIAMOND (2013, p. 136-151).
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conducdo de ciberconflitos contra a Estonia em 2007 e contra a Gedrgia, um ano depois.”**®

(HEALEY, 2013, p. 69, tradugéo nossa).

O incidente na Estonia,** como vimos no segundo capitulo, consistiu em ataques
DDoS a websites do governo, institui¢cdes financeiras e a conectividade nacional de maneira
geral, fazendo com que seus sistemas operacionais entrassem em colapso (TIKK; KASHA,
VIHUL, 2010 apud HEALEY, 2013, p. 70). De acordo com Healey (2013, p. 70), embora
esses ataques tenham sido considerados um desastre ciber (cyber disaster), na verdade
representaram uma vitoria para a Esténia, que conseguiu publicidade bastante para garantir a
hospedagem do Centro de Exceléncia para a Cooperacdo em Defesa Ciber (Cooperative
Cyber Defence Centre of Excellence — CCDCOE)*" da NATO em seu territério (HEALEY,
2013, p. 70).

E interessante notar que, na época, nem o governo da Estonia nem os governos aliados
foram capazes de mitigar o impacto do conflito, que sé foi possivel com a ajuda do setor
privado (HEALEY, 2013, p. 71). De acordo com Healey (2013, p. 71, traducdo nossa), na
falta de uma resposta governamental adequada, “esse tipo de habilidade é necessaria e

externada todos os dias por defensores do setor privado”**

que, embora ndo disponham da
robustez financeira e laboral existentes nas organizacdes de defesa estatais, tém
desempenhado um papel importante no combate aos ciberconflitos da atualidade.

“Q ciberconflito contra a Gedrgia®"’ coincidiu com a invasdo russa do pais em agosto
de 2008 devido a uma disputa sobre a regido separatista da Ossétia do Sul.”*!® (HEALEY,
2013, p. 71, traducdo nossa). O incidente consistiu em ataques DDoS a websites do governo e
de empresas privadas, assim como na Estonia, e teve como auge a incapacidade das liderancas
da Geérgia de utilizar a internet para se comunicar internamente e internacionalmente'
(HEALEY, 2013, p. 71).

Também em 2008 o governo estadunidense se viu diante de outro alerta ciber (cyber

wake-up call), “um incidente que envolveu redes classificadas e desclassificadas do Comando

313 Russia, though certainly engaged in cyber espionage like China, is better known for ignoring, encouraging or

coordinating its patriotic hackers to conduct cyber conflicts against Estonia in 2007, and Georgia a year later.
314 para saber mais sobre esse incidente veja SCHMIDT (2013, p. 174-193).
315 CCDCOE - Disponivel em: <https://www.ccdcoe.org/>. Acesso em: 01 fev. 2014.
31 this kind of ability is required and displayed everyday by private sector defenders
317 para saber mais sobre esse incidente veja HAGEN (2013, p. 194-204).
318 The cyber conflict over Georgia coincided with the Russian invasion of the country in August 2008 over a
dispute regarding the breakaway region of South Ossetia.
Diferentemente da Est6nia, que possuia um Ponto de Troca de Trafego (Internet Exchange Point — IXP), o
que possibilitou ao pais a manutengdo da sua comunicacdo interna, a Gedrgia ndo possuia tal Ponto e foi
obrigada a se desconectar ndo sO internacionalmente, mas também nacionalmente, a fim de interromper os
ataques (HEALEY, 2013, p. 72).

319
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Central (Central Command — CENTCOM)*® (HEALEY, 2013, p. 72, traducdo nossa), mais

99321

especificamente a rede SIPRNET, “utilizada para transmitir comandos operacionais ea

rede JWICS, “utilizada para o [compartilhamento de] material de inteligéncia da mais elevada

»322 (HEALEY, 2013, p. 73, traducdo nossa), cuja resposta estadunidense

classificacao
resultou na Operacdo BUCKSHOT YANKEE,** que combateu a ameaca. De acordo com

Grindal (2013, p. 205),

No verdo de 2008, um pen drive infectado, possivelmente deixado em um
estacionamento ou colocado em uma pasta, foi inserido em um laptop militar dos
EUA em uma base no Oriente Médio. O virus tecnicamente avancado armazenado
no pendrive penetrou o intervalo de interrup¢do (air gap) que separa as redes
seguras dos militares a partir da internet como um todo, infectando ambas as redes
classificadas e ndo classificadas. Uma vez fora do intervalo, o malware rapidamente
se replicou em toda a rede ao infectar drives adicionais, levando o pessoal a espalhar
0 virus involuntariamente ainda mais.*** (GRINDAL, 2013, p. 205, traducdo nossa).

No ano de 2010, a organizacdo Wikileaks,** liderada por Julian Assange, desencadeou
um processo de vazamento de uma enorme quantidade de documentos confidenciais do
governo estadunidense, causando a primeira crise das instituicdes ciber nos Estados Unidos,
com consequéncias politicas significativas para os EUA e alguns de seus aliados. Embora a
natureza inicial do vazamento ndo tenha tido o carater de um ciberconflito, evoluiu para tal,
uma vez que a organizacdo Anonymous “iniciou uma série crescente de ataques prejudiciais
em apoio & Wikileaks”**® (HEALEY, 2013, p. 75, traduc&o nossa).

“Entretanto, foi o virus Stuxnet,®’

em meados de 2010, que trouxe o alarme mais
profundo para os profissionais de ciberseguranca”?® (HEALEY, 2013, p. 75, tradugdo nossa),
materializando a tendéncia atual de “aparente inclinacdo das nagdes para se engajarem em

campanhas encobertas umas contra as outras™* (HEALEY, 2013, p. 75, traduc&o nossa):

320
321
322

an incident involving unclassified and classified networks of the war-fighting Central Command.

used for passing operational commands

used for the highest classification intelligence material.

%23 para saber mais sobre esse incidente veja GRINDAL (2013, p. 205-211).

%% In the summer of 2008 an infected thumb drive, possibly dropped in a parking lot or slipped into a briefcase,
was inserted into a US military laptop on a base in the Middle East. The technically advanced virus stored on
the USB stick penetrated the air gap that separates the military's secure networks from the Internet at large,
infecting both classified and unclassified networks. Once beyond the gap, the malware rapidly replicated
throughout the network by infecting additional thumb drives, leading personnel to unintentionally spread the
virus further.

Wikileaks - Disponivel em: <http://wikileaks.org/>. Acesso em: 01 fev. 2014,

began a series of increasingly damaging attacks in support of Wikileaks

Para saber mais sobre esse incidente, bem como sobre os virus Duqu e Flame, veja MORTON (2013, p. 212-
231).

However, it was the Stuxnet virus in mid-2010 that instilled the deepest alarm to cybersecurity professionals.

the apparent willingness of nations to engage in covert campaigns against each other
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O Stuxnet surgiu no cenario mundial no verdo de 2010 como a pega mais sofisticada
de software malicioso j& encontrada. Projetado para danificar permanentemente
centrifugas de gas de enriquecimento de uranio iranianas, o Stuxnet representou um
salto quantico em termos de complexidade e audacia em ciberconflitos. O malware
deixou perplexos ndo s6 os pesquisadores, com a sua capacidade de penetrar e
mutilar o programa sensivel de enriquecimento nuclear de um regime secreto, mas
também especialistas em seguranca devido a destruicdo impetuosa de parte da
infraestrutura critica de uma nagdo. Com o surgimento dos virus de computador
Duqu e Flame®**, a revelagdo de uma campanha virtual secreta americana (de
codinome OLYMPIC GAMES) contra o Ird e o reconhecimento da comunalidade
entre essas trés pegas de malware, o Stuxnet se tornou conhecido como a peca
central de uma ampla campanha, que pode dar-nos uma ideia de como sera o futuro
da guerra®! (MORTON, 2013, p. 212, tradug&o nossa).

Assim, intitulada OLYMPIC GAMES, a operacdo encoberta que criou e lancou o
virus Stuxnet contra as usinas nucleares iranianas foi atribuida a Israel e Estados Unidos
(SANGER, 2012 apud HEALEY, 2013, p. 76), o que abriu um amplo debate sobre as
operacdes ciber ofensivas estadunidenses e colocou em cheque a mais recente estratégia ciber
dos Estados Unidos, a Estratégia Internacional para o Ciberespaco (International Strategy for
Cyberspace) (2011), que sustenta uma postura responsavel dos governos em relacdo ao
ciberespaco (HEALEY, 2013, p. 76-77).

Atualmente, as instituicdes ciber estadunidenses vivenciam mais uma crise. Em junho
de 2013, através de informacgbes vazadas por Edward Snowden, ex-consultor da NSA, os
jornais The Washington Post e The Guardian®*? publicaram inGimeras revelaces®* sobre
atividades secretas do governo dos Estados Unidos. Dentre elas, a coleta massiva de
metadados telefénicos dos cidadaos americanos, o0 programa de monitoramento estadunidense
em larga escala (recentemente compartilhado com o Reino Unido) denominado PRISM, a

espionagem a empresas estrangeiras e a comunicacao de alguns chefes de governo (NSA...,

330 “Duqu ¢ um Trojan de Acesso Remoto (RAT) projetado especificamente para reunir inteligéncia sobre a
infraestrutura industrial e adquirir documentos de design, que poderiam permitir um futuro ciberataque contra
os sistemas.” (HEALEY, 2013, p. 219, tradugdo nossa). “Flame é um tipo de malware que copia textos, grava
dudios e deleta arquivos de computadores que hackeia.”(VALERIANO; MANESS, 2012).

Stuxnet emerged on the world stage in the summer of 2010 as the most sophisticated piece of malicious
software ever found. Designed to permanently damage Iranian uranium enrichment gas centrifuges, Stuxnet
represented a quantum leap in complexity and audacity in cyber conflict. Not only did the malware astonish
researchers with its ability to penetrate and cripple a secretive regime's sensitive nuclear enrichment program,
it also concerned security experts due to its brash destruction of part of a nation's critical infrastructure. With
the emergence of the Duqu and Flame computer viruses, the revelation of a covert American cyber campaign
(code-named OLYMPIC GAMES) against Iran, and the recognition of commonality between the three pieces
of malware, Stuxnet became known as the centerpiece of a broader campaign, one that might hint at the
future of warfare.

Em novembro de 2013 o jornal The Guardian criou uma pagina denominada “Arquivos da NSA:
desclassificados. O que as revelagBes significam para vocé€” (NSA Files: Decoded. What the revelations
mean for you) com o objetivo de esclarecer o significado das revelacdes, apresentar o debate que elas
originaram nos Estados Unidos e no mundo, mostrar entrevistas com especialistas, membros e ex-membros
do governo estadunidense, além de postar o contetdo dos arquivos revelados (NSA..., 2013a).

%33 para uma linha do tempo sobre as revelacdes, veja Gidda (2013).
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2013a). Essas revelacdes tém gerado debates®**

sobre o comportamento ndo responsavel do
governo estadunidense no ciberespago, que atenta contra as liberdades civis e o direito de
privacidade de milhares de pessoas em todo o mundo, evidenciando, também, o

desenvolvimento avancado das capacidades ciber ofensivas pelos Estados Unidos.

4.2 LicOes aprendidas e breves reflexdes

Para este trabalho, t&o ou mais importante que detalhar os ciberconflitos ou a criacéo e
modificacdo de algumas instituicdes estadunidenses-chave de ciberguerra, é compartilhar as
licbes explicitadas por Healey (2013) advindas desse processo, bem como fazer breves
reflexdes nossas sobre 0 mesmo, que serdo apresentadas nas nossas consideracdes finais.

A histdria dos ciberconflitos sob a perspectiva dos Estados Unidos foi marcada, até
agora, por disputas institucionais (HEALEY, 2013, p. 30), excesso de sigilo (HEALEY, 2013,
p. 30), desconhecimento técnico (HEALEY, 2013, p. 29), inércia burocratica (HEALEY,
2013, p. 30), transformacdes organizacionais (HEALEY, 2013, p. 35), rigorosa classificacao
de informacbes (HEALEY, 2013, p. 36), duvidas quanto a retaliacdo (HEALEY, 2013, p. 37),
escolhas equivocadas (HEALEY, 2013, p. 41-42), dificuldades na atribuicdo (HEALEY,
2013, p. 43), disputas e complexidade em interligar comandos (HEALEY, 2013, p. 45-47),
contradi¢bes no uso de termos e conceitos (HEALEY, 2013, p. 45), mudanca de paradigma na
contratacdo de pessoal (HEALEY, 2013, p. 53), falhas em atingir os propdsitos das
instituicdes criadas (HEALEY, 2013, p. 64), mudancas operacionais estratégicas (HEALEY,
2013, p. 65-66) e varios alertas ciber que fizeram com que o governo dos Estados Unidos, aos
poucos, criasse e modificasse varias de suas institui¢oes e politicas (HEALEY, 2013).

Dessa historia surgiram algumas licdes que Healey assim sintetiza:

1. Os ciberconflitos mudaram apenas gradualmente ao longo do tempo; assim,
ligdes historicas derivadas de casos passados ainda sdo relevantes hoje (embora
elas sejam frequentemente ignoradas).

2. A probabilidade e consequéncias dos ciberconflitos destrutivos tém sido muitas
vezes exageradas, enquanto os impactos reais das invasdes ciber tém sido
consistentemente subestimados.

3. Quanto mais estratégico um ciberconflito €, mais ele se assemelha aos conflitos
na terra, N0 ar ou no mar — com uma excecdo critica, [qual seja, a presenca
significativa do setor privado nas novas dindmicas do ciberespaco]. (HEALEY,
2013, p. 10, 15, traducio nossa)**®

¥4 A titulo de exemplo, especialistas recentemente discutiram esse assunto no Férum Econémico Mundial
(World Economic Forum) que ocorreu em Davos, Suiga, em janeiro de 2014, cujo video do painel intitulado
The Big Brother Problem pode ser encontrado no website do Férum. (THE BIG..., 2014)

%35 1. Cyber conflict has changed only gradually over time; thus, historical lessons derived from past cases are
still relevant today (though these are usually ignored). 2. The probability and consequences of disruptive
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Essas licdes, porém, tém sido frequentemente ignoradas e, de acordo com Healey, isso
se deve ao fato de a “A historia ciber [ter] sido esquecida, ignorada como irrelevante ou
intencionalmente falsificada.”**® (HEALEY, 2013, p. 10, 14, traducdo nossa). Enquanto os
treinamentos em outras areas relacionadas com a segurancga nacional, como a diplomacia e
Forcas Armadas, tém ensinado aos novatos a aprender com 0s erros passados atraves de um
estudo formal da historia, aos novos ciberguerreiros nenhuma historia dos ciberconflitos tem
sido ensinada, pelo contréario; os treinamentos tém sido direcionados para o futuro (HEALEY,
2013, p. 11, 14). De fato, as dindmicas no ciberespaco, principalmente as técnicas e as taticas,
em grande parte diferem daquelas exercidas na terra, no ar ou no mar,

Mas, em se tratando de seguran¢a internacional, o mantra “esqueca tudo” esta
simplesmente equivocado. As verdades técnicas tdo cruciais para os defensores da
rede sdo muito menos importantes quando separadas daquelas de comandantes e

tomadores de decisdo encarregados do tratamento de crises de seguranca nacional.®*’
(HEALEY, 2013, p. 11, traducdo nossa).

Segundo Healey (2013, p. 11), é preciso que a historia dos ciberconflitos seja ensinada
para impedir ndo sO que os esforcos desnecessarios ou improvisados do passado sejam
repetidos, mas para que reflexdes sejam feitas acerca desses acontecimentos. Segundo Healey
(2013, p. 15), “em grande medida, os problemas enfrentados hoje se refletem em grande parte,
ou s30 exatamente 0s mesmos que aqueles enfrentados pela geracdo anterior.”**® (HEALEY,
2013, p. 15, traducdo nossa).

Para Healey (2013, p. 16), “Uma série de fatores tém contribuido para ocultar ndo
apenas as licbes importantes da histdria ciber, mas também o fato de que existe uma historia

339 (HEALEY, 2013, p. 16, traducdo nossa): o primeiro deles é a entrada

dos ciberconflitos
massiva de um grande nimero de profissionais no campo, o segundo, as divergéncias de
pensamento entre tecnologistas e especialistas em assuntos de seguranca nacional e

internacional e, o terceiro, os efeitos maléficos do sigilo governamental.

cyber conflicts have often been hyped, while the real impacts of cyber intrusions have been consistently
under-appreciated. 3. The more strategically a cyber conflict is, the more similar it is to conflicts on the land,
in the air, or on the sea - with one critical exception.

336 Cyber history has been forgotten, ignored as irrelevant, or intentionally falsified

37 But at the level of international security, the “forget everything” mantra is simply wrong. The technical truths

so crucial to network defenders are far less important when abstracted up to commanders and policymakers

in charge of handling national security crises.

to a large degree the issues faced today are largely reflected in, or are exactly the same as, those faced by the

previous generation.

39 A number of factors have contributed to hide not just the important lessons of cyber history, but also the fact
that there is a history of cyber conflict.

338
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A entrada massiva de um grande numero de operadores no campo e o fato de a eles
ndo ser ensinada a historia dos ciberconflitos faz com que se sintam pioneiros na area;
“muitos nao conseguem distinguir entre 0 que é realmente novo versus 0 que é novo apenas

»30 (HEALEY, 2013, p. 16, traducdo nossa). Ademais, também pelo relativo

para eles.
despontar do campo, para muitos tomadores de decisdo as caracteristicas inerentes ao
ciberespago aparentam estar em constante mudanca, o que os direciona a esquecer a historia e
“olhar para frente, em direcdo ao futuro e as novas tecnologias.”341 (HEALEY, 2013, p. 16,
traducdo nossa).

Divergéncias de pensamento entre tecnologistas e especialistas em assuntos de
seguranga internacional também tém feito com que as li¢des da historia sejam esquecidas. Os
tecnologistas tém visto os ciberconflitos como desafios técnicos, ignorando as dindmicas
relacionadas a seguranca internacional inerentes a esses conflitos. Os especialistas em
assuntos de seguranga internacional, por outro lado, tém visto o ciberespaco como algo
totalmente novo e diferente, onde “suas teorias e abordagens existentes ndo podem ser
colocadas em pratica.”**? (HEALEY, 2013, p. 16, traducio nossa).

Para Healey, é preciso haver um equilibrio de pensamentos: os profissionais
envolvidos com a seguranca nacional devem entender de ciberconflitos, mas, da mesma forma
que “Os generais nao precisam entender detalhes de balistica do armamento naval para
planejar uma campanha naval, generais ciber ndo precisam conhecer os detalhes intimos de
pacotes TCP/IP.” (HEALEY, 2013, p. 14, traducdo nossa).>** Também os especialistas ciber
devem entender das dinamicas do ciberespaco e dos ciberconflitos, mas precisam conhecer,
de certa forma, o contexto de seguranca nacional em que estéo inseridos (HEALEY, 2013, p.
14).

Healey (2013, p. 16) também aponta os efeitos maléficos do sigilo governamental
como umas das razfes para que a histdria dos ciberconflitos tenha sido deixada de lado:
muitos profissionais, quando consultados, argumentam que grande parte dessa historia
encontra-se classificada, ou seja, impossivel de ser adequadamente contada, e alguns ainda
acham que muitas dessas histdrias talvez ndo devessem ser recontadas.

Para Healey (2013, p. 17), é necessario que algumas informacfes sejam

desclassificadas para que se possa aprender com elas. Da mesma forma, uma historia

0 many fail to distinguish between what is actually new versus what is just new to them.

1 t0 look forward, toward the future and to new technologies.

%2 their existing theories and approaches do not apply.

3 Admirals don’t need to understand details of the ballistics of naval weaponry to plan a naval campaign, cyber
generals do not need to know the intimate details of TCP/IP packets.
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classificada desses conflitos deve ser desenvolvida e ensinada aqueles que necessitam
conhecé-la.

Por todas essas razdes, nos Estados Unidos, cada alerta ciber “chocou e surpreendeu
os defensores e os tomadores de decisdo que passaram por eles, mas suas licdes foram logo
esquecidas, até que uma nova onda de lideres ciber foi novamente ‘despertada’ por um
choque similar.”*** (HEALEY, 2013, p. 14, tradugo nossa).

Apesar de terem sido frequentemente ignoradas, essas trés licGes representam as
tendéncias atuais ndo s6 dos ciberconflitos, mas também, em grande parte, do que 0s governos
estdo fazendo no que concerne as capacidades operativas no ciberespaco. Essas licGes, de
certa forma, desmistificam a nogdo de que “ciberataques sdo como guerras destrutivas
massivas relampago desencadeadas por adolescentes em seus pordes ou por nagdes que
utilizam ataques surpresa totalmente alheios as atuais tensodes geopoliticas.”345 (HEALEY,
2013, p. 22, tradugdo nossa). A historia comprova que “As nagdes, em geral, mostram-se
relutantes em conduzir ataques nocivos em larga escala umas contra as outras fora dos
conflitos geopoliticos tradicionais.”** (HEALEY, 2013, p. 21-22, traducdo nossa).

Por muito tempo, representantes governamentais vém sustentando a ideia de que “para
alguém com bons recursos intelectuais e boas habilidades ciber, um laptop barato e uma
conexd0 com a internet é tudo o que se precisa para se tornar um grande jogador no
dominio**" (SHELTON apud HEALEY, 2013, p. 24, traducdo nossa), mas as tendéncias
demonstram que esses recursos sdo Uteis para espionar, acessar dados e até mesmo conduzir
ataques mais intrusivos, mas, do ponto de vista estratégico, ‘€ preciso uma grande dose a mais
de recursos, esforco e conhecimento™**® (ANDRESS; WINTERFELD, 2011, p. 178) para
tornar-se um operador legitimo no ciberespagco. A comunidade de segurancga deve saber que
“¢ dificil obter um efeito estratégico prolongado, mesmo no ciberespac;o.”349 (HEALEY,
2013, p. 24, traducdo nossa).

Por muitos anos se fala em “Pearl Harbor eletronico” e “Ciber 9/11”, mas até o

momento ndo se tem conhecimento de nenhum ciberataque que tenha sido “concebido para

3% shocked and surprised the defenders and decision-makers that suffered through them, but their lessons were

soon forgotten, until a new wave of cyber leaders were again “awakened” to a similar shock.

cyber attacks are like massive disruptive, lightning wars unleashed either by kids in their basements or by
nations using surprise attacks which are wholly unrelated to current geopolitical tensions.

Nations seem generally reluctant to conduct large-scale damaging attacks on one another, outside of
traditional geo-political conflicts.

for someone with the right brain power and the right cyber abilities, a cheap laptop and Internet connection is
all it takes to be a major player in the domain.

requires a great deal more resources, effort, and knowledge

it is difficult to have a prolonged strategic effect, even in cyberspace.

345

346

347

348
349
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causar morte, destruicdo e terror.”*° (HEALEY, 2013, p. 21-22, traducéo nossa). A tendéncia

historica tem demonstrado que, ao contrario, 0os governos tém utilizado as capacidades ciber

para espionar e realizar operacdes encobertas uns contra os outros (HEALEY, 2013, p. 11):

“os ciberconflitos mais importantes ndo tém envolvido guerra ou terror, mas sim
espionagem.”*" (HEALEY, 2013, p. 20, traduc&o nossa).

No que se refere as dindmicas estratégicas, Healey (2013, p. 15) aponta que, de

maneira geral, as dinamicas tradicionais dos conflitos se assemelham, em grande parte, as

novas dinamicas dos ciberconflitos:%?

essas licBes mostram a continuidade subjacente dos ciberconflitos com as relagdes
internacionais tradicionais, a seguranga nacional e as operacfes militares. Embora
certamente existam diferencas, até o momento os ciberconflitos ndo foram
fundamentalmente diferentes dos conflitos na terra, no ar ou no mar.*** (HEALEY,
2013, p. 22, traducdo nossa).

Existe apenas uma excecdo a essas dinamicas: o papel central do setor privado na

defesa do ciberespaco (HEALEY, 2013, p. 15):

350
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Talvez a maior diferenga entre os ciberconflitos e seus equivalentes tradicionais seja
a mais frequentemente esquecida: em se tratando de defesa contra os ciberconflitos,
sdo atores ndo estatais, e ndo 0s governos, que geralmente sdo decisivos na defesa
ciber. Empresas e grupos voluntarios tém usado repetidamente sua agilidade e
conhecimento no assunto para mitigar e triunfar na maioria dos conflitos [...],
enquanto os governos ficam ao seu lado. Apenas raramente 0s governos sdo capazes
de reunir os recursos superiores de suas burocracias onerosas para conseguir, em
tempo suficiente, se defender decisivamente contra ataques.®® (HEALEY, 2013, p.
22, traducdo nossa).

designed to cause death, destruction, and terror.

the most important cyber conflicts have not involved war or terror, but rather espionage.

Healey (2013, p. 25) sustenta sua argumentacdo no trabalho desenvolvido por Brandon Valeriano e Ryan
Maness (VALERIANO; MANESS, 2012b). Esses pesquisadores “utilizaram métodos tradicionais das
ciéncias politicas” (HEALEY, 2013, p. 25, traducdo nossa) e descobriram que “Apenas 20 de 124 rivais
ativos — definidos como a maioria dos pares de Estados propensos a conflitos no sistema — se envolveram em
ciberconflitos entre 2001 e 2011. E houve apenas um total de 95 ciberataques entre estes 20 rivais. [...] Foi
utilizada uma escala de gravidade que varia de cinco, que é 0 minimo de danos, a um, em que a morte ocorre
como resultado direto da ciberguerra. De todos os 95 ciberataques de nossa analise, a pontuagdo mais alta — a
do Stuxnet e do Flame — foi apenas trés.” (VALERIANO; MANESS, 2012b). Diante desse estudo, Healey
(2013, p. 25) conclui que, ao contrario do que muitos dizem, os conflitos no ciberespaco ndo acontecem
aleatoriamente, mas seguem um padrdo que se iguala aos conflitos geopoliticos tradicionais. Para o estudo
completo realizado por Valeriano e Maness, veja (VALERIANO; MANESS, 2012a).

these lessons show the underlying continuity of cyber conflict with traditional international relations, national
security, and military operations. While there are certainly differences, to date cyber conflicts have not been
fundamentally different from conflicts on the land, in the air, or on the sea.

Perhaps the biggest difference between cyber conflicts and their traditional equivalents is the one most often
overlooked: when defending against cyber conflicts, it is hon-state actors, not governments, which typically
are decisive in cyber defense. Companies and volunteer groups have repeatedly used their agility and subject
matter knowledge to mitigate and prevail in most of the conflicts in this book, while governments are on the
side. Only uncommonly are governments able to bring the superior resources of their unwieldy bureaucracies
to bear in enough time to decisively defend against attacks.
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Para Healey (2013, p. 24) os mitos tém muitas implicagdes criticas para os Estados

Unidos, implicacdes essas que também se aplicam a realidade de muitos paises:

1. A comunidade ciber dos EUA provavelmente investira excessivamente em
capacidades e doutrina para contra-atacar, automaticamente, ataques surpresa.

2. Regras de engajamento permitirdo que os niveis cada vez mais baixos de
autoridade militar “disparem em contra-ataque” sem solicitar autorizagdo — um
relaxamento das regras que pode ndo ser propicio aos interesses econdmicos ou
militares de longo prazo dos EUA.

3. Planos de resposta recairdo sobre os incidentes de hoje, com pouca reflexdo sobre
a forma com que se pode aumentar e sustentar um esfor¢o ao longo de semanas e
meses, 0 que fez com que os conflitos anteriores ocorressem.

4. Acdes defensivas que fazem sentido em campanhas mais longas (como a
instalacdo de novos recursos de rede e de Pontos de Troca de internet) serdo
ignoradas.

5. Os militares dos EUA irdo treinar seus novos quadros profissionais ciber com
doutrinas e estratégias que estdo focadas apenas no combate imediato, com pouca
concepgdo da verdadeira natureza do todo estratégico.®*® (HEALEY, 2013, p. 24,
traducdo nossa).

Healey (2013, p. 85), embasado nas licdes oferecidas pela histdria dos ciberconflitos,

apresenta 0 seguinte cenario prospectivo sobre os ciberconflitos e as operagdes no

ciberespaco:

1. Os ciberconflitos se tornardo mais destrutivos

2. O papel do setor privado nos ciberconflitos aumentara

3. Havera mais ataques disruptivos praticados pelos Estados

4., Havera mais ciberconflitos encobertos praticados pelos Estados

5. Havera mais operacdes ciber ofensivas estadunidenses®* (HEALEY, 2013, p. 86,
traducdo nossa).

Healey (2013, p. 85) acredita que, apesar de a histdria confirmar que os ciberconflitos

foram bastante amenos até o momento (com excecdo do Stuxnet), as tendéncias atuais

comprovam que, no futuro, havera mais ataques disruptivos, como ocorreu nos ciberconflitos

entre a Rassia, a Georgia e a Estonia, e os ataques trardo consequéncias mais destrutivas,

“especialmente aqueles vindos de conflitos encobertos entre Estados-na¢io”®’ (HEALEY,

2013, p. 85, traducdo nossa), como foi 0 Stuxnet, e 0s governos, aos poucos, identificardo “as

%5 1. The US cyber community will likely over-invest in capabilities and doctrine to automatically counterattack
against surprise attacks. 2. Rules of engagement will allow ever-lower levels of military authority to “shoot
back” without seeking authorization — a relaxation of the rules which may not be conductive to long-term US
economic or military interests. 3. Response plans will focus on today’s incident, with little thought on how to
surge and sustain an effort over the weeks and months that it has previously taken conflicts to occur. 4.
Defensive actions which make sense in longer campaigns (such as installing new networking capabilities and
Internet Exchange Points) will be ignored. 5. The US military will train their new cyber cadres with doctrines
and strategies that are focused only on the immediate fight, with little conception of the true nature of the

strategic whole.

3% 1.Cyber conflicts will become more destructive. 2. Increasing private-sector role in cyber conflicts. 3. More
disruptive attacks by states. 4. More covert cyber conflicts by states. 5. More US offensive cyber operations.
%7 especially from more covert nation-state conflicts.
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préprias vantagens de perturbar seus adversarios online.”**® (HEALEY, 2013, p. 86, traducéo
nossa). Além disso, as empresas do setor privado comecardo a expandir ainda mais seus
esforcos para desenvolver capacidades defensivas no ciberespaco (HEALEY, 2013, p. 85),
enquanto os Estados aperfeicoardo suas capacidades ofensivas, “encorajando, dirigindo e
conduzindo ataques disruptivos.”**® (HEALEY, 2013, p. 86, traducio nossa).

No que concerne especificamente aos Estados Unidos, Healey (2013, p. 86-87)
acredita que mais operagdes ciber ofensivas ocorrerdo, devido a quatro principais fatores: 1. A
crenca de que uma defesa passiva ja ndo € suficiente, sendo necessaria uma defesa ativa, 0
que pode fazer com que as formas de retaliacdo ultrapassem as fronteiras rigidas “das redes de
computadores militares, para tentar combater ciberataques em computadores particulares.”**
(HEALEY, 2013, p. 86, traducdo nossa); 2. O interesse crescente do setor privado em atuar
em operacOes ofensivas para combater ameacas de carater geral, “em vez de [atuarem apenas
em] uma resposta técnica especifica a um incidente em particular.”*** (NAKASHIMA apud
HEALEY, 2013, p. 86, traducdo nossa); 3. As opcdes atrativas e de baixo custo oferecidas
pelas capacidades ciber ofensivas relacionadas as missdes tradicionais de seguranca nacional,
como a coleta de inteligéncia e a realizacdo de operacGes encobertas ou de dificil imputacéo
(HEALEY, 2013, p. 87); 4. A ambigdo que cada comandante possui, ao “enfrentar adversarios
tradicionais no campo de batalha*®? de querer “utilizar todos os recursos possiveis a seu
favor, incluindo as capacidades ciber.”*®® (HEALEY, 2013, p. 87, traduc&o nossa). Como
vimos, as atividades relacionadas ao programa de monitoramento PRISM da Agéncia de
Seguranca Nacional estadunidense, reveladas recentemente, comprovam essas prospeccoes.

Para Healey, “Quanto mais cedo comecarmos a ensinar as licdes do passado, mais
cedo poderemos, esperangosamente, romper o ciclo de repetidos ‘alertas ciber’ e comecar a

criar novas tendéncias para o futuro.”*** (HEALEY, 2013, p. 87, traduco nossa).
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its own advantages in disrupting adversaries online.

encouraging, directing, and conducting disruptive attacks.

military-related computer networks to try to combat cyberattacks on private computers.

rather than a specific technical response to a particular incident.

to face traditional adversaries on the battlefield

want to use every arrow in their quiver, including cyber capabilities.

%4 The sooner we begin teaching these lessons from the past, the sooner we can hopefully break out of the cycle
of repeated “wake-up calls” and start creating new trends for the future.
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5 CONSIDERACOES FINAIS

A partir da observacdo das doutrinas, estratégias, operacOes e instituicGes de
ciberguerra estadunidenses, percebe-se que a obtencdo de um controle satisfatorio dos
aspectos fundamentais que envolvem o ciberespaco tem se tornado, cada vez mais, um
objetivo estratégico nacional dos Estados Unidos. Assim como este pais, muitos outros
também ja projetam o ciberespaco, hoje, como uma ferramenta estratégica, um meio para
obter vantagens e conduzir eventos de &mbito nacional e internacional.

Ao longo deste trabalho verificamos, sob a perspectiva estadunidense, que capacidades
ciber defensivas e ofensivas no ciberespaco tém sido desenvolvidas por varios paises, no
ambito da seguranca nacional.

Varios governos tém direcionado seus esforcos, principalmente, para a protecdo de
informacdes, sistemas e redes governamentais e privadas que armazenam ou controlam as
infraestruturas criticas da nacdo. Isso tem sido feito, especialmente, através do aumento da
conscientizacdo nacional e internacional sobre ciberseguranca; do desenvolvimento de
sistemas mais robustos e de praticas mais coordenadas de resposta a incidentes; da realizacdo
de parcerias com o setor privado no combate as ameacas; do incentivo ao aprimoramento
constante das tecnologias de informacdo e comunicacdo; da coordenacdo de politicas publicas
voltadas para os assuntos ligados ao ciberespaco; do incentivo a cooperacdo nacional e
internacional na area ciber e na criacdo de institui¢es capazes de implantar essas diretrizes e
iniciativas.

Além disso, sob a Gtica estadunidense, constatamos que existe uma atual tendéncia,
por parte de alguns governos, de insercdo das Forcas Armadas nos assuntos ciber,
caracterizada, sobretudo, pela criacdo e reestruturacdo das instituicfes e funcbes militares,
pela especializagdo do pessoal nos assuntos ciber, pela tentativa de integracdo das capacidades
tradicionais com as novas capacidades ciber em suas operagfes no ciberespaco, pela
elaboracdo de doutrinas e estratégias que fundamentem essas operacdes, pelo aprimoramento
da resiliéncia, do gerenciamento de risco e das praticas de dissuasdo no ciberespaco, pelo
desenvolvimento de armas ciber e pela realizacdo de operagdes cada vez mais ofensivas no
ciberespaco. Operacionalizar essas acOes governamentais, contudo, tem sido um grande
desafio.

Acredita-se, porém, que as principais dificuldades de operacionalizacdo dos esforgos
pelos Estados ndo estejam apenas ligadas a forma de conectividade e natureza Unica do

ciberespaco. De fato, devido a répida e continua evolucdo das tecnologias de informacéo e
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comunicacdo, a constante convergéncia das redes que compdem o ciberespaco para
plataformas digitais e as dindmicas de conectividade intrinsecas do ciberespaco, a rapidez de
comunicacdo e liberdade de realizacdo, em nivel global, dos mais diversos tipos de atividades
no ciberespaco, muitas vezes anénimas, para alem das fronteiras fisicas e politicas controladas
pelos Estados, trazem inUmeras vulnerabilidades que podem ser exploradas tanto por
individuos, quanto por organizacGes e Estados, maximizando a presenca de ameacas de
natureza bastante variadas no ambiente internacional. Contudo, as inconsisténcias conceituais,
midiaticas, tedricas e governamentais que permeiam o debate ciber tém mistificado e, muitas
vezes, ocultado o real impacto que as atividades no ciberespacgo tém trazido e podem trazer,
conduzindo o planejamento estratégico de muitos governos para direcdes contrarias as reais
necessidades estatais.

Supde-se, portanto, que as acles governamentais devam se pautar tanto no
desenvolvimento de tecnologias capazes de direcionar as atuais dindmicas de conectividade
do ciberespago para seus interesses nacionais, quanto no estimulo de um aprofundamento do
debate ciber. Assim, pesquisas nas areas de ciéncia da computacdo, engenharia de rede,
tecnologia da informacdo, seguranca da informacdo, investigacdo digital forense e afins
devem ser fomentadas. Além disso, o debate ciber no campo dos estudos de seguranca,
defesa, estratégicos, de politica internacional, relacfes internacionais, direito e outros, dentro
dos ambitos académico, das instituicdes governamentais e organizagdes nao governamentais,
militares ou civis, também deve ser instigado, promovendo, sempre que for vantajoso, uma
interatividade e interdisciplinaridade entre essas duas grandes areas da ciéncia. Dessa forma,
os Estados serdo capazes de aperfeicoar as suas capacidades ciber e, com isso, dar-lhes
melhor utilidade, colocando ao seu dispor ferramentas para melhor aprimorar 0 uso dos seus
instrumentos de poder, sejam eles politicos, diplomaticos, econémicos, militares ou

informacionais.
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