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RESUMO

Desde o final do século XX, quando sistemas de software comecaram a ser desenvolvidos
em escalas cada vez maiores, e com nivel de complexidade crescente, altas taxas de defeitos
vem sendo um dos principais desafios enfrentados. Este desafio se mostra de grande
relevancia especialmente no contexto de bibliotecas de software que possibilitam altas
taxas de reuso para clientes destas aplicacoes por meio de uma Application Programming
Interface (API), que nem sempre é de facil compreensao. Aprender a utilizar corretamente

APIs se torna importante para o aumento da qualidade de sistemas e reducao de defeitos.

Dentre as diferentes abordagens propostas para recomendar e educar programa-
dores na utilizacdo de uma biblioteca, se encontra a MINERAGAO DE ESPECIFICACAO.
O objetivo ¢ a inferéncia de diferentes propriedades e comportamentos de um software a
partir de diferentes artefatos de software, com uma representacio baseada em formalismos
matematicos. Este trabalho propoe o emprego de técnicas de mineracdo de dados para
aprendizado de sequéncias de chamadas validas a APIs com altas taxas de precisao. Esta
dissertacao demonstra que os testes unitarios de uma biblioteca de software podem ser
efetivos para apoiar esta atividade e facilitar a compreensao e utilizacao correta da API

pelos programadores de aplicacoes clientes.

Palavras-chave: Métodos Formais, Mineracao de Especificagao, Especificacao Formal



ABSTRACT

Since the end of 20th century, when software systems began to be developed in
ever larger scales, and with ever increasing complexity, high defect rates have been one
of the main challenges faced. This issue is relevant in the context of software libraries
which enable high reuse rates for their clients via an Application Programming Interface
(API), which is not always easily understood. Learning how to correctly use such APIs

can greatly contribute to increase the software quality and reduce defects rate.

Among the different approaches to recommend and educate programmers in library
usage, there is SPECIFICATION MINING. The goal is the inference of behaviors and pro-
perties of a library based on different software artifacts using a mathematical framework
in the specification description. This dissertation proposes the use of data mining tech-
niques to learn valid sequences of calls to an API with high precision rates. This work
demonstrates that unit tests bundled with a software library can effectively enable the

inference process and make it easier for client developers comprehend correct API usage.

Keywords: Formal Methods, Specification Mining, Formal Specification.
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1 INTRODUCAO

Sommerville afirma em (SOMMERVILLE, 2010) que os defeitos de software vém
infestando a industria desde a década de 1960, quando os sistemas baseados em tecnologia

de informacao comegaram a ser utilizados em larga escala.

Devido a presenca cada vez maior na vida das pessoas, é importante que os softwa-
res sejam confiaveis e nao falhem, pois os mesmos sao empregados em diversas fungoes
cujas falhas podem ter efeitos catastroficos, que vao desde equipamentos de lancamento
de foguetes até o monitoramento de usinas nucleares. Além do uso de softwares para
missoes criticas, tais desafios de confiabilidade e precisao sao agravados com a crescente
complexidade dos requisitos impostos para os sistemas, como a obtencao de tempos de
respostas reduzidos apesar do niimero crescente de variaveis que devem ser consideradas

nos calculos.

Uma das principais abordagens propostas para atender ao requisito de maior con-
fiabilidade dos sistemas é a Verificacao Formal, que consiste no emprego de técnicas mate-
maticas para se atestar a conformidade do software com as propriedades desejadas, como
por exemplo, a impossibilidade de um estado perigoso em que o forno esteja ligado e com
a porta aberta, ou um dispositivo de controle de estabilidade do carro que nao é acionado

quando a velocidade em curva ultrapassa certo limite de seguranca.

Como contraponto da Verificagdo Formal surge a complexidade do seu emprego:
seu uso requer grande habilidade matematica, o que inibe sua adog¢ao por um nimero
maior de pessoas. Com o intuito de aumentar a ado¢ao dos métodos formais, pesquisado-
res comecaram a propor o uso de técnicas que levem a automatizacao de atividades ligadas
aos Métodos Formais, o que hoje é conhecido principalmente pela expressao mineracao

de especificagiao, cunhada por Ammons, Bodik e Larus (2002).

1.1 Motivacao

A utilizacdo de técnicas de mineracao de dados para apoiar o time de desenvolvi-
mento na confecgao da especificacdo formal de maneira automatica traz consigo os desafios
tipicamente presentes nos algoritmos relativos ao aprendizado de maquina, principalmente

no que tange a precisao e abrangéncia! do resultado.

Tendo em vista que as técnicas de mineracao de especificacao se baseiam na analise

!Precisdo e revocacao discutidas no Capitulo 2.
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de grande nimero de artefatos presentes no processo de desenvolvimento, pesquisadores
precisam lidar com questoes relativas a qualidade do processo de inferéncia. Dentre o
vasto universo de artefatos presentes durante o processo de desenvolvimento de software, é
preciso escolher aqueles que melhor contribuam para os processos de inferéncia. A escolha
de fontes de dados com muito ruido resultard em uma especificagdo com poucas regras
uteis para os usudarios do software, seja por elas serem redundantes, invalidas ou nunca
observadas na pratica. Uma métrica frequentemente utilizada para avaliar a precisao dos
dados inferidos em uma especificacao formal é a precisao, que mede o percentual de regras

corretas inferidas, ao comparar em relagao ao ntiimero total de regras inferidas.

Além do propésito original de uma especificagao de software, que é principalmente
servir de entrada para verificagao do software, a mesma pode servir para diferentes tipos de
atividades, como localizacao automética de defeitos (PRADEL; GROSS, 2012), apoio na
compreensao do codigo-fonte (ROBILLARD et al., 2013; PRADEL; BICHSEL; GROSS,
2010), otimizacao (LERNER et al., 2005), dentre outros tipos. Para ilustrar o apoio na
compreensao de programas, o Codigo 1 ilustra a utilizacao da Application Programming
Interface (API) de comunicagao de rede do Java Development Kit (JDK), presente na
classe MulticastSender do projeto livre do servidor de aplicagoes Apache Tomcat 7.
Com uma especificacao formal em maos, é possivel verificar se a sequéncia de chamadas

aos métodos da classe MulticastSocket estd consistente com a especificacio.

Cédigo 1 - Sequéncia de chamadas a classe MulticastSocket.

public class MultiCastSender implements Sender {

@Override

public int send(String mess) throws Exception {
if (s = null) {

try {
group = InetAddress.getByName(config.getGroup());
if (config.getHost() != null) {

InetAddress addr = InetAddress.getByName(config.getHost ());
InetSocketAddress addrs = new InetSocketAddress(addr, config
.getMultiport () );
s = new MulticastSocket (addrs);
} else s = new MulticastSocket (config.getMultiport());

s.setTimeToLive (config.getTtl());
s.joinGroup (group) ;

} catch (Exception ex) {
log.error ("Unable to use multicast: " + ex);
s = null;

return —1;
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byte[] buf;

buf = mess.getBytes(StandardCharsets.US_ASCII) ;

DatagramPacket data = new DatagramPacket(buf, buf.length, group,
config.getMultiport ());

try {
s.send (data) ;

} catch (Exception ex) {
log.error ("Unable to send colllected load informatiom: " + ex);
s.close();
s = null;
return —1;

}

return 0;

Fonte: Adaptado do cédigo-fonte do projeto open-source Tomcat 7 (Apache
Software Foundation, 2011).

No exemplo do Cdédigo 1, pode-se observar que a seguinte sequéncia de métodos é
executada para a classe MulticastSocket ( <init>(), setTimeToLive(), joinGroup(),
send() ) a partir das chamadas feitas nas linhas 10 ou 11, 13, 14 e 25. Uma especificagao
formal permite verificar se a sequéncia de chamadas a API feita pela aplicacao cliente
estd ou nao em conformidade com os cenarios de uso previstos. Por exemplo, uma espe-
cificacao baseada em automatos, permite verificar a conformidade por meio da aceitacao
da sequéncia de chamadas pelo automato correspondente a classe alvo. Idealmente, a

linguagem do autémato seria formada por todos os cenarios de utilizagao validos da API.

1.2 Objetivos

Este trabalho propoe métodos que colaborem para automatizacao de parte do pro-
cesso de especificacao formal voltada para clientes de uma biblioteca de software, que
consiste na extracdo de sequéncias validas de chamadas as APIs disponibilizadas. Este
processo ¢ feito a partir dos elementos tipicamente presentes no processo de desenvolvi-
mento da mesma, como por exemplo, o codigo-fonte. Com isto, espera-se que seja gerada
uma especificagao formal constituida por automatos que permita que desenvolvedores que
utilizam a biblioteca verifiquem se o codigo cliente escrito por eles, para utilizar a API dis-
ponivel corresponde a uma sequéncia de chamadas aceita pelos automatos que compoem

a especificagao.

De maneira similar a outros trabalhos de inferéncia do campo de mineracao de
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dados, uma caracteristica importante da inferéncia de especificacdo formal é obtencao de
maiores taxas de precisao, problema que Weimer e Necula (2005) e Engler et al. (2001)
apontam como principais desafios dos mineradores de especificacdo modernos. Outra
métrica importante é a revocacao, que busca indicar o quao completa é o modelo inferido,

conforme discussao no Capitulo 2.

1.2.1 Objetivos especificos

Tendo em vista o amplo espectro de objetivos para os trabalhos de mineracao de

especificagao, os seguintes objetivos especificos foram definidos para nortear este trabalho:

e Desenvolvimento de uma metodologia que possibilite a geracdo de uma especifi-
cagao voltada para apoiar os programadores de aplicacoes cliente a compreender
mais facilmente a utilizagdo correta da API disponibilizada por uma biblioteca de

software;

e Implementacdo de um minerador de especificagoes formais que exija um conjunto
de entrada de mais facil obtenc¢ao, 1til para contextos em que o codigo-fonte de

aplicagoes cliente similares nao esteja disponivel e

e Investigacao do efeito de certas propriedades dos artefatos utilizados no processo de

inferéncia nos resultados obtidos pelo minerador de especifica¢des construido.

1.2.2  Justificativa

Segundo Baier e Katoen (2008), vivemos em uma sociedade cuja dependéncia de
sistemas baseados em hardware estd em continua expansao. O elevado uso de recursos
computacionais também aumenta a exigéncia por sistemas mais robustos e confiaveis, que

falhem menos, ainda que os requisitos sejam continuamente mais complexos.

Ha situacgoes em que as falhas de computacao podem provocar desde grandes pre-
juizos financeiros até tragédias que custem vidas humanas. Mesmo para sistemas que nao
sejam de missao critica, erros no funcionamento do software podem comprometer tanto a
experiéncia do usuario quanto comprometer a produtividade daqueles que utilizam a apli-
cagao. Técnicas que contribuam para a diminuicao de erros em software podem auxiliar

na reducao deste tipo de problema em softwares.

Um dos meios de atingir este maior grau de qualidade é a representacao mate-
matica do sistema de modo que formalismos possam ser aplicados para se provar mate-
maticamente que a conformidade com os requisitos definidos e que certas propriedades e

comportamentos se encontram implementados no sistema.
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Pela perspectiva de software, é possivel perceber que métodos formais caracterizam
valiosa ferramenta para garantir a qualidade durante todo o ciclo de desenvolvimento
do sistema (WOODCOCK et al., 2009). Isto permite que pesquisadores se concentrem
nas areas mais criticas da aplicagdo em desenvolvimento, conforme exemplo relatado por
Clarke e Wing (1996): um moédulo do sistema de controle aéreo de Londres foi entregue
para a agéncia de aviacdo do Reino Unido com uma taxa de falhas até dez vezes inferior
aquela observada em aplicagoes do mesmo dominio desenvolvidas sem o uso de métodos

formais.

Com isto, espera-se que seja gerada uma especificacao formal que permita que
desenvolvedores que utilizam a biblioteca verifiquem se o cédigo cliente escrito por eles,

para utilizar a API disponivel, esta correto ou nao.

De maneira similar a outros trabalhos de inferéncia do campo de mineracao de
dados, uma caracteristica importante da inferéncia de especificagao formal é obtencao de
maiores taxas de precisdo, problema que Weimer e Necula (2005) e Engler et al. (2001)
apontam como principais desafios dos mineradores de especificacdo modernos. Além disso,
¢ importante que este processo exija pouca intervengao manual, de modo que a maior parte
da especificacao seja extraida automaticamente e a intervengao humana se faga necessaria

apenas em poucas situacgoes.

Ademais, o uso de ferramentas que auxiliem os profissionais no processo de espe-
cificagdo se torna de grande valia para tornar o processo de definicdo da especificagdao
mais eficiente. O emprego da mineracao de dados permite o processo reverso de obtengao
de partes da especificagdo, sem que o processo seja totalmente completado para que as
etapas seguintes sejam realizadas. Apesar de nem sempre ser possivel inferir uma especi-
ficacao completa, as mesmas ainda assim sao tteis, pois ha técnicas de verificagao formal
aplicdveis a especificagoes parciais (BAIER; KATOEN, 2008). Desta maneira, é possivel
reconstruir uma especificacdo correspondente ao software implementado e a partir dai
verificar se os comportamentos e propriedades do software atendem as expectativas de

seus usuarios.

Este trabalho busca se investigar se os testes unitarios, que tipicamente sao de
tamanho reduzido e sdo voltados para testar componentes béasicos de um software podem

servir como boa entrada de um minerador de sequéncias de chamadas a API.

1.3 Contribuigoes

Os resultados desta dissertagdo consistem principalmente em um minerador de
especificagoes formais e o repositorio utilizado para a avaliacao da precisdo dos automatos

inferidos com base em oraculos. Estes dois principais produtos de trabalho sao discutidos
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nas proximas duas subsegoes.

E importante observar que o minerador de sequéncias de chamadas a APIs pode
apoiar o desenvolvedor por meio de sugestoes de chamadas de métodos que a partir da
sequéncia de chamadas ja feita, indica aquelas que contribuem para a formacao de uma

string reconhecida pelos automatos produzidos pelo minerador.

O oraculo, por sua vez, serve para apoiar os processos de célculo da precisao e
revocacao de diferentes mineradores de revocagao, e por meio da hospedagem em um
repositério publico na Internet, praticas de Engenharia de Software, como a revisao de
c6digo a se incorporar no ramo principal de desenvolvimento permitem o refinamento

iterativo de versoes aprimoradas dos oraculos construidos pela comunidade.

1.3.1 Abordagem MUTE

Em contraste com as abordagens existentes na literatura, este trabalho se concen-
trou em utilizar os testes unitarios como atores principais no processo de mineragao da
especificagao formal de uma biblioteca de software voltado para clientes da mesma. Foi
demonstrada a possibilidade de se produzir esta especificagao tendo como entrada apenas
apenas a biblioteca em si, e nao suas aplicacoes clientes. Isto certamente contribui para a
generalidade da documentagao gerada e pode servir como primeira etapa para desenvol-
vedores que desejam obter automaticamente uma documentacao para a API construida

por eles.

Pradel e Gross (2012) mostraram que os testes unitarios sao valiosos para se de-
tectar erros de utilizagdo de uma API. No trabalho corrente, foi possivel observar que
os testes unitarios podem contribuir fortemente para o processo de inferéncia de especi-
ficagoes formais. A propria natureza tipica de organizacao destes artefatos - o foco em
uma unidade do software, em rotinas geralmente pequenas - faz com que técnicas mais

avancadas de clusteriza¢ao nao sejam necessarias.

Algoritmos voltados para a clusterizagdo se encontram presentes em muitos traba-
lhos de mineracao de especificacdes formais que utilizam uma abordagem dindmica para
analisar o cédigo-fonte (LO, 2008). Uma vez que os traces contém registros de chamadas
em sequéncia cronologica, nao existem critérios muito claros para extracao das partes

relacionadas.

Os testes unitarios por sua vez, possuem uma estrutura que permite explorar esta
organizacao para se encontrar as partes relacionadas do software. Isto pode ser percebido
na abordagem MUTE, em que nao se notou a necessidade de empregar algoritmos para

se extrair agrupamentos nos dados utilizados como entrada.
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1.3.2 Plataforma CORES

Conforme discutido por diversos autores (SOMMERVILLE, 2010; BAIER; KA-
TOEN, 2008), a construcao de especificagdo formal ndo é um processo tao simples quanto
o de especificacao de software tradicional, em que é empregada a prosa em linguagem

natural para descrever as propriedades e comportamentos esperados de um software.

Para contornar as dificuldades de se construir e gerar as especificagoes formais,
foi proposto um repositorio piblico para que especificagoes formais de software sejam
desenvolvidas colaborativamente e compartilhadas com um grupo maior de pesquisadores.
Espera-se que com isto as dificuldades atuais encontradas para se obter especifica¢oes
formais de referéncia para as pesquisas relacionadas ao campo de Métodos Formais sejam

reduzidas.

1.4 Limitacgoes

A estratégia de inferéncia de especificagdoes proposta neste trabalho possui duas
limitagoes: sensibilidade ao conjunto de entrada e poder de expressividade do formalismo

utilizado para extracao das sequéncias de chamadas aos métodos da API.

Conforme sera observado nos experimentos conduzidos no Capitulo 4, ha uma
baixa disponibilidade de testes unitarios junto as bibliotecas de software para guiarem
o processo de aprendizado de autématos. Esta limitagao motiva o emprego de técnicas
para a geracao automatica de testes unitarios, que em alguns casos pode levar a bons

resultados, conforme ¢é discutido neste mesmo capitulo.

Outro limite de efetividade decorre do formalismo empregado para representar as
especificagoes formais voltadas para clientes da biblioteca de software. Ao se optar pela
utilizagao de autématos finitos, é possivel representar sequéncias de chamadas de métodos
que respeitem restrigoes de ordenacao, todavia este formalismo é incapaz de representacoes
mais poderosas, como indicacdo dos parametros de métodos e representacao de regras

sensiveis a dados que sao armazenados persistentemente.

Com isto, as especificacoes formais produzidas tém seu escopo delimitado a bi-
bliotecas de software, que em geral nao se utilizam de bancos de dados para persistir
informacgoes e implementar restrigoes de dominio e de dados, como é o caso com sistemas

de informacao tradicionais.
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2 REFERENCIAL TEORICO

Este trabalho investiga a aplicagdo da mineracao de dados em problemas do campo
de pesquisa de Métodos Formais. Para fomentar a discussao e esclarecer o vocabulério
utilizado adiante, a Secao 2.1 apresenta os conceitos relativos a Especificacdo Formal,
empregados neste trabalho. Em seguida, a Secao 2.2 apresenta as principais nog¢oes pre-
sentes em pesquisas voltadas a inferéncia de especificagoes formais, além de apresentar

defini¢oes empregadas nos experimentos conduzidos nesta dissertacao.

Ao final, a Se¢ao 2.3, descreve como diferentes autores empregam os testes unitarios
para extracao de outros tipos de informagoes, de modo complementar a investigacao
conduzida nesta pesquisa. Ao final, sao discutidas diferentes estratégias de geracao de
testes unitarios, técnica empregada, conforme discussao no Capitulo 3, para aumentar o

volume de dados disponiveis para o processo de mineracao das especificagoes formais.

2.1 Meétodos Formais e Especificacao Formal

Sommerville (2010) discute vérios aspectos da qualidade de software, dentre eles
o predominio dos processos ligados a manutencao e melhoria da garantia da qualidade
como principais fatores para elevagao do custo de desenvolvimento de um software. Este
mesmo autor descreve a especificagao formal como um formato de especificacio de sistema
mais preciso, com rigor matematico embutido. Este tipo de artefato se faz presente em
um contexto mais amplo, tipicamente em um Processo de Desenvolvimento Formal de

Software, que faz uso de diferentes Métodos Formais ao longo do ciclo de vida.

Métodos Formais sao definidos por Clarke e Wing (1996) como um conjunto de lin-
guagens, técnicas e ferramentas com base matematica para especificar, projetar e verificar
sistemas. Nao obstante o fato de que o uso de métodos formais nao garanta totalmente a
correcao de um sistema, tais técnicas podem ser muito 1iteis para melhorar o entendimento

do sistema e eliminar as ambiguidades do mesmo.

Estes mesmos autores definem a especificagdo como o processo de descri¢gao de um
sistema e suas propriedades desejadas, sendo que a especificagao formal possui uma sintaxe
matematica para expressar tais caracteristicas do sistema. Estas propriedades podem
ser de diversos tipos: comportamento funcional, temporal, atributos de desempenho e

estrutura interna.

A partir da especificacdo de um sistema, o mesmo é projetado, implementado e
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verificado. Usualmente, o desenho de um software se baseia em modelos, que buscam
representar o problema e sua respectiva solucao com uma certa sintaxe. Baier e Katoen
(2008) explicam que a solucdo de um software constitui um modelo que pode ser veri-
ficado por meio de formalismos matematicos para desambiguizacao e conformidade com
as propriedades desejadas definidas na especificacao. Os autores explica que a verificagdo
pode se valer de técnicas se dividem em exploracao exaustiva (verificacio de modelos),
simulagao de cenarios e o teste com o produto real. Com o avanc¢o dos computadores desde
o final do século XX e o uso inteligente de estruturas de dados e algoritmos, é possivel
que até 1017 estados sejam verificados em certos tipos de problemas (BAIER; KATOEN,
2008).

2.2 Mineracao de Especificacao Formal

Especifica¢oes formais permitem a verificagao precisa de sistemas computacionais
sem as ambiguidades inerentes a linguagem natural. Contudo, a geracao requer soélidos
conhecimentos matematicos para formular adequadamente as expressoes que formam a
especificagao formal. Isto pode ser observado no trabalho de Chen, Wagner e Dean (2002),
no qual é feita uma analise formal de uma ferramenta do sistema operacional Unix ma-
nualmente, tendo como principal objetivo a localizacao de vulnerabilidades de seguranca.
Tal trabalho revela um grande ntimero de imprecisoes e até mesmo problemas de segu-
ranca na plataforma, mas tal processo de especificacdo demandou um esforco humano nao

negligenciavel.

Isto confirma a afirmagdo de Dallmeier et al. (2012), que diz que tanto a escrita
da especificagao formal quanto a verificacao da especificagdo constituem um processo que
torna proibitiva sua aplicagao em métodos de desenvolvimento mais avancados ou em sis-
temas de maior escala. Conforme explicado por Goues e Weimer (2012), tais dificuldades

motivam o emprego de técnicas automaticas para geragao da especificagao formal.

A expressao mineracao de especificacio foi cunhada por Ammons, Bodik e Larus
(2002) para descrever os trabalhos que envolvem o emprego de técnicas de mineragao
de dados para inferéncia de especificagao formal a partir de artefatos de software. Tais

técnicas podem fazer analises de dois tipos: estatica e dindmica.

A analise estatica se caracteriza por utilizar elementos como o cédigo-fonte, que sao
empregados sem necessidade da execugao do software e tém como principal fragilidade a
geracao um numero muito elevado de cendrios, dentre os quais muitos nao sdo observados

na pratica.

A anélise dindmica consiste na andlise de artefatos ligados a execugao do software,

como logs de execugao ou pilhas de execu¢ao no momento da ocorréncia de erros, dentre
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outros (GOUES; WEIMER, 2012; DALLMEIER et al., 2012). A principal limitagao deste
tipo de andlise pode decorrer da cobertura dos registros coletados, que podem ter uma
abrangéncia pequena em relacao a todo o software analisado. Vale observar que as limi-
tagoes de cada um destes dois tipos de analise podem ser reduzidas com uma abordagem

hibrida, que combina as duas técnicas no processo de inferéncia da especificagao formal.

Geralmente, estas especificagoes formais nao sao completas, mas de acordo com
Clarke e Wing (1996), ha métodos de verificagdo formal que podem ser aplicados mesmo
quando se possui apenas uma especificacao formal parcial. Isto possibilita a mineragao de
especificagao formal dos principais componentes de um software, de modo que erros sao
encontrados mais rapidamente nas partes mais importantes de software. A especificacao
formal produzida pode ainda ser baseada em diferentes tipos de formalismos matema-
ticos (LAMSWEERDE, 2000; ALMEIDA et al., 2011; WOODCOCK et al., 2009). Os
principais tipos sao baseados em linguagens de dominio especifico, equagoes algébricas ou

representacoes baseadas em modelos.

2.2.1 Aplicacoes de Especificacoes Formais

Uma especificagdo de software nao serve exclusivamente para a verificagdo de soft-
ware. Segundo Alagar e Periyasamy (2011), as especificagoes sao utilizadas durante todo
o processo de software e em diferentes momentos podem exercer fungoes como o aprendi-
zado do dominio da aplicagao e controle do ambiente de execugao do mesmo. De acordo
com Goues e Weimer (2009), especificagoes formais ja foram utilizadas para documentar
sistemas, otimizar compiladores, localizar defeitos e melhorar a compreensao do codigo-

fonte.

Por exemplo, a localizacao de defeitos é objetivo principal nos trabalhos de Pradel
e Gross (2012), Dallmeier et al. (2012), Monperrus, Bruch e Mezini (2010). Pradel e
Gross (2012) apresentaram um minerador de especificagoes formais que nao identificou

falso-positivos para os defeitos reportados em aplicagoes clientes de APIs do JDK.

As especificagoes que contemplam cenarios voltados para o entendimento de utiliza-
¢ao da biblioteca também sao de interesse em outras pesquisas. Em (BRUCH; SCHAFER,;
MEZINI, 2006; BRUCH; MONPERRUS; MEZINI, 2009; PRADEL; BICHSEL; GROSS,
2010), aplicagbes clientes de diferentes bibliotecas sdo examinadas a fim de se aprender

padrdes frequentes que possam ser utilizados para recomendar padroes de utilizacao da

APIL.



25

2.2.2 Formalismos empregados

Uma especificagao formal se diferencia de uma especificacdo de software tipica
pelo emprego de modelos matematicos para uma representacao precisa das propriedades
e comportamentos do software. Nao obstante o rigor matemético, existe uma grande
variedade de diferentes modelos matematicos que podem ser empregados para representar

os formalismos da especificacao formal construida.

Sistemas de equagbes e notagoes algébricas sdo empregados por alguns autores,
como Guttag e Horning (1978) que representam tipos abstratos de dados com este forma-

lismo, alvo do minerador de especificagdo proposto por Henkel e Diwan (2003).

A representacio de propriedades em formatos como invariantes, pré e pos-condicoes
de classes do sistema é empregado nos trabalhos de Ernst et al. (1999), Ramanathan,
Grama e Jagannathan (2007), Flanagan e Leino (2001). Tal tipo de representagao tornou-
se popular especialmente apés o trabalho de Meyer (1992), que propos a técnica de
desenho-por-contrato, que envolve a definicdo de contratos dos componentes de um soft-

ware, de maneira similar ao que se observa em especificagoes de software.

Nao obstante os formalismos discutidos anteriormente, o mais popular deles atu-
almente ¢ aquele baseado em modelos que utilizam autématos de estados finitos (FSA)
na representacao de unidades do software. Ha dois tipos de autématos principais empre-
gados na literatura: méaquinas de dois estados ou autématos de vérios estados (GOUES;
WEIMER, 2009; LO, 2008; ROBILLARD et al., 2013).

Enquanto os automatos de dois estados sao mais simples, eles nao cobrem todos os
cenarios observados, pois seu foco ¢é a representacao de padroes de abertura-e-fechamento,
que envolvem operacoes que ocorrem aos pares, como por exemplo, a abertura e fecha-
mento de um arquivo ou liberagdo da memoria alocada para a construcao de um certo
tipo de dados. Por outro lado, as maquinas de varios estados descrevem uma sequéncia
maior de chamadas e, em geral, tém como objetivo descrever um cenario que envolva um

grande nimero de chamadas.

Ha autores que utilizam um tipo especifico de FSA para representar os sistemas.
E o caso dos FSAs que incorporam probabilidades nas transicoes entre dois estados de
um automato, a fim de se refletir a probabilidade de execucao daquela transicao, com a
restricao adicional de que as probabilidades de todas transi¢oes que partem de um mesmo
estado devem totalizar 100%. Este formalismo, chamado de autématos probabilisticos
de estados finitos (PFSA) estd presente no trabalho seminal de Ammons, Bodik e Larus
(2002) e também foi empregado por Lo (2008).

Devido a equivaléncia do poder de expressividade entre FSAs deterministicos e

nao-deterministicos, os autores os utilizam livremente, sem se preocupar em distinguir
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claramente o tipo de automato utilizado. Todavia, nesta pesquisa, sera utilizado o forma-
lismo de autéomato de estados finitos deterministico (DFA) para representar cada unidade
do sistema alvo. Isto se deve a maior facilidade de depuracao e percepcao visual ao se
trabalhar manualmente com a especificacao, de forma a superar as dificuldades discutidas
por Ammons et al. (2003) para que um humano entenda as especificagbes ao examinar

manualmente um grande niimero de possibilidades de computacao.

2.2.3 Representacdo de classes orientadas-por-objeto com DFAs

De maneira similar a outros trabalhos, este trabalho utiliza como unidade basica
do software, uma classe, sendo que cada uma delas sera representada por um DFA, cuja
linguagem corresponde aos cendrios validos de utilizacao de uma instancia da classe. O
DFA é representado como uma quintupla da forma (X, @, qo, 0, F), em que os elementos

sao definidos como:

e Y é o alfabeto cujos elementos denotam os métodos publicos da classe correspon-

dente;

e () é o conjunto de estados deste DFA;

A funcédo de transicao 0: Q x X indica o proximo estado da computacao apds a

leitura de uma chamada de método correspondente a um elemento de 3:;

qo corresponde ao estado inicial;

e [ C (@ é o conjuno de estados de aceitacao do automato.

Para se verificar que uma sequéncia de chamadas é valida, é criada uma cadeia
de caracteres correspondente a concatenagao dos elementos da sequéncia. A partir dai, a
sequéncia é considerada vélida se, e apenas se, o DFA termina a computacao desta string

em um estado de aceitagao gy pertencente ao conjunto F'.

O framework proposto por Pradel, Bichsel e Gross (2010) discute trés diferentes
abordagens para representar uma sequéncia de chamadas: centrada em métodos, centrada
em objetos e orientada por uma tnica instancia. A estratégia de construcdao do DFA
apresentada acima corresponde a abordagem orientada por uma tunica instancia, sendo
este ultimo o formalismo que apresenta os melhores resultados de precisao, sendo que tal

estratégia corresponde ao estado-da-arte para mineradores de especificagao.

2.2.4 Inferéncia de Expressoes Regulares

Apesar da abordagem MUTE ser proposta de maneira agndstica quanto ao tipo

de andlise de codigo empregada, os experimentos conduzidos nesta dissertacao se valerao
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de uma abordagem que utiliza traces de execucao dos testes unitarios para aprendizado
de sequéncias validas, conforme sera discutido nos experimentos apresentados no Capitulo

4.

Uma das questoes que precisam ser abordadas com a utilizagdo de traces de exe-
cucao ¢ a presenca de lacos de repeticao, o que cria multiplas repeticoes de chama-
das internas ao lago. Isto pode ser observado no exemplo do Cdédigo 2, ao ser invo-

cado com os argumentos n=2 e array = [2,3], cujo trace correspondente é a sequéncia

(A,B,C,B,C,D, A, B,C,B,C,D).

Cddigo 2 — Exemplo de Cédigo que gera repeticoes no trace.

void APIClient ABCD (int n,int[] array){

int k=0;
API.A();
for (int i=0;i<n;i++){
k++;
do{
API.B();
API.C();
} while (k<array[i]);
API.D();
}

Fonte: Adaptado de (LO, 2008).

Conforme explicado por Lo (2008), este trace é mais 1til se representado como uma expres-
sao regular, que indica a possibilidade de repeticoes de certas chamadas sem que os limites
especificos de cada aplicagao estejam presentes. Isto pode ser feito com o algoritmo de
inferéncia de gramatica regular proposto por Nevill-Manning e Witten (1997). Ao se uti-
lizar o algoritmo SEQUITUR, o trace discutido no paragrafo anterior sera representado

como a expressao regular (A(BC) 4+ D)+.

2.2.5 Awaliagcdo da precisdo e revocacao

A mineracao de especificagoes formais de software utiliza métricas do campo de
mineragao de dados para analisar a qualidade do modelo inferido por um algoritmo. Por
conta disso, as medidas mais populares sao precisao e revocacao. Segundo Han e Kamber
(2006), a precisdo é uma medida de exatidao definida pela relagdo de registros positivos
encontrados dentro do universo dos registros inferidos. A revocagao é uma avaliacao da
abrangéncia dos resultados obtidos, sendo definida pela relacao de elementos existentes

que foram recuperados.
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No contexto dos trabalhos de mineragao de especificacoes formais, a métrica de
precisao é a mais frequentemente utilizada para avaliar os trabalhos (ROBILLARD et al.,
2013). A avaliagdo da precisao pode ser conduzida de maneira manual, ou entdo, com
base em uma especificacao formal de referéncia em um framework, de maneira semelhante

a proposta por Pradel, Bichsel e Gross (2010). A precisao é dada pela expressao:

. numero de registros corretamente inferidos
Precisao =

total de registros inferidos

A revocacao, correspondente a razao entre nimeros de registros corretamente in-
feridos e o total de registros existentes, nao é tao frequentemente reportada nas pesquisas

de mineracao de especificagoes de software. Ela pode ser calculada pela seguinte formula:

numero de registros corretamente inferidos

Revocacao = - .
total de registros existentes

Apesar de ser uma medida util em diversos contextos de mineracao de dados,

frequentemente, esta informagao é muita vezes omitidas dos trabalhos relacionados (RO-
BILLARD et al., 2013).

2.3 Testes unitarios

Testar unidades de um sistema é uma tarefa de engenharia de software que objetiva
verificar a conformidade da implementacao de um cédigo-fonte com a especificagao corres-
pondente do software (SOMMERVILLE, 2010). Para Tillmann e Schulte (2005), os testes
unitarios sdo componentes chave de um processo de desenvolvimento de software. Estes
autores afirmam que os testes de sistemas orientados por objeto tém por objetivo verificar
se o comportamento apresentado por chamadas feitas a métodos de uma class-under-test
(CUT) esta correto.

Os testes unitarios sao implementados por programadores que conhecem os deta-
lhes internos de uma aplicagdo, que os utilizam para verificar o comportamento correto
de uma sequéncia de chamadas feitas para uma das unidades do software. No contexto de
aplicagoes desenvolvidas em linguagens orientadas por objetos, uma unidade corresponde

a uma classe do software a ser testado.

Apesar de nao serem estritamente necessarios para desenvolver e tornar um soft-
ware disponivel para seu publico alvo, os testes unitarios sao uteis para evitar defeitos de
regressao de maneira automatica, e refletem uma perspectiva, pela 6tica de seus progra-

madores, de como o sistema deve se comportar.
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2.3.1 Mineracdo de Testes Unitdrios

As caracteristicas dos testes unitarios explicam porque muitos trabalhos anterio-
res concentram esforcos em aplicar técnicas de mineracao de dados em suites de testes
unitarios. Em seu trabalho, Santhiar, Pandita e Kanade (2013) tém como objetivo um
melhor entendimento de um conjunto de bibliotecas matematicas, ao passo que melhorar
a produtividade de desenvolvedores é a meta no trabalho de Ghafari et al. (2014). Fre-
quentemente, as suites de testes unitarios sao utilizadas para gerar rastros de execucao
de aplicagoes clientes no processo de mineracao de especificagao formal, como ocorre nos

trabalhos de Gabel e Su (2008), Lee, Chen e Rosu (2011), Pradel e Gross (2009).

Ainda que os trabalhos de Pradel e Gross (2012), Dallmeier et al. (2012) fagam
uso de casos de teste no processo de mineracao de especificacdo formal, os mesmos sao
utilizados para complementar a entrada do programa. Em (PRADEL; GROSS, 2012), a
entrada consiste no cédigo-fonte de aplicagoes clientes de uma API, e as chamadas feitas
pelas aplicagoes clientes sao utilizadas para guiar a geragao de testes unitarios que serao
posteriormente utilizados para se gerar uma especificacao formal. Por sua vez, Dallmeier
et al. (2012) utilizam inicialmente o c6digo-fonte do programa alvo. Além disto, ambos os
trabalhos buscam gerar uma especificagao formal para localizacao de defeitos na utilizagao

da API por aplicacgoes cliente.

A especificacao formal alvo do minerador proposto neste trabalho é voltada para a
verificacao das sequéncias de chamadas aos métodos da API, com base no formalismo de
automatos, mesmo que estas sequéncias contenham métodos simples como toString() e

getters, que geralmente nao fazem parte dos exemplos principais de utilizagao da API.

2.3.2 Geragao aleatoria de testes unitdarios

Conforme discutido no inicio desta Secao, os testes unitarios nao sao necesséarios
para que uma aplicacao seja implementada e possa ser executada. Por conta disto, os
mesmos nem sempre estao disponiveis em grande quantidade juntamente as bibliotecas
de software, apesar de sua utilidade no processo de verificacao de software, especialmente

por permitirem a execugao automatica de testes de regressao em suites de testes modernas.

Uma nova linha de pesquisa que surge para apoiar equipes de desenvolvimento
de software nos esforcos de verificagao de software é a geragao automatica de diferentes
tipos de teste, inclusive testes unitarios. Estes trabalhos, além de ajudar a equipe de
desenvolvimento, sao de grande valia para outras técnicas que dependam de um maior

nimero de testes para ter um bom desempenho.

Este cendrio se aplica a este trabalho, pois o aprendizado da API é favorecido

positivamente por um nimero maior de testes unitarios dos quais possam ser extraidos
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exemplos de como se utilizar uma biblioteca de software. As ferramentas de geracao de
teste, portanto, sao empregadas para apoiar na criacao de testes e contornar eventuais
problemas com a falta de testes unitarios disponiveis para a execucao da abordagem

proposta.

Segundo o survey Anand et al. (2013), ha diferentes abordagens existentes para a
geracao automatica dos testes unitarios, as quais variam entre geragao aleatéria, métodos
baseados em busca e a geragao de testes baseadas em modelos. Estas abordagens obje-
tivam apoiar a equipe de desenvolvimento a lidar com o trabalhoso desafio de criacao de

casos de teste para o software em construgao por meio da geragao automatica dos mesmos.

A estratégia de geracao randomica consiste em selecionar aleatoriamente de um
conjunto de métodos disponiveis, um dos mesmos para compor um teste que esta sendo
construido pelo algoritmo. Devido a sua simplicidade, esta estratégia permite a geracao

de um grande ntimero de testes em um curto intervalo de tempo.

A ferramenta Randoop (PACHECO; ERNST, 2007) é um dos principais represen-
tantes desta categoria. A mesma embute um mecanismo de retro-alimentacao para guiar
o processo de geragao de testes. Este mecanismo de retro-alimentagao se caracteriza por
controlar a sequéncia de chamadas feitas em um teste unitario por meio da anélise do
resultado da execucao de um numero menor de chamadas feitas, de maneira similar ao
comportamento do algoritmo APriori apresentado em (AGRAWAL; SRIKANT, 1994).
Uma série de chamadas com n operac¢oes deve executar com sucesso para se derivar novos
testes com n+1 operacoes. Devido ao espago de busca fatorial neste tipo de estratégia,
os critérios de parada adotados geralmente variam entre tempo méaximo de execugao ou

numero de testes unitarios produzidos.
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3 METODOLOGIA

O desenvolvimento de mineradores de especificagoes formais é composto de dois
desafios importantes: a constru¢ao do mecanismo de inferéncia proposto e a validagao
dos resultados obtidos a partir de uma base de dados que funciona como um oréaculo para

determinar a qualidade dos resultados obtidos.

A estratégia de inferéncia proposta neste trabalho se baseia na hipétese de que
os testes unitarios podem ser utilizados para o aprendizado de especificagoes formais de
uma API. Para a avaliacao desta hipodtese, foi desenvolvido um arcabouco que coloca os
testes unitarios como atores principais do processo de mineragao de especificagoes. Este
framework foi designado como MUTE, acrénimo para a expressao em inglés Mining Unit
TEsts.

No que concerne a avaliacdo da precisao de mineradores de especificacoes formais,
sao relevantes as observagoes em (ROBILLARD et al., 2013): ha grande variagdo na meto-
dologia de avaliacao de resultados e muitas vezes a mesma ¢é conduzida manualmente. Isto
dificulta a reproducao de resultados e ameaca a generalidade dos mesmos. Para contornar
tais problemas, esta pesquisa envolveu também o desenvolvimento de especificagoes for-
mais de referéncia para que a precisao e revocagao das especificagoes inferidas seja avaliada

de forma automatica em vez de requerer que os pesquisadores validem manualmente.

A Figura 1 apresenta a metodologia deste trabalho, que envolve o desenvolvimento
do minerador de especificacao formal MUTE e avaliacao de sua precisdo com uma refe-
réncia obtida na plataforma CORES. O desempenho do minerador MUTE foi avaliado
tanto com testes unitarios originalmente distribuidos juntamente ao coédigo-fonte da bi-

blioteca quanto testes unitarios gerados automaticamente.

A especificacao formal de referéncia foi construida a partir da combinacao dos
resultados de Pradel, Bichsel e Gross (2010) e Lee et al. (2012), o que deu origem a
plataforma CORES, discutida na subsecao 3.2. O objetivo desta plataforma é superar
as dificuldades de geracao de especificagoes formais de referéncia por meio do trabalho

colaborativo entre varios pesquisadores e desenvolvedores.

Nas proximas trés segoes, serao discutidos os detalhes especificos das etapas en-
volvidas no desenvolvimento de um minerador de especificagdo baseado no framework
MUTE, além da construcao da especificacdo formal utilizada como referéncia para ava-

liar a acuracia de uma especificacao formal inferida.



Figura 1 - Metodologia empregada nesta dissertacao.
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Fonte: Elaborado pelo autor.

3.1 A abordagem MUTE

A partir da investigacao dos trabalhos relacionados discutidos no Capitulo 2 e
também dos resultados presentes nos trabalhos de Pradel e Gross (2012), Dallmeier et al.
(2012), optou-se por uma investigagdo mais profunda sobre a possibilidade de se utilizar
unicamente os testes unitarios presentes no codigo-fonte de uma biblioteca de software
para se obter sua especificacdo formal, 1til para contextos em que o cédigo-fonte de
aplicagoes cliente similares a utilizada nao estejam disponivel. Portanto, a investigacao
da abordagem MUTE tem como objetivo analisar a utilizacao de testes unitarios como
insumo primario ao processo de aprendizado dos automatos que constituem uma especi-
ficacao formal de uma biblioteca de software voltada para o entendimento da API desta
biblioteca.

O formalismo escolhido para representacao dos DFAs na especificacao formal é
aquele baseado em automatos voltados para uma instancia da classe, conforme discussao
na Subsec¢ao 2.2.3. Isto se deve aos melhores resultados obtidos por Pradel, Bichsel e Gross
(2010), dentre as trés abordagens apresentadas. Isto que torna mais facil a compreensao
pelos programadores que procuram entender qual o préximo método a se chamar para

uma instancia ja construida anteriormente em seus programas.

A Figura 2 mostra a arquitetura do framework MUTE, que é executada uma vez
para cada classe alvo e ao final produz um DFA que é adicionado a especificacao formal
constituida de todos os DFAs da biblioteca de Software. A linguagem de cada DFA
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corresponde aos cenarios validos de uma instancia a partir da instanciacdo de uma das

classes da biblioteca.

Figura 2 - Componentes da arquitetura do framework MUTE.
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Fonte: Elaborado pelo autor.

A Figura 2 indica a organizacao de componentes valida para a geracao da especi-
ficacdo de cada uma das classes de uma biblioteca. Este fluxo é executado uma vez para

cada das classes para as quais se deseja obter um DFA para compor a especificacdo formal
da APL.

O framework MUTE recebe como entrada todos os testes unitarios disponiveis do
software em estudo. A metodologia proposta nao faz restricbes quanto ao tipo de anélise
feita sob os testes unitarios. Portanto, pode-se optar tanto por fazer andlise estatica
a partir do codigo-fonte dos testes unitarios ou se valer de uma analise dinamica que
reconhece registros de execucio dos testes unitdrios. E possivel ainda que seja empregada
uma abordagem hibrida, que combine os dois tipos de andlise. E importante apenas
fornecer testes unitarios como entrada para o método e definir uma estratégia de coleta

das sequéncias de chamadas contidas nos mesmos.

3.1.1 Filtro

O pipeline de execucao da abordagem MUTE inicia seu processamento efetivo da
entrada com o componente de filtro, que possui o papel de reduzir o ruido nos artefatos
processados. O ruido é caracterizado principalmente por testes unitarios que nao con-
tribuem para o aprendizado de sequéncias validas de chamadas a API. Para cada uma
das classes, todos os testes unitarios sdo inspecionados para escolher aqueles que podem

contribuir positivamente para o aprendizado do autémato correspondente.

A primeira restricao imposta pelo filtro é a inicializacao da unidade com elementos
padrao da linguagem, como o operador new em Java, seguida de pelo menos uma chamada
a um método publico da classe. A utiliza¢ao incidental de uma classe em um teste é evitada
por meio da restricao que exige a invocagao de pelo menos um método publico da mesma

naquele teste. Um exemplo de presenca fortuita de uma classe em um teste unitario é, por
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exemplo, a presenca de instancias da classe java.util. Date, muitas vezes criadas apenas

para a obtencao da data e hora corrente.

Além desta restrigao, nao sdo considerados testes que possuem dependéncia para
pacotes externos ao da unidade, a nao ser pelo pacote padrao da linguagem de programa-
¢ao, de maneira similar ao trabalho de Goues e Weimer (2009). Desta maneira, busca-se
cenarios mais especificos, voltados para os principais casos de uso de cada classe, sem

envolver padroes de cooperagao de classes mais complexos.

Para um software construido na linguagem em Jawva, isto implica em considerar
apenas os testes do pacote da classe e classes do pacote java.lang, que contém tipos

basicos como String ou Integer.

De forma sucinta, o componente de filtro, para cada uma das classes do software,
manterd o vinculo da unidade com os testes que atendem aos seguintes critérios simulta-

neamente:

e Chamada a pelo menos um método piblico da unidade instanciada que ¢é alvo do

teste em analise pelo filtro;

e Invocacao de operagoes de classes dentro do mesmo pacote da unidade testada ou
do pacote com os tipos bésicos da linguagem alvo. No caso da linguagem Java, o

pacote java.lang.

3.1.2 Classificacao

Os testes unitarios sao valiosos ndo apenas por ajudar com asser¢des sobre o com-
portamento correto das operagoes de uma CUT. Eles também sao utilizados para verificar
a resiliéncia de uma classe contra parametros incorretos, chamadas fora de ordem e outras
violagoes que poderiam comprometer a consisténcia de seu estado interno. Para proteger
as unidades contra estes tipos de problemas, desenvolvedores se valem de verificagoes acio-
nadas pelos métodos piiblicos para levantar exce¢oes em caso de problemas que previnam

a execucao bem-sucedida do método.

Um exemplo deste tipo de teste unitario é mostrado no Codigo 3, no qual o critério
de aceitacao ¢ a sinalizacdo de um erro de timeout pela classe DatagramSocket. Apds a
criacdo de uma instancia desta classe, a mesma é configurada para bloquear nas operacoes
de recebimento de dados por no maximo 2 milissegundos por meio da chamada ao método
setSoTimeout (). No exemplo mostrado, o recebimento de dados bloqueia o processo
em execugao ao invocar a operacao receive() da classe durante o intervalo configurado
previamente. Caso a classe sinalize o erro por meio da excegdo SocketTimeoutException,

serd considerado que a classe passou com sucesso por este teste.
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Codigo 3 — Teste unitario DatagramTimeout, para testar o langamento de excecgao

de temporizacao pela classe DatagramSocket.

public class DatagramTimeout {

public static ServerSocket sock;

public static void main(String[] args) throws Exception {
boolean success = false;
try {

DatagramSocket sock;
DatagramPacket p;
byte[] buffer = new byte[50];
p = new DatagramPacket (buffer , buffer.length);
sock = new DatagramSocket (2333);
sock .setSoTimeout (2) ;
sock.receive (p);

} catch (SocketTimeoutException e) {
success = true;

}

if (!success)

throw new RuntimeException("Socket timeout failure.");

Fonte: Adptado do cédigo-fonte do Open JDK 6(Oracle Corporation, 2011)

E importante observar que para fins de geracdo de uma especificacao formal para
clientes de uma API, o tipo de teste descrito anteriormente nao é til, pois a sequéncia
de chamadas levaria a ocorréncia de exce¢bes em uma aplicacao cliente. Apesar da im-
portancia para auxiliar os desenvolvedores de uma biblioteca de software a evitar defeitos

de regressao, os mesmo nao constituem bons exemplos de como consumir a API.

Portanto, o componente Classificador busca verificar a intencao original daquele
teste: preservacao do estado interno da classe ou verificagao das sequéncias de chamadas
publicas da classe. Com isto, cada teste unitario recebe um rétulo - interno ou externo.
O rétulo interno corresponde aos testes unitarios cujo critério de sucesso é ocorréncia de
uma excecao e o rotulo externo é atribuido aos testes unitarios que nao apresentam esta

caracteristica.

3.1.3 Agrupamento de Testes Unitdrios

Tendo em vista o objetivo de se definir um framework para bibliotecas de software

em geral, ndo é possivel assumir uma estratégia especifica de organizacao dos arquivos
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dos testes unitarios. Entretanto, os dois componentes que participaram anteriormente
no processamento fizeram a identificacdo das unidades e seus respectivos testes unitarios
aplicaveis. Com isto, é possivel criar um agrupador por unidade de software para que
posteriormente sejam examinados diferentes cenarios de utilizacao validos para o agrupa-

mento criado.

Figura 3 — Funcionamento do componente criador de agrupamentos dos testes
unitarios.

INTERNO
-Teste B
- Teste D
- Teste E
Teste C Teste E Teste XYZ - Teste XPTO
Teste A Extn ==
rno rno
Interno Agrupador de
1 X Testes Unitérios
Externo
Teste EXTERNO
Teste B XPTO
Teste D - Teste A
- Teste G
Interno Intorno Interno r———

Fonte: Elaborado pelo autor.

Conforme ilustrado pela Figura 3, este componente cria um agrupamento por rétulo
definido pelo componente Classificador para que cada cluster seja processado indepen-
dentemente mais a frente no pipeline. Em seguida, este componente organiza todos os
testes que podem ser utilizados para se extrair diferentes exemplos da utilizacdo da API
em uma Unica pasta correspondente aos testes unitarios classificados com o rétulo externo.
Ao final, os testes que receberam o rétulo interno sao descartados por nao serem tteis

para o processo de aprendizado da API.

3.1.4 Construcio de Automatos

O componente Construtor de Automatos é responsavel por construir um DFA para
cada agrupamento criado anteriormente. Neste agrupamento, cada teste unitario contém
uma sequéncia de k chamadas S =< ¢1, ¢a,...,¢; > onde cada ¢;: 1 < i < k corresponde

a uma operacao da unidade que deu origem ao agrupamento.

Uma vez que a abordagem MUTE ¢ agnostica quanto a estratégia de andlise de
artefatos, é importante observar que em uma implementagao do método MUTE, este é

o componente mais afetado pela escolha da estratégia de analise de codigo.

Por um lado, a andlise estatica de c6digo precisa lidar com problemas como analise
de alias e controle de fluxo inter-procedimentos (SRIDHARAN et al., 2013), ao passo
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que a andlise dinamica devem idealmente representar os registros de execucao sem levar
em consideracao diferentes valores para lacos for e while, cujo nimero de repetigoes é

especifico por aplicagao (LO, 2008).

Ao final, cada agrupamento com rétulo externo contém um multi-conjunto com
n sequéncias de chamadas. Para cada classe C' do software, existe um multi-conjunto
M., = {51, 52,...,5,} que é transformado em um DFA. Para isto, cada sequéncia de
chamadas S; € M, é convertida em uma expressao regular R; (NEVILL-MANNING;
WITTEN, 1997), conforme discutido na Subsegao 2.2.4. Em seguida, o DFA A, corres-
pondente a classe que originou o cluster, é construido ao se calcular o DFA que reconhece
a linguagem L. = Ug, VR; € M. A1 < j < n. Esta operagao pode ser feita com bibliote-
cas como aquela escrita por Moller (2010), que utiliza a minimizacdo para gerar o DFA

correspondente.

Para exemplificar, pode-se pensar em uma classe C;, que possui os métodos ptblicos
a,b,c,d,d,e. Para ela, foram obtidas as sequéncias S; = (a, b, c,d) e Sy = (b,d,e). Ao final,
o DFA desta classe serda dado por Ry J Ry, em que Ry = abcd e Ry = bde.

3.1.5 Coleta de testes unitdrios

Os testes unitarios que sao disponibilizados juntamente ao codigo-fonte sao os
candidatos naturais para servir como entrada para uma implementacao da abordagem
MUTE. Todavia, havera situagoes em que eventualmente nenhum teste unitario dentre
aqueles distribuidos junto a biblioteca estara disponivel apés a execucgao de todo o processo

proposto.

Uma das opgoes para contornar a escassez de testes unitarios é a geragao automa-
tica de testes unitarios para a biblioteca. Ainda que estes testes unitarios nao representem
a perspectiva dos desenvolvedores que programaram o software, hé diferentes abordagens
que permitem a geracao automéatica de testes em grande ntimero (ANAND et al., 2013).
Um volume maior de testes unitarios auxilia a equipe de desenvolvimento a obter melhores
taxas de cobertura de testes e, no contexto deste trabalho, servem para gerar um maior
nuimero de exemplos para o aprendizado de DFAs que descrevem as classes da biblioteca

de software.

3.2 CORES: Uma plataforma colaborativa de especificagoes de referéncia

Muitos campos de pesquisa relacionados a inferéncia de modelos se valem de um
oraculo para determinar a acuracia dos resultados, como € o caso, por exemplo, das areas
de segmentacao de imagens, recuperagdo de informacao ou até testes de software. Fre-

quentemente, este ordaculo precisa ser construido manualmente por especialistas humanos
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para se estabelecer um benchmark que serve de referéncia de avaliagdo do desempenho.
Especificamente para o campo de mineracao de especificagao formal de software, existe

ainda a necessidade de se incorporar rigor matematico nos modelos produzidos.

Estes desafios no processo construgao de especificagoes formais se manifestam tam-
bém em um grande nimero de trabalhos: conforme o levantamento feito por Robillard
et al. (2013) sobre diferentes técnicas de inferéncia automaética de propriedades de API,
predomina na maior parte dos trabalhos um esfor¢co manual de validacao de resultados.
Isto compromete tanto a reproducao de resultados como também ameacga a validade e

generalidade dos resultados obtidos por pesquisadores.

Para contornar as dificuldades de avaliacdo de um minerador de especificacao foi
criada a plataforma CORES, acronimo para COllaborative REference Specifications, que
se busca funcionar como um repositério puiblico com especificagoes formais desenvolvidas

colaborativamente!. A Figura 4 exibe o processo colaborativo proposto pela plataforma.

Figura 4 — Processo de refinamento colaborativo de especificagoes formais.

Especificagdo Expandir Podar Especificagdo
Inicial “| Especificacdo “| Especificagdo - Refinada
A f 3
Possiveis Cenarios
Variacoes Invalidos

Fonte: Elaborado pelo autor.

A Figura 4 busca mostrar o processo de refinamento de especificagoes na plata-
forma, cujo trabalho colaborativo é empregado para superar as dificuldades de construgao
de uma especificagdo formal por um tnico individuo. Acredita-se que a escassez de especi-
ficacoes formais de referéncia se deve em parte aos esforgos necessarios para se especificar
formalmente softwares maiores e mais populares, conforme discutido por Sommerville

(2010, cap. 27) sobre os aspectos inibidores da adogao ampla de Especificagoes Formais.

A partir de especificagoes iniciais obtidas pela comunidade, a mesma pode ser ex-
pandida para incluir outras situagoes e casos que foram registrados por outros membros.

Apos esta fase de expansdo da documentacao, a especificacdo pode ser reduzida para

'Disponivel online em <https://github.com/otmarjr/cores>
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evitar que outros casos invalidos que surgiram na fase anterior ou na versao inicial da
especificacdo formal sejam incluidos. Ao final, uma nova versao da especificacao formal
esta disponivel e pronta para ser usada para os mais diferentes fins pela comunidade.
Caso evolugoes sejam necessarias, o mesmo processo pode ser executado de maneira itera-
tiva, tendo agora como entrada de especificagdo formal inicial, aquela produzida em uma

iteragao anterior do fluxo de trabalho na plataforma.

3.3 Refinamento iterativo de especificacoes formais

Dada a natureza das atividades de construcao de uma especificacao formal, propoe-
se uma abordagem de refinamento progressivo das especificagdes formais: a partir de uma
especificagao formal de referéncia simples, a mesma passa por um ciclo de refinamento,
conforme mostrado na Figura 4. Este refinamento pode ser para incluir novos casos validos
que sao conhecidos ou adicionar restricdes de certas situagdes em uma especificagdo. Tal
processo tem semelhanca com o ciclo de aperfeicoamento de um software, em que novas
funcionalidades sao acrescidas a partir dos requisitos descobertos e em seguida, defeitos

sao removidos, de maneira que o software é iterativamente evoluido.

Para estudar este processo, neste trabalho, o conjunto de dados de referéncia es-
colhido foi o JDK, de maneira a se gerar uma especificagdo formal de referéncia para a
mesma biblioteca de software alvo da implementacao do framework MUTE. Os arquivos
de apoio que acompanham o material dos trabalhos de investigacao do JDK de Pradel, Bi-
chsel e Gross (2010), Lee et al. (2012) foram utilizados como especificagao inicial do fluxo
de refinamento iterativo da especificacao formal. Um exemplo de especificacio inicial que

pode ser utilizado neste processo é mostrado na Figura 6.

Para entender melhor este processo de refinamento iterativo das especificagoes
formais, pode-se observar a Figura 5, que detalha as etapas de aprimoramento da docu-
mentagao de uma tunica classe do sistema. Para cada classe que compoe a API, o DFA
correspondente ¢ submetido a um método que se baseia na estratégia de expandir a lin-
guagem do DFA para cobrir todos os cendrios possiveis. Em seguida, é feita uma poda
a fim de retirar todos os padroes previamente conhecidos como invalidos. No contexto
exemplificado pela figura, estas sequéncias invalidas sdo extraidas de arquivos no formato
da ferramenta JavaMOP (CHEN; ROsU, 2005).

Assume-se que ao se iniciar o processo de refinamento de uma especificagao formal,
ela contenha alguns fluxos basicos e que possiveis cenarios que se deseja incorporar ou
remover da mesma sejam de conhecimento de pesquisadores e desenvolvedores interessados

em aprimorar a especificacao formal.

Um exemplo disso é a especificagao formal inicialmente construida por Pradel, Bi-
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Figura 5 — Processo de extensao da especificagao formal seguido pela poda de
sequéncias invalidas.
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Fonte: Elaborado pelo autor.

chsel e Gross (2010). Cada DFA presente nesta especificacao formal foi projetado para que
sua linguagem corresponda aos principais cendrios de uso da classe, como por exemplo,
uma sequéncia que envolva os métodos connect () e close() da classe java.net.URL. Um
desenvolvedor que queira verificar se seu programa esté em conformidade com esta especi-
ficacao pode enfrentar problemas, porque esta especificacao inicial nao suporta chamadas
de chamadas como toString(), hashCode() e métodos getters. A especificagao formal
parcial da classe java.net.URL é mostrada na Figura 6, cujos métodos correspondentes

podem ser identificados na Tabela 1.

Figura 6 — Adaptacao do FSM que descreve classe java.net.URL.
-

a

10—~ d

Fonte: Adaptado de (PRADEL; BICHSEL; GROSS, 2010).

Tais métodos sao secundarios na execucao dos fluxos basicos de utilizagao da classe,
mas acabam ocorrendo em implementagoes reais que envolvem aquela API. Além disso,
estes métodos estao presentes em programas reais sem nenhum efeito colateral negativo.
Muitas vezes eles podem se encontrar em um cédigo-fonte para outros propdsitos, como

o de log de informagoes.
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Tabela 1 - Métodos correspondentes aos simbolos do autémato da Figura 6

Simbolo | Sequéncia de métodos

a <init>()

b openStream()

c getContent ()

d sameFile (), getAuthority(), getHost (),
getDefaultPort (), getQuery(), getPath(),
getFile(), getPort (), getRef (),
toExternalForm(), getProtocol(), toURI(),
getUserInfo()

e setURLStreamHandlerFactory ()

f java.net.Url.x —a—b —c —d

g f—e

A observagao atenta da Figura 6 indica que o DFA correspondente a classe URL
do pacote java.net ndo reconhece a chamada a nenhum destes métodos redundantes.
Para se incluir estas variagoes de chamadas possiveis na especificacao inicial, podem ser
utilizadas as bibliotecas de Reflection do Java, que permitem a consulta por todos os
métodos publicos disponiveis em um pacote Java. Neste trabalho, esta foi a técnica
utilizada. Uma vez que estes métodos sao secundarios - pois nao faziam parte dos cendarios
basicos da especificagao inicial, os mesmos sao adicionados como auto-lagos nos estados
do DFA modificado, de maneira a nao alterar o estado do DFA original em relagao ao

método adicionado.

A Figura 7 apresenta o mesmo automato apods a inclusao destes auto-lacos cor-
respondentes aos métodos publicos da classe que estavam ausentes anteriormente. O
determinismo de cada autémato é preservado ao se incluir as auto-transicoes nos estados
apenas quando aquele estado nao possui outra transicao correspondente a este método

publico.

Apéds a execugao da primeira etapa de inclusao de métodos que converte o DFA da
Figura 6 naquele mostrado na Figura 7, é preciso trabalhar no DFA para evitar que ele
fique excessivamente permissivo e aceite sequéncias de chamadas invalidas. Para isto, o
viés colaborativo da plataforma mostrado na Figura 4 entra novamente em cena por meio

da leitura e avaliacao de sequéncias invéalidas informadas na plataforma CORES.

Na versao desenvolvida neste trabalho, sao utilizados os arquivos de formalizacao
do JDK produzidos por Lee et al. (2012), cujo formato é da ferramenta JavaMOP. Esta
biblioteca implementa um mecanismo de verificacdo formal em tempo de execucao de
programas Java para verificar violagdbes cometidas por programas em monitoramento. A
verificacdo pode se basear diferentes tipos de formalismos, como linear temporal logic

(LTL), expressoes regulares estendidas, automatos, dentre outros.
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Figura 7 - DFA da Figura 6 apds a fase de expansao.

~0

a
d, f CCD—C> d, f
b b

L——0
d, f e

Fonte: Elaborado pelo autor.

No momento da escrita deste trabalho, o repositério CORES foi alimentado com
todas as sequéncias cujo arquivo JavaMOP correspondente representa a violagdo com uma
expressao regular estendida. Espera-se que, no futuro, a comunidade de pesquisadores

interessados contribua com extracao dos outros formalismos existentes no JavaMOP.

O Cédigo 4 busca ilustrar a etapa de poda baseada nos arquivos do JavaMOP, ao
mostrar o conteudo do arquivo URL__SetURLStreamHandlerFactory.mop, utilizado para
se extrair uma sequéncia de chamadas invalida que nao deve fazer parte da linguagem de

um DFA da classe java.net.Url.

Cédigo 4 — Arquivo JavaMOP com a formalizagao para monitorar a quantidade

de chamadas ao método setURLStreamHandlerFactory da classe Url.

package mop;

import java.net.Url.x;

import javamoprt.MOPLogging;

import javamoprt.MOPLogging. Level;

/x Warns if URL.setURLStreamHandlerFactory () is called multiple times.
* This method can be called at most once in a given Java Virtual Machine.
x http://docs.oracle.com/javase/6/docs/api/java/net/URL. html#

setURLStreamHandlerFactory%28java . net. URLStreamHandlerFactory %29

x @severity error
*/

URL_ SetURLStreamHandlerFactory () {

event set before ()
call (x URL.setURLStreamHandlerFactory (..)) {}

ere : set set+

@match {
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MOPLogging . out . println ( Level . CRITICAL, __ DEFAULT MESSAGE) ;
MOPLogging. out . println (Level . CRITICAL, "URL.
setURLStreamHandlerFactory() can be called at most once in a given

Java Virtual Machine.");

Fonte: Adaptado de Lee et al. (2012).

As Linhas 11 e 12 do Cdédigo 4 definem o simbolo set como uma chamada para o
método setURLStreamHandlerFactory() da classe java.net.URL. A linha 14 referencia
este simbolo e define uma expressao regular estendida a ser monitorada pelo JavaMOP.
A linha 16 indica que caso seja observada um sequéncia de chamadas compativel com a
expressao regular, um erro deve ser registrado. Os leitores interessados no JavaMOP sao
aconselhados a se referir aos trabalhos de Chen e Rosu (2005), Meredith et al. (2012)
para maiores detalhes do funcionamento do JavaMOP. Conforme é possivel observar nos
comentarios do arquivo mostrado no Cédigo 4, o objetivo é para verificar se o método

setURLStreamHandlerFactory() nao é chamado mais de uma vez.

Apéds a extracao desta sequéncia invélida, definida como ere = set  set+, é utili-
zada a operacao de complemento relativo de linguagens regulares para se obter um DFA
cuja linguagem nao aceite nenhuma string que possua ere como subsequéncia. Para isto,
um novo DFA ¢é gerado para corresponder a linguagem Lifinada = Lestendida — €€, onde
Lestendida corresponde a linguagem do DFA mostrado na Figura 7. Esta operagao pode
ser calculada por meio da intersecao de L.sendida cOM 0 complemento de ere, operacao
que esta disponivel, por exemplo, na biblioteca de manipulagao de automatos construida
por (MOLLER, 2010).

A Figura 8 ilustra o DFA resultante que possui esta linguagem e nao reconhece a

subsequéncia correspondente a expressao regular ere.

Ao final, apds executar este processo para cada uma das sequéncias proibidas dis-
ponibilizadas, é obtido um DFA refinado, que pode ser utilizado para apoiar um desenvol-
vedor no processo de verificagdo da sequéncia de chamadas encontrada em sua aplicagao
cliente da API, mesmo com a presenca de outras chamadas redundantes presentes no

cddigo da aplicagao cliente.

Além de ser um DFA mais abrangente, o mesmo explicita sequéncias de chama-
das reconhecidamente invalidas. A Figura 8 possui transi¢oes correspondentes ao método
setURLStreamHandlerFactory, todavia, sem suportar duas ou mais chamadas consecu-

tivas a este método.

Por outro lado, o DFA original, mostrado na Figura 6, negligencia este método,
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Figura 8 - Autéomato da Figura 7 apds a operagao de diferenca da linguagem
correspondente a expressao regular do Cédigo 4.

d,g
d, g/\\ dag
_)@ a \% - " C :

Fonte: Elaborado pelo autor.

assim como os métodos triviais como toString() e similares. Uma vez que a linguagem
deste DFA nao contém nem os métodos redundantes, nem métodos que participam de
sequéncias proibidas, caberda ao desenvolvedor discernir o motivo da nao aceitagao da
sequéncia de chamadas, o que prejudica a compreensao em comparac¢ao com o DFA da

Figura 8 e disponibilizado na plataforma CORES.
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Foram realizados experimentos para se avaliar a implementagao da abordagem

MUTE, discutida na Secao 3.1, tendo como alvo do processo de mineracao de especifica-

¢ao um subconjunto de classes do Java Development Kit (JDK). O JDK contém as classes

basicas da linguagem de programacao Java e também ¢é alvo outros estudos relacionados
(WU et al., 2011; LEE; CHEN; ROsU, 2011), inclusive o minerador de especificagbes

formais correspondente ao estado-da-arte (PRADEL; BICHSEL; GROSS, 2010).

Os experimentos foram conduzidos tendo como referéncia uma especificagao formal

composta por 21 classes concretas dos pacotes java.net e java.util, cujos DFAs foram

recuperados da plataforma CORES, discutida na Sec¢ao 3.2 . Estas classes estao listadas

na Tabela 2 juntamente com a quantidade de métodos piiblicos existentes em cada uma.

Tabela 2 — Classes analisadas

Pacote | Classe N.° de métodos piiblicos
java.net | DatagramSocket 39
java.net | MultiCastSocket 54
java.net | Socket 50
java.net | URL 28
java.util | ArrayDeque 51
java.util | ArrayList 42
java.util | EnumMap 35
java.util | EnumSet 43
java.util | Formatter 16
java.util | HashMap 33
java.util | HashSet 28
java.util | Hashtable 36
java.util | IdentityHashMap 33
java.util | LinkedHashMap 33
java.util | LinkedHashSet 28
java.util | LinkedList 62
java.util | PriorityQueue 33
java.util | StringTokenizer 15
java.util | TreeMap 57
java.util | TreeSet 57
java.util | WeakHashMap 32

Fonte: Dados de pesquisa.
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Testes unitérios foram extraidos a partir do cédigo-fonte do Open JDK!. Por terem
sido criados por desenvolvedores do Open JDK, os testes sdo considerados manuais. J&

os testes unitarios gerados automaticamente foram produzidos pela ferramenta Randoop

Versdo 6-b33, recuperado em 29 de dezembro de 2014
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(PACHECO; ERNST, 2007).2.

Devido a natureza exponencial da quantidade de possibilidades de casos de testes
a serem gerados, o critério de parada utilizado foi tempo: para cada classe, a ferramenta
foi configurada para executar durante 10 minutos e produzir testes com no maximo 20
chamadas de métodos, além de reter na saida apenas os casos de teste que nao levantaram

excecao durante o processo de geracao e execucao pelo Randoop. A partir desta massa de

2Versao 1.3.4
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dados, os testes unitdrios foram instrumentados com o AspectJ?, para produzir os registros

de execucao dos testes unitarios e gerar a entrada utilizada pelo framework MUTE.

4.1 Resultados

As Tabelas 3 e 4 apresentam os resultados dos estagios de execug¢ao da implemen-
tagdo da abordagem MUTE e os valores de precisao obtidos tanto de testes unitarios
manuais, disponibilizados junto ao cédigo-fonte do Open JDK, quanto dos testes unita-
rios gerados automaticamente pelo Randoop. A primeira linha, cuja coluna Tipo indica
Manual, corresponde aos testes distribuidos com o codigo-fonte do Open JDK, ao passo
que os casos de teste criados pelo Randoop correspondem a linha cujo valor da coluna

Tipo é Gerado.

A terceira coluna destas tabelas indica o nimero de testes unitarios disponiveis
como entrada para o primeiro componente no pipeline da arquitetura MUTE. A coluna
seguinte indica o nimero de itens que foram aceitos pelo componente Filtro. O ntimero de
testes unitarios considerados uteis para aprender a utilizar a API, classificados como de

propésito externo pelo componente Classificador, sao indicados pela coluna Externos.

Finalmente, a coluna Aceitos indica quantos dos testes unitarios estao em con-
formidade com a especificacdo formal de referéncia. Esta verificacao é feita a partir do
DFA produzido pelo componente Construtor de Automatos e a propor¢ao entre o nimero
de testes unitarios classificados como externos e o total de testes unitarios que produzem
DFAs aceitos. Este indice determina a precisao do método, indicada na pentltima coluna,
com o rétulo Precisao. A tultima coluna, Revocagao, indica quantos dos traces corretos

foram descobertos, com base na discussao feita na Subsecao 2.2.5.

4.1.1 Precisdo e revocagdo das classes no pacote java.util

A Tabela 3 revela caracteristicas diferentes do funcionamento do método MUTE,
tanto para testes automaticos quanto para testes manuais. Apesar do pacote java.util
conter 17 das 21 classes analisadas, ha um menor nimero de testes unitarios manuais,
classificados como ezternos, para guiar o processo de aprendizado dos DFAs: apenas seis,
face aos 15 testes unitarios manuais externos extraidos do pacote java.net, a despeito

deste ultimo pacote possuir apenas quatro classes analisadas.

As classes EnumSet e EnumMap sao omitidas da Tabela 3 devido a auséncia de dados
disponiveis, a partir tanto do Randoop quanto dos testes unitarios manuais, conforme

discussao feita ao final desta secao.

3Versao 1.8 do AspectJ
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Tabela 3 - MUTE aplicado as classes do pacote java.util

Classe Tipo N.° de testes Filtrados Externos Aceitos Precisao
ArrayDeque Manual 6 0 0 0 -
Gerado 133526 29741 13750 13750 1.0
ArrayList Manual 52 1 0 0 -
Gerado 131702 16306 10005 10005 1.0
Formatter Manual 26 0 0 0 -
Gerado 169887 13608 7793 6550 0.8405
HashMap Manual 39 2 1 1 1.0
Gerado 112054 24356 13311 13311 1.0
HashSet Manual 23 2 2 2 1.0
Gerado 100035 19536 11492 11492 1.0
Hashtable Manual 18 0 0 0 -
Gerado 103204 28886 15556 15556 1.0
IdentityHashMap Manual 8 0 0 0 i}
Gerado 103366 23800 12575 12575 1.0
LinkedHashMap Manual 8 0 0 0 i}
Gerado 107402 26002 14562 14562 1.0
LinkedHashSet Manual 5 0 0 0 -
Gerado 103648 19945 11701 11701 1.0
LinkedList Manual 15 1 1 1 1.0
Gerado 152098 34436 12122 12122 1.0
PriorityQueue Manual 6 0 0 0 i}
Gerado 113167 16936 9874 9874 1.0
StringTokenizer Manual 4 2 2 2 1.0
Gerado 190404 24720 13588 13588 1.0
TreeMap Manual 19 0 0 0 -
Gerado 116415 25148 12446 12446 1.0
TreeSet Manual 12 0 0 0 -
Gerado 139567 23211 12726 12726 1.0
WeakHashMap Manual 8 0 0 0 i}
Gerado 115606 22937 12397 12397 1.0

Fonte: Dados de pesquisa.

A analise da Tabela 3 revela que os testes unitarios das classes utilitarias e de
colegbes encontradas no pacote java.util, presentes no codigo-fonte do Open JDK, sdo
mais voltados a verificacdo da protecao das classes contra situagoes limite. Por exemplo,
uma das verificagoes feitas pelo teste unitario MOAT, mostrado no Cdédigo 5, é checar se
uma instancia da classe HashMap sem entradas langa excecoes para chamadas invalidas.

A instancia é criada na linha 13 e é recebida pela rotina testEmptyMap sem que nada
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tenha sido adicionado a esta instancia.

Entre as linhas 19 e 24, sao feitas verificagoes para checar se os métodos de leitura

da classe HashMap reportam que a instancia recém-criada nao possui entradas.

Ja as

situagoes de erro sao testadas entre as linhas 26 e 29, nas quais é esperado que a classe

lance excecoes do tipo NullPointerException apés as chamadas nas linhas 26 e 28.

Cébdigo 5 — Teste unitario MOAT.

public class MOAT {
public static void main(String[] args) throws Throwable {
try { realMain(args); }
catch (Throwable t) { unexpected(t); }

System.out.printf("%nPassed=%d, failed = %d%n%n", passed,
if (failed > 0) throw new Exception("Some tests failed");

public static void realMain(String[] args) {
/)
Map emptyMap = new HashMap () ;
testEmptyMap (emptyMap) ;
/)
}

private static <K,V> void testEmptyMap(final Map<K,V> m) {
check (m.isEmpty () ) ;
equal (m. size (), 0);
equal (m. toString () ,"{}");
testEmptySet (m. keySet () ) ;
testEmptySet (m. entrySet () ) ;
testEmptyCollection (m. values () ) ;

try { check (! m.containsValue(null)); }
catch (NullPointerException _) { /x OK x/ }
try { check (! m.containsKey(null)); }
catch (NullPointerException ) { /+x OK %/ }
check (! m.containsValue(1));

check (! m. containsKey (1)) ;

static void check(boolean cond) {
if (cond) pass();
else fail ();

failed);
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static void equal(Object x, Object y) {
if (x = null ? y = null : x.equals(y)) pass();
else {

System.out.println(x + " not equal to " + y);
fail ();

Fonte: Adptado do cédigo-fonte do Open JDK 6(Oracle Corporation, 2011).

Além deste teste, observa-se também que juntamente ao codigo-fonte do Open JDK
é distribuido um grande nimero de testes unitarios dedicados a verificagao de controles
de sincronizacao internos das classes, empregados no contexto de aplicagoes multi-thread,
0 que muitas vezes é feito com excegoes especificas para reportar a ocorréncia de erros de

utilizagdo concorrente de uma estrutura de dados.

Uma vez que os testes unitarios distribuidos juntamente com o Open JDK sao
predominantemente voltados para a verificacdo de situagoes excepcionais de controle in-
terno das classes, a implementacao do MUTE nao pdéde utilizar como exemplos para
aprendizado de DFA mais do que seis testes no total. Contudo, todos os testes unité-
rios coletados levaram a producao de sequéncias de chamadas em conformidade com a

especificagao formal de referéncia utilizada.

Efetivamente, o principal problema ao se utilizar os testes unitarios construidos
originalmente pelos desenvolvedores da biblioteca é sua a escassez: para nenhuma classe
foi possivel extrair mais do que dois exemplos classificados com o rotulo externo, proé-
prios para extracao de exemplos de utilizacdo da API. Apenas as classes HashSet e
StringTokenizer, dentre as 17 analisadas no pacote java.util, tiveram ao final dois

testes unitarios do tipo externo utilizados no processo de aprendizado de DFA.

O Randoop, por sua vez, tem uma alta taxa de sucesso na geracao de testes unita-
rios para classes do pacote java.util. Como resultado do grande nimero de operagoes
que trabalham com tipos primitivos, ele é capaz de gerar mais de 100 mil testes unitarios

para todas as classes no pacote, sem a presenca de falsos positivos.

A tnica excegdo para a afirmacdo anterior é a classe Formatter, para a qual a
abordagem MUTE nao é capaz de inferir uma especificagdo formal sem falsos positivos.
Para entender melhor este caso, pode-se observar a Figura 9, que contém a especificagdo
formal de referéncia original do trabalho de Pradel, Bichsel e Gross (2010). E importante
observar que apesar deste ser apenas o DFA utilizado para se produzir um equivalente
refinado para a plataforma CORES, sua linguagem ja permite entender a razao por tras

dos falsos positivos para a classe Formatter.
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Este DFA mostra que, simplificadamente, os cenarios validos para esta classe en-
volvem uma chamada para o método close() precedida, opcionalmente, de chamadas

aos métodos ioException(), out(), locale() e format().

Neste contexto, o método format() acaba sendo o principal responsavel pelos
falsos positivos. Esta operagao recebe como parametro uma cadeia de caracteres que segue
um certo padrdao. Por exemplo!, a chamada format(Locale.FRANCE, "e = %+10.4f",

Math.E), utilizada para produzir a string 'e = +2,7183".

Figura 9 - DFA que especifica cenarios validos para a classe
java.util.Formatter.

ioException(),out(),
locale() ioException()

oA 5

<init>()

ioException(), out(), locale(), format()
Fonte: Adaptado de (PRADEL; BICHSEL; GROSS, 2010).

Apesar da concepcgao original deste método, o conjunto de strings nao-nulas que o
Randoop utiliza nao leva a ocorréncia de exce¢oes. Uma vez que o método receba cadeias
de caracteres que nao correspondem a nenhum padrao, o texto recebido gera uma cadeia
cujo formato é igual ao parametro recebido. Com isto, o gerador produz um teste valido e
algumas das sequéncias produzidas incorretamente tém o método format() como o tltimo

chamado.

Nem todas as sequéncias geradas pelo Randoop que possuem o método format ()
sao seguidas pelo método close(), devido a natureza aleatéria do processo de geracao
de testes. Uma vez que todos os cendarios validos exigem pelo menos uma chamada ao
método close(), as sequéncias produzidas que nao possuem esta chamada acabam por

gerar falsos positivos.

Um exemplo de teste gerado correspondente ao exemplo do paragrafo anterior
pode ser verificado no Codigo 6. Ao observar a sequéncia de chamadas para a instancia
varO criada na linha 4, é possivel observar que as operacoes invocadas nas linhas 5 a
9, seguidas ao final pela chamada da linha 19 formam a sequéncia (init (), out(),

locale(), out(), out(), ioException(), format()). Esta série de chamadas, que nao

Extraido de <http://docs.oracle.com/javase/6/docs/api/java/util/Formatter. html>
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levanta nenhuma excecao, devido ao funcionamento do método format (), também nao
faz parte dos cenarios de utilizacao da classe. Isto pode ser verificado ao observar que o
DFA mostrado Figura 9 nao aceita esta sequéncia de chamadas, o que leva esta sequéncia

coletada pelo minerador MUTE a ser considerada um falso positivo.

Cobdigo 6 — Teste unitario automatico que gerou falso positivo.

public void test35() throws Throwable {
if (debug) { System.out.println(); System.out.print("RandoopTestO.
test35"); }

java.util.Formatter var0) = new java.util.Formatter () ;
java.lang.Appendable varl = var0.out();
java.util.Locale var2 = var0.locale ();
java.lang.Appendable var3 = var0.out () ;
java.lang.Appendable vard = var0.out () ;
java.io.IOException var5 = var0.ioException();
java.util.Formatter var7 = new java.util.Formatter () ;
java.lang.Appendable var8 = var7.out () ;
java.util.Formatter var9 = new java.util.Formatter () ;
java.util.Locale varl0 = var9.locale ();
java.util.Formatter varll = new java.util.Formatter(varl0);
java.util.Formatter varl3 = new java.util.Formatter () ;

java.lang.Object [] varl6 = new java.lang.Object[] { (—1L) };

java.util.Formatter varl7 = varl3.format("hi!", varl6);
java.util.Formatter varl8 = var7.format(varl0, "hi!", varl6);
java.util.Formatter varl9 = var0.format("", varl6);

// Regression assertion (captures the current behavior of the code)
assertNotNull (varl);

// Regression assertion (captures the current behavior of the code)
assertNotNull (var2);

// (...) assertNotNull para var3 a varl9

Fonte: Dados de pesquisa.

As classes EnumMap e EnumSet sao as duas tnicas, de um total de 21, para as quais
nao foi possivel aprender nenhum DFA, seja por meio de testes unitarios manuais, seja

por meio de testes unitarios gerados.

A anélise da classe EnumMap indica que o OpenJDK 6 possui apenas dois testes
unitarios para ela, ambos nao sendo passados a frente no pipeline pelo componente Fil-

tro. Os testes unitarios nos arquivos EnumMapBash. java e ToArray. java sao descartados
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devido a interagao com classes em pacotes diferentes. O Randoop por sua vez, nao prové
suporte a construcao de parametros que sejam tipos enumerados - constru¢ao enum. Com

isto, nao sao gerados testes unitarios que exercitem a classe EnumMap.

Investigacao semelhante foi conduzida nos testes unitarios para a classe EnumSet,
o que revelou uma limitagao atual na implementacao do coletor de traces: todos os nove
testes unitarios da classe envolvem a criagao de instancias a partir de métodos estaticos
como all0f () ou range(), dentre outros, da classe EnumSet. Uma vez que a instrumen-
tacdo implementada com o Aspect] se aplica apenas aos testes unitarios em si, e nao as
bibliotecas que eles consomem, nao foi possivel detectar a construgao de instancias feitas

no interior desta classe, presente no JDK.

A implementacao deste rastreio da criagao de instancias inicializadas em métodos
fabricadores no JDK exigiria uma configuracao avangada do AspectJ e nao foi encontrada
nenhuma implementagao que permitisse a instrumentacao do JDK simultanea a execugao
de programas na plataforma. Por conta disto, decidiu-se que tal evolugao seja imple-
mentada em versoes futuras, com técnicas mais avancadas que suportem tais cendrios.
Quanto ao Randoop, a classe EnumSet trabalha com enumeragoes, e portanto, as mesmas
limitagoes discutidas para a classe EnumMap impediram a geracao automatica de testes

também para esta classe.

4.1.2 Precisdo e revocagdo para as classes no pacote java.net

A Tabela 4 revela que, apesar do pequeno nimero de testes unitarios disponiveis
para o aprendizado da API, a precisao do mesmo é muito alta: com excecao da classe
MulticastSocket, os testes unitdarios de todas as outras classes levaram a inferéncia de
uma especificagao formal sem falsos positivos. Ainda assim, para esta classe, hd um tinico
teste unitario manual que produz um falso positivo, o que preserva um resultado geral de

precisao elevado.

O tnico falso positivo, correspondente a classe MulticastSocket, tem origem no
teste unitario TestDefaults, mostrado no Codigo 7. A string produzida pelas cha-
madas feitas nas linhas 5, 7, 8 e 9 nao pertence a linguagem do DFA de referéncia, o
que a caracteriza como um exemplo incorretamente extraido pelo minerador MUTE.
Apesar da sequéncia de chamadas (<init>(), getTimeToLive(), getInterface(),
getLoopbackMode ()) ser incorretamente detectada como parte da linguagem da classe
MulticastSocket, é importante observar que ela ndo gera nenhuma excegao ao ser invo-

cada.

O falso positivo decorre do fato de a sequéncia nao ser destinada a exercitar nenhum

cenario de uso tipico da classe, os quais, em geral, envolvem chamadas a métodos voltados
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Tabela 4 - MUTE aplicado as classes do pacote java.net

Classe Tipo N.° de testes Filtrados Externos Aceitos Precisao
DatagramSocket Manual 12 8 3 3 10
Gerado 35133 10918 6122 2777 0.4536
MulticastSocket Manual 16 10 6 5 0.8333
Gerado 115208 60635 40976 40877 0.9976
Socket Manual 31 6 2 2 1.0
Gerado 14554 6997 4419 1396 0.3159
URL Manual 26 7 4 4 1.0
Gerado 300 0 0 0 -

Fonte: Dados de pesquisa.

para a comunicacao de rede, como por exemplo send(), joinGroup() e close(). E

possivel observar que nenhum destes métodos esta presente no Cddigo 7.

Cédigo 7 — Teste unitario TestDefaults, para testar valores padrao coletados

pela classe MulticastSocket.

import java.net.x;
public class TestDefaults {

public static void main(String args[]) throws Exception {
MulticastSocket mc = new MulticastSocket () ;

int ttl = mc.getTimeToLive();
InetAddress ia = mc.getInterface ();
boolean mode = mc. getLoopbackMode () ;

System.out.println ("Default multicast settings:");

(
System.out.println (" ttl: " 4 ttl);
System.out.println ("interface: " + ia);
System.out.println (" loopback: " + mode);
if (ttl 1= 1) {
throw new Exception("Default ttl != 1 -- test failed!!!");

Fonte: Adptado do cédigo-fonte do Open JDK 6(Oracle Corporation, 2011).

Este teste, pelo contrério, verifica se os valores como time-to-live dentre outros sao

corretamente lidos do sistema operacional pelo construtor da classe. De acordo com os



56

comentarios explicativos no codigo-fonte deste teste unitario, o objetivo é checar se os
métodos getInterface(), getTimeToLive() and getLoopbackMode () funcionam corre-
tamente no kernel 2.2 do Linux quando o IPv6 esta habilitado. Devido a verificacao de
correlacao entre valores de campos internos em relacao aos valores padrao fornecidos pelo
sistema operacional, acredita-se que este seja um tipo de teste que deveria ter sido classi-
ficado como interno, que, ao contrario da maioria dos outros testes unitarios, nao utiliza
excegOes para verificar a consisténcia interna da classe. Este teste portanto revela uma
limitagdo do componente Classificador da arquitetura MUTE e indica que a precisao e

obtencao de regras de qualidade depende de um bom componente Classificador.

J& os resultados para os testes gerados aleatoriamente pelo Randoop apresentam
um comportamento diferente, a excecao da classe MulticastSocket. Esta classe possui
altos valores de precisdo devido aos seus cenarios de uso mais simples, diferentemente
das outras classes no mesmo pacote. Enquanto os cenarios das classes DatagramSocket e
Socket envolvem chamadas para métodos como send(), receive() ou connect(), que
possuem parametros de tipos complexos, tais como InetAddress ou DatagramPacket,
existem cenarios validos da classe MulticastSocket, que possuem uma chamada para
o método close() sem uma chamada prévia para nenhum outro método que possua

parametros de tipos complexos.

Uma vez que ¢ dificil gerar aleatoriamente uma sequéncia valida para os métodos
citados, para a qual o Randoop tenha sido capaz de construir um parametro de um
tipo complexo como InetAddress ou DatagramPacket, para ser utilizado juntamente
com métodos como send() ou bind() das classes DatagramSocket e Socket, had uma
taxa de falhas maior no processo de geracao automatica de testes unitarios. Além disso,
ha a influéncia do mecanismo de retroalimentacao do Randoop, que gera combinacoes
progressivamente maiores a partir de sequéncias menores que foram testadas sem que uma
excecao fosse levantada. A influéncia deste mecanismo é percebida pelo menor nimero
de testes unitarios gerados, pois parte do processamento foi desperdigada com sequéncias

cuja execucao falhou no teste do gerador.

Esta solucao de compromisso do Randoop, que opta por uma estratégia de gera-
¢ao simples, é mais claramente revelada pela classe URL. Uma vez que este nao possui
nenhuma inteligéncia embutida para gerar padroes especiais, nao é possivel entao cons-
truir instancias da classe URL, porque para todos os valores presentes no catalogo, sao

levantadas excegoes do tipo java.net.MalformedURLException.

Esta excecao acontece porque apods escolher um método para compor um teste
unitario em construcao, o Randoop busca seu catdlogo de valores pré-cadastrados para
os parametros do método. Para parametros do tipo String, o catdlogo de opcoes para

selecao aleatoria contém opcoes como cadeias de caracteres vazias, valores nulos ou literais
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simples, como o valor "hi!". Nenhum destas opg¢oes pré-definidas pelo gerador segue o
padrao de um URI valido, o que previne a criagdo de sequéncias nao vazias para a classe
URL.

4.1.3 Discussao dos resultados

Para 17 das 21 classes analisadas, havia uma alternativa dentre os testes unitarios
manuais ou gerados que levavam a inferéncia de uma especificacao formal sem falsos po-
sitivos. Os testes unitarios dos desenvolvedores da biblioteca nao estdao disponiveis em
quantidades abundantes. Os resultados indicam que as classes que dependem predomi-
nantemente de operagoes com parametros de tipos primitivos sao aquelas que mais se
beneficiam dos testes unitarios gerados pelo Randoop: as especificagoes inferidas a partir
dos mesmos nao continham falsos positivos para 16 das 17 classes do pacote java.util.
Mesmo para a tnica classe do pacote para a qual nao foi possivel evitar falsos positivos a

precisao ainda foi alta, acima de 84%.

Altos valores de precisdo foram alcancados para classes dos pacotes java.net e
java.util, especialmente quando testes unitarios escritos manualmente estao disponi-
veis: 21 de 22 testes unitarios classificados como externos pelo componente Classificador

estavam em conformidade com a especificacdo formal de referéncia disponivel na plata-
forma CORES.

Enquanto que classes que trabalham com parametros de tipos complexos, ou pa-
droes especificos em cadeias de caracteres, sao as que mais se beneficiam dos testes uni-
tarios distribuidos juntamente ao cédigo-fonte das bibliotecas de software, nota-se que
um gerador de testes unitarios automatico pode levar a bons resultados. Este é o caso
das classes no pacote java.util, para as quais o Randoop foi capaz de produzir um
grande ntmero de testes unitarios, o que permitiu contornar a escassez de testes unitarios

manuais que pudessem servir de exemplo de utilizagdo da API de classes neste pacote.

Estes resultados encorajam o desenvolvimento de novas funcionalidades em ferra-
mentas de geracao de teste, como a incorporacao de padroes especificos nas strings geradas
e criacao em tempo de execucdo do Randoop de tipos enumerados. Caso a ferramenta
tivesse em seu conjunto de opgoes os padroes compativeis com Urls e outros como no-
mes de pessoas, codigos-postais e outros recursos presentes em ferramentas de geragao de
dados, a implementacao da abordagem MUTE provavelmente teria alcancado uma taxa
de sucesso maior para as classes java.net.URL e java.util.Formatter. Além disso, o
suporte a tipos enumerados também contribuiria para aumentar o alcance do gerador de

testes.
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5 CONCLUSOES E TRABALHOS FUTUROS

Neste trabalho, foi conduzida uma investigagao acerca do papel dos testes unitarios
no processo de inferéncia de especificacoes formais. Para isto foi proposta a abordagem
MUTE, um inovador framework de mineragao de testes unitarios que pode ser utilizado
tanto para testes unitarios construidos por programadores, quanto para testes unitarios
gerados automaticamente por ferramentas. Em particular, a abordagem se baseia na
extracao de sequéncias de chamadas de métodos, presentes nos testes unitarios, para
converté-las em FSAs de multiplos estados que representam as diferentes classes de um

sistema orientado por objetos.

5.1 Conclusoes

Os experimentos conduzidos nesta pesquisa permitiram a validacao de trabalhos
semelhantes como (PRADEL; BICHSEL; GROSS, 2010; DALLMEIER et al., 2012), e
permitiu observar que os testes unitarios podem servir como uma boa alternativa inicial
para producao de uma especificagao formal para uma biblioteca de software que possa
auxiliar na verificacdo de sequéncias de chamadas de métodos a uma API por parte
de programadores interessados em utiliza-la. A escassez de testes unitarios escritos por
programadores pode ser contornada com ferramentas de geracdo automatica de testes
unitarios para classes cujos métodos predominantemente dependam de tipos de dados

simples.

Tal investigacao foi feita por meio da implementagdo do framework MUTE e
discussao dos principais fatores que governam seu desempenho face a tipos de testes
unitarios de diferentes origens utilizados como entrada para o método. Os resultados
desta avaliagdo atestam a efetividade da abordagem proposta: nenhum falso positivo
para 95% dos testes unitdrios manuais, o que levou a uma taxa de precisdo superior a
83% para todas as classes para as quais haviam disponiveis testes unitdrios feitos por

programadores do Open JDK.

Foi possivel observar também a necessidade de melhores benchmarks para avaliagao
de diferentes mineradores de especificacoes formais, de maneira semelhante a discutida
por Robillard et al. (2013). Acredita-se que a dificuldade na construgao dessas referéncias
possa ser contornada com uma plataforma aberta, que permita o refinamento progressivo
do benchmark por meio da comunidade de desenvolvedores e pesquisadores interessados

no refinamento de especificagoes formais.
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Diferentemente do estado-da-arte (PRADEL; BICHSEL; GROSS, 2010), nao foi
utilizado o codigo-fonte de aplicagoes clientes no processo de aprendizado da especifica-
¢do da API. Pelo contrario, foi proposta uma alternativa vidvel para os desenvolvedores
interessados em gerar uma primeira versao da especificacao formal de sua biblioteca de

software no momento em que nenhuma aplicacao cliente ainda esteja disponivel.

Estes desenvolvedores de APIs de software possuem na abordagem MUTE uma
alternativa viavel para documentar a API e distribui-la juntamente com a biblioteca, o
que pode contribuir para aumentar a produtividade dos desenvolvedores que utilizam

ferramentas de auxilio a programacao.

5.2 Trabalhos Futuros
5.2.1 Melhorias no framework MUTE

Neste trabalho foi possivel observar algumas limitagoes da implementacao atual
da abordagem MUTE. Houve um teste unitario que nao foi corretamente classificado
pelo componente Classificador, o que levou a um falso positivo. Além disso, a coleta
de testes unitarios pode ser aprimoradas com outras técnicas que contornem limitacoes
que se baseiem no rastreio de instancias criadas, pois neste caso nao é possivel capturar
instancias construidas por métodos fabricadores dentro da propria API a ter a documen-
tagao inferida. Isto pode ser alcancado com rastreadores de c6digo mais robustos, capazes
de identificar a construcao de classes a partir do rastreamento de instrugoes em bytecode

Java.

Além do trabalho na implementacao do MUTE, trabalhos futuros podem se de-
dicar ao desenvolvimento de melhores ferramentas de geracao de testes unitarios. Foram
discutidas algumas limitagoes no Randoop, e as mesmas podem ser objeto de trabalho
futuro que vise incorporar novas funcionalidades e mais recursos para alimentacao de

parametros de tipos complexos e padroes especificos em strings.

5.2.2 Utilizacao de formalismos mais expressivos

O formalismo de automatos utilizado neste trabalho é capaz de representar as
sequéncias de chamadas dos métodos, entretanto, restricoes em argumentos dos métodos

e invariantes e pré-condigoes ligadas as classes nao sao suportadas por este formalismo.

Os resultados apresentados por Reger, Barringer e Rydeheard (2013), capaz de
trabalhar com multiplas instancias, além de considerar os parametros de um método,
indicam que o desenvolvimento de novos algoritmos e métodos baseados neste formalismo

podem contribuir para o desenvolvimento de abordagens que produzam especifica¢oes
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com poder de representagao e expressividade ainda maiores.
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