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RESUMO

A presente dissertagédo foi realizada no curso de mestrado da Pontificia Universidade
Catdlica de Minas Gerais, Programa de Pds-graduacao em Direito, e € resultado de
pesquisa bibliografica e documental, bem como de pesquisa de campo desenvolvida
perante a Administracdo Publica direta e indireta do Estado de Minas Gerais, em todas
as suas esferas, para compreender o tratamento dispensado pela Administracao
Publica as diretrizes da legislagdo atinente a privacidade e protecdo de dados
pessoais e se essa esta capacitada a apresentar respostas efetivas para as demandas
oriundas dos processos de tratamento de dados. No tocante & metodologia, pode-se
dizer que o trabalho foi desenvolvido através de revisdo bibliografica narrativa,
incluindo livros, artigos académicos, e pesquisa documental, por meio de manuais de
conduta administrativa, legislacdo brasileira e estrangeira sobre privacidade e
protecdo de dados pessoais, complementado pela pesquisa de campo. Através da
andlise dos dados coletados neste estudo, foi possivel observar que o Poder Publico,
que deveria garantir a implementacao das diretrizes necessarias a protecao dos dados
pessoais, hdo consegue fazé-lo, comprometendo o exercicio de suas atividades
rotineiras, bem como a implementacéo de politicas publicas eficientes. Adotando a
perspectiva dos modelos transcendentes que tém como resultado a criacdo de
simulacros da realidade, nos termos da teoria da encriptacéo do poder, foi possivel
observar e até concluir, no presente estudo, que se faz urgente e necessaria, por parte
dos entes publicos, a adocao de uma politica publica eficaz, que garanta um patamar
minimo de privacidade e protecédo de dados pessoais, e que esteja apta a garantir o
direito constitucional dos titulares a privacidade, a vida, a liberdade e a
autodeterminacdo informativa, através da adocdo de modelos imanentes que
possibilitem a adocdo das diretrizes de uma politica de privacidade e protecdo de

dados pelo Poder Publico.

Palavras-chaves: privacidade; protecdo de dados pessoais; administracao publica,

teoria da encriptacdo, modelos transcendentes.!

1 Em atendimento a sugestdo da banca examinadora, o resumo foi alterado de forma a ser reduzido
em sua extensao original.



ABSTRACT

The present dissertation was carried out in the Master's Degree course of the Pontifical
Catholic University of Minas Gerais, in the Post Graduation Program in Law and is the
result of bibliographic and documental research, as well as field research developed
before the direct and indirect Public Administration of the State of Minas Gerais, in all
its spheres, in order to understand the treatment given by the Public Administration to
the directives of the legislation regarding privacy and protection of personal data and
whether it is capable of giving effective answers to the demands arising from the data
treatment processes. Regarding methodology, it can be said that the work was
developed through narrative bibliographical review, including books, academic articles,
documentary research through administrative conduct manuals, Brazilian and foreign
legislation on privacy and personal data protection, complemented by field research.
Through the analysis of the data collected in this study, it was possible to observe that
the public power, which should guarantee the implementation of the necessary
guidelines for the protection of personal data, fails to do so, compromising the exercise
of its routine activities, as well as the implementation of efficient public policies.
Adopting the perspective of the transcendent models which result in the creation of
simulacra of reality, in the terms of the theory of the encryption of power, it was possible
to observe and even conclude in the present study, that it is urgent and necessary on
the part of public entities, the adoption of an efficient public policy, that guarantees a
minimum level of privacy and protection of personal data, and that is able to guarantee
the constitutional right of the titleholders, to privacy, life, liberty and informative self-
determination, through the adoption of immanent models that enable the adoption of

the guidelines of a privacy and data protection policy by the public power.

Keywords: privacy; personal data protection; public administration, encryption theory,

transcendent models.



LISTA DE FIGURAS

Figura 1 — Mapa de protecéo de dados pessoais ao redor do mundo



LISTA DE QUADROS

Quadro 1 — Comparativo de inovagdes da GDPR
Quadro 2 — Comparativo de inovac¢des da LGPD



LISTA DE GRAFICOS

Grafico 1 — Participacao das Unidades Administrativas........ccccccceeeeeeeeniinnns 83
Grafico 2 —Base Legal de Tratamento de Dados Pessoais..............ccoeeeenees 83
Grafico 3—Formade Coleta dos Dad0S PeSS0aIS.......ccccuvvviiiiiiiiiiiiieeeeneeannnns 84
Grafico 4 — Controle de Qualidade dos Dados Pessoais........ccoeeeeevvvvieeeeennnns 84
Grafico 5 — Forma de Armazenamento dos Dados Pessoais...........c.cccoo.....e. 85
Grafico 6 — Mecanismos de Seguranca da Informagao.........ccccoeeevveeeeeninnnnne. 86
Gréfico 7 - Critério de Escolha das Ferramentas de Seguranca.................... 87
Gréafico 8 — Compartilhamento de DadosS...........cooovvvviiieiiiiiiiiee e, 87

Grafico 9 — Posicdo da Unidade na Cadeia de Tratamento de Dados

ST Yo = T S 88
Gréafico 10 — Resposta a Situag0es de CriSe........oovvvvevviviviviiiiiiiie e eee e, 88
Gréafico 11 — Espécies de ProtoCol0......cccceceeiiiiiiiiiiiiiee e 89
Grafico 12 —Implementac8o Real..........cc.uueieiiiiiiiiiiiii e 90

Grafico 13 - Pedido de Alteracao/Retificacdo/Exclusdo de Dados

P S S O S . et 90



ADI
ALG
ANPD
CcC
CCPA
CDC
CGU
CR
CNPD
CPC
COVID-19
DPO
EUA
FIPP
GDPR
IBGC
IBGE
ITU
LCP
LGPD
LGT
OAB
OCDE
ODS
ONU
PI1B
PL
PRODEMGE

SARSCOV
RE

LISTA DE ABREVIATURAS E SIGLAS

Acao Direta de Inconstitucionalidade
Algoritmo

Autoridade Nacional de Protecdo de Dados
Cadigo Civil

California Consumer’s Protection Act

Cdédigo de Defesa do Consumidor
Controladoria Geral da Uniédo

Constituicdo da Republica

Conselho Nacional de Protecdo de Dados
Cdédigo de Processo Civil

Corona Virus Disease 19

Data Private Officer

Estados Unidos da América

Fair Information Practice Principles

General Data Protection Regulation

Instituto Brasileiro de Governanc¢a Corporativa
Instituto Brasileiro de Geografia e Estatistica
International Telecommunication Union

Lei do Cadastro Positivo

Lei Geral de Protecédo de Dados Pessoais

Lei Geral de Telecomunicacfes

Ordem dos Advogados do Brasil

Organizacao para Cooperagéao e Desenvolvimento Econdmico
Objetivos de Desenvolvimento Sustentavel
Organizacao das Nacdes Unidas

Produto Interno Bruto

Projeto de Lei

Companhia de Tecnologia da Informagao do Estado de Minas
Gerais

Severe Acute Respiratory Syndrome Corovirus

Recurso Extraordinario (STF)



REsp
SENACON
SERASA
SPC

STF

STJ

TCE

TCU

EU

Recurso Especial (STJ)

Secretaria Nacional do Consumidor
Centralizagéo dos Servigos Bancarios
Servigco de Protecdo ao Crédito
Supremo Tribunal Federal

Superior Tribunal de Justica

Tribunal de Contas do Estado
Tribunal de Contas da Uni&o

Unido Europeia



SUMARIO

(N R0 51007 T 15
2 RELACIONANDO A TEORIA DA ENCRIPTACAO DO PODER E POLITICA DE
PRIVACIDADE E DADOS PESSOAIS ...t 25
2.1 Do que se trata a teoria da encriptacao do poder? ......cccccciieieeeeeeeeeeeinnnnnnnn, 25
2.2 Teoriada encriptacdo do poder e politica de privacidade e protecédo de dados
pessoais sob a O0tica dos modelos transcendentes ..........ccccvvvvvvvciiiiieeeeeeeeiiinnnnnn, 27

3 PRIVACIDADE, PROTECAO DE DADOS PESSOAIS E POLITICAS PUBLICAS

.................................................................................................................................. 29
3.1. Da privacidade a protecdo de dadoSs PeSS0@IS......cccceevvvverriviiiiiieeeeeeeeeiiinnn, 29
3.2 Por que uma politica publica de privacidade e protecdo de dados pessoais?
.................................................................................................................................. 32
3.3 Os desafios a serem enfrentados por uma politica de privacidade e protecédo
de dados pessoais no atual contexto juridico, social e econémico................... 37
3.4 Inovagdes — A lei europeia e a lei brasileira de protegdo dados................... 39
3.4.10 caminho até @ GDPR......ccooo i 39
3.4.2 Introduzind0 @ GDPR .....uuiiiiiie e 40
3.4.3 Como chegamos NA LGPD?.......ooooiiii e 44
3.4.4 Apresentando @ LGPD ... 46
3.4.5 O que une os institutos? E o que separa? Como lhes conferir efetividade? ....48
3.5 Questdes de soberania e mitigagdo de poder ... 51
3.6 Conhecendo um pouco mais sobre politicas publicas..........ccccceeeevivvinnnnnnnn. 59
3.6.1 Ponto de encontro entre as politicas publicas e o direito administrativo .......... 62
3.7 Elementos da LGPD como politica pUiblica.........ccccceiiiiiiiiiiiiiiiiiiieeee 66
4 A IDEIA DO QUE SERIA UMA GESTAO PUBLICA DE DADOS PESSOAIS...... 69
4.1 Estratégia e etapas da politica publica...........cccoooeiiiiiiiiiiiiii 69
4.2 Gestao sustentavel do interesse publico. Umaideia.........ccccccceeeeiiiiiinnnnnee. 71
4.2.1 CoNCEIt0 dE GOVEINANGA........eeevriuiiieeeeeeeeeeeieiee e e e e e e e e e e e e e e e e e e e aeees 72
4.2.2 Motivos para adogdo da politica de governanGa ........ccccceeveeveveeeeeeeeeees e 73
4.3 O contexto em gque se implementa a gestdo de dados pessoais: o risco do
modelo transcendente produzir uma politica publicaineficaz .............cccccuvuvneee 75

4.4 A adocéo de gestdo sustentavel de dados pautada no interesse publico como
um meio de inviabilizar a ineficiéncia causada por um modelo transcendente 77

5 O QUE O PODER PUBLICO OFERECE COMO GESTAO DE DADOS PESSOAIS

.................................................................................................................................. 80
5.1 Metodologia da PESOUISA.....ccceeeieieeeeeee e 81
5.1.1 O Estado de MINAS GEIAIS ........uiiiiiiiiiiieiiiiiii e e e e e e e e aeens 81
5.1.2. Estrutura administrativa do Estado de Minas Gerais...........ccccceeveeeeeeeeveennnnnnnn. 82
5.1.3 Critérios e delimitagdes da PeSqUISA.........coeeeeeeieeeeiee e 83
5.1.4 Planejamento MetodolOgICO .........oooeeieeiieeeeeeeeeeeee e 85
5.1.5 Conteldo do Formulario de PesquiSa............cccuuvuiiiieeeeiiiiiiicce e 86
5.1.6 RESUIAUOS ....uuuiiieeiiiieeeie et e e e e e e e e et e e e e e e e e eennann s 86
5.2 Analise d0S ReSUItAdOS ...ccooeeieeee e 96
5.2.1 Leitura Preliminar ...t e e et e e e e e e e e e annnns 96

5.2.2 Conclusdes obtidas coOm 0S reSUItAdOS ... cuoenieeee e, 97



6 CONCLUSAO
REFERENCIAS

ANEXOS..........



15

1 INTRODUCAO

Devido ao intenso avancgo tecnoldgico mundial, as ferramentas de conex&o ao
mundo digital e a extracdo de dados e informacdes foram extremamente facilitadas,
mas a producdo de dados em um colossal volume representa um desafio para o
controle, organizacdo e sequenciamento dos meios digitais.

A iniciativa privada utiliza técnicas muito avancadas de extracdo de dados
pessoais, visando ao desenvolvimento dos seus negdcios. O Poder Publico as utiliza
na criacao de politicas publicas e execucao de atividades tipicas. Por outro lado, para
acessar produtos, servicos, informacdes, além de poder comunicar-se facilmente, as
pessoas fisicas titulares dos dados pessoais os fornecem — muitas vezes, de forma
espontanea — quando usam essas ferramentas tecnolégicas.

Em um primeiro momento, referida realidade descortina um aspecto positivo.
N&o raro, essa visao se justifica pela forma como o aumento de dados produzidos e
disponiveis, incrementado pela velocidade da circulagdo da informacéo, pode facilitar
e viabilizar medidas para diversos atores sociais.

Por um lado, existe a praticidade dos dados ao alcance de todos, de um modo
facil e rapido, e, por outro, pode-se observar a face sombria do desconhecimento
sobre a natureza de tais dados pessoais extraidos e qual sera sua real destinacdo em
um contexto de minima regulacdo da atividade. Nao se pode negar que referida pratica
€ um processo global, mas se constata a auséncia no controle satisfatério do fluxo
dos dados pelos titulares, Poder Publico e iniciativa privada.

O problema na implementacdo de um controle amplo e efetivo pode ser
traduzido pela dificuldade na ado¢cdo de medidas praticas universais, no sentido de
criar uma rede de gestado de dados voltada a preservacao da privacidade e protecao
de dados pessoais que seja capaz de abranger a diversidade internacional, apesar de
todos os esfor¢os envidados, atentando-se, ao mesmo tempo, para a realidade de
cada pais, mas sem perder de vista 0s principios internacionais, sem impor
estratificacdo que elimine diferencas e exclua uma agenda politica positiva — que é
tdo importante para atingir esse ideal.

Entende-se que, por essa falta de concretude e internacionalizacdo, a simples
normatividade ndo possui meios de concretizar a perspectiva de controle minimo de
circulacao de dados pessoais. E h4, ainda, o complicador de que a protecdo de dados

em cada pais encontra-se em diferente nivel. O principal indutor dessas adaptagdes
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€ (ao menos, deveria ser) o Poder Publico em qualquer pais, e, no caso do Brasil, ha
a percepcdo de que ndo existe uma estrutura pronta para o cumprimento dessa
diretriz, 0 que aponta questionamentos que levaram a realizagéo do presente trabalho.

A proposta inicial da pesquisa visa compreender se havia sido instituida uma
real politica publica de privacidade e protecdo de dados pessoais, ou se encontrava-
se diante de uma dimenséo simplesmente regulatéria de natureza sancionatéria, face
a auséncia de protecéo concreta.

A pesquisa aborda algumas perguntas. A primeira seria a necessidade de
compreender se a Administracao Publica brasileira consegue dar respostas efetivas e
eficientes diante das novas diretrizes de uma politica de privacidade e protecédo de
dados. Procurou-se entender a capacidade administrativa de operacionalizar essa
politica, e, para tanto, foi eleita como suporte, a pesquisa junto a Administracao
Publica de Minas Gerais, com o apoio do “Projeto Adote um Pesquisador”, vinculado
ao Nucleo Juridico de Politicas Publicas (NUJUP).

A hipotese proposta no presente trabalho é no sentido de que a da
Administracdo Publica, apesar de instituir uma politica publica de privacidade e
protecdo de dados pessoais, ndo teria capacidade de geri-la. Tendo em vista a
relevancia da discussdo, torna-se necessario levantar dados com o objetivo de
averiguar a quao desenvolvida estd a estrutura administrativa para dar o devido
suporte aos titulares de dados pessoais perante a nova realidade, em que o
tratamento massivo de dados é inerente as atividades administrativas e seu
desenvolvimento em politicas publicas.

Num segundo momento, a pesquisa passa a incorporar a teoria da encriptacao
do poder, de autoria do Professor Ricardo Sanin-Restrepo, o que acaba por gerar
outra pergunta: em que medida, a politica adotada ndo estaria produzindo uma
modelagem de privacidade e protecdo de dados pessoais que teria natureza
transcendente, a luz da teoria da encriptacdo? Ao fazé-lo, estaria ocultando ainda
mais sujeitos de direitos em especiais pequenas estruturas administrativas sem
capacidade de desenvolver essa politica?

Sem esquecer do contexto que apontam riscos para direitos fundamentais,
especialmente, na area de privacidade e protecdo de dados pessoais — has quais 0s
desafios passam por entender que dados podem ser tratados, quais o0s limites para o
uso de algoritmos e inteligéncia artificial no tratamento de dados pessoais —, dentre

outros riscos, como discriminacao gerada por decisfes algoritmicas que podem afetar
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a génese das relacbes obrigacionais, quando o uso dos recursos tecnoldgicos
mencionados pde em xeque a legitimidade da manifestacéo da vontade do titular dos
dados pessoais em tratamento. Isso porque o tratamento dos dados é tdo profundo e
complexo, que h4 momentos em que ndo se consegue distinguir o que € a vontade
emitida pelo titular e qual € a impressao de vontade captada pelo algoritmo ou pela
inteligéncia artificial.

E importante que a Administracédo Publica esteja apta a desenvolver politicas
para regulamentacéo da atividade de tratamento de dados e adotar um procedimento
constante de atualizacdo perante o avanco tecnolégico que permite o tratamento
massivo de dados pessoais, 0 que justifica a realizacdo da pesquisa.

A metodologia desenvolvida passa por ampla pesquisa bibliogréafica a livros,
artigos académicos, pesquisa documental através de manuais de conduta
administrativa e a legislacéo brasileira e estrangeira sobre privacidade e protecdo de
dados pessoais. Outra ferramenta utilizada foi uma pesquisa de campo desenvolvida
junto aos entes do Poder Publico do Estado de Minas Gerais, realizada no segundo
semestre de 2021.

E necessario entender qual é o tratamento dispensado pela Administrac&o
Plblica as diretrizes da Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei
13.709/2018 (BRASIL, 2018) — principal expoente da legislacdo da politica de
privacidade e protecao de dados pessoais —, para responder se a Administracéo esta
capacitada a dar respostas efetivas para as demandas oriundas dos processos de
tratamento de dados. Segue a sequéncia do desenvolvimento da dissertacao.

Para a resposta aos questionamentos apresentados, no préximo capitulo,
adota-se como marco teérico o professor Sanin-Restrepo et al. (2018), criador da
teoria da encriptacdo do poder, importante para a compreensdo do contexto. No
capitulo, sera feita uma pequena introdugéo sobre a teoria da encriptagdo do poder,
seu conceito e importancia, enfrentando as perguntas que guiam o trabalho sob o
enfoque dos modelos transcendentes e como ha influéncia na politica publica de
privacidade e protecao de dados pessoais.

J& o terceiro capitulo do texto procura demonstrar que a LGPD institui uma
politica publica de protecdo de dados pessoais, fornecendo os primeiros elementos
gue possibilitem essa concluséo. De forma breve, aborda-se o conceito de privacidade
e sua evolucdo até a nocao de protecédo de dados pessoais, através de alguns recortes

histéricos que demonstram como se deu referido desenvolvimento. Para tanto,
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recorreu-se a Stéfano Rodota (2007), Shoshana Zuboff (2019) e Danilo Doneda (2012,
2019)2.

O préximo passo remete aos apontamentos sobre a General Data Protection
Regulation (GDPR), e como essa norma influenciou na criacdo da LGPD. O intuito
analisar os pontos comuns entre as duas normas — naquilo que for de interesse da
pesquisa - € 0 que seria uma possivel inovacdo na LGPD (o que a lei brasileira traz
de novo em relacdo ao regulamento europeu). Lembrando que ambas as normas sao
um desdobramento do desenvolvimento da necessidade de se protegerem dados
pessoais.

Optou-se por ndo fazer uma digressdo historica, tendo em vista a rapida
evolucao do pensamento sobre a forma de tratar e proteger os dados pessoais. Além
disso, escolheu-se o desenvolvimento do texto de maneira propositiva, e ndo somente
com descricdo de fatos.

Na sequéncia, sdo apresentadas questdes relativas a mitigacdo da soberania,
como questdes de interesse da populacao, que sdo atualmente debatidas em arenas
diferentes daquelas previstas na lei, resultando em influéncia direta na capacidade do
Estado de criar politicas publicas efetivas, e como isso afeta especificamente a
implementacéo da politica publica de privacidade e protecdo de dados pessoais, no
momento historico em que se detectam varios riscos aos direitos fundamentais.
Estabelece-se um dialogo com a teoria da encriptacdo, no sentido de como a reducéo
do poder estatal soberano permite a criacdo de um modelo transcendente que impacta
na criacdo de politicas publicas, em especial, na politica publica de privacidade e
protecdo de dados pessoais.

Ainda nesse capitulo, sera apresentada uma reflexdo sobre a evolucdo do
entendimento das politicas publicas, sua abrangéncia e em qual momento histérico
ocorreu uma conexao com o direito administrativo, além dos primeiros subsidios
necessarios a defesa de uma ideia de politica publica de prote¢do de dados, bem
como a légica de se adotar uma politica publica de privacidade e protecao de dados.
Isso porque, durante a analise da GDPR e LGPD, apontou-se a gestdo como pilar de
uma politica publica de privacidade e protecdo de dados pessoais.

O quarto capitulo visa entender como ocorre a gestdo do interesse publico

tutelado pela politica publica apontada. Seréo apresentados autores que abordam o

2 Em atendimento a sugestédo da banca examinadora, foram inseridas as datas de publicacdo das obras
dos autores citados.
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tema de forma completa — destaque para a obra de Souza et al. (2013), além de outras
fontes, como manuais da Controladoria Geral da Unido (CGU) e suas diretivas de
combate as mas praticas administrativas e de governanca. Através desse
conhecimento, compreender-se-4 como se da gestao sustentavel de interesse publico
e quais sdo as medidas necessarias para sua implementacdo, como a alocacao de
pessoas, contingenciamento de risco e danos e destinacdo de recursos
orgamentarios.

Em seguida, analisar-se-4 o conhecimento de gestéo sustentavel sob a otica
de uma politica publica de protecdo de dados pessoais pelo Poder Publico brasileiro,
demonstrando qual seria a estratégia e planejamento para se adequar as diretrizes da
LGPD - se é que ela pode ser constatada.

Nesse ponto, busca-se correlacionar o modelo transcendente, conforme
desenvolvido na teoria da encriptacdo do poder, como 0 modelo que se tenta infundir
na Administracdo Publica brasileira, demonstrando as consequéncias dessa tentativa
e, a0 mesmo tempo, evidenciar como a politica de governanca pode ser utilizada para
barrar as consequéncias negativas da estratificacdo imposta por um modelo
transcendente.

O capitulo seguinte traz a analise de um recorte sobre o atual momento vivido
na Administracéo Publica, no tocante ao tratamento de dados pessoais, no Estado de
Minas Gerais. Para tanto, além da pesquisa bibliografica, serdo usados dados
publicos ofertados pela prépria Administracdo numa pesquisa de campo, desenvolvida
junto a entes publicos mineiros, que demonstrou uma amostra da atuacao publica. A
pesquisa foi feita por meio da aplicacdo de formularios a serem respondidos pelos
entes da Administragao Publica direta, indireta, Poder Legislativo e Poder Judiciario,
objetivando a percepcdo de como referidas unidades implementam a protecéo de
dados pessoais. O objetivo era formar um perfil institucional administrativo, mas
devido a baixa participagdo das unidades, o que se conseguiu, foi uma amostra de
dados.?

Sobre a pesquisa de campo, serdo apresentados os critérios para a escolha
das unidades administrativas pesquisadas, a metodologia, a conducao e os resultados
obtidos, por meio de graficos e andlises. Todos os documentos utilizados na pesquisa

(carta de apresentacao, e-mail, TCLE, TCUD, formulario de pesquisa) estdo anexos

8 Em atendimento a sugestdo da banca examinadora, apresentamos ainda na introducdo, maior
detalhamento sobre o objetivo da pesquisa de campo.
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ao final do trabalho. Mais uma vez, tentou-se compreender se ocorreu € como ocorreu
a imposicdo de um modelo transcendente ao modelo de privacidade e protecédo de
dados pessoais adotado na estrutura da Administragdo Publica brasileira.

A conclusao do trabalho visa avaliar a importancia e necessidade da politica
publica de protecao de dados no ambito da Administracéo Publica, qual o nivel de sua
real implementacéo, e, baseado no recorte da pesquisa, respondendo a pergunta
inicial do trabalho, no sentido de se a Administracdo Publica est4 preparada para dar
respostas a demandas surgidas em decorréncia de tratamento de dados pessoais.

Portanto, no presente estudo, procuram-se ainda as respostas sobre quem
abrange, a politica publica de privacidade e protecdo de dados pessoais, € a quem
realmente serve, na tentativa de entender o atual momento em que a Administracéao
Publica se localiza, mediante o contexto de tratamento massivo de dados — que, por
si s0, ja representa profunda mudanca na forma de gestdo e desenvolvimento de
politicas publicas e atividades administrativas —, além da percep¢éo quanto aos riscos

e efeitos nocivos do uso indiscriminado de inteligéncias artificiais e algoritmos.
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2 RELACIONANDO A TEORIA DA ENCRIPTACAO DO PODER E POLITICA DE
PRIVACIDADE E DADOS PESSOAIS

2.1 Do que se trata a teoria da encriptacao do poder?

O conceito da teoria da encriptacdo merece consideracdes. Primeiramente, ha
gue se observar que o conceito informa a existéncia de imposicdo de simulacdes
institucionais da diferenca, proibindo ou condicionando a atuagéo politica, reduzindo
a diferenca a modelos estaticos, solidificados de identidade como Unica forma de
poder (ARAUJO; SANIN-RESTREPO, 2020). Em outras palavras, encriptar poder é
simular poder, colapsando a atuacéo politica e, com isso, proibindo ou condicionando
o ser (ARAUJO; SANIN-RESTREPO, 2020).

De uma forma geral, a encriptacdo do poder visa ocultar a mensagem de todos.
Ha um veto ao acesso aos usos da comunicacdo para exercicio do poder, o que
resulta numa estratificacdo rigida para pertencimento ao mundo (ARAUJO; SANIN-
RESTREPO, 2020). Para que ocorra a desencriptacdo da mensagem, € necessario o
conhecimento igual ao encriptado ou, ao menos, a posse dos codigos necessarios
para isso (ARAUJO; SANIN-RESTREPO, 2020).

O autor aponta, ainda, a existéncia de trés conceitos problematicos que
necessitam de conhecimento: mundo, poder e o papel dos modelos transcendentes
na encriptacdo. Mundo € tudo o que pode existir e comunicar sua diferenca, e a
negacdo da diferenca é a negacdo do mundo, sendo que essa hegacao resulta num
simulacro. A teoria considera ainda todo o ser (a sua simples existéncia) como um
exercicio de poder, como consubstancial a existéncia do ser (ARAUJO; SANIN-
RESTREPO, 2020):

Uma coisa é o poder como potentia, que pertence e é exercido por todo ser
de diferencga, sem absoluta e qualquer distin¢éo e finalidade. Outra coisa é o
poder como potestas, como operacdo de absorver a multiplicidade de
poderes, sua abundancia e formas horizontais de producdo em estruturas
uniformes que o solidificam, condicionando e qualificando vida como sua
principal fonte de sustentaco (Sanin-Restrepo 2020a). (ARAUJO; SANIN-
RESTREPO, 2020, p. 4).

Os modelos transcendentes ditam as condi¢cdes que toda e qualquer forma de
existéncia deve obedecer para que possa existir (ARAUJO; SANIN-RESTREPO,

2020). Portanto, aquele ou aquilo que ndo se enquadra numa estrutura pré-definida
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nao existe. Ndo ha espaco para a heterogeneidade, mas para a imposi¢cdo de uma
espécie de homogeneidade que devera encaixar a todos.

Apontam-se, ainda, trés elementos da teoria: o estabelecimento de condigdes
ou qualificacbes como pré-condicdo para pertencer ao mundo; submissdo da
diferenca a modelos transcendentais ocultos que tentam controlar e suprimi-la; e,
como terceiro elemento, o resultado da combinacéo dos dois primeiros elementos que
apresentam uma realidade simulada, um simulacro de democracia (ARAUJO; SANIN-
RESTREPO, 2020). Entende-se que, mais ainda, estar-se-ia diante de um simulacro

de sociedade, que se corréi e sequer se da conta disso:

A méquina de encriptacdo mais sofisticada da colonialidade € a ideia
constitucional. Por meio dela, hierarquias (raciais, de género, nacionais) sao
estabelecidas, os bens de uso comum sao privatizados e a democracia é
destruida em seu préprio nome, enquanto o capitalismo é instalado como a
Unica verdade global (Méndez-Hincapie e Sanin-Restrepo 2018). Por que a
constituicdo € a maquina mais perfeita? Porque reline povo e democracia
como agéncia e estrutura em uma engrenagem formidavel e impenetravel.

(SANIN-RESTREPO, 2020, p. 7).

O que se tem é o uso de instrumentos proprios da democracia de uma forma a
elimina-la, estabelecendo apenas uma verdade enquanto modelo pré-concebido: um
modelo econbmico predatério que se alimenta de dados pessoais, fortemente
direcionado ao lucro de alguns em detrimento do prejuizo de muitos. Qualquer
pensamento contrario a essa “ordem” corre até mesmo risco de exclusdo do debate?,
visto que é diferente da realidade imposta.

A partir desse movimento, cria-se o conceito do povo como uma sinédoque,
reduzindo o total a uma fracdo que ira representar a totalidade, ndo efetivando a
garantia ou direito, mas somente aquela fracdo selecionada, tida como a totalidade.
“O poder na colonialidade depende apenas de uma coisa, a criagao de um povo oculto
como excecdo, um feito que sé pode ser alcancado por meio do exercicio da
soberania” (SANIN-RESTREPO, 2016, p. 198).

A colonialidade alcanca a faganha mais extraordinaria: organiza o povo como
soberano para imediatamente abduzir sua soberania como poder absoluto
(poder constituinte). Tudo isso € feito enquanto se mantém o simulacro da
soberania popular como axioma politico e juridico do povo. Assim,
paradoxalmente funde o povo oculto como soberano e como excegéo
(SANIN-RESTREPO, 2016, p. 202).

4 Em atendimento a sugestdo da banca examinadora, substituimos o termo “criminalizacdo” pela
expressao “exclusao do debate”, para melhor adequacéao ao texto e as ideias.
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Nesse contexto, a solucdo apresentada é a desencriptacdo, que constitui a
rejeicdo fundamental da politica como a imposicdo de quaisquer condicdes,
qualificacBes ou propésitos (Entelecheia), fundada por modelos invisiveis e intocaveis
(ARAUJO; SANIN-RESTREPO, 2020). Com a adogcdo dessas medidas, a
consequéncia é liberar a producéo da linguagem, retirando as amarras que impdem
um modelo pré-definido: ndo ha uma deciséo final sobre o significado final (ARAUJO;
SANIN-RESTREPO, 2020).

2.2 Teoriada encriptacado do poder e politica de privacidade e protecdo de dados

pessoais sob a 6tica dos modelos transcendentes

Apbs apresentar as no¢des basicas do que € a teoria da encriptacdo do poder,
relacionar-se-a a teoria da encriptacdo do poder com a politica de privacidade e
protecdo de dados pessoais, em especial, sob a 6tica dos modelos universais, ditos
transcendentes na teoria. Sob a perspectiva dos modelos transcendentes, a teoria da
encriptacdo do poder se estrutura a partir da construgcéo de simulacros baseados em
modelos transcendentes que uniformizam uma realidade que desconhece e despreza
as especificidades de cada ser.

N&o obstante a LGPD ter construido mais do que um simples conjunto de
regras de protecdo de dados pessoais, a lei institui uma politica de privacidade e
protecdo de dados pessoais, tendo como base a boa gestéo, por meio da adog¢ao de
politicas de governanca. Para que ocorresse seu desenvolvimento, essa politica
necessitaria estar ancorada, ndo s6 em uma base administrativa operacional e de
gestdo, mas também financeira. Todavia, ndo se concretizou, 0 objetivo previsto,
porque a lei, apesar dos seus avancos e de alavancar diretrizes tipicamente protetivas,
ndo consegue aprofundar na realidade féatico-juridica da Administracdo Publica
brasileira (recorte desta pesquisa).

E isso, porque a lei cria uma modelagem de protec&o universal que visa nortear
uma regulacao geral, porém, conforme sera demonstrado, esta-se diante um modelo
transcendente, que nao abre espacos que incentivem a criagdo de modelos
imanentes. Nao ha erro em se adotarem principios universais. O problema ocorre
guando, em nome de um arquétipo universal, sdo utilizadas praticas que ignoram as
diferencas, eliminam a agenda politica e impdem regras estratificadoras.

Quando se trata de uma politica publica de privacidade e protecdo de dados
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pessoais, um modelo imanente seria aquele que realmente considerasse a realidade,
a pluralidade de situacdes da Administracdo Publica nas diversas unidades da
Federagcdo. Nao se pode comparar a situacdo da estrutura administrativa de uma
grande cidade do Sudeste com a realidade de uma pequena cidade na fronteira
amazonica, por exemplo.

Assim, a hipotese do presente trabalho prevé que néo existe a capacidade da
Administracdo em gerir dados. Ndo ha uma capacidade em se propiciar a criacao de
um mecanismo eficiente de gestdo de dados publicos, o que ocorre, em parte, devido
ao modelo transcendente instituido pela lei, acabando por criar um grande simulacro
institucional. Os modelos adotados se mostram incapazes de garantir a protecdo de
dados em um contexto de soberania porosa.

Desta feita, ao longo do texto, serd demonstrado como um modelo
transcendente de uma politica de protecédo de dados pessoais, nos termos da teoria
da encriptacéo do poder, além de ndo conseguir atingir o objetivo de implementacao
das diretrizes da LGPD, ainda impede o desenvolvimento de modelos que se
adequem a realidade do Poder Publico brasileiro e contribui para a criagdo de um

simulacro institucional, ocultando sujeitos.
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3 PRIVACIDADE, PROTECAO DE DADOS PESSOAIS E POLITICAS PUBLICAS

3.1. Da privacidade a protecdo de dados pessoais

Apos breve explanacao sobre a teoria da encriptacdo do poder, esclarecendo
gue o enfoque da analise do trabalho se desenvolvera da perspectiva da adocao de
modelos transcendentes previstos na teoria, demonstrando como a sua adogao
influencia diretamente a implementacéo de uma politica de privacidade e protecao de
dados pessoais, volta-se aos questionamentos sobre se a Administracdo Publica
brasileira estd pronta para fornecer respostas eficazes e eficientes as demandas
surgidas com a adoc¢ao de uma politica de privacidade e protecdo de dados que tem
como principal expoente a LGPD; a quem ou a que essas respostas sdo enderecadas;
e, ainda, se esta-se diante de mais uma normatividade.

Essas sdo as respostas almejadas ao longo do trabalho. Respondidas, as
referidas questbes, ha a possibilidade de se analisar como s&do encriptadas, as
informacdes essenciais para a aplicabilidade da politica publica de privacidade e
protecdo de dados pessoais. Para tanto, ha necessidade de entender o que é a
privacidade, a evolucao de seu conceito e como se relaciona com a ideia de protecao
de dados pessoais, para, entdo, compreender o motivo da criacdo de uma politica
publica que vise a protecdo de dados pessoais.

E preciso compreender a mudanca da abrangéncia do termo “privacidade” com
o passar dos anos. Desde o right to privacy (BRANDEIS; WARREN, 1890), passando
pelas conquistas do movimento dos direitos civis da década de 1960, os Fair
Information Practice Principles (FIPP’s); desde a deregulation, iniciada em meados da
década de 1970, até a massiva coleta e circulacdo de dados na sociedade da
informacéo, chegando aos dias atuais. Desde as publica¢gdes de informagdes intimas
de artistas pela imprensa europeia no século XIX, passando pela Lei do Hesse, na
Alemanha, em 1970, o julgamento da Lei do Censo, em 1983, pela Corte
Constitucional Alem4, até o advento da General Data Protection Regulation (GDPR),
promulgada em 2016, a abrangéncia do conceito aludido passou por inUmeras
interpretacoes.

O significado de privacidade, privacy, traz um conceito negativo. Corresponde
ao direito de escolher quais dados e informacdes ficardo na esfera do segredo e quais

poderdo ser disponibilizadas ao publico, com maior ou menor nivel de exposicao.
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Com o passar do tempo, devido a dificuldade de se estabelecer o limite do que
fica na esfera da intimidade, além da extracdo de dados pessoais indiscriminada
possibilitada por diversas circunstancias e com a necessidade de se utilizarem os
dados pessoais para acesso a servigos e produtos, viu-se a necessidade de um
modelo que, a0 mesmo tempo, preservasse a privacidade e protegesse os dados
pessoais que fossem colocados na esfera publica de tratamentos indevidos, que
podem ser tidos como consequéncia da evolugéo tecnolégica das ferramentas que
extraem dados macicamente, em parte e também fruto do novo modelo econémico
vigente no mundo.

Isso porque a tendéncia € a mitigacdo progressiva e nao tdo gradativa da
daquilo que pode ser mantido em sigilo, tendo em vista cada vez o maior fluxo de
dados que rompe o ténue limite entre segredo e publicidade, o que implica na
necessidade de desenvolver instrumentos habeis a resguardar as informacfes que,
mesmo involuntariamente, séo trazidas a publico.

E ai que entra a protecdo de dados pessoais. Com a necessidade de se
compartilharem muitos dados pessoais — até porque, sao necessarios a diversas
atividades —, é preciso que o titular, ao compartilhar esses dados, decida quais serdao
compartilhados, com direito a acompanhar qualquer processo que envolva tratamento
daquilo que for compartilhado. Essa € uma necessidade geral na comunidade.

A criacdo e desenvolvimento de ferramentas juridicas para a protecao de dados
pessoais esta em curso ao redor do planeta. Todavia, devido as condi¢bes sociais,
econbmicas e culturais, em cada pais, esse processo se encontra em estagios

diferentes, mais ou menos avancados.
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Figura 1 — Mapa de protecdo de dados pessoais ao redor do mundo

PROTEGAO DE DADOS PESSOAIS AO REDOR DO MUNDO @ serPro

GRAU DE ADEQUAGAD
B Pais fortemente adequado (GOPR)

B Fals adequado “T;

@ Pais parcialmente adequado 3
Autoridade nacional e lei(s) de
protepdn de dados pessoais }'
Lei(s) de protegéo de dados pessoais /

Sem lei(s) especifica sobre o tema . . . _
Fonte: Comissao Macional de Informética e Liberdade (Cnil/Franga)

Fonte: SERVICO FEDERAL DE PROCESSAMENTO DE DADOS, 2019.

Algumas consideracfes podem ser tecidas mediante esse cenario. Cada pais
estd em um estagio diferente de evolucédo, quanto a implementacdo da politica de
privacidade e protecdo de dados, o que é comum e esperado, devido as diferencas
econbmicas, sociais, culturais, geograficas e populacionais, dentre muitas outras
variaveis.

E aqui que a critica & adocdo de um modelo transcendente (nos termos da
teoria da encriptacao do poder) encontra respaldo. O modelo transcendente tem como
caracteristica a sua imposicdo enquanto condicdo de existéncia, excluindo a
diferenca. Numa situacdo em que a maioria dos paises nao tem sequer uma legislacéo
minima que trate de uma politica de privacidade e protecdo de dados pessoais, a
imposicao de um modelo transcendente pode condenar ao fracasso qualquer politica
publica de protecdo de dados que venha a ser desenvolvida nesse sentido. Entende-
se que modelos que ndo consideram a diferenca convertem-se em mera formalidade,
sem ter qualquer eficacia, ndo atendendo as reais necessidades dos titulares dos
dados pessoais.

Apesar de balizadas opinibes de importantes juristas especializados em
protecédo de dados (DOHMANN, 2020; DONEDA,2020 GORZONI, 2019)°, que veem

5 Em atendimento a sugestdo da banca examinadora, para reforcar o argumento de que "importantes
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com otimismo o crescimento de um processo de adocdo de uma politica de
privacidade e protecdo de dados no mundo, o contexto atual ndo permite uma visédo
tdo positiva. A situagdo econdmica, juridica e politica global, especialmente no periodo
pés-pandemia, ndo autoriza afirmar que h& um limite que garanta a minima
privacidade, estabelecendo, ao mesmo tempo, um marco de protecdo de dados
pessoais, que é uma solucéo de continuidade, ndo de oposicéo. E um desafio a ser
enfrentado pelo Direito.

A conexao entre a politica de privacidade e a protecao de dados pessoais passa
por uma realidade na qual a Administracdo Publica — pensando aqui de uma forma
globalizada - tem que negociar a sua propria soberania, ndo sé com outros governos,
mas também com grandes corporacdes transnacionais, que extraem dados e
produzem informagdes com velocidade e fluidez cada vez maior. Enquanto as
amarras do Poder Publico ndo permitem um avanco proporcional da regulacdo dos
mencionados processos de tratamento, é como se estivesse operando-se uma logica
de protecdo de dados de forma analdgica em um mundo totalmente digital.

Esse € o desafio a ser enfrentado pelo Direito, principalmente por meio da
adocao de um modelo imanente, que respeite a universalidade prépria da privacidade
e protecdo de dados pessoais, a diferenca e ndo imponha pré-condi¢cdes para

existéncia.

3.2 Por que uma politica publica de privacidade e protecdo de dados pessoais?

A privacidade € um atributo de cada pessoa, conferindo-lhe uma individualidade
(uma condigdo que a torna humana). A soma das individualidades observa os limites
da privacidade e define a protecdo de dados pessoais, que, em uma extrapolacéo,
poderia ser compreendida como uma das bases para a constru¢ao de uma sociedade
mais justa e igualitaria, respeitando a esséncia de cada pessoa, o que, sem duvida,
corresponde a uma sociedade de atencéo aos individuos (ZUBOFF, 2020).

A evolucéo das sociedades pode ser medida ao longo da historia quando sao
apresentados recortes historicos identificaveis pelos acontecimentos de cada era. A
professora Shoshana Zuboff (2020) apresenta a ideia de modernidade — principios e

leis que conferem direitos individuais inviolaveis ao individuo. A primeira modernidade

juristas veem com otimismo o crescimento do processo de protegédo ao tratamento de dados”, citam-
se exemplos de autores que adotam essa posi¢ao.
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ocorreu com o advento da Revolucédo Industrial até atingir uma sociedade baseada na
producdo e comeércio de bens, que alcancou o apice no inicio do século XX, tendo
como um de seus expoentes, o empresario Henri Ford.

Ainda, de acordo com a autora, a segunda modernidade, que tem raizes no
capitalismo neoliberal, molda a sociedade de forma que as instituicdes e organizacbes
necessitem da coleta expressiva de dados para seu funcionamento. E o periodo que
se iniciou na década de 1970 e ainda estd em curso. E o capitalismo de vigilancia
(ZUBOFF, 2020). Por esses motivos, observando a tradicdo de fortalecimento dos
direitos individuais e da privacidade, entende-se necessario o enforcement da politica
de protecdo de dados pessoais, devido ao fator de risco que representa a extracao
massiva de informacgdes (DONEDA, 2020), em especial na era da informagéao.

As consequéncias pela adogao de diretrizes de um modelo econdémico baseado
em estrutura de capitalismo neoliberal — financista, predatoria e tendente a formacéo
de trustes e oligopdlios no sistema produtivo —, que se iniciou na deregulation nos
anos 70 e ainda esta em curso, sdo sentidas na coletividade, com reducdo da
efetividade dos direitos fundamentais individuais.

A crescente desregulacdo das atividades mercadoldgicas pelo Estado, a
mudanca da forma de gestdo do interesse publico e a difusdo da ideia de
individualismo (ZUBOFF, 2020) no meio social sdo sintomas que maculam a
privacidade de dados pessoais, que, como resultado, pode comprometer até mesmo
a estrutura democréatica ocidental — vide a violagdo da Cambridge Analytica e
Facebook em 2015. Tudo baseado em uma cultura de extracdo de dados que traz
praticas novas, inauguradas a cada dia. E um movimento que comeca no sentido do
macro para o micro. E um modelo que despreza a diferenca e imp&e hierarquizactes
como condicdo para existéncia.

Portanto, para se entender a relevancia da politica de privacidade e prote¢éo
de dados pessoais, que influencia tanto os direitos sociais coletivos quanto os direitos
individuais, € necessaria a compreensao de, no minimo, nocdes de conceitos que
influenciam o cotidiano, como o fendémeno big data, a utilizacdo de algoritmos para a
tomada de decisdes e monitoramento cada vez mais presente na sociedade. E
necessario adotar instrumentos que aprofundem a garantia dos direitos fundamentais

de protecédo de dados¢ e a privacidade contra as distor¢cdes indevidas.

6 A protecdo de dados pessoais foi reconhecida como direito fundamental na Constituicdo da Republica
de 1988, conforme Emenda Constitucional n. 115, promulgada em 10 de fevereiro de 2022, que
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A constante elasticidade do conceito de privacidade para um modelo em que
0s dados pessoais sejam protegidos, hdo apenas no tocante ao segredo, mas de uma
forma geral, é uma necessidade para garantir a eficacia do principio da
autodeterminacdo (DOHMMANN, 2020). E imperativa a criacdo de mecanismos
efetivos que garantam a implementacdo de uma politica publica regulamentadora
adotada pelos diferentes entes soberanos, sobretudo, seguindo diretrizes unificadas
gue possam ser efetivamente utilizadas para combater o abuso, ao mesmo tempo em
que ocorre 0 avanco da sociedade da informacdo. Esse € o sentido da protecédo de

dados e sua adocdo como politica publica:

[...] A verdadeira questao diz respeito a possibilidade de atribuir, um valor
orientador, para o futuro, a categorias e conceitos que, como 0s dos
contratantes hipossuficientes ou da privacidade, foram elaborados para
situacdes em que a informac¢do como recurso ainda ndo ocupava a posi¢ao
central. (RODOTA, 2008, p. 57).

Doneda (2020) entende que esse processo ja estd em curso, pois existe uma
convergéncia entre as leis de protecdo de dados dos diversos paises. A partir do
momento em que a Unido Europeia promulgou a GDPR, a influéncia foi mundial,
sendo percebida a harmonizacédo dentre os instrumentos legislativos, existindo muitas
semelhancas, o que foi possivel pelo fato de que os principios adotados sé&o
universais, todos com uma base comum.

Hoje, a legislacdo de privacidade e protecdo de dados esta presente em 140
paises, com a existéncia de instrumentos formalmente aptos a apontarem diretrizes
sobre a matéria (DONEDA, 2020). E reconhecida a relevancia da legislacéo
especializada que aborda o tema em nome da defesa de direitos fundamentais do
individuo nos mais diversos paises. Entretanto, a simples existéncia de uma norma
nao significa a sua plena efetividade, basta observar os paises em desenvolvimento,
como o Brasil, que ainda est& engatinhando nesse processo. E necessario um avango
muito grande, pois cada pais se encontra em um nivel diferente de maturidade
institucional e legislativo para lidar com o tema.

Diante desse quadro, discorda-se da visao apresentada pelo autor. O cenario
atual ndo permite uma visédo positiva. No discurso de abertura da 762 sessdo da

Assembleia Geral, em 21 de setembro de 2021, assim, pronunciou-se, 0 Secretario

instituiu o inciso LXXIX no artigo 5°.
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Geral da ONU, Antbnio Guterres:

Um dos maiores perigos que enfrentamos € o crescente alcance das
plataformas digitais e o abuso de dados.

Uma vasta biblioteca de informacdes esta sendo montada sobre cada um de
nés. No entanto, nem mesmo temos as chaves dessa biblioteca

N&o sabemos como essas informacdes foram coletadas, por quem ou para
que fins.

Mas sabemos que nossos dados estdo sendo usados comercialmente — para
aumentar os lucros corporativos

Nossos padrbes de comportamento estdo sendo mercantilizados e vendidos
como contratos futuros.

Nossos dados também estdo sendo usados para influenciar nossas
percepcdes e opinides.

Os governos e outros podem explora-lo para controlar ou manipular o
comportamento das pessoas, violando os direitos humanos de individuos ou
grupos e minando a democracia

Isso ndo é ficcao cientifica. Essa é a realidade de hoje.

E isso requer uma discusséo séria.

O mesmo ocorre com outros perigos na fronteira digital.

Estou certo, por exemplo, de que qualquer futuro confronto importante — e
gue 0s céus nos livre que aconte¢a — comecgara com um ataque cibernético
massivo.

Onde estdo as estruturas legais para lidar com isso?

As armas autbnomas podem hoje escolher alvos e matar pessoas sem
interferéncia humana. Elas deveriam ser banidas.

Mas néo ha consenso sobre como regulamentar essas tecnologias.

Para restaurar a confianga e inspirar esperanca, precisamos colocar os
direitos humanos no centro de nossos esfor¢os para garantir um futuro digital
seguro, equitativo e aberto para todos. (ORGANIZACAO DAS NACOES
UNIDAS, 2021).

Esse discurso, além de fundamental para demonstrar a realidade sobre a
protecdo de dados pessoais no mundo, apresenta um alerta do qudo grandioso devera
ser 0 esforgo para se alcancar uma realidade que se aproxime do ideal. Comprovando
o teor do discurso apresentado, o Global Conectivity Report, produzido em 2022 pelo
International Telecommunication Union (ITU), agéncia da ONU especializada em
tecnologias de informacdo e comunicacéo, traz importantes apontamentos a respeito

do tema, comprovando o conteudo do discurso.

A protecdo dos dados pessoais € uma questao fundamental, mas apenas
23% dos paises em todo o mundo dispdem de legislagdo adequada em
matéria de protecdo de dados, ao nivel do Regulamento Geral sobre a
Protecdo de Dados da UE. (RGPD) da UE (Figura 3.3). Uma fonte refere que
69% dos paises tém leis de protecdo de dados, mas muitas delas nao sao
aplicadas; ndo refletem adequadamente as necessidades atuais dos
utilizadores; muitas vezes ndo requerem O Seu consentimento para a
utilizacdo de informacdes pessoais; oferecem mecanismos de controle
limitados para a transferéncia de dados pessoais para 0 exterior; e ndo
dispdem de uma autoridade de protecdo de dados. (UNIAO
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INTERNACIONAL DE TELECOMUNICACOES, 2022, p. 54, tradugéo
nossa).’

Portanto, o problema ndo esta somente na implementacdo, mas também na
sua concretizacdo e efetividade. Ndo ha como se ter uma politica publica de
privacidade e protecdo de dados quando o modelo que vai orientar essas politicas ndo
tem uma adaptacio a realidade, pois sera gerada estratificacdo. E muito importante
gue o modelo a ser adotado esteja apto a se adaptar a existéncia de diferencas e
procurar uma forma de assimilar para conciliar os diversos interesses existentes no

corpo social. Ainda sobre os resultados do relatério produzido:

Durante o periodo da pandemia, o debate sobre a utilizacdo de informacdes
pessoais pormenorizadas era comum e 0s governos adotaram uma vasta
gama de politicas de privacidade de qualidade varidvel. As taxas de
participagdo relativamente baixas em regimes voluntéarios sugerem que as
pessoas acreditavam que estas abordagens ndo seriam eficazes e/ou que
ndo se podia confiar os seus dados pessoais aos governos. Outro inquérito
do Pew Research Center aos adultos dos Estados Unidos indicou que 66%
dos inquiridos consideravam que 0s riscos superavam os beneficios dos
dados pessoais recolhidos pelos governos (Auxier, 2020). Isto sugere que 0s
governos tém um longo caminho a percorrer no desenvolvimento de normas
e processos de gestdo da privacidade e dos dados antes de os cidadaos
considerarem aceitavel a colheita dos seus dados pessoais - mesmo numa
emergéncia de salde publica. E provavel que haja variagbes culturais
significativas entre paises em termos da vontade dos cidadaos de aceitarem
este tipo de intervencdes. (UNIAO  INTERNACIONAL DE
TELECOMUNICACOES, 2022, p. 132, traduc&o nossa).

Outro aspecto preocupante é a afericdo da falta de confianca nas instituicdes

governamentais — seja pela simples falta de confianca, ou pela ineficiéncia das

7 Em atendimento a sugestao da banca examinadora, procedemos a tradugéo do texto do relatério que
originalmente esta em inglés no corpo do texto, mantendo a redagao original em rodapé: “Protecting
personal data is a critical issue but only 23 per cent of countries around the world have adequate data
protection laws on a parwith the EU General Data Protection Regulation. (GDPR) (Figure 3.3). One
source reports that 69 per cent of countries have data protection laws,29 however, many are not
implemented; do not adequately reflect present day user needs; often require no user consent for use
of personal information; offer limited control mechanisms for transferring personal data abroad; and
lack provisions for a data protection authority.”

8 Em atendimento a sugestao da banca examinadora, procedemos a traducéo do texto do relatério que
originalmente esta em inglés no corpo do texto, mantendo a redagéo original em rodapé: “During the
pandemic period, discussion about the uses of detailed personal information was common, and
governments adopted a wide range of privacy policies of variable quality. The relatively low
participation rates in voluntary schemes suggest that people either believed that these approaches
would not be effective and/or that governments could not be trusted with their personal data. Another
Pew Research Center survey of United States adults indicated that 66 per cent of respondents thought
that risks outweighed benefits for personal data collected by governments (Auxier, 2020). This
suggests that governments have a long way to go in developing privacy and data management
standards and processes before citizens find the collection of their personal data acceptable — even
in a public health emergency. It is likely that there will be significant cultural variations between
countries in terms of citizens’ willingness to accept these types of interventions.”
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medidas adotadas —, bem como a percepcdo de que as politicas adotadas néo
apresentam um foco adequado. N&o seria um reflexo de um modelo exclusivo e
imponente, um verdadeiro modelo transcendente, conforme descrito na teoria da
encriptacdo do poder?

Encerrando os dados do mencionado relatorio, mais preocupante, é o fato de
gue criancas e adolescentes compartilham seus dados pessoais por desconhecerem

0S processos complexos de coleta de dados pessoais no mundo digital:

Além disso, as criangas e 0s jovens podem ndo compreender toda a
complexidade do modo como os dados digitais séo recolhidos, analisados e
utilizados para fins comerciais (American Academy of Pediatrics, 2021).
Esses riscos para a privacidade online apresentam um paradoxo: a conexao
simultanea e a partilha voluntaria de informacdes pessoais podem ser
valiosas para o desenvolvimento da agéncia pessoal - a0 mesmo tempo que
constituem uma ameaca a privacidade online. Os riscos para a privacidade
foram especialmente preocupantes, dada a quantidade de dados pessoais
compartilhados durante o confinamento devido a COVID-19. Em contextos
académicos, as plataformas de e-learning podem comprometer a privacidade
devido a divulgagdo de dados pessoais, enquanto em contextos de saude,
alguns governos tomaram medidas extraordinarias para conter o virus,
recolhendo e partilhando grandes quantidades de dados pessoais. (UNIAO
INTERNACIONAL DE TELECOMUNICA(;C)ES, 2022, p. 145).°

Mediante as informacdes apresentadas, 0 que se vé é a necessidade de se
aumentarem os esforgcos para a protecdo contra abusos nos tratamentos de dados.
Ndo se esta falando em total falta de efetividade, mas que a realidade é grave e
necessita de séria cooperacao e intervencao transnacional, por meio de modelos
imanentes que, acima de tudo, respeitem a diferenca, ao mesmo tempo em que
garantam a implementacao dos principios universais.

Assim, a adocdo de uma politica publica de privacidade e protecdo de dados
pessoais tem a funcdo de garantir direitos fundamentais dos titulares dos dados
pessoais (pessoas fisicas). Para tanto, deve passar pela constru¢cdo de um sistema

de protecdo baseado em principios universais, que respeitem a diferenca, evitem a

9 Em atendimento a sugestao da banca examinadora, procedemos a traducéo do texto do relatério que
originalmente estd em inglés no corpo do texto, mantendo a redagdo original em rodapé:
“Furthermore, children and youth may not comprehend the full complexity of how digital data are
collected, analysed and used for commercial purposes (American Academy of Pediatrics, 2021). Such
online privacy risks present a paradox: the simultaneous connectedness and voluntary sharing of
personal information can be valuable for the development of personal agency — while also constituting
a threat to online privacy. Privacy risks were especially concerning given how much personal data
were shared during the COVID-19 lockdown. In academic settings, e-learning platforms could
undermine privacy due to disclosure of personal data, while in health settings, some governments
took extraordinary measures to contain the virus by collecting and sharing large amounts of personal
data.”



34

estratificacdo e estejam de acordo com a realidade vivenciada por cada pais.

3.3 Os desafios a serem enfrentados por uma politica de privacidade e protecédo

de dados pessoais no atual contexto juridico, social e econémico

O contexto historico, social e econdmico apresenta complexidades que devem
ser enfrentadas pelo Direito, de forma a dar repostas rapidas e eficientes as demandas
surgidas pelos processos de tratamento de dados pessoais, cada vez mais complexos
e amplificados pela extracdo massiva de dados pessoais. E natural que o Direito
acompanhe as modificacdes econdémicas e sociais, buscando a regulamentacédo e
prevencao de eventuais conflitos que resultem em possiveis danos que possam vir a
ser causados pelo massivo tratamento dos dados pessoais.

Os estados (em especial, paises em desenvolvimento) se encontram
depauperados, dependentes de parcerias com a iniciativa privada — que adotam
praticas de lucratividade, em detrimento da qualidade do servico fornecido a
populacdo. Considerando-se o recorte da pesquisa, percebe-se que essa realidade
acaba por prejudicar a institucionalizacdo da legislacao voltada a privacidade e a
protecdo de dados pessoais, interferindo na efetividade e credibilidade de politicas
publicas a serem desenvolvidas nesse sentido.

Ainda assim, é necessario e natural, que o Direito acompanhe as modificacfes
econdmicas e sociais, buscando a regulamentacao e prevencao de eventuais conflitos
gue resultem em possiveis danos que possam vir a ser causados pelo massivo
tratamento dos dados pessoais.

Para que haja a sincronia necessaria, repita-se, € importante conhecer o atual
contexto. O recorte historico aponta o protagonismo na atuagdo econdmica da
iniciativa privada na extracdo de dados pessoais, inclusive, quando atua em areas
historicamente afetas ao Poder Publico, o que pode representar riscos a abrangéncia
de praticas voltadas a conservacao da privacidade e, consequentemente, a politica
de protecdo de dados pessoais. Isso porque ndo € raro, 0 uso de técnicas de
tratamento de dados pessoais que envolvem a intervencdo de algoritmos e

inteligéncia artificial.

Ao analisar o desenvolvimento de inteligéncia artificial € preciso levar em
consideracdo que as tecnologias sdo construidas frequentemente por
organizacbes, como empresas especificas e por um grupo de pessoas
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especificas (por exemplo, determinados cientistas em uma organizacao).
Desta forma, novas tecnologias séo influenciadas por e replicam normas
sociais ou valores da sociedade atual. (GORZONI, 2019, online).

Portanto, o principal desafio enfrentado, ao se pensar em desenvolverem
instrumentos que visem a protecao da privacidade e dados pessoais, sobretudo, uma
politica publica — atentando-se a realidade de um pais capitalista, periférico e
subdesenvolvido como o Brasil —, seria determinar a prevaléncia de um interesse
genuinamente publico sobre inten¢cdes meramente lucrativas. E, para isso, deve ser
superada a adocao de um modelo transcendente, assim como descrito na teoria da
encriptacdo do poder, pois o referencial transcendente tem por caracteristica
desconsiderar a diferenca, estratificar segmentos e impor condi¢cdes de pré-existéncia.

Esse ambiente propicia risco de violagdo dos dados pessoais, até mesmo
porque paises com as caracteristicas similares as do Brasil demonstram dificuldade
em regulacao e controle de atividades exercidas por grandes corporacdes. Nao seria
0 caso de se discutir um modelo imanente, mais adequado a realidade brasileira e
diferente da Administracdo Publica — a qual, conforme ja dito, negocia a todo o
momento a sua prépria soberania?

Nesse contexto, a imposicdo de um modelo transcendente estratifica a
Administracdo Publica, de modo que toda e qualquer forma de existéncia deve
obedecer & uma condicdo pré-existente para que possa ser reconhecida (ARAUJO,
SANIN-RESTREPO, 2020). Portanto, aquele ou aquilo que ndo se enquadra numa
estrutura pré-definida ndo existe. Ndo ha espaco para a heterogeneidade, mas a
imposicao de uma espécie de homogeneidade que devera encaixar a todos. E, assim,
inviabiliza-se a politica de privacidade e protecdo de dados pessoais, pois, no final
das contas, proteger dados significa resguardar diferencas, preservar o ser, o que
deveria nortear uma Administracdo Publica responsavel no trato de dados, seguindo

um modelo realmente eficaz.

3.4 Inovacdes — A lei europeia e a lei brasileira de protecdo dados

A GDPR e a LGPD sédo normas criadas na tentativa de fornecer resposta
juridica as circunstancias do atual recorte historico. Essas normas tém como objetivo
a regulacdo e a resposta as demandas surgidas dos cada vez mais complexos
tratamentos de dados pessoais. Por isso, é necessario analisarem-se as duas leis, 0s
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contextos em que surgiram e como cada uma se propde a regular a questdo dos

tratamentos de dados pessoais.

3.4.1 O caminho até a GDPR

Sempre seguindo a iniciativa de um texto propositivo, esclareca-se que o
objetivo deste item ndo é uma simples comparagdo, em que se citam artigos dos
instrumentos, mas a busca por apresentar ideias e constatar inovagodes trazidas pelos
instrumentos legais, bem como estabelecer o alcance e a influéncia da GDPR na
LGPD, apresentando o contetdo da primeira como modelo que orientou a criacéo da
segunda norma e demonstrando o que é autoral na LGPD em relacdo a GDPR.

Ao contrario do que muitos pensam, a definicdo do conceito de privacidade e
protecdo de dados comecou a ser desenvolvida nos Estados Unidos. Entretanto, as
primeiras leis, diretivas e orientacdes ocorreram em solo europeu. Atualmente, a
privacidade e a protecdo de dados pessoais estdo previstas como legislacao
especifica em mais de cem paises, conforme informado. A criacdo desse conjunto
legislativo decorre de uma série de circunstancias histéricas que aconteceram no
século XX.

A evolucao da forma de se perceber a questéo da privacidade — principalmente
no pos-guerra — aponta para a criacdo de um contexto social, cultural e principalmente
econdbmico, que resultou em uma legislacdo supranacional vinculativa, cujo maior
exemplo é o regulamento europeu. O caminho tracado até o regulamento, tomando
por base o continente europeu, passa pela celebracdo de tratados e convencgdes,
todos com carater orientativo, diretrizes nao vinculantes que, de forma direta ou
indireta, regulavam a privacidade e a protecdo de dados pessoais.©

O primeiro marco legal com forga vinculante sobre a prote¢cdo de dados
pessoais - hdo sO da Europa, mas talvez no mundo - é a Lei de Protecédo de Dados
do estado alemao Hesse, que foi promulgada em 1970. A referida lei foi precedida por
intenso debate na década anterior (DONEDA, 2020).

Outro momento decisivo para o desenvolvimento da politica de protecdo de

10 Declaracdo Universal dos Direitos Humanos de 1948, Tratado de Roma - Declaracdo Europeia dos
Direitos do Homem, Convencdo 108 do Conselho da Europa de 1981, a Carta de Direitos
Fundamentais da Unido Europeia do ano de 2000 - Tratado de Funcionamento da Unido Europeia,
Diretiva 95/46/CE da Comunidade Europeia, conhecida como Diretiva de Prote¢do de Dados.
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dados pessoais, em solo europeu, foi a decisdo do Tribunal Constitucional Federal da
Alemanha, em 1983, relativa a Lei do Censo!!, que se mostra significativa, e ndo se
pode deixar de citar um conjunto de diretivas que teve importancia para reforcar a
politica de protecdo de dados e privacidade, quando introduziu conceitos de boas
praticas e governanca, presentes no regulamento europeu e na LGPD, podendo ser
estabelecido como um paradigma de influéncia direta.

Tratam-se das diretivas transnacionais de fluxo de dados da Organizacéo para
Cooperagédo e Desenvolvimento Econémico (OCDE), publicada pela primeira vez em
1999, com revisao periodica (OCDE, 2003). As diretivas e principios ali apresentados
sdo a fonte de inspiracdo dos manuais de governanca editados pela Controladoria
Geral da Unido (CGU).

Os referidos principios transnacionais tém por objetivo “auxiliar os decisores
politicos a avaliar e a melhorar o enquadramento juridico, regulamentar e institucional
para o governo das sociedades, por forma a apoiar a eficiéncia econbmica, o
crescimento sustentavel e a estabilidade financeira” (OCDE, 2003).

Some-se a isso 0 crescimento gradativo do procedimento de extracdo e
tratamento de dados que se intensificou nesse periodo, ndo por coincidéncia, indo ao
encontro do avanco tecnolégico computacional disponivel tanto ao Poder Publico

como a iniciativa privada, o que viria a aumentar com o passar dos anos.

3.4.2 Introduzindo a GDPR

Foi necessaria a abordagem (ainda que minima) desses eventos, pois foram
esses que criaram uma espécie de “caldo cultural”’, resultando nas condigdes
necessarias para a promulgacao e implementacdo da GDPR, em 2016, no territorio
da Unido Europeia. A GDPR — Regulamento 769/2016, com eficacia para 2018, foi
promulgada em substituicdo a Diretiva 95/46/CE. Ha significativa diferenca normativa
entre os institutos: enquanto esta € uma diretriz que elege principios, orientacdes e
referéncias, aquela é uma norma com 0S mesmos principios diretivos. Todavia, por
ser um regulamento, tem forga vinculante aos Estados-membros.

A organizagao estrutural da GDPR se divide em duas sec¢0es, sendo que a

primeira compreende 173 consideracdes, que tém funcdo de introducdo e

11 BVerfGE [Decisao do Tribunal Constitucional Federal] 65, 1(44).
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interpretacdo dos fundamentos e requisitos. A segunda sec¢éo, por sua vez, possui 11
capitulos e 99 artigos, nos quais sao apresentados os fundamentos, requisitos e
principios regulatérios do tratamento de dados pessoais pelas pessoas naturais ou
juridicas. O objetivo é a protecdo dos direitos e garantias fundamentais dos titulares
de dados que estejam no territério europeu.

A base principiolégica da GDPR abrange licitude, lealdade, transparéncia,
limitacdo de finalidade, minimizacdo dos dados, limitacdo de armazenamento,
exatiddo, integridade e confidencialidade. S&o visiveis, as inova¢des da GDPR no
tocante ao tratamento de dados. Ha destaque na atencéo dispensada a tecnologia —
acompanhamento do Direito aos avancos do campo tecnoldgico, no intuito de criar
uma limitacao juridica ao uso de processos tecnolégicos para o processamento de
dados, em observacgdo ao principio da prevencao. Nesse quesito, pesquisadores do
tema entendem que GDPR é tida como lei geral e seria hecessaria a criagdo de uma
norma especifica para situacées online (DOHMANN, 2020).

A GDPR revoga expressamente a Diretiva 95/46/CE e, conforme ja dito,
apresenta 173 consideracbes em que sao explicitadas as razdes para a criagdo do

regulamento. Diversas, sdo as novidades em relacdo ao texto anterior.

O que ja era padrdo legislativo de protecdo relativamente avancado, se
comparado a outras jurisdigfes, estd prestes a se adequar a termos e
procedimentos mais modernos e compativeis com as novas tecnologias de
computacdo, automacéao, inteligéncia artificial. Nesse sentido, encontram-se
0s conceitos de coleta, processamento, transferéncia e vazamento de dados,
dados sensiveis, direito ao esquecimento, entre outros, além da manutencao
de uma Autoridade de Protecdo de Dados Pessoais (e a positivacdo da
determinacdo de um Responsavel pela Protecdo de Dados no contexto
burocratico da macroestrutura da Unido Europeia. (INSTITUTO DE
REFERENCIA EM INTERNET E SOCIEDADE, 2018, p. 4).

Assim como todos os instrumentos anteriores, observa-se cuidado especial da
lei para a preservacao de direitos fundamentais, destaque para a preservacao da
liberdade individual, livre circulagdo, seguranca juridica, impacto em direitos
fundamentais, além de especial atencdo ao consentimento. A GDPR pode ser
entendida como uma politica publica adotada pela Unido Europeia para a
regulamentacéo especifica do tratamento de dados entre os paises componentes do
bloco econémico europeu e entre a Unido e outros paises.

A evolucao legislativa na Europa permite algumas consideracfes sobre a

GDPR. Inicialmente, constata-se que o tratamento de dados pessoais sempre foi
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discutido — sobretudo no pos-guerra — e, ao longo do tempo, o tema foi ganhando
relevancia ao ponto de serem celebrados tratados e convencdes. Foram criadas
diretivas e até um regulamento geral, destaque especial para a Carta de Direitos
Fundamentais da Unido Europeia, que serviu como base para conceitos como
dignidade, liberdade e solidariedade (UNIAO EUROPEIA, 2016).

Alguns interpretam que a GDPR seria apenas mais um passo na
regulamentacéo do sistema de protecao de dados, que, por si s6, ndo traz inovagdes
ou alguma regulamentacao original. Essa ndo parece ser uma interpretacdo que
compreenda o tamanho da mudanca, vez que confere uma visao limitada, quando, na
verdade, 0 que se apresenta no regulamento, além de vinculante, tem caréter
inovador, abordando diversos novos temas, especialmente, a questao tecnolégica.

Apesar das semelhancas a Diretiva 95/46, o critério de obrigatoriedade traz um
aspecto novo que ndo limita a aplicacao do instituto, até mesmo porque reconhece a
importancia da governanca, mudando um enfoque para o controle, ndo abandonando,
obviamente, a responsabilizacdo, mas construindo a politica de privacidade e
protecdo de dados pessoais da perspectiva do controle.

Ao analisar o regulamento, constatam-se referéncias que déo énfase a
elaboracao de praticas de governanca e prestacdo de contas no tocante ao tratamento
de dados pelos agentes de tratamento. As inova¢cfes apresentadas na GDPR séo
significativas. Muitas séo ligadas a questdo do avanco tecnoldgico, constituindo-se em
pilar para acompanhamento preventivo da criagdo de novos instrumentos baseados
em tecnologias cada vez mais avancadas, que facilitam o processo de extracdo de
dados pessoais.

Algumas dessas inovacdes sdo abordadas aqui, que se acredita serem as
principais, lembrando que o estatuto por si s6 € uma inovacao, e existem regras
especificas que ndo serdo abordadas, até porque ndo sdo objeto da pesquisa. O
objetivo é a procura do que é autoral na lei, com relagdo ao que foi apresentado
anteriormente nas diretivas, isto €, o que realmente pode ser considerado novidade.
Cite-se o privacy by design e o privacy by default — privacidade na criacdo e
privacidade no desenvolvimento, conceitos essenciais para a forma de criacéo e
seguenciamento em um processo de tratamento de dados pessoais.

Destaque para o capitulo dedicado a regulamentar oposicdo as decisdes
automatizadas — sem paralelo na LGPD. E interessante observar o direito a se opor a

decisbes algoritmicas, sendo sempre frisada a necessidade de respeito aos direitos
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fundamentais do titular, além do apontamento de excecfes que impedem o
consentimento. O aperfeicoamento de regras de governanca e prestacdo de contas
estdo contidos nos principios de governanca, permeando, ainda que indiretamente,
as considerac0es iniciais da GDPR. Estédo explicitamente reproduzidas, nos principios
e conceitos da primeira parte da lei, quando se falam em regras vinculativas aplicadas
a empresa, ou quando se esta diante do principio da lealdade e da transparéncia.

Outro destaque € a aplicacdo da governance and accountability em novas
regras para a Tecnologia da Informacdo, com meng¢bes ainda que indiretas nas
consideracdes iniciais; trata-se da governanca digital — em que se seguem, os valores
da empresa, reduzindo os riscos — e cibernética — que se utiliza de instrumentos que
visam assegurar confidencialidade de dados, ampla protecdo de sistemas de
informacao, além dos sistemas fisicos de armazenamento de dados e informagfes
(UNIAO EUROPEIA, 2016).

O objetivo é a prevencdo de vulnerabilidades e a adocdo de medidas de
emergéncia em situacdes de crise (incidentes com seguranca da informacéo), o que
envolve mandamentos de governanca corporativa, conformidade e prestacdo de
contas. As boas praticas também sdo aplicadas no desenvolvimento da estratégia
empresarial, fazendo com que a corporacdo assegure transparéncia e seguranca,
gerando um sentimento de confianca e possibilitando sua manutencéo a longo prazo.

Para atingir esse objetivo, destaca-se o processo de avaliagdo de impacto e
consulta prévia, que tem um instituto similar na LGPD, conhecido como relatério de
impacto de protecdo de dados. A lei prevé a adocdo de cddigos de conduta pelos
agentes de tratamento de dados pessoais e certificacdo para os profissionais que
atuardo nessas empresas.

A GDPR, apesar de ser fruto de evolucdo gradativa de orientacdes que
produziram as primeiras diretrizes sobre a privacidade e protecdo de dados pessoais,
representa muito mais que uma simples etapa.

Trata-se de evolugcdo em uma era na qual se procura apresentar solucdes para
demandas provenientes de inovacdes no tratamento de dados pessoais e, ainda,
abre-se espacgo para as constantes adaptagcfes e evolucdes tecnoldgicas, sempre
visando garantir a privacidade e a protecédo de dados pessoais.

O marco europeu foi o inicio de uma série de leis e regulamentos que tém como
objeto a protecéo de dados pessoais ao redor do mundo. As diversas leis apresentam

uma convergéncia, Vvisto que estdo baseadas em principios universais,
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evidentemente, com as adaptacdes a realidade de cada pais. Abaixo, um quadro

comparativo com pequeno resumo das inovacoes trazidas pela GDPR.

Quadro 1 — Comparativo de inovagdes da GDPR

ANTES DA GDPR

DEPOIS DA GDPR

e Auséncia de previsdo da privacidade e
protecdo de dados pessoais no
desenvolvimento de produtos

e Privacy by design e privacy by default —
privacidade na criagdo e privacidade no
desenvolvimento

¢ Regras limitadas e esparsas sobre decisdes
automatizadas

¢ Regulamentacdo da oposicdo as decisbes
automatizadas

¢ Regras de governanga sem sistematizacao

¢ Aperfeicoamento de regras de governanca e
prestacdo de contas

e Auséncia de regras especificas para o setor de
Tecnologia e Informacéo

e Governance and accountability em novas
regras para a Tecnologia da Informacdo

o Diretriz que servia como orientac@o aos paises
do bloco. Necessidade de regulacdo por cada

e Obrigatoriedade da adocdo das normas
previstas no Regulamento pelos paises do

pais bloco
Fonte: NUJUP — Nucleo Juridico de Politicas Publicas, 2022.

3.4.3 Como chegamos na LGPD?

Tendo em vista a importancia da regulamentacdo do tratamento de dados
pessoais ao redor do planeta, ndo seria diferente no Brasil. O debate acerca de
protecdo dos dados pessoais tem origem remota. A linha histérical? adotada como
referéncia para a dissertacéo € baseada na obra do Professor Danilo Doneda (2020),
que discorre sobre o0 assunto.

As primeiras discussfes a respeito de protecdo de dados pessoais no Brasil
ocorreram na década de 1970 — projetos de lei que criavam o Cadastro Unico como
algo inspirado no National Data Center (DONEDA, 2020), arquivado ainda naquela
década, e 0 RENAPE, Registro Nacional de Pessoas Naturais, arquivado em 1978,
além de infrutifera iniciativa em 1987, com o PL 2.796/1987 (DONEDA, 2020).

Todavia, ao contrario dos paises europeus, no Brasil, historicamente o tema
nao teve a devida atencado, ndo sendo conferida a relevancia necessaria para que 0s
projetos de lei fossem aprovados, além de ndo se aprofundar nos debates. O que se

viu foram iniciativas isoladas que ndo surtiram os efeitos desejados.

12 para uma dimenséao exata do surgimento da LGPD - desde os debates sobre protecdo de dados,
passando pelos anteprojetos de lei, projetos até o projeto de lei final e sua promulgacao, sugere-se
uma visita ao site Memoria Data Privacy, observatoriodaprivacidade.com.br/memorias. No endereco
eletrénico encontram-se videos com curtas entrevistas dos atores envolvidos nesse processo. Desde
juristas até os agentes politicos responsaveis pelo andamento do processo legislativo. Pareceu-nos
bastante elucidativo e completo.
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Entendeu-se que o habeas data poderia assumir o protagonismo como uma lei
gue prevé a defesa de dados pessoais com certa competéncia. Entretanto, a acdo do
habeas data, mesmo apds a sua regulamentacédo, foi “afogada” por uma série de
fatores, dentre os quais, o avanc¢o tecnoldgico e a natureza juridica de norma
constitucional e ndo material. Alguns estudiosos interpretaram que a referida acéo
seria suficiente para dar acesso e retificacdo de dados pessoais (DONEDA, 2020).

O tratamento de dados pessoais no Brasil foi abordado de forma incidental. A
protecdo dos dados pessoais foi mencionada no Codigo de Defesa do Consumidor,
Lei do Sigilo Bancério, Cédigo Civil de 2002, Lei do Cadastro Positivo e em normas
setoriais - ANS, ANATEL (Lei Geral de Telecomunicacdes) e ANVISA. Lembrando que
o didlogo entre as fontes foi recorrente, marcando esse periodo pré-LGPD (DONEDA,
2020).

Os debates que propuseram medidas efetivas no tocante a protecao de dados
pessoais de forma sistematizada somente vieram a ser implementados a partir da
primeira década do século XXI e de discussdes dentro do MERCOSUL que se
desdobraram em diversas iniciativas, como seminarios e audiéncias publicas sobre o
tema, realizadas especialmente pela Secretaria Nacional do Consumidor (Senacon),
0 gue resultou em iniciativas que acabaram por se tornar projetos de lei.

Apos tramite legislativo no qual ocorreu a fusédo de dois projetos de lei, 0 texto
foi aprovado e encaminhado ao Executivo para sancdo presidencial, sendo
promulgado com vetos em 14 de agosto de 2018. Os vetos foram em artigos relativos

a organizacao e estruturacdo da Autoridade Nacional de Protecdo de Dados (ANPD).

3.4.4 Apresentando a LGPD

A Lei 13.709/2018 foi aprovada originalmente com um prazo de 18 meses para
vigéncia e uma série de reviravoltas que previram sua prorrogacdo; em 17 de
setembro de 2020, ocorre a sanc¢ao, e, em 18 de setembro de 2020, a LGPD entra em
vigor.13 Detentora de aplicac&o no territorio brasileiro, € composta por 10 capitulos e

13 A Lei 13.709/2018 foi aprovada originalmente e com um prazo de 18 meses para vigéncia. Em 8 de
julho de 2019, a Lei 13.853/2019 foi aprovada, e, dentre as suas mudancas, estava a alteracdo da
data de inicio de vigéncia para 08/2020. Em 03 de abril de 2020, mediante a situacdo pandémica do
pais, o PL 1.179 é aprovado no Senado, alterando a data de entrada em vigor da LGPD para 01/2021,
com sanc¢Bes administrativas a partir de 08/2021. Em 29 de abril de 2020, ocorre a edicdo da MP
259/2020, que alterava a eficacia da lei, e as penalidades ficariam para 05/2021. Em 14 de maio de
2020, o PL 1.179 foi aprovado na Camara dos Deputados, prevendo a aplicacdo das penalidades
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65 artigos, contendo ampla regulamentacdo acerca da protecdo de dados pessoais
no Brasil, sendo considerada como seu marco.

E uma lei influenciada pela GDPR, adotando regulamentaco similar, além de
referéncias principiolégicas colhidas na mesma fonte. Afinal, conforme
exaustivamente informado, as diretrizes, em todo o mundo, s&o universais e
convergentes para 0 mesmo ponto: protecdo aos direitos fundamentais de
privacidade, liberdade e autodeterminagédo informativa.

Com relacéo as instituicdes publicas e privadas, destaca-se a agenda de metas
para governanca e prestacéo de contas. Além de haver uma referéncia direta a politica
de governanca, é clara, a relacdo entre principios elencados pelo Instituto Brasileiro
de Governanca Corporativa (IBGC) e aqueles recomendados pelas diretrizes
transnacionais da OCDE. Ha regulamentacao de transferéncia internacional de dados.
Existe previsdo de condutas antijuridicas com as respectivas sancdes, além das
sancbes administrativas e civis, lembrando que a natureza orientativa € muito mais
presente no texto legal.

Assim como a GDPR, a LGPD introduz uma autoridade nacional voltada para
a protecéo de dados, a Autoridade Nacional de Protecdo de Dados (ANPD)'*. A sua
insercao original na estrutura administrativa do Estado brasileiro foi objeto de fortes e
justificadas criticas pelos estudiosos!®. Dentre varios objetivos da autoridade,

destacam-se a introdugdo de principios e diretrizes de governanca corporatival®,

para 08/2021. Em 19 de maio de 2020, o PL 1.179 foi votado novamente no Senado Federal,
aprovando a proposta da Camara alguns dias antes, fazendo com o que o projeto de lei fosse
encaminhado a sanc¢éo. Em 12 de junho 2020, a Lei 14.010/2020 é sancionada com puni¢des valendo
a partir apenas de 08/2021. Em 25 de agosto de 2020, a Camara aprova a MP 959/2020, que definia
a vigéncia da LGPD para 01/2021 e as penalidades para 08/2021. Um dia apds a aprovagédo da MP
pela Camara, o Senado derruba o artigo 4° da MP 959/2020, que tratava da prorrogacao da vigéncia
da lei, fazendo com que a vigéncia da LGPD retornasse a 08/2020, com penalidades para 08/2021.
Em 17 de setembro de 2020, ocorre a sancao e, em 18 de setembro de 2020, a LGPD entra em vigor.

14 Apesar da sugestdo da banca examinadora, entende-se que ndo ha a necessidade de maior
dissertacdo sobre a ANPD — Autoridade Nacional de Protecdo de Dados, tendo em vista que a
referida autarquia ndo é tema central da andlise do estudo.

15 A ANPD foi criada como orgao ligado a Presidéncia da Republica, conforme Medida Proviséria
869/2019. A Medida Proviséria 1.124, de 13 de junho de 2022, transforma a ANPD em autarquia de
regime especial.

16 Governanca corporativa € o sistema pelo qual as empresas e demais organiza¢des séo dirigidas,
monitoradas e incentivadas, envolvendo os relacionamentos entre sdcios, conselho de administracao,
diretoria, 6rgdos de fiscalizacdo e controle e demais partes interessadas. As boas praticas de
governanga corporativa convertem principios basicos em recomendacdes objetivas, alinhando
interesses com a finalidade de preservar e otimizar o valor econémico de longo prazo da organizacao,
facilitando seu acesso a recursos e contribuindo para a qualidade da gestdo da organizacéo, sua
longevidade e o bem comum. (INSTITUTO BRASILEIRO DE GOVERNANCA CORPORATIVA,
2015).
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contribuindo para uma gestdo sustentavel das organizacfes e corroborando para o
alcance cada vez maior de transparéncia, justica e responsabilidade (BRASIL, 2019).

A base principioldgica da LGPD passa pela finalidade, adequacéo,
necessidade, livre acesso, qualidade, transparéncia, seguranca, prevencao, nao
discriminacéao e, finalmente, responsabilidade e prestacéo de contas. Abaixo, quadro

comparativo contendo pequeno resumo das inovacdes trazidas pela LGPD.

Quadro 2 — Comparativo de inovagdes da LGPD

ANTES DA LGDP DEPOIS DA LGPD
o Tratamento realizado sem base legal definida, | e Instituicdo de regras gerais, fundamentos e
de acordo com regras gerais da legislacéo principios
e Tratamento de dados realizado de forma | e Estabelecimento de uma base de tratamento
indiscriminada de dados, com definicdo clara de conceitos da

que pode ser objeto de tratamento
e Auséncia de regras sobre fluxo de dados | e Estabelecimento de regras de abrangéncia da
internacionais LGPD e transferéncia internacional de dados
e Auséncia de definicdo de transparéncia, | e Estabelecimento de critérios de transparéncia,
gestdo de dados e responsabilidade por gestédo e responsabilidade
tratamento
e Fiscalizagdo pulverizada e penalidades | o Fiscalizagdo priméria definida a Agéncia
brandas prépria e penalidades rigidas
Fonte: NUJUP — Nucleo Juridico de Politicas Publicas, 2022.

3.4.5 O que une os institutos? E o que separa? Como lhes conferir efetividade?

Em principio, numa analise rapida, a resposta ndo seria complicada. O objetivo
comum dos instrumentos legais é o intuito da defesa dos dados pessoais. O que 0s
separa seriam as particularidades que cada um carrega, baseado em contextos
histdricos, sociais e econdmicos. O resultado seria a indicagcdo de como regular de
forma segura o tratamento de dados pessoais, servindo, portanto, aos titulares dos
dados pessoais e aos demais atores sociais que tratam dados pessoais.

Todavia, a resposta ndo é tdo simples. Até mesmo porque o trabalho se
desenvolve sob a oOtica dos modelos transcendentes apresentados na teoria da
encriptacdo do poder, o que demanda uma detida reflexdo. Lembrando que os
modelos transcendentes condicionam as formas de existéncia, de modo que aquele
ou aquilo que ndo se enquadra numa estrutura pré-definida ndo existe. Nao ha espaco
para a heterogeneidade, mas a imposicdo de uma espécie de homogeneidade que
devera encaixar a todos. Ha estratificacdo que impede a expansédo da diversidade.

O regulamento europeu — em vigor desde 2018 — e a lei brasileira tém o
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propésito de permitir que agentes de tratamento possam operar dados pessoais. O
objetivo comum é a garantia da protecédo de dados pessoais de pessoa natural.

Analisando a legislacdo de forma fria, constatam-se similaridades. A primeira é
0 conceito de dado pessoal, dado anonimizado, definicdo do que sejam dados
pessoais sensiveis (especiais ha GDPR), além da determinacdo de direitos dos
titulares dos dados pessoais?’. Ja entre as diferencas, pode-se elencar, com relacéo
as bases de tratamento, que a LGPD tem maior amplitude que a GDPR (LGPD
apresenta mais bases).

A transferéncia internacional de dados na GDPR necessita de acordos
especificos, enquanto a LGPD aponta a necessidade de regulamentacdo pela
Autoridade Nacional de Protecdo de Dados (ANPD). Na LGPD, o relat6rio do impacto
de protecédo de dados pessoais (RIPD) transfere a responsabilidade de regulamentar
0 momento de apresentacéo do RIPD para a ANPD, enquanto a GDPR faz a exigéncia
de um data protection impact assessment (DPIA) - documento equivalente ao RPID -
independentemente de qualquer regulamentacdo da autoridade nacional. O
encarregado de dados na LGPD tem uma funcdo reduzida ante as fungdes do seu
equivalente na GDPR, o data protection officer (DPO), que apresenta uma variedade
de fun¢des. Finalmente, aponta-se que a seguranca de dados na LGPD necessita de
regulamentacao na ANPD, enquanto a propria GDPR normatiza essas questdes.

Portanto, é inconteste que ambos o0s estatutos sdo orientados na defesa de
garantias fundamentais de primeira geragdo, em consonancia com o liberalismo
politico; em suma, a liberdade e a privacidade, além de outros direitos ligados ao
carater personalista inerentes aos direitos fundamentais. Acresga-se o recém incluido
direito a protecéao de dados pessoais ao rol constitucional de garantias fundamentais
do texto constitucional brasileiro.

Héa que se observar que ambos os institutos sdo instrumentos legais criados a

17 A GDPR elenca os seguintes direitos do titular: i) direito de informacao, ii) direito de acesso, iii) direito
de retificagéo; iv) direito ao apagamento de dados (direito de ser esquecido); v) direito a limitagcdo de
tratamento; vi) direito a portabilidade de dados; vii) direto de oposic¢ao; e viii) direito de obje¢do quanto
a decisdes individuais automatizadas. J&4 a LGPD traz: i) confirmacao da existéncia de tratamento; ii)
acesso aos dados; iii) correcdo de dados incompletos, inexatos ou desatualizados; iv) anonimizacéo;
v) bloqueio ou eliminacdo de dados desnecessérios, excessivos ou tratados em desconformidade
com o disposto na LGPD; vi) portabilidade dos dados a outro fornecedor de servico o produto,
mediante requisicdo expressa e observados os segredos comercial e industrial; vii) eliminacdo dos
dados pessoais tratados com o consentimento do titular; viii) informacéo das entidades publicas e
privadas com as quais o controlador realizou uso compartilhado de dados; ix) informacao sobre a
possibilidade de nao fornecer consentimento e sobre as consequéncias da negativa; e x) revogacao
do consentimento.
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partir de um conjunto de principios que apontam na direcdo de um modelo dito
universal, que visa a protecdo de dados pessoais. No caso brasileiro, pode-se dizer
gue a LGPD foi baseada em uma matriz para a protecdo de dados pessoais em escala
global.

Nos tempos atuais, com o0 aumento da circulacdo das informacdes, uma das
necessidades prioritarias € a possibilidade de o titular exercer o minimo controle sobre
o fluxo de dados pessoais, a autodeterminacgao informativa. Difunde-se a ideia de que
a garantia da autodeterminacgéo informativa é pratica comum a todo processo que
envolva tratamento de dados pessoais. A atual regulamentacdo da estrutura de
tratamento de dados ndo permite essa conclusdo. A constatacédo é valida, tanto no
contexto do poder publico, como na realidade da iniciativa privada.

E permite-se essa conclusdo, em razdo da estrutura do Poder Publico se
encontrar depauperada e dependente de parcerias com a iniciativa privada. Assim,
nao € dificil compreender que os mecanismos estruturais destinados ao controle
acabam por permanecer nas maos da iniciativa privada, que adota regras de liberdade
muito permissivas. Isso para ndo dizer que € rara, uma acao necessaria que se destine
a corrigir as anomalias que atendem aos interesses mercadolégicos. O préprio
contexto é contaminado pelas condi¢cfes socioeconémicas. A balanca sempre tende
a favorecer aquele com maior poder de influéncia e decisao.

E, no caso da politica de privacidade e protecdo de dados pessoais, 0 6rgao —
autoridade nacional —, que deveria ser um fiscal ou, a0 menos, um mediador nessa
situacdo, acaba por defender um modelo de critérios técnicos que, por mais que
aparentem neutralidade, ndo trazem uma solucéo satisfatoria aos usuarios. Cresce, 0
sentimento de inevitabilidade (ZUBOFF, 2020).

Entende-se que, nesse contexto, é de facil constatacdo a ado¢géo de um modelo
transcendente. E um modelo que estratifica, desconhece a diferenca que acaba por
resultar no simulacro. Busca-se a todo custo impor uma estratificagdo como condigao
de existéncia. O modelo transcendente impede a efetivacdo da gestdo efetiva de
dados pessoais, com base na preservacdo da autodeterminacédo informativa que
permita a criagcdo de um modelo imanente.

No caso da LGPD, é inegavel a existéncia de avancos no sentido de
estabelecimento de diretrizes para o tratamento de dados pessoais de forma universal
e abrangente. Consegue-se vislumbrar a definicAo de critérios que visam a

implementacgao da privacidade e protecdo de dados pessoais. Dentre os conjuntos de
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inovacbes apontados, o que destacamos € aquele que estabelece critérios de
transparéncia, gestao e responsabilidade, dentre os quais, destaca-se a governanca.
De longe, esse € 0 aspecto cuja mensagem esta encriptada — nos termos da teoria da
encriptacgéo.

Para se entender essa constatacdo, ha que se observar a recomendacédo da
LGPD, em seu artigo 50, no sentido de que operadores e controladores adotem uma
politica de governanca. A governanca trata de principios e recomendacdes que tém
por objetivo a preservacéo da instituicdo, o que reflete em sua valorizacao, gestao e
longevidade (IBGC, 2015). As boas praticas e governanca indicadas séo lastreadas
nos principios da seguranca e prevencao, consignados nos incisos VIl e VIII.

A utilizacdo dos principios apontados na dimensdo da governanca tem por
caracteristica a antecipacdo aos tratamentos de dados e procura exercer uma funcao
controladora, na qual todos os agentes, obedecendo a um modelo pré-determinado,
devem adotar praticas uniformes e universais, visando, assim, implementar maior
efetividade e seguranca aos processos de tratamento de dados pessoais. Em
principio, a adocdo de um modelo universal como norte ndo pode ser colocada como
uma escolha errbnea.

Todavia, o que se observa é a adocdo do modelo Unico, que pode nao se
adequar a realidade administrativa, fiscal e funcional vivida pela instituicdo. E
necessaria uma sensibilidade para entender que ndo had como lidar com essa
realidade de tratamento de dados de uma forma que estratifica. Essa é uma faceta da
encriptacdo que impOe aos agentes de tratamento de dados pessoais um
procedimento que adota uma politica de governanca desconsideradora da realidade
pratica que cada responsavel por tratar dados responde.

Outro viés da teoria da encriptacdo do poder ocorre com a ocultacdo das
Administrac6es Publicas municipais sem capacidade de gestdo saudavel dos dados
pessoais. Dizer que o problema constatado poderia ser solucionado por meio de
capacitacao € expectativa muito ampla, considerando a realidade administrativa.

Ignorar referida situagéo revela a dimenséo encriptada do marco de controle de
tratamento de dados pessoais mais perceptivel causada pela adogdo de modelo
transcendente. Conforme j& explicado, esse elemento da teoria da encriptacdo
determina a uniformidade no processo de manutencéo da privacidade e protecéo dos

dados pessoais que serdo tratados.



48

O ser (todos os seres, ser mulher, eleitor, manifestante, amante, ser virtuoso
ou imundo), para ser, deve ser idéntico ao que o modelo transcendente
(abiblia, alei, o espetaculo) Ihe dita. Para que a diferenca seja reconhecida
como diferenca, ela deve ser exercida sob as restric6es precisas do modelo.
(ARAUJO; SANIN-RESTREPO, 2020, p. 5).

Por todo o exposto, a melhor opcéo seria adotar um modelo que tem como
referéncia os principios universais, porém, respeitando a esséncia da instituicao,
considerando que a ideia de protecdo de dados € muito fluida. Nao ha erro em ter os
modelos universais como referéncia, todavia, ha que se criar um modelo imanente,
que possa corresponder as necessidades daquela instituicdo, ainda mais quando se

trata do Poder Publico brasileiro — diverso e desigual.

3.5 Questdes de soberania e mitigacédo de poder

A referéncia juridica sobre a soberania aponta um Estado que tem poder
coercitivo, ente que pode determinar o que é direito e 0 que é dever para um
determinado povo em um determinado territério. Essa é a visao tradicionalista.
Todavia, com o0 avanco do tempo, questiona-se qual € o alcance desse poder.

A soberania, em seu sentido classico, atravessa um momento de mudanca de
paradigma. Devido a transnacionalizacdo dos esfor¢cos de crescimento econdémico e
desenvolvimento, h& o surgimento de uma interdependéncia inédita entre os paises.
Esse fenbmeno, também conhecido como globalizacdo, apresenta-se com
caracteristicas que podem (e devem) ser estudadas pelos mais variados ramos da
ciéncia.

A denominada transnacionalizacdo nao se resume apenas ao fluxo financeiro
do capital, a circulacdo € de capital, tecnologia, conhecimento, bens pessoas e
informacgdes. Portanto, o contexto historico traz profundas alteracdes a compreensao
do conceito classico de soberania, introduzindo uma nova forma de compreender o
instituto. Para elucidar a mudanca do conceito, necessario conhecer sua concepgao
classica e contemporanea, em alguns casos, suas dualidades, além da descricdo do
conjunto de fatos que levam a essa constatacao.

O texto constitucional, em seu artigo 1°, inciso |, apresenta o primeiro
fundamento da Republica: a soberania. O conceito pode ser visto sob duas 6ticas. O
primeiro aspecto materializa-se externamente, fundamentando o posicionamento da

nacao brasileira perante outras no contexto internacional, distinguindo-a como ente
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gue detém o poder sobre um territorio e ditando regras para aqueles que ali vivem.

O segundo aspecto, interno, é o grau maximo de poder politico exercido pelo
povo ou em nome dele. A definicdo constitucional classica de soberania é ligada a
forca do Estado. E o poder de organizar-se juridicamente e de fazer valer dentro de
seu territorio a universalidade de suas decisdes nos limites dos fins éticos de
convivéncia ou uma autoridade superior que ndo pode ser limitada por nenhum outro
poder (REALE, 1984).

O Supremo Tribunal Federal assim entende o conceito de soberania:

[...] o poder politico supremo dentro do territério, e, no plano internacional, no
tocante as rela¢bes da Republica Federativa do Brasil com outros Estados
soberanos, nos termos do art. 4°, |, da Carta Magna. A soberania nacional no
plano transnacional funda-se no principio da independéncia nacional,
efetivada pelo presidente da Republica, consoante suas atribuigdes previstas
no art. 84, VIl e VIII, da Lei Maior. A soberania, dicotomizada em interna e
externa, tem na primeira a exteriorizacdo da vontade popular (art. 14 da
CRFB) através dos representantes do povo ho parlamento e no governo; na
segunda, a sua expressédo no plano internacional, por meio do presidente da
Republica. (BRASIL, 2011).

Nesse sentido, Dalmo de Abreu Dallari:

Quanto as caracteristicas da soberania, praticamente a totalidade dos
estudiosos a reconhece como una, indivisivel, inalienavel e imprescritivel. [...]
Finalmente, é imprescritivel porque jamais seria verdadeiramente superior se
tivesse prazo certo de duracdo. Todo poder soberano aspira a existir
permanentemente e sé desaparece quando forcado por uma vontade
superior. (DALLARI, 1998, p. 68).

Todavia, devido as mudancas culturais, econdmicas e tecnoldgicas, as quais
as sociedades, governos e Estados estao submetidas, esse conceito sofre uma rapida
e continua transformacgéo. O essencial € entender que a mudanca de paradigma traz
consequéncias ao Direito Internacional, na forma com que 0s paises criam suas
regras de autoadministracdo, o que traz reflexos no Direito Administrativo, atingindo
até mesmo as formas de se desenvolver acdes de carater publico, em especial,
politicas publicas.

Isso porque a atuacdo de agentes econdmicos em inovadoras formas de
mercado globais atravessam fronteiras com maior facilidade, afetando as economias
nacionais de formas nunca vistas. Preocupacfes com o meio ambiente, sistemas de
comunicacdo mundial global, dentre outras, sdo exemplos de atividades e formas que

desconhecem fronteiras e colocam em xeque antigas concepcOes de Estados
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soberanos autbnomos com total controle de suas terras (JACKSON; SORENSEN,
2007).
Neste sentido, adverte, Flavia Piovesan:

Por sua vez, esta concep¢do inovadora aponta para duas importantes
consequéncias: 1) a revisdo da nocao tradicional de soberania absoluta do
Estado, que passa a sofrer um processo de relativizacdo, na medida em que
sdo admitidas intervencdes no plano nacional, em prol da protecdo dos
direitos humanos; isto é, permitem-se formas de monitoramento e
responsabilizagéo internacional, guando os direitos humanos forem violados; e
2) a cristalizagdo da ideia de que o individuo deve ter direitos protegidos na
esfera internacional, na condicdo de sujeito de Direito. Prenuncia-se, deste
modo, o fim da era em que a forma pela qual o Estado tratava seus nacionais
era concebida como um problema de jurisdicdo doméstica, decorréncia de
sua soberania. (PIOVESAN, 2009, p. 131).

Oportuno lembrar que o Estado, a Administracdo Publica de uma forma global,
nesse contexto, tem que negociar a sua propria soberania. E isso ndo s6 com outros
entes soberanos, mas com corporacgdes transacionais com elevado poder econémico.
Portanto, observa-se que o conceito classico, monolitico ndo se aplica perante a
realidade, que apresenta demandas cada vez mais complexas e exige solu¢cées mais
rapidas. Seria, a tdo propalada crise do Estado, com influéncia direta na soberania do
ente, que perde a sua forca e relevancia perante outras no contexto global? E o
aspecto interno? Qual seria o efeito dessa crise?

Seguindo a licdo de Sabino Cassese (2012), a crise do Estado apresenta a
perda da unidade do Poder Publico, no &mbito interno, bem como o enfraquecimento
da soberania, no plano externo. No plano externo, conforme ja ressaltado, as
fronteiras que delimitavam a esfera de influéncia, o “espago de dominagao” do Estado,
tornaram-se porosas: 0s Estados sao atravessados por fluxos de todas as ordens.
Dai, o fato de que séo incapazes de controlar ou conter esse movimento, pois nao tém
controle sobre as variantes essenciais que comandam o desenvolvimento econémico
e social. Por isso, a sua capacidade regulatéria tomou-se aleatéria (CHEVALIER,
2009).

Assim, observa-se o fato de que a economia se sobrepde ao Estado e sua
capacidade de producdo de normas. Fica comprometida, a soberania estatal, bem
como sua soberania econémica, colocando-se a mercé dos grandes conglomerados

gue detém o poder econémico.
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Logicamente, as politicas econémicas estatais ndo podem ser analisadas
isoladamente, fora de um contexto internacional, porque se sujeitam as
influéncias do poder econémico transnacional, dos Estados Desenvolvidos e
Comunitarios, Entes Internacionais (Organizacdo Mundial do Comeércio,
Fundo Monetéario Internacional, Banco Mundial), sem excluir, contudo, a
interdependéncia daquelas com as politicas econémicas do capital privado
nacional. Alias, as democracias contemporaneas vém sofrendo abalos pelos
desvirtuamentos das atuacdes econdmicas estatais, diante do poderio do
setor privado. (CLARK, 2008, p. 208).

Ao criar e aplicar, o Estado o faz em razdo das necessidades externas que
organizam a vida econémica, social e politica, que delimitam a atuacdo do Estado, o
nivel de suas intervencdes, além do limite de seus poderes. Isso vem, nos anos
recentes, alterando de modo decisivo o Direito Administrativo brasileiro, esse mesmo
gue mexe com a vida do homem da rua, que tira de seu sossego, aquele consultor,
aquele advogado, aquele juiz, imersos na realidade doméstica (SUNDFELD, 2001).

E nesse ponto, que reside o elo entre o Direito Administrativo e a soberania, e,
por consequéncia, materializa o aspecto interno da crise do Estado, conforme a
concepcao de Sabino Cassese (2012). A Administracdo Publica tem como pedra
angular, sua base, a legalidade. A legitimidade de se formar uma estrutura
administrativa é retirada das leis constituidas no ambito de um Estado soberano. Ou
seja, pela concepcdao classica, sO seria possivel a criacdo, o desenvolvimento e a
manutencdo da estrutura da Administracdo Publica em um Estado soberano, que
tenha sua independéncia assegurada livre de influéncias externas e tenha a
capacidade de se autogerir.

Resta a davida sobre como a Administracdo Publica vai desenvolver suas
atividades tipicas, num contexto de clara perda de forca do Estado soberano, em
especial, nos paises periféricos. A perda da unidade pde em risco a criagdo de uma
estrutura coesa, voltada para o beneficio da populagéo.

H& um abandono do conceito originario de interesse publico, que é substituido
por objetivos de atingir os interesses econdémicos, travestidos sob o manto de
interesse publico, ainda que referida situacdo nao traga beneficio a coletividade.
Some-se a isso 0 crescimento da forca de agentes econdmicos privados
transnacionais, apontando um desequilibrio que resulta em decis6es de diretrizes
nacionais tomadas em arenas diversas daquelas constitucionalmente definidas.

Conforme ja pontuado, em paises periféricos, nos quais se veem Estados
empobrecidos, com a infraestrutura administrativa precaria, € comum que a iniciativa

privada assuma determinadas func¢des que historicamente seriam de competéncia da



52

Administracdo Publica. Ha a implementacdo de parcerias, contratos, maior diadlogo
entre Poder Publico e agentes econdmicos privados. A propria Administracdo comeca
a implementar conceitos como governancga, gestao sustentavel, prestacdo de contas,
dentre outros. Todavia, essa interlocucdo ocorre de forma desigual, visto que a
legalidade em seu sentido classico € insuficiente, tendo em vista a perda gradual de
poder ante a pressao exercida por agentes econémicos internacionais.

O contexto apontado é propicio para que se criem modelos transcendentes que
sejam impostos aos Estados — em especial, aqueles ditos em desenvolvimento —,
criando uma estratificacdo que exclui a agenda politica, evitando modelos imanentes
desenvolvidos de acordo com a realidade social e econémica daquele meio. No caso
da protecdo de dados pessoais, 0s modelos sdo incapazes de garantirem a eficacia
de uma politica publica nesse sentido, até mesmo porque o contexto de soberania
porosa é caracterizado pela diversidade de fatores que ndo sdo suportados em
modelo que tende a estratificacdo. Dessa maneira, numa realidade de soberania
porosa, o modelo transcendente neutraliza a implementacdo de qualquer politica
publica.

Héa casos em que a porosidade da soberania é aferida, ndo s6 pela pressao
econbmica ou de outros entes nacionais. A pandemia do SARSCOV-19 apresentou
sinais nesse sentido, demonstrando a porosidade da soberania na atualidade, quando
o STF fixa que o critério para a ado¢cdo das medidas de prevencdo e contencao do
contagio é aquele definido pela Organizacdo Mundial de Salude (OMS). A referéncia
sao as recomendacdes emitidas pela OMS, agéncia da ONU especializada em saude.
Existem decisdes adotando esse critério, destaquem-se a ADPF 811/2021 e a ADI

6341/20.

ARGUICAO DE DESCUMPRIMENTO DE PRECEITO FUNDAMENTAL
(ADPF). ART. 2°, Il, A, DO DECRETO N. 65.563, DE 12.3.2021, DO
ESTADO DE SAO PAULO. MEDIDAS EMERGENCIAIS DE COMBATE A
PANDEMIA DA COVID-19. VEDAGCAO TEMPORARIA DE REALIZACAO
PRESENCIAL DE CULTOS, MISSAS E DEMAIS ATIVIDADES
RELIGIOSAS DE CARATER COLETIVO NO ESTADO DE SAO PAULO.
MEDIDA CAUTELAR DEFERIDA. REFERENDUM DA MEDIDA CAUTELAR
CONVERTIDO EM JULGAMENTO DE MERITO. PRELIMINAR DE
PREVENCAO DO RELATOR DA ADPF 701 AFASTADA. RESTRICAO AO
EXERCICIO DO DIREITO FUNDAMENTAL A LIBERDADE RELIGIOSA E
DE CULTO (ART. 5°, VI, CF). VIOLACAO AO DEVER DE LAICIDADE DO
ESTADO (ART. 19, |, CF). PROPORCIONALIDADE E RAZOABILIDADE
DAS MEDIDAS ADOTAS. 1. A distribuicdo das ac¢des de controle abstrato
de constitucionalidade somente ocorre por prevencdo quando ha
coincidéncia total ou parcial de objeto, na forma do artigo 77-B do
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Regimento Interno do STF. Na ADPF 701, impugnava-se o artigo 6°, do
Decreto 031, de 20 de margco de 2020, do Municipio de Joao
Monlevade/MG, enquanto que a presente ADPF 811 adstringe-se a
impugnacéo do Decreto 65.563 do Estado de Sdo Paulo, publicado em 12
de margo de 2021. Questdo de Ordem rejeitada. 2. Ante a apresentacao
das manifestagfes técnicas, a acdo encontrava-se devidamente instruida e
madura para julgamento pelo Plenario deste Tribunal. Conversdo do
referendum da medida cautelar em julgamento de mérito da ADPF. 3. A
dimensdo do direito a liberdade religiosa (art. 5°, VI, da CF/1988) que
reclama protecdo juridica na ADPF afasta-se do nucleo de liberdade de
consciéncia  (forum internum) e aproxima-se da  protecdo
constitucionalmente conferida a liberdade do exercicio de cultos em
coletividade (forum externum). Sob a dimenséo interna, a liberdade de
consciéncia ndo se esgota no aspecto religioso, mas nele encontra
expressdo concreta de marcado relevo. Por outro lado, na dimenséo
externa, o texto constitucional brasileiro alberga a liberdade de crenca, de
aderir a alguma religido e a liberdade do exercicio do culto respectivo. A CF,
no entanto, autoriza a restri¢céo relativa dessa liberdade ao prever clausula
de reserva legal para o exercicio dos cultos religiosos (art. 5°, VI, da CF). 4.
Apés a declaracdo da pandemia mundial do novo Coronavirus pela
Organizacdo Mundial da Saude (OMS), em 11 de marco de 2020, diversos
paises passaram a adotar proibicdes ou restricbes ao exercicio de
atividades religiosas coletivas. Com variac6es de intensidade e de horizonte
temporal, essas medidas ora consistiam na proibicdo total da realizacdo de
cultos, ora na fixacdo de diretrizes intermediarias ao funcionamento das
casas religiosas. As restricdes ao funcionamento das casas de cultos foram
impulsionadas por eventos de supercontaminacao identificados em diversas
regibes do mundo. Colhe-se do Direito Comparado decisGes de Cortes
Constitucionais que reconhecem a constitucionalidade das restricbes as
atividades religiosas coletivas presenciais durante a pandemia do novo
Coronavirus. 5. Sob o prisma da constitucionalidade formal, a edi¢cdo da
norma impugnada respeitou o entendimento firmado pelo STF no
julgamento da Acéo Direta de Inconstitucionalidade 6.341, de relatoria do
eminente Ministro Marco Aurélio, redator do acérddo Ministro Edson Fachin,
em que se assentou que todos os entes federados tém competéncia para
legislar e adotar medidas sanitarias voltadas ao enfrentamento da pandemia
de Covid-19. Precedentes. 6. Sob o prisma da constitucionalidade material,
as medidas impostas pelo Decreto estadual resultaram de analises técnicas
relativas ao risco ambiental de contagio pela Covid-19 conforme o setor
econdmico e social, bem como de acordo com a necessidade de preservar
a capacidade de atendimento da rede de servigo de salde publica. A norma
revelou-se adequada, necesséria e proporcional em sentido estrito para o
combate do grave quadro de contaminacdo que antecedeu a sua edicédo. 7.
ArguicBo de Descumprimento de Preceito Fundamental julgada
improcedente. (BRASIL. 2021).

O acérdéo trata da competéncia concorrente dos entes federativos para legislar
sobre medidas para a contencéo de propagacao do virus SARSCOV-19. O que chama
a atencao e levou a usar essa decisdo como paradigma é a orientacdo que o STF
adotou, com base em critérios indicativos de um ente externo — no caso, a OMS - para
reconhecer a situacdo de emergéncia sanitéria e, ante certa omissdo governamental,
fixou as regras de competéncia legislativa para a ado¢cédo de medidas de combate a
pandemia. Sem adentrar ao mérito da deciséo, entende-se que esse exemplo aponta

como decisbes impactantes para o desenvolvimento de politicas publicas séo
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decididas por organismos internacionais, demonstrando a ja arrolada porosidade.

REFERENDO EM MEDIDA CAUTELAR EM ACAO DIRETA DA
INCONSTITUCIONALIDADE. DIREITO CONSTITUCIONAL. DIREITO A
SAUDE. EMERGENCIA SANITARIA INTERNACIONAL. LEI 13.979 DE
2020. COMPETENCIA DOS ENTES FEDERADOS PARA LEGISLAR E
ADOTAR MEDIDAS SANITARIAS DE COMBATE A EPIDEMIA
INTERNACIONAL. HIERARQUIA DO SISTEMA UNICO DE SAUDE.
COMPETENCIA COMUM. MEDIDA CAUTELAR PARCIALMENTE
DEFERIDA.

1. A emergéncia internacional, reconhecida pela Organizacdo Mundial da
Saude, ndo implica nem muito menos autoriza a outorga de
discricionariedade sem controle ou sem contrapesos tipicos do Estado
Democratico de Direito. As regras constitucionais ndo servem apenas para
proteger a liberdade individual, mas também o exercicio da racionalidade
coletiva, isto €, da capacidade de coordenar as a¢bes de forma eficiente. O
Estado Democratico de Direito implica o direito de examinar as razdes
governamentais e o direito de critica-las. Os agentes publicos agem melhor,
mesmo durante emergéncias, quando sdo obrigados a justificar suas acoes.
2. O exercicio da competéncia constitucional para as a¢des na area da saude
deve seguir pardmetros materiais especificos, a serem observados, por
primeiro, pelas autoridades politicas. Como esses agentes publicos devem
sempre justificar suas acdes, é a luz delas que o controle a ser exercido pelos
demais poderes tem lugar.

3. O pior erro na formulacdo das politicas publicas € a omisséo, sobretudo
para as acdes essenciais exigidas pelo art. 23 da Constituicdo Federal. E
grave que, sob o manto da competéncia exclusiva ou privativa, premiem-se
as inacdes do governo federal, impedindo que Estados e Municipios, no
ambito de suas respectivas competéncias, implementem as politicas publicas
essenciais. O Estado garantidor dos direitos fundamentais ndo é apenas a
Unido, mas também os Estados e os Municipios.

4. A diretriz constitucional da hierarquizagéo, constante do caput do art. 198
ndo significou hierarquizac¢do entre os entes federados, mas comando Unico,
dentro de cada um deles.

5. E preciso ler as normas que integram a Lei 13.979, de 2020, como
decorrendo da competéncia propria da Unido para legislar sobre vigilancia
epidemiolégica, nos termos da Lei Geral do SUS, Lei 8.080, de 1990. O
exercicio da competéncia da Unido em nenhum momento diminuiu a
competéncia propria dos demais entes da federagdo na realizagdo de
servicos da saude, nem poderia, afinal, a diretriz constitucional é a de
municipalizar esses servigos.

6. O direito & saide é garantido por meio da obrigacdo dos Estados Partes
de adotar medidas necessarias para prevenir e tratar as doencas epidémicas
e 0s entes publicos devem aderir as diretrizes da Organizacdo Mundial da
Saude, ndo apenas por serem elas obrigatorias nos termos do Artigo 22 da
Constituicdo da Organizacdo Mundial da Saude (Decreto 26.042, de 17 de
dezembro de 1948), mas sobretudo porgue contam com a expertise
necesséria para dar plena eficacia ao direito & saude.

7. Como a finalidade da atuacdo dos entes federativos € comum, a solugéo
de conflitos sobre o exercicio da competéncia deve pautar-se pela melhor
realizacdo do direito a saude, amparada em evidéncias cientificas e nas
recomendacdes da Organizacdo Mundial da Saude.

8. Medida cautelar parcialmente concedida para dar interpretacdo conforme
a Constituicdo ao 8 9° do art. 3° da Lei 13.979, a fim de explicitar que,
preservada a atribuicdo de cada esfera de governo, nos termos do inciso | do
artigo 198 da Constituicdo, o Presidente da Republica podera dispor,
mediante decreto, sobre 0s servicos publicos e atividades essenciais.
(BRASIL, 2020).
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Em ambos os casos, ficou configurado que o critério para fixacdo das medidas
necessarias, especialmente as politicas publicas de enfrentamento a pandemia,
tiveram como base orientacdes da OMS, a agéncia de saude da ONU. O que se quer
dizer é que varias politicas publicas foram desenvolvidas para o combate da
pandemia, mas o0 que chama a atencdo é que os critérios para reconhecer o estado
pandémico e criar acdes foram aqueles estabelecidos pela OMS, que serviram como
base para determinacdes por 6rgdos sanitarios internos. Exemplo tipico da porosidade
descrita anteriormente.

Essa “perda de poder” remete a porosidade, que, por sua vez, remete a um
fluxo multifacetado, sobre a qual o Estado ndo tem o controle. Como néo ha espaco
para vacuos de poder, de uma forma ou de outra, o vazio € preenchido por for¢as que
submetem o Estado a interesses privados ou, entdo, a decisbes que afetam a
coletividade — decisbes essas tomadas fora dos limites nacionais.

No exemplo citado, a decisdo proferida pelo STF n&do pode ser tida como um
exemplo em que a porosidade no conceito da soberania se trata de algo negativo, até
mesmo porque supriu a omissdo do Governo Federal em implementar medidas
amargas, porém necessarias, a contencao do contagio do virus SARSCOV-19.

Parece claro que essa realidade influi na forma como as politicas publicas séao
desenvolvidas e para quem sdo desenvolvidas. Retorna-se a questdo inicial do
trabalho: a Administragcdo Publica, enquanto agente de tratamento de dados,
submetida as diretrizes de uma politica publica de privacidade e protecdo de dados
pessoais, nesse cenario, € capaz de fornecer respostas eficientes as demandas
surgidas? Sob o ponto de vista dos modelos transcendentes, tal qual se elaborou na
teoria da encriptacdo do poder, entende-se que, no minimo, ha enorme prejuizo em
se atenderem a referidas demandas, vez que se busca uniformizar uma realidade
descolada da realidade social, desprezando as especificidades de cada ser, o que
impede a criagdo de politicas publicas realmente eficazes.

Portanto, observa-se que a encriptacédo ocorre de modo que a sensacao é no
sentido de que o ente soberano, dentro de suas competéncias e capacidades,
determine as normas dentro de sua area de dominio, mas, na verdade, a mensagem
encriptada é de que o ente soberano se encontra limitado para implementar suas
estratégias de desenvolvimento por uma série de fatores alheios ao seu poder, em
especial, a for¢a da iniciativa privada representada pelas corporacfes transnacionais.

Uma das formas de manifestar a soberania, a capacidade de decidir rumos
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dentro do limite territorial, traduz-se em um aparato estatal que desenvolve as
atividades tipicas daquele ente, bem como desenvolvem politicas publicas. A proxima
etapa é compreender melhor o que sé@o as politicas publicas e como se relacionam
com a privacidade e protecao de dados pessoais.

3.6 Conhecendo um pouco mais sobre politicas publicas

Inicialmente, o tema “politicas publicas” era debatido no ambito da ciéncia
politica, e ndo se cogitava essa menc¢ao no Direito. Em sede de extrapolacéo, admitia-
se leve conexdo interdisciplinar com o Direito, em especial, no seu ramo
constitucional. De fato, o estudo da disciplina politicas publicas surgiu em solo
estadunidense, onde se entendia a politica publica como acéo direta dos governos. O
desdobramento na Europa leva ao estudo e analise do Estado e nas suas instituicées
mais do que sobre as ac6es governamentais em si (SOUZA, 2006).

Esposando o entendimento de Celina Souza (2006), compreende-se que nao
h& um conceito exato que defina o que sdo as politicas publicas. Para entender a
abrangéncia do tema em debate, recorre-se a orientacdo da ilustre professora, que
indica os quatro primeiros autores que enfrentaram a tematica, os “pais fundadores”
do tema em debate.

O inicio se d4 com Laswell (1936, apud SOUZA, 2006), com sua analise de
politica publica, na qual o conhecimento académico se une a producdo empirica dos
governos, conhecida doutrinariamente como policy analysis. Passando por Simon
(1957, apud SOUZA, 2006), com o conceito de racionalidade limitada dos decisores
publicos (policy makers), que enfrenta problemas com sua concretizacéo (informacao
incompleta, tempo de tomada de decisdo autointeresse). Lindblom (1979, apud
SOUZA, 2006) propde um avango a partir da policy analysis, incorporando relagdes
de poder e integracéo entre as fases do processo decisorio, o que nao teria um fim ou
inicio. Finalmente, chega-se ao entendimento de Easton (1965, apud SOUZA, 2006),
gque apresenta a politica publica como um sistema, uma relacdo entre formulagéo,
resultados e o ambiente.

Essas séo as formulacdes classicas que definem o melhor entendimento do
gue seriam as politicas publicas. Cada uma aborda o tema politicas publicas por um
angulo diferente, fornecendo uma informacédo que ajuda no entendimento do tema

como um todo. Nas palavras de Celina de Souza (2006), que apresenta uma
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abordagem multidisciplinar:

Assim, do ponto de vista tedrico-conceitual, a politica publica em geral e a
politica social em particular sdo campos multidisciplinares, e seu foco esta
nas explicacdes sobre a natureza da politica publica e seus processos. Por
isso, uma teoria geral da politica publica implica a busca de sintetizar teorias
construidas no campo da sociologia, da ciéncia politica e da economia. As
politicas publicas repercutem na economia e nas sociedades, dai por que
qualquer teoria da politica publica precisa também explicar as inter-relacdes
entre Estado, politica, economia e sociedade. Tal é também a razéo pela qual
pesquisadores de tantas disciplinas — economia, ciéncia politica, sociologia,
antropologia, geografia, planejamento, gestio e ciéncias sociais aplicadas —
partilham um interesse comum na é&rea e tém contribuido para avancos
tedricos e empiricos. (SOUZA, 2006, p. 25).

Segue-se a posicado que entende pela ndo adogcao de um conceito fechado,
monolitico, mas um conceito multidisciplinar, que aborda aspectos gerais da politica
publica, sempre sob a otica do Direito. Para fins desta dissertacdo, entende-se as
politicas publicas como ato de coroamento de um processo que visa atingir o interesse
publico — sempre aqui colocado em seu sentido juridico originario.

As trés etapas da construcdo da politica publica podem ser também
identificadas de forma simples: foco no problema (identificacdo da situacdo que exige
a intervencdo estatal), foco na politica publica em si (construcdo da consciéncia
coletiva em torno do problema) e foco nos participantes (quais atores sociais
participardo do processo com a definicdo do papel de cada um) (SOUZA, 2006).

O processo tem a iniciativa do principal ator, o governo, supostamente
conhecedor das demandas que afetam o interesse publico, implementando uma
agenda, no intuito de solucionar as questdes ja conhecidas. E a definicio de
prioridades.

Através da estrutura administrativa do Estado, sdo efetivados estudos que
visam analisar e confirmar a existéncia da demanda que deu causa a agenda, com 0
cuidado de identificar se a questado realmente afeta a coletividade. Pressupfe-se o
debate da questdo com os atores sociais envolvidos. Nesse ponto, sdo apontadas
medidas de solucgéo - corretivas ou preventivas —, estabelecendo-se uma meta a ser
alcancada, provendo ac¢des que visem a solucéo, sendo determinada, ainda, a forma
de alcance dessa meta.

A Ultima etapa consiste em avaliar se a medida foi eficaz, como foram geridos
0s recursos disponiveis, se os instrumentos utilizados foram adequados e o papel dos
gestores no comando das acbes. A soma desses fatores leva a percepc¢do do



58

cumprimento da meta estabelecida ou ndo. Vale observar que o Tribunal de Contas
da Unido (TCU) institui as medidas para se adotar uma politica publica passo a passo.
De uma forma didética, talvez um pouco mais abrangente que o modelo citado por
Celina Souza (2006).

Nos moldes da orientacdo do TCU — denominados “dez passos” —, 0 processo
de implementacdo de uma politica publica é composto por: 1) caracterizacdo do
problema alvo da politica publica; 2) transparéncia no processo de inclusdo dos
problemas publicos; 3) formulag&o da politica publica baseada em eficiéncia, solugédo
e custo; 4) garantia de transparéncia, justificacdo do processo e participacdo dos
atores envolvidos; 5) formalizacdo do ato definindo de forma clara a politica publica;
6) institucionalizac&do da governanca e integridade; 7) institucionalizacéo do plano de
execucdo; 8) garantia da legalidade e boas préaticas do financiamento da politica
publica; 9) garantia de operacionalizacdo focada em desempenho, eficiéncia e metas;
e 10) analise de resultados e impacto das medidas adotadas (BRASIL, 2021).

Observe-se que, durante todo o processo de implementacao da politica publica,
em ambas as referéncias, ha a presenca de trés elementos comuns essenciais ao
cumprimento dos objetivos do instituto: planejamento, governanca e controle. Para
gue ocorra de forma efetiva a politica publica, € necesséria sua implementacdo em
um ambiente no qual o indutor dessa politica tenha a autonomia para definir as
medidas que melhor atenderdo ao interesse publico. Qualquer coisa que nao seja feita
nesse sentido contribui para a formacao do simulacro institucional, conforme definido
na teoria da encriptacdo do poder.

Necessario lembrar que os debates ocorrem em arenas (nem sempre)
adequadas a producao do conhecimento, que ira embasar a propria politica publica
em si - um dos questionamentos apresentados no item anterior. Aponta-se, ainda, a
necessidade de atuacao proativa dos atores — cidadaos, iniciativa privada, setor
publico e classe politica — pela qual, ao menos teoricamente, deve-se chegar a um
consenso para o pleno desenvolvimento da solucao a demanda objeto da intervencéao.
O controle se faz presente de forma mais efetiva - ao longo de todo o processo -,
sendo possivel observar o ponto de intercessédo entre politicas publicas e o Direito

Administrativo propriamente dito.

3.6.1 Ponto de encontro entre as politicas publicas e o direito administrativo
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Conforme explanacao supra, o tema “politicas publicas” € multidisciplinar. Num
primeiro momento, estava fora do ambito de anélise pelo Direito, especialmente, pelo
Direito Administrativo. O tema estava ligado a funcdo governamental, naquele
momento sendo apreciado somente pelas ciéncias administrativas. A situacdo se
resumia em uma espécie de bindmio: o Direito Administrativo era ligado ao controle e
organizacdo de agentes; as politicas publicas eram ligadas ao fomento e
planejamento — vinculo com a governanca. Qualquer interpretacdo diferente dessa
nao era bem recebida pela doutrina administrativista.

A doutrina administrativista (em sua grande maioria) tem um posicionamento
gue ainda ndo abrange as novas formas de analisar o Direito, o que acaba criando um
abismo entre o ensino académico e a pratica juridica. Primordialmente, o Direito
Administrativo so6 tratava da funcdo de execucdo de atividades, “fazer a maquina
funcionar”. Nessa configuragdo, ndo havia espaco para a constru¢cdo de um sentido
de legalidade que aderisse a alguma formulacao de politica publica.

Com a evolucdo da compreensédo e debate sobre o tema, € possivel dizer que
atualmente a acepcao de politicas publicas é diversa e mais aceita no ambito do
Direito Administrativo. Inicialmente, o tema das politicas publicas é abrangido pelo

estudo da Administracéo Publica.

A incorporacdo das politicas publicas como objeto de andlise pela
administragdo publica resultou, como visto, de um movimento critico a
abordagem tradicional da disciplina, que teve como base o reconhecimento
do papel de policy maker assumido pelo administrador, contrapondo-se,
portanto, & separagdo entre administracéo e politica, marca caracteristica da
disciplina até o final dos anos 1950. (FARAH, 2011, p. 822).

Mas a pergunta que se faz é: quando ocorreu essa mudanca de interpretacao?
Quando a doutrina comecou a incluir em suas obras o debate sobre o tema a luz do
Direito Administrativo?

O Decreto 9.203/2017 (BRASIL, 2017), que trata da governanca na
Administracdo Publica, € a primeira resposta. O artigo 2° do decreto demonstra com
clareza o controle, monitorando a gestdo e a conducédo da politica publica. Podemos
citar também a Lei 12.846/2013 (BRASIL, 2013), que define a responsabilizagcdo por
atos contra a Administracao Publica, traduzindo o escopo do controle, da resposta que
garanta a efetividade.

Ambos os instrumentos legais trazem preocupacdo com a governanga, a porta
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de entrada da politica publica no ambito do Direito Administrativo, 0 que € um processo
novo. A governanca tem em seus pilares o controle. Quando a ideia de governanca,
controle, entra na Administracdo Publica, a porta se abre, uma vez que as fases de
uma politica publica passam pelo controle.

A incorporacao das politicas publicas no Direito Administrativo é algo recente.
Doutrina, jurisprudéncia e a propria Administracdo estdo em processo de
aprendizagem. A politica publica adentra ao citado ramo do Direito, ndo pela porta do
planejamento, mas pela do controle. Nao que o planejamento seja desconsiderado,
mas o controle faz com que a estratégia adotada seja efetivamente revista ao longo
de todo o processo de implementacédo da politica publica. Desde a selecdo do objeto,
até a prestacao de contas.

No inicio dessa transi¢cdo, observa-se que o controle se dava, ndo através da
governanca (até porque era instrumento estranho a Administragdo), mas pelo controle
popular exercido pelo Poder Judiciario, através da judicializacdo das demandas. O
inicio da interlocucé&o entre o Direito Administrativo e a politica publica se deu por meio
da judicializacdo das demandas, sendo simbdlica a decisdo proferida na ADPF
45/2004 (BRASIL, 2004), que foi um marco no controle jurisdicional de politicas
publicas. O histérico julgamento, de relatoria do entdo ministro Celso De Mello, que,
como dito, foi considerado uma referéncia, decidiu sobre a efetividade de direitos

fundamentais de natureza social, econbmica e cultural.

EMENTA: ARGUIC}AO DE DESCUMPRIMENTO DE PRECEITO
FUNDAMENTAL. A QUESTAO DA LEGITIMIDADE
CONSTITUCIONAL DO CONTROLE E DA INTERVENCAO DO
PODER JUDICIARIO EM TEMA DE IMPLEMENTACAO DE
POLITICAS PUBLICAS, QUANDO CONFIGURADA HIPOTESE
DE ABUSIVIDADE GOVERNAMENTAL. DIMENSAO POLITICA DA
JURISDICAO CONSTITUCIONAL ATRIBUIDA AO SUPREMO TRIBUNAL
FEDERAL. INOPONIBILIDADE DO ARBITRIO ESTATAL A
EFETIVACAO DOS DIREITOS SOCIAIS, ECONOMICOS E
CULTURAIS. CARATER RELATIVO DA LIBERDADE DE
CONFORMACAO DO LEGISLADOR. CONSIDERACOES EM

TORNO DA CLAUSULA DA "RESERVA DO POSSIVEL".
NECESSIDADE DE PRESERVACAO, EM FAVOR DOS INDIVIDUOS, DA
INTEGRIDADE E DA INTANGIBILIDADE DO NUCLEO
CONSUBSTANCIADOR DO "MINIMO EXISTENCIAL". VIABILIDADE
INSTRUMENTAL DA ARGUICAO DE DESCUMPRIMENTO NO PROCESSO
DE CONCRETIZAGAO DAS LIBERDADES POSITIVAS (DIREITOS
CONSTITUCIONAIS DE SEGUNDA GERACAO). (BRASIL, 2004).

O acodrdao defendeu postura ativa do Poder Judiciario na implementacdo das
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politicas publicas para garantir a efetividade dos direitos constitucionais de segunda
geracao, que exigem acao, um fazer do Estado. Para efeito de comparacéao, os direitos
de primeira geracao determinam atuacao negativa, abstinéncia do Estado. Trata-se
de um ndao fazer.

Em regra, a execucao de politicas publicas € de competéncia discricionaria do
Poder Executivo, exercendo conveniéncia e oportunidade. Todavia, essa liberdade
ndo € absoluta, admitindo-se a intervencdo do Poder Judicidrio quando a atuacéo
estatal for desarrazoada. Isso € uma forma de controle.

O controle jurisdicional das politicas econémicas — tratado no julgamento - sera
necessariamente observado a partir de casos concretos para constatar se a atuagao
do Poder Judiciario est4 analisando indevidamente o mérito administrativo ou se esta
fazendo o legitimo controle de legalidade e legitimidade, o qual constitui sua funcéo
tipica.

O essencial aqui € compreender que a ideia de controle de politicas publicas
se deu inicialmente com a judicializacdo das demandas que necessitaram ser trazidas
a baila do Poder Judiciario. Esse € o inicio da no¢do de controle, essencial para a
criacdo de uma consciéncia sobre a necessidade do controle, presente na ultima
etapa da implementacdo de uma politica publica. Ha que se observar que o proprio
Poder Judiciario estabelece os limites para sua atuacdo, quando atuante em questao
de politicas publicas, pautando esses limites pelo minimo existencial e reserva do

possivel.

O STJ tem decidido que, ante a demora do poder competente, o Poder
Judiciario podera determinar, em carater excepcional, a implementagdo de
politicas publicas de interesse social — principalmente nos casos que visem
resguardar a supremacia da dignidade humana —, sem que isso configure
invasao da discricionariedade ou afronta a reserva do possivel. (BRASIL,
2017).

ADMINISTRATIVO - A(}AO CIVIL PUBLICA — CONTROLE JUDICIAL DE
POLITICAS PUBLICAS — POSSIBILIDADE EM CASOS EXCEPCIONAIS —
DIREITO A SAUDE — FORNECIMENTO DE EQUIPAMENTOS A HOSPITAL
UNIVERSITARIO — MANIFESTA NECESSIDADE — OBRIGAQAO DO
ESTADO — AUSENCIA DE VIOLACAO DO PRINCIPIO DA SEPARACAO
DOS PODERES — NAO-OPONIBILIDADE DA RESERVA DO POSSIVEL AO
MINIMO EXISTENCIAL.

1. Ndo comporta conhecimento a discussdo a respeito da legitimidade do
Ministério Publico para figurar no pélo ativo da presente acgéo civil publica, em
vista de que o Tribunal de origem decidiu a questdo unicamente sob o prisma
constitucional.

2. Ndo ha como conhecer de recurso especial fundado em dissidio
jurisprudencial ante a ndo-realizacdo do devido cotejo analitico.
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3. A partir da consolidacao constitucional dos direitos sociais, a funcao estatal
foi profundamente modificada, deixando de ser eminentemente legisladora
em pré das liberdades publicas, para se tornar mais ativa com a misséo de
transformar a realidade social. Em decorréncia, ndo s6 a administracéo
publica recebeu a incumbéncia de criar e implementar politicas publicas
necessarias a satisfagdo dos fins constitucionalmente delineados, como
também, o Poder Judiciario teve sua margem de atuacdo ampliada, como
forma de fiscalizar e velar pelo fiel cumprimento dos objetivos constitucionais.
4. Seria uma distorcdo pensar que o principio da separacdo dos poderes,
originalmente concebido com o escopo de garantia dos direitos fundamentais,
pudesse ser utilizado justamente como 6bice a realizacdo dos direitos sociais,
igualmente fundamentais. Com efeito, a correta interpretacdo do referido
principio, em matéria de politicas publicas, deve ser a de utiliza-lo apenas
para limitar a atuacdo do judiciario quando a administragdo publica atua
dentro dos limites concedidos pela lei. Em casos excepcionais, quando a
administragcdo extrapola os limites da competéncia que Ihe fora atribuida e
age sem razao, ou fugindo da finalidade a qual estava vinculada, autorizado
se encontra o Poder Judiciario a corrigir tal distorcdo restaurando a ordem
juridica violada.

5. O individuo ndo pode exigir do estado prestagfes supérfluas, pois isto
escaparia do limite do razoavel, ndo sendo exigivel que a sociedade arque
com esse Onus. Eis a correta compreensdo do principio da reserva do
possivel, tal como foi formulado pela jurisprudéncia germénica. Por outro
lado, qualquer pleito que vise a fomentar uma existéncia minimamente
decente ndo pode ser encarado como sem motivos, pois garantir a dignidade
humana é um dos objetivos principais do Estado Democratico de Direito. Por
este motivo, o principio da reserva do possivel ndo pode ser oposto ao
principio do minimo existencial.

6. Assegurar um minimo de dignidade humana por meio de servi¢os publicos
essenciais, dentre os quais a educacdo e a salude, é escopo da Republica
Federativa do Brasil que nao pode ser condicionado a conveniéncia politica
do administrador publico. A omissao injustificada da administracdo em
efetivar as politicas publicas constitucionalmente definidas e essenciais para
a promocéo da dignidade humana n&o deve ser assistida passivamente pelo
Poder Judiciario. Recurso especial parcialmente conhecido e improvido.
(BRASIL, 2009).

A institucionalizac&do da nocao de governanca e integridade nas politicas se deu
algum tempo depois, quando, em 2013, fala-se nos programas de integridade
previstos na Lei 12.846/2013, além das disposi¢des do ja citado Decreto 9.203/2017.
Menos de 10 anos apds a adocgao de estratégias de governanca na politica publica
sob a égide do Direito Administrativo, restam os desafios para que o movimento feito
nesse sentido de renovacgéo e abrangéncia seja adotado de modo geral no ambito da

Administragéo Publica.
3.7 Elementos da LGPD como politica publica
Conforme explanado anteriormente, o principal instrumento que dispde

fundamentos, principios e bases legais para tratamento de dados pessoais € a LGPD.

Por esse motivo, tratar-se-4 a politica publica de privacidade e protecdo de dados
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pessoais considerando a LGPD como principal referéncia. Referida lei possui bases
legais de tratamento de dados pessoais pelo Poder Publico, sendo a primeira prevista
no artigo 7°, inciso lll. De acordo com esse dispositivo, é possivel a Administracéo
Publica compartilhar e fazer uso de dados para a consecucéo de politicas publicas. O
segundo momento ocorre no artigo 11, inciso Il, alinea “a”, quando também ha a
possibilidade de desenvolvimento de politicas publicas, mesmo tratando dados
pessoais sensiveis.

A partir de entdo, séo feitas varias referéncias ao uso de dados pessoais no
desenvolvimento de politicas publicas. O artigo 24, paragrafo Unico, confere as
empresas estatais o mesmo tratamento dispensado a Administracdo, quando
estiverem desenvolvendo politicas publicas. Ja o artigo 25 prevé que os dados
pessoais devem ser mantidos de forma que possam ser operados entre executores
de politicas publicas. O artigo 26 apresenta a limitacdo ao uso de dados pessoais pelo
Poder Publico aos principios elencados na LGPD. Finalmente, o artigo 55-J, que
regula a ANPD, inclui, como uma de suas competéncias, dar conhecimento a
populacdo sobre a politica publica de protecédo de dados pessoais.

Observa-se o carater dindmico da LGPD para facilitar, incentivar e
regulamentar o tratamento de dados pessoais pela Administracdo Publica para a
criacao e execucdo de politicas publicas. Reconhece-se o carater de politica publica
da LGPD, e uma analise detalhada apresenta os elementos que assim a caracterizam.
E possivel observar todas as etapas necessarias em um processo de implementac&o
da politica publica, seguindo a métrica da professora Celina Souza (2013).

A primeira etapa é a necessidade da implementacédo de uma politica publica de
protecdo de dados pessoais, a atuagdo em que se detecta o problema (identificacéo
da situacdo que exige a intervencao estatal). Conforme demonstrado ao longo desse
capitulo, foi constatado o permanente avanco tecnolégico que impacta no tratamento
e coleta de dados pessoais.

A sociedade da informacao revela o dinamismo e a intensidade no tratamento
de dados pessoais. Nesse contexto, a identificacdo e parametrizacdo do titular por
meio de informacdes obtidas atraves da extracdo de seus dados pessoais é um
processo constante realizado em curto espaco de tempo. Diante dessa realidade e
considerando que o proprio Poder Publico trata dados de forma massiva, € mais do
gue necessaria, a implementacado de uma politica publica para adequar e preparar a

Administracdo Publica para oferecer respostas rapidas e eficientes diante desse
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contexto historico.

A segunda etapa - construcao da consciéncia coletiva em torno do problema —
é identificada no proprio texto legal quando ha a preocupacdo em se estabelecerem
fundamentos e principios. Mais concretamente, constata-se essa etapa quando ha um
capitulo que estabelece regras de governanca e controle. Aponto, ainda, a
determinacao da conscientizacdo da populacdo sobre a importancia da protecdo de
dados pessoais como funcdo da ANPD como, talvez, o elemento mais concreto da
politica publica de protecdo de dados pessoais.

O foco nos participantes, terceira etapa da implementacdo de uma politica
publica, mostra-se claro com a definicédo dos titulares que terdo o direito tutelado pela
lei e com os demais atores que participardo da estruturacdo e execugao. Assim,
reforca-se a necessidade de que, para criar politicas publicas, nas quais uma das
bases seja o tratamento de dados pessoais, € necessario 0 respeito a direitos e
garantias fundamentais previstos na Constituicdo e principios insculpidos na principal
norma de protecdo da legislacao nacional, a LGPD.

Para que isso seja uma realidade, deveria ser adotado um modelo imanente,
baseado na realidade socioeconémica nacional. Seria importante também que, na
elaboracdo desse modelo, fosse considerada a diferenca como fator essencial, visto
gue o controlador e operador vao tratar dados de forma massiva, requerendo ainda a
adocado da agenda politica como uma forma de adaptacdo cada vez mais rapida as
mudancas no local. Para a implementacdo das diretrizes de politicas publicas
previstas na LGDP, é necessério que sejam criadas condi¢cdes para isso, através de
uma gestdo sustentavel pelo Poder Publico. E o que se desenvolvera no préoximo

capitulo.
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4 A IDEIA DO QUE SERIA UMA GESTAO PUBLICA DE DADOS PESSOAIS

Ap6s compreender o contexto que possibilitou o reconhecimento da
privacidade e protecédo de dados pessoais como uma politica publica, que apresentou
a GDPR e LGPD como exemplos de resposta ao aumento da extracdo de dados
pessoais de forma massiva, passa-se a analise da perspectiva da gestao sustentavel,
premissa abordada em ambos os instrumentos.

A politica publica concebida nos instrumentos de regulagdo analisados — GDPR
e LGPD — aponta a ideia de governanca, planejamento e controle, uma tendéncia que
vem sendo vista no Direito Administrativo atual. E necessaria essa preconcepcao,
para analisar a aplicagdo desses institutos, ndo sé no desenvolvimento de politicas
publicas, mas no proprio exercicio de atividades comuns da Administracdo. Assim, ha
gue se passar pelo conceito de gestdo publica e seus pilares (governanca e
planejamento), para, entdo, desenvolver uma correlacdo com o tratamento de dados

pessoais no atual contexto historico.

4.1 Estratégia e etapas da politica publica

No capitulo anterior, demonstrou-se que a LGPD pode ser considerada uma
politica publica, vez que é possivel identificar os elementos de uma politica publica —
identificacdo do objeto, conscientizacdo e foco nos atores. Originariamente, visa a
implementacédo de uma cultura de protecao de dados pessoais no meio populacional,
na iniciativa privada e no Poder Publico, com abrangéncia especial ao tratamento dos
dados extraidos. Entendendo que a LGPD & uma politica publica, parte-se do principio
de que ha um planejamento adotado para a sua execugado, 0 que passa por uma
estratégia. Mas, 0 que é uma estratégia no contexto de planejamento de uma politica
publica?

Ha que se recordar a licdo da professora Celina Souza (2006), na qual séo
apresentados os pressupostos de uma politica que, por si sO, definem-na: foco no
problema, foco na politica publica em si e foco nos participantes. Na mesma linha,
porém, de forma mais didatica, veja o proprio TCU, que aponta a caracterizacao do
problema, transparéncia e formulacdo da politica publica baseada em eficiéncia,
solucéo e custo, transparéncia, justificacdo, formalizacdo do ato, institucionalizacao

da governanca e integridade e execucdo, legalidade e boas préticas,
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operacionalizacdo focada em desempenho e analise de resultados e impacto das
medidas adotadas (BRASIL, 2021).

Para que todas essas etapas se concretizem, é necessdria estratégia, o que
torna necessario conhecer a sua abrangéncia. Assim, quando se fala em estratégia,
a primeira providéncia é a definicAo de pessoas designadas para exercer
determinadas funcdes, com responsabilidades, por um determinado periodo, além de
serem individuos com capacidade técnica para o exercicio de responsabilidades.

A segunda providéncia passa por definir quais instituicbes véao ter atribuices
para a implantacdo e desenvolvimento da politica publica e como devem se valer de
ferramentas objetivas que assegurem a eficacia e a efetividade da acdo adotada.
Assim, reconhecida a natureza de politica publica da LGPD é necessario reconhecer
0s elementos que apontam para a ado¢do de estratégias de implementacdo em um
planejamento.

O primeiro elemento estd materializado nas atribuicbes da ANPD,
originariamente concebida como um érgao ligado a Presidéncia da Republica — alvo
de muitas criticas —, foi transformada em autarquia em regime especial, nos termos
da MP 1.114/2022. Essa autarquia foi criada por lei e, em sua organizacéo
administrativa, prevé a utilizacdo de pessoal com funcdes e tempo para o exercicio
das suas competéncias. O ente tem fun¢des definidas: orientacéo, estabelecimento
de diretrizes, conducédo de procedimentos administrativos, fiscalizacdo e uma funcao
gue chama a atencédo: promover, na populacdo, o conhecimento sobre protecdo de
dados pessoais.

Outro elemento se faz presente quando a ANDP apresenta agenda regulatéria
para o biénio 2021-2022 e 2023-2024. E possivel observar a aplicacdo dos principios
da integridade e da confiabilidade, bem como aferir quais sdo as metas a serem
atingidas e como sera feito o controle. Isso demonstra a ado¢éo de estratégia tipica
de uma politica publica.

Mais um elemento que comprova a natureza de politica publica € o incentivo a
adocao de boas praticas e politica de governanca. Nao pode ser ignorado o fato de
gue a lei estende os seus efeitos a todos aqueles que tratam dados pessoais, no Poder
Pablico e na iniciativa privada. Portanto, esses sdo elementos usados para se
reconhecer a LGPD como uma politica publica que visa a implementacao de regras
protetivas de tratamento de dados pessoais e privacidade.

Quando se destacam esses pontos, o0 objetivo € reforcar que a estrutura da
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LGPD aponta para que as instituicbes adotem um planejamento, com estratégia
definida, ainda que por diversos motivos, essa estratégia ndo esteja sendo
implementada da forma desejada. Compreendida a estratégia dentro da estrutura de
uma politica publica de privacidade e protecdo de dados pessoais, € preciso também
entender primeiramente o que € a gestdo do interesse publico — que passa pela
compreensao da governanca e integridade.

Por sua vez, governanca e integridade sao pilares da gestédo saudavel, base de
qualquer atividade ou politica publica. Para tanto, além de pesquisa bibliografica
doutrinaria, foram utilizados os manuais de boas praticas da CGU, além de consulta
a Lei 12.846/2013 — popularmente conhecida como lei anticorrup¢do - e Decreto
9.203/2017, que dispde sobre governanca na Administracédo Publica.

O manual denominado “Guia Politica de Governanca Publica” é uma das
principais fontes deste capitulo. O documento é dedicado a interpretacdo do Decreto
9.203/2017, introduzindo diversos conceitos desenvolvidos sob a égide da
governanca, reforcando algumas préticas e trazendo as devidas recomendac¢fes para
a implementacdo de uma politica de governanca que influi diretamente na formulacéo
e execucdo de politicas publicas, dentre as quais a de privacidade e protecdo de

dados pessoais.

4.2 Gestao sustentavel do interesse publico: uma ideia

A gestdo publica moderna, que visa ao alinhamento aos interesses da
sociedade, dos individuos, ndo pode ser abordada sem que se mencionem duas
palavras: governangca e integridade. As definicdes, recomendagdes e conceitos
apresentados neste capitulo foram trazidos (principalmente) no manual denominado
“‘Guia Politica de Governanga Publica’, que é ferramenta fundamental para
interpretagcéo do Decreto 9.203/2017, conforme ressaltado anteriormente.

O manual tem a sua inspiracdo em orientacdes da OCDE (2003),
recomendacfes da ONU, através dos Objetivos de Desenvolvimento Sustentavel
(ODS), além de definicdes trazidas pela World Public Sector Report, que seria
traduzido como Relatorio do Setor Publico no Mundo e contribuicbes do Banco
Mundial.

No setor publico, a governanca deve ser entendida como um conjunto de regras

e acdes cujos objetivos primarios sdo o desenvolvimento econdmico e bem-estar do
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povo de um determinado Estado. Para atingir esse objetivo, 0os atores responsaveis
pelo aparato administrativo devem ter a capacidade de estabelecer metas e
desenvolver meios para atingi-las (BRASIL, 2018).

Para se implementar uma politica de governanca, sdo necessarias instituicdes
legitimas, uso racional da burocracia - a burocracia ndo apenas realiza o trabalho de
implementacdo de politicas publicas, como também fornece assessoria a lideres
politicos e uma memoria institucionalizada das politicas e da administragdo. Apesar
de muitas pessoas, dentro e fora do governo, denegrirem a burocracia, essa € crucial
para a boa governanca (BRASIL, 2018). E o terceiro elemento € o pessoal apto para
o exercicio das funcdes.

A partir da definicdo das metas, o esforco para o seu cumprimento deve ser
conjunto: desde a cupula das instituices até os trabalhadores da base do servi¢co
publico. Para tanto, ha que se terem critérios adequados para recrutamento (escolha
de pessoal qualificado), remuneracdo (adequada as funcdes desenvolvidas) e
gerenciamento de pessoal. Isso é controle, base da governanca. Entende-se que uma
gestdo sustentavel e saudavel do interesse publico é aquela que adota uma politica
de governanca na qual se identifica o problema, definem-se metas para a solucéo e

se exerce controle, tudo em prol do interesse publico.

4.2.1 Conceito de governanca

O conceito de governanca é legalmente definido no artigo 2°, |, do Decreto
9.203/2017*8, caracterizada como tudo que uma instituicdo publica faz para assegurar
gue sua acao esteja direcionada para objetivos alinhados aos interesses da sociedade
(BRASIL, 2017a). Segundo o Banco Mundial (BM, 2015 apud BRASIL, 2018),
governanca € um processo pelo qual atores estatais e ndo-estatais interagem para
formular e implementar politicas dentro de um poder.

Para a OCDE, boa governanca € um meio para atingir um fim, qual seja,
identificar as necessidades dos cidadaos e ampliar os resultados esperados (OCDE,
2003). No exercicio de suas atribuicbes, como na implementacdo de uma politica

publica, o Poder Executivo deve manter o foco em condi¢bes que possibilitem o

18 Conjunto de mecanismos de lideranca, estratégia e controle postos em pratica para avaliar, direcionar
e monitorar a gestdo, com vistas a conducao de politicas publicas e a prestacdo de servicos de
interesse da sociedade.
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reconhecimento do real interesse dos individuos. Os elementos de uma boa
governanca contribuem de forma importante para a consecucao desse objetivo.

Nesse contexto, no qual a instituicdo cria um ambiente favoravel, a politica de
governanca a ser adotada deve ser voltada para as instituicbes e suas agoes,
lembrando que cada 6rgéo e entidade deve possuir um modelo proprio, que deve ter
por premissas a lideranca, estratégia e controle (BRASIL, 2018). Ainda, segundo a
OCDE (2003), para que se possa atingir esse objetivo, € necessaria uma conducao
integrada e coerente das acdes desenvolvidas.

Chama a atencdo que o proprio manual desenvolvido pela CGU, que visa a
implementacdo de uma politica de integridade e governancga, aponta a necessidade
de desenvolvimento de um modelo imanente, quando fala que cada érgao e entidade
deve “possuir um modelo proprio”. Nao se esquecem 0s principios universais, nao se
desprezam regras comuns, mas se adequa a realidade e se procura incluirem todas
as peculiaridades daquele ente, como a diferenca e a diversidade encontrada em cada

situacgao.

4.2.2 Motivos para adocéo da politica de governanca

Mas guais seriam 0s motivos para a adocdo de uma politica de governanca? O
entendimento atual aponta para o reconhecimento de instituicbes publicas como
confiaveis (necessario trabalhar para a implementacado ou reforco desse sentimento).
Para atingir esse grau de confiabilidade, deve haver um esfor¢co coordenado que
permita o constante aprimoramento institucional, além do estabelecimento de
condicbes minimas essenciais para que se atinjam metas estabelecidas. E tudo isso
passa peal adocdo de uma politica de governanca.

A confianga nas instituicdes publicas passa por atribuir a Administracdo Publica
um sentimento de legitimidade, sem o qual fica comprometida a adeséao voluntaria das
pessoas e fica abalada a confianca do cidaddo comum. Nesse contexto, a auséncia
da legitimidade provoca a sensacéo no cidadao de nao pertencer a estrutura de uma
politica que o teria como integrante do publico-alvo, o que pode ser agravado com a
adocgao de modelos transcendentes, visto que tendem a adotar regras estratificadoras
e excludentes, deixando de abranger a diferenca, suprimindo a agenda politica.

A coordenacao dos esfor¢cos necessita de coeréncia. Cada entidade tem um

nivel de maturidade distinto, e o esfor¢o para alcangar essa coesdo passa por uma
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permanente construcao de boas praticas de governanca (BRASIL, 2018). Instituicbes
publicas dignas de confianca que implantam um sistema de esfor¢co permanente, em
principio, sdo capazes de estabelecer metas que sédo o objetivo da politica publica.
Além disso, sdo necessarios patamares minimos de governanga que impliquem em
acompanhar resultados, monitorem o desempenho das instituicbes e que, nas
decisbes, adotem evidéncias. Todavia, esses pressupostos esbarram em problemas
como o acompanhamento integrado dos processos pelas instituicbes. Em muitos
casos, é necessario um longo periodo para a devida implantacdo cujo tempo €
reduzido.

O Banco Mundial estabelece que a governanca publica deve alcancar
seguranca, crescimento, equilibrio e sustentabilidade. Véarias sdo as iniciativas para
atingir essas metas. E necessario compreender as formas e fungdes das instituicdes,
pensando em sua melhoria, ter consciéncia da assimetria de poder e tentar adotar
medidas para a sua mitigacdo. Finalmente, o Banco Mundial indica que se deve
repensar o papel do proprio Estado de Direito, bem como o papel da lei (BM, 2015
apud BRASIL, 2018).

E preciso compreender esses elementos num contexto que permita o avanco,
nao s6 dos operadores administrativos, mas das préprias instituicées. Nao se pode
desprezar a evolucdo da forma de gerir a maquina administrativa, mas, ao contrario,
€ necessario aprender com ela. Vale observar a no¢éo de organizacéo e hierarquia
da burocracia classica weberiana — excluidos, evidentemente, 0s excessos que levam
a improdutividade; importantes os paradigmas gerenciais incluidos com Emenda
Constitucional 19/98, pela qual se busca maximizacéo dos resultados.

Esses paradigmas vao contribuir para uma gestdo publica que permita a
reducdo da assimetria do poder, bem como a permisséo ao cidaddo comum a maior
interatividade com a Administragdo e maior participacdo nas decisdes. Essa nova
forma de administracdo que se desenvolve atualmente exclui um conceito estatico,
estabelecendo a ideia de uma estrutura mais agil e apta a fornecer respostas as
demandas.

Para tanto, ndo basta o estabelecimento do paradigma da governanca, mas é
necessario o seu fortalecimento. A melhor forma de fortalecer a gestdo é o
estabelecimento de metas que sdo controladas por indicadores que podem ser
medidos e analisados. Isso significa transparéncia, aponta para o sentido de que o

modelo adotado tem base na realidade, respeita a diferenca e ndo impbe pré-
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condicBes para o seu reconhecimento enquanto valido.

A implementacao desses indicadores acelera a disseminacéo de boas praticas.
Os indices propostos s&o o Indice Integrado de Governanca e Gest&o (IGG), adotado
pela Administracéo Publica Federal, desenvolvido pelo TCU, e Worldwide Governance
Indicators (WGI), indicados pela ONU (BRASIL, 2018).

Esses indicadores partem de conceitos proprios e sao alimentados por um
conjunto de fatores e variaveis. E através deles, que se pode aferir se o indice de
governanca € satisfatorio e se presta ao seu objetivo. Por exemplo, o WGI aponta
como indicadores: voz e responsabilidade, estabilidade politica e falta de violéncia,
eficacia de governo, qualidade regulatoria, estado de direito e controle de corrupcéo.
Lembrando que esses indicadores guardam relacdo com os principios e diretrizes da
governanca (BRASIL, 2018).

O Decreto 9.203/2017 traz a ideia de governanca como cooperagao, sendo
restrito a Administracdo Publica Federal, mas o objetivo € que as diretrizes ali contidas
possam ser adotadas no ambito do Judiciério e Legislativo Federal e nos demais entes
federativos. Assim, sdo identificados os elementos que trazem a tona a necessidade

de adocéao de critérios de governanca pela Administracao Publica.

4.3 O contexto em que se implementa a gestdo de dados pessoais: o risco do

modelo transcendente produzir uma politica publica ineficaz

O tratamento dos dados pessoais é tdo profundo e complexo que ha momentos
em gque ndo se consegue distinguir o que € vontade realmente expressada e qual € a
impressao de vontade captada pelo algoritmo ou pela inteligéncia artificial.

Os efeitos do uso dos recursos tecnoldgicos na extracdo de dados pessoais
passam por riscos a direitos humanos, no tocante a privacidade e protecédo de dados
pessoais, através do uso de algoritmos que utilizam enorme quantidade de dados e
aprendem com isso (learning machine). Sem contar no algoritmo que aprende
rapidamente e reproduz comportamentos arraigados da sociedade, com reflexos no
devido processo legal — possibilidade do comprometimento da imparcialidade por uso
equivocado, além dos riscos a processos eleitorais, relacées de emprego e liberdade
de manifestacdo (GORZONI, 2019). E, de forma assustadora, essa realidade se faz

cada vez mais presente no cotidiano, aléem de mudar continua e rapidamente,
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acompanhando a evolucédo das formas de extrair e tratar dados pelas ferramentas
tecnoldgicas — algoritmos e inteligéncias artificiais.

Uma politica publica que leve a sério a privacidade e protecdo de dados
pessoais, ao adotar critérios de governanca e integridade, tera que considerar esse
contexto para reproduzir no Direito algum mecanismo que tenha o viés de garantir a
real e livre manifestacdo de vontade do titular dos dados pessoais

A Administracdo Pudblica, como um ente que naturalmente trata dados
pessoais, deve estar atenta aos riscos apontados. Devem ser desenvolvida
ferramentas tecnoldgicas que refinem a manifestacéo de vontade dos titulares de uma
forma que seja garantida a expressao da vontade do titular, emitida de forma
autdbnoma, visto que isso € essencial para a realizacdo de atividades ordinarias da
Administracdo, desde as tarefas mais simples até a implementacdo de politicas
publicas.

Atualmente, o que se observa é a responsabilizacdo reativa decorrente de
incidentes com seguranga da informacdo. Ndo ha um deslocamento do eixo da
responsabilidade: o que se observa é a atribuicdo de responsabilidade por um
vazamento da dados pessoais, por exemplo, ou a mera prevencao desses incidentes.
N&o se fala em desenvolver meios especificos que garantam a fidedignidade dos
dados, com relacdo a manifestacdo da vontade, perante o complexo tratamento
promovido pelas inteligéncias artificiais, em especial, no seio da Administracao
Publica, que trata dados de maneira massiva. O que ocorre € a simples adocéo de
modelos transcendentes que tendem a criar uma realidade inexistente, o ja explicado
simulacro institucional, vez que o referencial oculta sujeitos de direito, sobretudo
pequenas entidades administrativas que ndo possuem capacidade técnica ou
estrutural para a implementacéo da politica publica adotada.

A prevencdo através de instrumentos especificos que preservem a
manifestacdo da autonomia privada seria de extremo interesse, até porque significaria
reducdo de custos de arcar com reparacdes e indenizacdes decorrentes dos danos
materiais ou morais, tendo em vista a auséncia da preservacdo dos direitos
personalissimos.

A discussdo sobre uma politica publica de privacidade e protecdo de dados
pessoais deve (a0 menos deveria) ser mais abrangente que a simples prevencéo de
incidentes de seguranca da informacao. Quer-se apontar que o ideal é uma politica

publica que se baseie num modelo em conexdo com a realidade social e econémica,



73

garantindo, assim, que ndo ocorra uma distorcdo da realidade na qual apenas alguns
se beneficiam. Por isso, ha que se procurar o modelo imanente.

Essa realidade pode ser ilustrada por simples exemplo. Quando um titular
oferece um dado pessoal informando seu género e fenotipo em uma relacdo simples
contratual estabelecida no ambiente virtual, encaminha-se a pessoa a um “universo”
previamente preparado, composto por grupos nas quais os integrantes tém atitudes
parecidas ou ndo, ortodoxas ou ndo. Entende-se que € nesse momento, que ocorre a
adocdo do modelo transcendente, vez que ha a estratificacdo: a imposicdo de
insercao do titular em uma categoria determinada para possibilitar o oferecimento de
produtos e servigos.

Como é determinada essa padronizacdo? Quem determina essa
padronizacdo? A quem é benéfica essa padronizacdo? A resposta vai depender do
objetivo de cada operacao de tratamento dos dados.

Mediante tais fatos, o autor entende que essa nova realidade “ndo cabe na
bolha da responsabilidade contratual nos moldes classicos”. E quando se trata do
Poder Publico, o quadro tende a piorar, visto que ela apresenta reposta limitada, tendo
em vista que ainda se encontra em fase de implementacado da politica de protecao de
dados, bem como ndo consegue ter a percepcdo da nova realidade, até mesmo
porque faz uso dessas praticas e, em algumas ocasides, sequer tem ciéncia disso.

Portanto, esse seja talvez o maior desafio do Poder Publico na implementacao
de uma politica publica eficaz, pautada na governanca e integridade: compreender a
complexidade do momento em que se tratam dados, na qual as ferramentas de
extracdo podem substituir a vontade do titular (inclusive, no ambito de suas

atividades), tentando combater e, ao menos, mitigar essa realidade.

4.4 A adocéo de gestdo sustentavel de dados pautada no interesse publico como

um meio de inviabilizar a ineficiéncia causada por um modelo transcendente

A gestdo sustentavel € aquela pautada, dentre outros fatores, no eixo da
transparéncia. Perseguindo esse objetivo, entende-se que é necessaria a adocdo de
uma politica de governanca que estabeleca metas pautadas no real interesse publico,
com formas de controle acessiveis a sociedade, contribuindo para a evolucao
institucional, caracterizadas pela confiabilidade e legitimidade, afastando, assim, a

possibilidade de se instituir um simulacro. Essa € a ideia condutora dos processos de
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tratamento de dados pelo Poder Publico, seja para a realizacdo de atividades
rotineiras ou para a implementacao de politicas publicas.

Retomando, a governanga publica deve ser adotada em qualquer tratamento
de dados pela Administragcdo. O tratamento de qualquer dado pessoal deve passar
por um processo de tratamento, obedecer a um ciclo que garanta (1) que os dados
pessoais estardo em seguranca, sendo tratados somente para fins pré-determinados
e informados ao titular, (2) o tratamento deverd ser feito para efetivar solucbes as
demandas apresentadas perante e ente administrativo e, (3) com esse procedimento,
procura-se manter o equilibrio e sustentabilidade de todo o processo no qual hd um
ganho institucional e social.

O primeiro passo para esse objetivo é compreender como sao as fun¢des das
instituicdes, pensando em aperfeicoamento, criando uma consciéncia institucional do
papel do ente no aparato administrativo, o que contribui para a maturidade do sistema
estatal. S&o providéncias que, nesse contexto, permitem o0 avanco, tanto das
instituicdes como dos agentes administrativos, responsaveis por operar a maquina. E
um processo que garante a evolucao estrutural, fazendo com que todos aprendam
com ela, valorizando critérios organizacionais e maximizando resultados, valorizando
um critério de razoabilidade na execucédo de atividades.

Segquir tais diretrizes significa a contribuicdo para uma gestdo publica que
conhece as peculiaridades da assimetria do poder em sua estrutura, trabalhando para
permitir ao cidaddo comum maior interatividade com a Administracdo, conhecendo
previamente o0s objetivos do tratamento dos seus dados, o que lhe confere
participacdo nas decisdes, comeca a criar confiabilidade no meio social e, em longo e
meédio prazos, cumpre 0 objetivo que é de implementacdo de uma politica de
privacidade e protecao de dados pessoais, baseada numa gestao saudavel.

E essencial para a adogdo desse modelo de gestdo, que se reconheca a
realidade na qual os dados pessoais sao extraidos e manipulados. Por isso, talvez o
principal referencial seja a transparéncia. Um modelo transcendente ndo pode ser
usado para esse fim, pois, como visto que a sua construcao redunda em estratificacao,
gue menospreza as especificidades da individualidade, o que nao pode ser admitido
em um controlador de dados da envergadura da estrutura administrativa. Repita-se: o
erro ndo esta em se adotarem os principios universais, mas, em nome deles, excluir
qualquer possibilidade de reconhecimento de diferenca e abandonar uma agenda

politica responsavel pela criagdo de meios de revisédo e reforma do préprio modelo.
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A fim de prevenir referida situacéo, o ideal seria a adocdo de um modelo
imanente, considerada a realidade fatico-juridica da Administracéo Publica brasileira,
por 6bvio sem desprezar os principios que fundam a protecéo universal. Lembrando
que, em uma politica publica de privacidade e protecdo de dados pessoais, um modelo
imanente deve considerar a realidade, a pluralidade de situacées da Administracao
Publica nas diversas unidades da federacéo.

O proximo capitulo buscard analisar como o Poder Publico tem agido na
implementacdo das diretrizes de uma politica publica de privacidade e protecédo de
dados pessoais num recorte que analisa os dados levantados junto ao Estado de

Minas Gerais.
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5 O QUE O PODER PUBLICO OFERECE COMO GESTAO DE DADOS PESSOAIS

Apbs apresentar a evolucao do conceito de politica publica na atualidade e sua
importancia para a protecao de dados pessoais, relacionando-a a gestédo saudavel e
sustentavel e, com base nessas informacgfes, compreendendo a importancia da
gestao publica saudavel de dados pessoais baseada em principios de governanca e
boas praticas, averiguar-se-a in loco o que o Poder Publico oferece atualmente em
politica de protecdo de dados pessoais.

O questionamento visa compreender os esforcos do Poder Publico no sentido
de implementar as diretrizes de uma politica de privacidade e protecdo de dados
apresentadas na LGPD em suas atividades. Conforme ressaltado anteriormente, é
através da pesquisa bibliogréfica, legislativa, atos administrativos e pesquisa de
campo que se consegue aferir o real estagio em que se encontra o Poder Publico, no
tocante a implementacdo de politica publica de privacidade e protecdo de dados
pessoais e, a0 mesmo tempo, aferir a capacidade dos entes publicos em absorver as
diretrizes da legislacao.

O ponto de partida considera entes do Poder Publico controladores de dados,
e isso porque, para exercer suas atividades, criar e desenvolver politicas publicas, o
ente publico necessita extrair dados pessoais dos usuarios.

Fazendo um paralelo para demonstrar a importancia da extragdo de dados
pessoais pela Administracdo, ha ciéncia que o Poder de Policia ja é exercido pelo
aparato administrativo, o que também é uma forma de interferéncia na vida das
pessoas. O tratamento de dados pessoais, ainda que em finalidades e circunstancias
diversas daquelas previstas no Poder de Policia, também pode ser comparada a uma
forma de interferéncia na esfera individual. A pergunta é se a maquina vai conseguir
gerir dados pessoais — trata-los de forma segura para fins determinados. Resta saber
também como isso sera feito, num contexto de extracdo massiva de dados e todos os
riscos que representa, bem como até mesmo perceber se o Poder Publico capta esse
momento.

N&o se discute a legitimidade do poder publico para tratar dados pessoais, mas
a sua capacidade em fazé-lo de forma efetiva. Conforme debatido, € premente a
necessidade de implementacao de praticas e ferramentas que garantam a privacidade
protecdo de dados pessoais, enquanto politica publica, de forma efetiva. Nao se pode

aceitar a mera normatividade.
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5.1 Metodologia da pesquisa

5.1.1 O Estado de Minas Gerais

Para atender a proposta inicial — a verificacdo in loco da acdo do Poder Publico
—, 0 recorte escolhido foi empreender uma pesquisa de campo perante o Poder
Publico de Minas Gerais, para entender como se d& a gestdo de dados pessoais em
seu ambito. Conforme as informagfes mais recentes do Instituto Brasileiro de
Geografia e Estatistica (IBGE), a populacédo de Minas Gerais é composta por mais de
21 milhdes de habitantes, o segundo estado mais populoso do Brasil (IBGE, 2010).

O indice de Desenvolvimento Humano (IDH) de Minas Gerais, de acordo com
o IBGE, era de 0,731, colocando-o na 9° posicdo entre os estados brasileiros.
Segundo a Fundac&o Jodo Pinheiro, o Produto Interno Bruto (PIB), por sua vez,
estimado para o primeiro trimestre foi de aproximadamente R$ 207.000.000.000
(duzentos e sete bilhdes de reais), sendo os rendimentos mensais per capta no valor
de R$ 1.325,00 (mil trezentos e vinte e cinco reais). O PIB de Minas Gerais é 0
segundo maior do Brasil, ficando atras de Sao Paulo (DRUMOND, 2022).

Em nivel espacial, a regido metropolitana de Belo Horizonte € aquela que
apresenta maior desenvolvimento econémico, seguida da regido do Triangulo Mineiro
e Alto Parnaiba. Na primeira, o destaque fica com o setor de servi¢os, liderado pelas
atividades do setor financeiro e pelo comércio. JA no Triangulo Mineiro, sdo a
agropecuaria, a industria de alimentos e a exploracdo mineral que conduzem a
economia regional.

A economia baseia-se em industria e agricultura. Na agricultura, os principais
cultivos séo café, cana-de-acucar, milho, soja e feijao. Na industria extrativa, ha o
predominio da extracdo de minerais metélicos, enquanto a industria de transformacéo
é liderada pela metalurgia e produtos alimenticios. Por ltimo, esta o setor de servigos,
responsavel pela maior parcela do PIB do estado. Entre suas principais atividades,
estdo a administracéo publica e o comércio.

A malha rodoviaria conta com 272.062,02 km de rodovias, dos quais mais de
28 mil km se encontram pavimentados. Esse dado coloca Minas Gerais como o estado
com a maior extensao de vias pavimentadas no Brasil. Ainda sobre as rodovias, Minas
€ atravessada por 11 rodovias federais, representadas pelas iniciais BR, e possui

também uma extensa malha ferroviaria, que se estende por 4.800 km. Esse modal se
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faz presente no territorio mineiro desde o século XIX, com transporte de mercadorias,
e de pessoas. Atualmente, ha apenas um trem que faz o translado de passageiros no
estado. A maioria € responsavel pelo transporte da producdo das atividades
extrativistas, como a mineracdo. Importantes também para a economia mineira e o
escoamento de produtos, sdo 0s portos secos, dispostos em cinco cidades: Betim,
Juiz de Fora, Uberaba, Uberlandia e Varginha (GUITARRARA, 2023).

Esse é o contexto geoeconémico do Estado em que se desenvolveu a pesquisa
de campo. Estado-membro que é a quarta economia do pais, com dimensfes de um
pais — a Franca é do tamanho de Minas Gerais —, com essa estrutura é que foi feita a

opcao de desenvolver uma pesquisa de campo.

5.1.2. Estrutura administrativa do Estado de Minas Gerais

Em termos de pessoal, pode-se informar que, em maio de 2019, existiam
605.950 (FIUZA, 2019) (seiscentos e cinco mil novecentos e cinquenta) servidores
remunerados pelo Estado de Minas Gerais, segundo divulgado pelos meios
jornalisticos. A estrutura do Poder Publico estadual, incluindo Administracdo Publica
Estadual direta e indireta, Poder Legislativo e Poder Judiciario, consiste em 13
secretarias do estado de MG, 15 autarquias, 12 fundacfes, 20 empresas estatais -
empresas publicas e sociedades de economia mista, 9 “6rgdos autébnomos”, 31
conselhos estaduais, 2 6rgdos do Poder Judiciario, 2 6rgdos do Poder Legislativo,
Ministério Publico e Defensoria Publica. H&, ainda, diversas empresas com
participacdo minoritaria do Estado em sua composicéao.

Sob a otica desse trabalho, entende-se a Administracdo Publica sob duas
perspectivas: a primeira compreende 0 conceito da expressdo como o exercicio da
funcdo administrativa, enquanto manifestacao de um poder estatal ligado diretamente
a gestdo. A segunda entende a Administracdo Publica como a estrutura que vai
exercer essa funcdo gestora e administrativa presente nos Poderes Executivo,
Legislativo e Judiciario, colocada a disposicao de uma funcéo que exercera o controle
e protecdo de dados pessoais. Ambas as perspectivas sdo admissiveis no ambito
desTe trabalho.

A opcéao escolhida foi realizar a pesquisa perante todo o Poder Publico, e ndo
s6 as pessoas juridicas integrantes da Administracdo Publica, seja direta ou indireta,

abrangendo os demais Poderes do Estado no exercicio de sua fungdo administrativa.


https://mundoeducacao.uol.com.br/geografia/mineracao.htm
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Em alguns momentos, o termo “administracdo” sera usado como referéncia a
atividade dos componentes do Poder Publico. Em outras vezes, o termo
“‘Administracdo” fara referéncia a pessoa juridica, enquanto responsavel por

desenvolver a atividade administrativa.

5.1.3 Critérios e delimitacdes da pesquisa

O trabalho de campo desenvolvido no projeto de pesquisa ocorreu no segundo
semestre de 2021, tendo o encerramento dessa fase nos primeiros meses de 2022.
Conforme ressaltado, o levantamento de dados visa apresentar como o Poder Publico
mineiro esta lidando com as diretrizes trazidas pela LGPD. O objetivo foi constatar a
sua capacidade em gerir dados de maneira sustentavel e qual a forma adotada.

A partir de entdo, pode-se a0 menos ter uma no¢do sobre se 0s entes
pesquisados serdo capazes de tratar dados de forma segura, tanto para desenvolver
politicas publicas, como para desenvolver atividades administrativas rotineiras.

Além disso, os dados levantados seriam usados para extrair informacdes
suficientes a concluir se esse mesmo Poder Publico seria capaz de desenvolver
politicas publicas a partir de um tratamento de dados consciente e protegido. Além
disso, pretendia-se formar um perfil do Poder Publico mineiro no tocante ao

desenvolvimento de uma politica de privacidade e protecdo de dados pessoais.

O reconhecimento do polo da politica, no caso brasileiro, foi estimulado pelos
desafios poOs-democratizagdo e pelas questdes derivadas das
transformacfes do Estado e do publico no pais. Os estudos sobre politicas
publicas em particular refletem, por sua vez, uma demanda por reflexdo sobre
as “novas politicas publicas”, de ambito federal, mas também,
crescentemente, de ambito local. A descentralizacdo p6s-1988 trouxe
consigo enormes desafios de formulacdo e de gestdo de politicas publicas
em ambito local, desafios estes que acabaram se refletindo na agenda de
pesquisa e de estudos no campo da administracdo publica (Farah, 2006;
Jacobi e Pinho, 2006; Wilson et al., 2008). (FARAH, 2011, p. 831).

Num primeiro momento, a pesquisa seria direcionada a algumas unidades
administrativas do Estado de Minas Gerais, focando em areas estratégicas. Todavia,
uma pesquisa de campo tao reduzida poderia ser questionada quanto a um possivel
“direcionamento” do resultado. Portanto, visando ao maior numero possivel de
unidades a serem pesquisadas, conferindo credibilidade e pluralidade dentro da

estrutura administrativa, optou-se pela pesquisa junto a quase totalidade do Poder
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Publico de Minas Gerais.

Analisando a estrutura Poder Executivo, a Administracao Direta, a pesquisa se
deu perante todas as Secretarias de Estado. No ambito da Administragéo Indireta, a
pesquisa foi direcionada as autarquias estaduais, fundacdes e empresas estatais.
Para essas Ultimas, determinou-se a submissdo a pesquisa das empresas que
estivessem sob controle do Estado de Minas Gerais, excluindo aquelas em que o
Estado tem participacdo minoritaria ou reduzida, como, por exemplo, a BHTRANS
S.A. Estendeu-se, ainda, o objeto de pesquisa a todos os Conselhos Estaduais,
orgaos que estdo na estrutura do Poder Executivo, com forte ligacdo com a sociedade
civil.

A pesquisa denominou alguns 6rgéos da estrutura do Poder Executivo como
“autbnomos”, tendo em vista sua natureza fiscalizatéria, de assessoria e coordenacao.
N&do se refere a classica definicdo administrativa. Incluimos aqui Orgdos de
investigacdo e garantidores da ordem publica, como a Policia Militar de Minas Gerais
e a Policia Civil de Minas Gerais. Foram incluidos também o Tribunal de Justica
(TIMG) e o Tribunal de Justica Militar (TJIMMG), lembrando que a investigacdo se
direciona ao tratamento de dados no ambito administrativo, quando exercem suas
funcdes secundarias, ndo a funcéo judicante.

Apenas para fins estatisticos deste trabalho, para evitar maiores confusdes
terminolégicas, os citados tribunais foram considerados unidades administrativas. Foi
excluida pesquisa direcionada aos cartorios, tendo em vista a complexidade logistica,
além do numero elevado de unidades que necessitariam ser consultadas.

Foi solicitada a participacdo da Assembleia Legislativa e do Tribunal de Contas,
com a mesma ressalva apresentada aos orgaos do Poder Judiciario, qual seja, a
pesquisa se ateve a fun¢des secundarias dos 0rgaos, e ndo a sua funcao legiferante.
Encerra a lista de unidades pesquisadas, o Ministério Publico e a Defensoria Publica
de Minas Gerais.

Em numeros, a pesquisa realizada se dirigiu a 13 Secretarias de Estado, 15
autarquias, 12 fundacdes, 20 empresas estatais (entre empresas publicas e
sociedades de economia mista), 9 érgaos “autdbnomos” (nos termos ja explicados), 31
conselhos estaduais, 2 6rgdos do Poder Judiciario (TIMG e TIMMG), 2 6rgaos do
Poder Legislativo (ALMG e TCE/MG), além da Defensoria Publica de Minas Gerais e
Ministério Publico de Minas Gerais.

Para conferir maior credibilidade a pesquisa, optou-se por identificarem o0s
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responsaveis de cada unidade que participaram da pesquisa, obviamente, mantendo
em sigilo os dados pessoais dos entrevistados e lhes dando plena ciéncia dos
objetivos e de como seria feita a pesquisa. O campo de investigacéo foi dirigido a
todas as unidades administrativas estaduais, anteriormente citadas
independentemente da posicado na estrutura organizacional, abrangendo unidades de
coordenacao, execucao e fiscalizacao de atividades publicas.

A pesquisa foi submetida ao Comité de Etica em Pesquisa da Pontificia
Universidade Catolica de Minas Gerais (CEP-PUCMINAS), que, por sua vez, é filiado
ao Comité Nacional de Etica em Pesquisa (CONEP). O nimero de identificacdo da
pesquisa € o CAAE 46788321.3.0000.5137. A pesquisa foi aprovada e homologada
conforme Parecer 4.842.413.1°

5.1.4 Planejamento metodoldgico

Demonstrados os motivos da realizagdo da pesquisa, os critérios utilizados
para a escolha dos 6rgdos, os objetivos primarios e secundarios, segue breve
descricdo do modo como a pesquisa foi realizada. Deu-se através do envio de
formulario?® elaborado pelo autor da pesquisa com questdes objetivas. As perguntas
apresentadas tém o seguinte foco: critérios de legalidade e adequac¢éo no tratamento
de dados, critério de seguranca da informacdo na politica de protecdo de dados
pessoais, resposta a situacdes de crise decorrentes de violacdo da seguranca da
informacéo, implantacéo de politica de protecdo de dados pessoais ha instituicao.

O formulario com as perguntas foi enviado as unidades administrativas
anteriormente mencionadas?!. O conteldo do formulario pode ser acessado nos
anexos. Lembrando que o referido instrumento confere acesso a todos os dados da

pesquisa, anexos e relatorio.

5.1.5 Conteudo do formulario de pesquisa

O formulario distribuido consiste em um total de 24 (vinte e quatro) questdes,

divididas em quatro grupos que abordam, desde a base legal para tratamento, até a

19 A informacdo pode ser averiguada na pagina https://plataformabrasil.saude.gov.br/
20 Acesso ao material completo da pesquisa nos anexos.
21 Acesso ao material completo da pesquisa nos anexos.
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forma de implementacéo da politica de protecdo de dados pessoais. O primeiro grupo
€ intitulado “Critérios de Legalidade e Adequacao no Tratamento de Dados”, no qual
se afere a base legal para o tratamento de dados na LGPD e algum desdobramento
legislativo que possa ser complementar a base legal de tratamento, nos termos do
artigo 7° da LGPD.

O segundo grupo, denominado “Critério de Seguranca da Informagao na
Politica de Protecdo de Dados Pessoais”, afere diversos aspectos que impactam a
seguranca dos dados tratados, como a forma de coleta, controle de qualidade — em
obediéncia ao principio da qualidade dos dados, artigo 6°, inciso V, da LGPD.

Além disso, questiona-se a forma de armazenamento dos dados, ciclo de vida,
mecanismos de segurancga, bem como seus protocolos e até os softwares utilizados
para a criacdo e manutencéo dos bancos de dados. Encerrou-se o item perguntando
qual a posicao da unidade administrativa na cadeia de tratamento de dados pessoais,
engquanto agente de tratamento de dados pessoais.

O terceiro grupo, “Resposta a Situag¢des de Crise Decorrentes de Violagéo de
Seguranga da Informagéo”, visa compreender se existem protocolos desenvolvidos
para a resposta, em caso de situacdes nas quais haja incidentes que comprometam
a seguranca da informacéo, em especial, vazamento de dados pessoais e sequestro
de dados (ramsonware).

O quarto e ultimo, denominado “Implantagéo da Politica de Protegdo de Dados
Pessoais na Instituicdo”, visa aferir, de forma geral, como o assunto protecédo de dados
pessoais € tratado pela unidade entrevistada. As perguntas tratam de treinamento,
boas praticas, a existéncia de encarregado e correcdo de tratamento de dados

pessoais, além de aferir se ja houve retificacdo ou exclusédo de dados pessoais.

5.1.6 Resultados

Apés essa introducdo, apresentados os motivos do desenvolvimento do
trabalho, os critérios para escolha das unidades a serem pesquisadas, 0s objetivos e
a forma de execucgédo da pesquisa, S0 expostos os resultados obtidos. Oportuno
lembrar que os documentos da pesquisa se encontram em anexo a dissertacdo e
podem ser acessados nNOs anexos.

Num total de 107 unidades administrativas, as quais foram enviados convites

para entrevista (mais de uma vez, na maioria dos casos), foram obtidas as respostas
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de apenas dez unidades administrativas.

Grafico 1 — Participacéo das Unidades Administrativas

Participag¢ao das Unidades Administrativas

B Formuldrios enviados
B Formuldrios respondidos
W Recusaram participar

Contactaram, mas ndao
participaram

Fonte: NUJUP — Nucleo Juridico de Politicas Publicas, 2022.

O primeiro grupo de perguntas que identificam a base legal de tratamento de
dados pessoais. O formulério perguntava qual era a base de tratamento dos dados
pessoais: desenvolvimento de politicas publicas ou apenas exercicio das atribuigbes

legais.

Gréfico 2 — Base Legal de Tratamento de Dados Pessoais

Base Legal de Tratamento de Dados Pessoais

Apenas Politicas Publicas

Apenas Exercicio de Fungoes

Ambos

Fonte: NUJUP — Nucleo Juridico de Politicas Publicas, 2022.
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O segundo grupo de perguntas busca averiguar, dentre outras questdes, a

forma de coleta dos dados pessoais.

Grafico 3 - Forma de Coleta dos Dados Pessoais

Forma de Coleta dos Dados Pessoais

M Coleta Exclusiva Fisica
M Coleta Exclusiva Digital
H Coleta Fisica e Digital

Coleta em banco de dados

Fonte: NUJUP — Nucleo Juridico de Politicas Publicas, 2022.

Foi relatado que as unidades passam por um periodo de transicdo e que, ao
final desse periodo, sera a coleta de dados pessoais de forma exclusivamente digital.
A concretizacdo desse objetivo é gradativa. Por isso, ainda h4a, em uma mesma
unidade, tanto a coleta fisica como a coleta digital. O tratamento de dados pessoais
devera ser digital, conforme Decreto Estadual 48.383/2022, que determina a adocao

dessa espécie de coleta.

Grafico 4 — Controle de Qualidade dos Dados Pessoais

Controle de Qualidade dos Dados Pessoais
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Fonte: NUJUP — Nucleo Juridico de Politicas Publicas, 2022.
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Para fins da pesquisa, considera-se que ha atualizacéo e fidedignidade dos
dados pessoais, quando no ato da coleta, o titular € cientificado e advertido quanto a

necessidade de informar dados atualizados e verdadeiros sob as penas da lei.

Grafico 5 — Forma de Armazenamento dos Dados Pessoais

Forma de Armazenamento dos Dados
Pessoais

Banco de Dados Permanente M Banco de Dados Temporario

B Finalidade Temporaria e Descarte B Eliminagao

Fonte: NUJUP — Nucleo Juridico de Politicas Publicas, 2022.

O arquivamento permanente coaduna com o inciso | do artigo 16 da LGPD, que
determina a manutencdo dos dados ap0s o0 seu término, 0 que ocorre quando 0s
dados ndo sdo mais objeto de tratamento, mas permanecem arquivados - fisica ou
digitalmente —, obedecendo aos critérios da lei.

O arquivamento provisoério remete a dados que ainda estdo em tratamento, em
especial, dos proprios servidores, vez que a prépria unidade lanca novas informacdes
a ficha funcional do servidor, como promoc¢des, progressdes, aumento de
rendimentos, dentre outros. Lembrando que esses dados, ndo arquivados
definitivamente, podem também ser tratados a pedido do servidor ou por
determinacao judicial.

O uso temporario e descarte pode ser exemplificado quando ha a requisicao de
um prontuario médico de um titular, que sera utilizado para uma finalidade distinta e,
logo depois, descartado. Finalmente, as unidades que declaram que os dados séo
eliminados referem-se a dados como a coleta de um CPF para se adentrar em uma
unidade administrativa e, logo apos a identificacao do titular, o dado é eliminado.

Para se ter uma compreensao do arquivamento de dados na Administracédo
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Plbica, € necesséario o conhecimento prévio sobre a Tabela de Temporalidade e
Destinacdo de Documentos do Arquivo para o Poder Executivo do Estado de Minas
Gerais. O Decreto institui instrumentos de gestdo de documentos no ambito da
Administracdo Publica do Poder Executivo, a Tabela de Temporalidade identifica a
natureza (funcao/atividade/transacdo) do documento, determina o seu prazo de
guarda, para logo apés, indicar sua destinacgéo final.

A mencéo a documentos pessoais, dados pessoais e outros dados que podem
identificar titulares de dados pessoais é constante no documento. Assim, o prazo de
guarda de dados pessoais pode durar até 100 anos, dependendo da situagao. A titulo
de exemplo, observe-se que essa tabela de temporalidade determina que o0s
documentos pessoais de candidatos ndo aprovados em concurso publico fiquem em
posse da Administracdo por dois anos para, apos esse periodo, serem eliminados.

Por outro lado, quando se trata da educacdo de jovens e adultos, na
denominada fase corrente, os documentos ficam arquivados por um ano, na
denominada fase intermediaria, os documentos ficam arquivados por 100 anos para,

apos, serem eliminados.

Gréafico 6 — Mecanismos de Seguranc¢a da Informacéao

Mecanismos de Seguranca da Informacgao

Adocdo de Protocolos de Seguranga

Usa Meios Tecnoldgicos de Protegdo ou
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[
[
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Direito Privado
2 4 6 8
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Fonte: NUJUP — Nucleo Juridico de Politicas Publicas, 2022.

O objetivo dessa série de perguntas foi averiguar qual o nivel de seguranca
conferido na formacdo e manutencdo dos bancos de dados geridos pela

Administracdo Publica estadual. Para tanto, solicitou-se a informacao sobre se existe
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um protocolo de seguranca pré-determinado e se ha a utilizacdo de ferramentas
tecnolégicas — hardwares e softwares — voltadas a funcdo de garantia da seguranca
do acervo de dados. Ainda, questionou-se sobre a existéncia de gestao terceirizada
do banco de dados pessoais - exclua-se a PRODEMGE, a qual se sabe de anteméo

qgue tem, dentre suas atribuicdes, o suporte tecnolégico da Administracdo Publica.

Gréfico 7 — Critério de Escolha das Ferramentas de Seguranca

Critério de Escolha das Ferramentas de Seguranca

Indicagdo Técnica

Reconhecimento Mercadologico
Ferramenta Administrativa

Mao Informou

Fonte: NUJUP — Nucleo Juridico de Politicas Publicas, 2022.

Ainda no tema afeto a seguranca da informacéo, foi aferido o critério para a

escolha das ferramentas que garantem a seguranca dos bancos de dados.

Gréafico 8 — Compartilhamento de Dados

Compartlilhamento de dados

Fonte: NUJUP — Nucleo Juridico de Politicas Publicas, 2022.
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Apesar de retdrica, necessario que houvesse o0 questionamento sobre
compartilhamento de dados pessoais. Até mesmo porque a LGDP aponta varias
ocasides em que é permitido o compartilhamento de dados pessoais, sempre visando
ao desenvolvimento de politicas publicas ou execucgédo de atividades tipicas

Gréfico 9 — Posicdo da Unidade na Cadeia de Tratamento de Dados Pessoais

Posicao da Unidade na Cadeia de Tratamento de
Dados Pessoais

Agente de Tratamento

H Controlador m Operador Ambos

Fonte: NUJUP — Nucleo Juridico de Politicas Publicas, 2022.

Interessante observar que as unidades entrevistadas ndo se colocam na
posicdo exclusiva de agente de tratamento de dados operador, mas sempre como
controlador ou como controlador e operador. Ainda, ao longo das entrevistas, nota-se
gue, no desenvolvimento e execucdo de politicas publicas, as mesmas unidades se

colocam como controladoras de dados pessoais.

Gréfico 10 — Resposta a Situacdes de Crise
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Fonte: NUJUP — Nucleo Juridico de Politicas Publicas, 2022.
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SituacOes de crise sdo aquelas em que ha incidente de protecdo de dados,
como vazamento roubo ou sequestro (ramsonware), dentre outras. Nessas situagoes,
é elevado o numero de dados pessoais afetados. Por isso, € preocupante o quadro
apresentado. Apenas 40% das unidades entrevistadas tém previsdo de protocolos de
resposta em situacdes de crise. Apenas 20% das unidades possuem treinamento de
protocolos. 20 %possuem a previsdo de um protocolo que preveja etapas a serem

seguidas em caso de incidentes relacionados a seguranga da informacéao.

Gréfico 11 — Espécies de Protocolo

Espécies de Protocolo

Protocolos Gerais

Protocolos Gerais com Especificacoes

Protocolos Especificos

Sem Protocolos

Fonte: NUJUP — Nucleo Juridico de Politicas Publicas, 2022.

Desnecessério dizer que a situagéo pela qual passam as unidades necessita
de melhoria urgente na questdo de protocolos de resposta. 70% das unidades
entrevistadas ndao possuem qualquer tipo de protocolo de resposta em caso de
incidentes de seguranca. Esse numero € alarmante, visto que, por mais que se invista
na seguranca prévia, em caso de situacdes de crise — algo concreto na atualidade —,
ndo ha uma previséo do que deve ser feito para contornar ou, a0 menos, amenizar 0s

problemas decorrentes da crise.
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Gréfico 12 — Implementacédo Real

Implementacao Real
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Fonte: NUJUP — Nucleo Juridico de Politicas Publicas, 2022.

Nota-se, nesse gréafico, que existem indicios da adocédo de boas praticas e
medidas necessarias ao melhor tratamento de dados pessoais. Apresentar-se-ao

maiores comentarios no item em que se discorre sobre os resultados.

Gréfico 13 — Pedido de Alteracao/Retificagcdo/Exclusdo de Dados Pessoais

Pedido de Alteracdo/Retificacdo/Exclusdo de
Dados Pessoais
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Fonte: NUJUP — Nucleo Juridico de Politicas Publicas, 2022.
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Encerrando os resultados produzidos na pesquisa de campo, 50% das
unidades entrevistadas ndo apresentaram qualquer pedido de alteracao, retificacao
ou exclusdo de dados pessoais, ao passo que 30% ja registraram referidas situacdes
a pedido do titular dos dados; 10% efetivaram a acéo por determinacao judicial, e 10%

a adotaram por determinacao de 6rgaos reguladores.

5.2 Analise dos Resultados

5.2.1 Leitura Preliminar

ApOs a estatistica produzida com base no levantamento dos dados realizado
na pesquisa de campo, algumas consideracdes a respeito dos resultados obtidos se
mostram necessarias. Importante conhecer o contexto que antecedeu o momento de
realizacdo da pesquisa, bem como o periodo de sua realizacdo. A lei foi promulgada
em 2018, com vacatio legis de dois anos de parte de seu conteudo, e, conforme ja
ressaltado no primeiro capitulo, diversas foram as situa¢des que suscitaram a davida
sobre o inicio integral de sua vigéncia.

No inicio de 2020, com a superveniéncia da pandemia do COVID-19, os
esforcos das autoridades publicas e das entidades particulares se voltaram para a
questao sanitéria, obrigando-os a se adaptarem a uma nova realidade, com a criacao
de novos protocolos e a criacdo de medidas que visassem mitigar o contagio, nimero
de mortes e desdobramentos sociais e econdmicos.

Essa situacao refletiu nas politicas publicas que se desenvolveriam durante
esse periodo, e nao seria diferente com a LGPD. A propria confusdo ocorrida no ano
de 2020, quando se cogitava a extensdo da vacatio legis, indicou que nao havia a
possibilidade de um aprofundamento da politica publica de protecéo de dados naquele
momento, tendo em vista a gravidade do momento. Portanto, ainda que os esforgos
tenham sido timidos para a implementacao das diretrizes da LGPD, compreende-se
que, em parte, mencionadas acoes foram limitadas pela condicdo pandémica.

Mesmo diante desse contexto, hd que se mencionarem honrosamente 0s
dedicados servidores do Estado de Minas Gerais, que, apesar das adversidades, falta
de estrutura e investimento, encamparam o espirito da LGPD, ndo medindo esfor¢os

para a sua devida implementacédo no ambito da Administracdo Publica estadual.
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5.2.2 Conclusdes obtidas com os resultados

Partindo de exame voltado ao conteldo técnico, esclareca-se que as
conclusdes apresentadas no presente item ndo sdo ataques a servidores ou a
instituicdes, mas apenas a analise critica dos resultados apontados pela pesquisa de
campo efetivada. Feitas essas observacfes, passam-se as conclusoes.

As consideracfes apresentadas no presente item buscam uma analise critica
dos resultados apontados pela pesquisa de campo efetivada. Repita-se que o objetivo
maior da pesquisa de campo era formar um perfil do Poder Publico mineiro, no tocante
a implementacédo de diretrizes trazidas pela LGPD, servindo de apoio ao trabalho
desenvolvido nesta dissertacao, para, entdo, analisar se esse processo ocorre de uma
maneira sustentavel, contribuindo para uma gestao racional dos dados pessoais €,
por consequéncia, uma Administracdo mais transparente. Tendo em vista a baixa
participacdo das unidades administrativas, os dados levantados ndo permitiram essa
andlise.

Os resultados da pesquisa, infelizmente, ndo permitem uma concluséao sobre o
aspecto macro. Nao se pode exercer uma ampla e criteriosa andlise para a formacéao
de um perfil da Administracdo Publica do Estado de Minas Gerais, principalmente,
repita-se, pela baixa adeséo das unidades administrativas a pesquisa desenvolvida —
menos de 10% das unidades participaram da pesquisa.

Por esse motivo, 0 que se pode apresentar € uma amostragem, uma noc¢ao do
gue vem sendo apresentado pelo Estado de Minas Gerais em seus diversos 6rgaos e
entidades da Administracdo indireta, 0 que ndo deixa de ser um aspecto negativo
sobre a unidade federativa, visto que a politica de privacidade e tratamento de dados
pessoais aparentemente ndo € uma prioridade. Também podem ser usados como
referéncia os principios da governancga, elencados no Decreto 9203/2017, em seu
artigo 4°, que focam nas diretrizes para se alcancar esse objetivo.

Apesar de a LGPD trazer diretrizes que remetem a implementacdo de uma
politica publica de privacidade e protecdo de dados pessoais, com a pesquisa de
campo, ndo se conseguiu aferir com certeza um planejamento claro que, ao mesmo
tempo, ofereca um tratamento similar as unidades administrativas, respeitando a
maturidade de cada uma.

No ambito do Estado de Minas Gerais, o Decreto 48.237, de 22 de julho de
2021 (MINAS GERAIS, 2021), institui o Comité Estadual de Protecdo de Dados e
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delega funcdes, estabelece estrutura técnica e limite da autonomia. Isso significa que
a Administracdo Publica estadual atende ao requisito do planejamento quando cria
um nucleo para o desenvolvimento dessa politica? A instituicdo do Comité significa
planejamento que determine a gestdo de dados sustentavel?

Acredita-se que nao. Isso porque ndo estdo claras quais foram as prioridades
estruturais eleitas. Por mais que se observe o estabelecimento de etapas, critérios e
orientacdes, ndo foi constatada a existéncia de uma estrutura que incentive ou
controle o cumprimento das metas estabelecidas pelo comité. Ndo se consegue
vislumbrar a capacidade de resposta ou responsiveness, conforme artigo 4°, incisos |
e Il, do Decreto que traduz a ideia de foco no cidaddo e na racionalizacdo
administrativa, visando atender de forma eficiente as demandas.

Repita-se: ndo foi possivel inferir uma estratégia clara, que reconheca a
necessidade de se encararem as diretrizes da LGPD, como uma politica publica que
implementa regras de privacidade e protecdo de dados pessoais. Ndo se conseguiu
identificar um planejamento coeso que seja abrangente a toda a estrutura — até
mesmo pela auséncia de dados suficientes para corroborar uma posi¢cdo mais clara.

Reconhece-se a autonomia a cada unidade, o que, em principio, ndo € algo
negativo, mas ndo se constatou uma fiscalizacdo, com a previsdo de aplicacdo de
responsabilidade de gestores ou responsaveis pela execucdo no préprio
planejamento, o que faz com que a autonomia acabe por dispensar o cumprimento de
metas.

Assim, observa-se gque ndo ha cumprimento (ainda que parcial) do principio da
integridade — artigo 49, inciso VI —, que tem por foco o controle interno. Talvez pela
auséncia de participacdo de um maior numero de unidades administrativas, ndo se
aferiu bem delineado um sistema de gestdo (assumir compromissos,
responsabilidades, além de estratégias e padrdes), a mudancga cultural (passando por
mudancas na sociedade e nas instituicdes), prestacédo de contas (sistema de gestao
de riscos, fiscalizagdo externa e participagao intergovernamental).

O portal da LGPD, criado pelo Comité Gestor do Estado de Minas Gerais, cria
um cronograma, estabelecendo metas que, em principio, foram uma referéncia. Mas,
repita-se, ndo houve noticia de sancionamento em caso de descumprimento. O
cronograma se apresenta muito mais como uma diretiva do que como uma meta com
bonificacdo ou sancdo por gestdo equivocada. Partindo para os dados coletados,

podem-se chegar a certas informacoes.
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Pelo principio da melhoria regulatdria - que visa ao desenvolvimento de um
processo avaliativo orientado pelos atores envolvidos diretamente, de forma
constante, com base em evidéncias dos acontecimentos —, ndo ha como aferir até que
ponto as unidades administrativas implantaram ou foram submetidas a controles
internos e externos ao longo do processo de implementacao.

Apesar de ser encarada como uma amostragem, os dados apontam para uma
realidade em que aproximadamente 30% das unidades, um terco, ndo garantem que
os dados armazenados sejam atualizados ou fidedignos. Assim, o desenvolvimento
de processos e politicas publicas ndo podem prosperar, tendo em vista que um tergo
dos dados nédo pode ter a sua credibilidade corroborada, conforme dados fornecidos
pela propria estrutura. Essa falta de orientacdo no momento da coleta fornece dados
que prejudicam sobejamente qualquer estratégia de implementacéo da prépria politica
de privacidade e protecdo de dados pessoais. Some-se a isso o fato de que dados
gue ndo podem ser confirmados eliminam a possibilidade de desenvolvimento de
politicas publicas a serem criadas.

A falta de fidedignidade e fidelidade abalam a confiabilidade, realiability,
capacidade das instituicdes de dissipar incertezas, reafirmando um certo grau de
honestidade, influi no ambiente nos quais serdo desenvolvidas atividades
institucionais em nivel econdémico, social e politico.

Lembrando que as politicas publicas séo interoperacionais entre as unidades,
0 que significa dizer que, nem sempre, uma eventual politica publica sera
desenvolvida isoladamente por apenas uma unidade. N&o € rara, a execugao conjunta
de politicas pubicas pelas unidades. Dados nao fidedignos vdo comprometer a
autenticidade e objetividade da medida adotada, desde a escolha do objeto,
execucao, prestacdo de contas e retorno social. Aléem disso, ndo se pode esquecer
gue dados desatualizados ou nao fidedignos podem ser maliciosamente usados para
o cumprimento de finalidades estranhas ao interesse publico.

Sempre considerando a amostragem dos dados levantados, um terco das
unidades entrevistadas ndo apresentam os critérios de escolha da ferramenta de
software utilizada para a protecéo de bancos de dados que estdo sob sua guarda e
gestdo. Essa informacéo revela que, na pior das hipéteses, a ferramenta de seguranca
tecnoldgica ndo obedece a critérios técnicos, mercadoldgicos ou sequer ficou clara a
sua existéncia.

Todavia, os dados mais preocupantes se mostram no final da pesquisa. Mais
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da metade das unidades ndo prevé protocolos de resposta a situacdes de crises,
exatos 60% das unidades. Em outras palavras, em caso de um episédio de
vazamento, roubo ou sequestro de dados pessoais armazenados em algum banco de
dados gerido por qualquer uma dessas unidades, literalmente os profissionais ndo tém
um procedimento definido para tentar conter ou diminuir os danos ocorridos.

Outro dado levantado mostra que menos de um quarto das unidades
promoveram o treinamento de seus servidores em alguma espécie de procedimento
de resposta em situacdes de crise, repetindo esse nimero quando se pensa em uma
sequéncia procedimental para resposta. Repita-se: pela amostragem colhida na
pesquisa, observa-se que um numero reduzido de unidades administrativas possui
qualquer treinamento adequado para responder a crises.

A manutencdo desse status aponta para uma realidade em que controle e
planejamento estdo dissociados, e que a responsabilidade continua sendo encarada
no aspecto apenas reativo. O resultado € que se arca com 0 prejuizo econdémico e
social e, apesar dos instrumentos de reparacdo, o dano esta causado por auséncia
de planejamento e controle.

A andlise dos resultados da pesquisa sob a perspectiva de gestdo dos dados
pessoais adequados a um planejamento consciente ndo aponta avancos institucionais
em processos vinculados. Nao se aferiu objeto claramente definido, transparente em
sua execucao e prestacdo de contas, com recursos orgcamentarios que possibilitem a
implementacgéo, responsabilizando eventuais desvios e condugbes inadequadas,
materializando o controle anterior durante a execucao e posterior.

Com os dados levantados, fica prejudicada a prestacdo de contas,
accountability, que apresenta a necessaria vinculagédo de recursos publicos, decisdes,
condutas e competéncias, com a indicacao dos responsaveis, assim como ha prejuizo
da transparéncia que seria a assuncdo de um compromisso do Poder Publico:
divulgacédo das atividades desenvolvidas, confiaveis, relevantes e tempestivas.

Portanto, o recorte da pesquisa aponta que o Poder Publico ainda tem pouco a

by

oferecer no tocante a implementacdo de diretrizes de uma politica publica de
privacidade e protecdo de dados. O que existe € uma tentativa de efetivar a
implementacdo e execug¢do de uma politica publica. Porém, foi aferido que o
planejamento ndo se mostra suficiente para concretizar os objetivos, ndo se conseguiu
estabelecer ou demonstrar uma estratégia que pudesse fazer com que as unidades

atingissem metas estabelecidas, nem ha medidas de controle efetivas.
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As informacdes obtidas — repita-se, mais uma vez, que o0 objetivo era a
compreensao macro, mas devido a baixa adesao, transformou-se em amostragem —
permitiram aferir que ndo h4 um esforco coordenado, mas uma orientacdo que é
oferecida como uma referéncia.

Sendo assim, ndo ha um modelo imanente que possa ser aplicado no aspecto
macro para obedecer as diretrizes da LGPD, concomitantemente a uma estrutura que
possa identificar o nivel de maturidade de cada instituicdo. Entende-se que ha prejuizo
a gestdo de dados de forma transparente pelo Poder Publico, pois se aplica um
modelo que vai priorizar a estratificacdo, sem considerar as particularidades do
tratamento de dados pessoais pelo Poder Publico mineiro, o que acaba se
transmutando em prejuizo aos titulares dos dados pessoais, que nao conseguem
aferir o nivel de seguranca da gestao.

Obedecendo aos limites do recorte da pesquisa, 0 que se observa é que o
trabalho desenvolvido corresponde a uma simples dimenséao regulatéria que oculta a
auséncia de protecdo. Constatou-se a confirmacado da ideia que permeou a hipétese
da pesquisa: a incapacidade da Administracao Publica em instituir, internalizar e gerir
uma politica publica que garanta a privacidade e a protecdo de dados dos titulares
gue terdo seus dados por ela tratados.

Assim, apds a analise dos dados aferidos com a pesquisa de campo, no tocante
ao recorte da Administracdo Publica de Minas Gerais, aponta-se para a ado¢ao de um
modelo de natureza transcendente a luz da teoria da encriptacdo, demonstrando a
sua desconexdo com principios e praticas que poderiam assegurar a efetividade da

implementacéo.
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6 CONCLUSAO

O objetivo geral da pesquisa realizada nesta dissertacéo foi aferir a capacidade
da Administracdo Publica em fornecer respostas eficientes as demandas surgidas em
decorréncia do tratamento de dados pessoais, além de esclarecer o intuito de uma
politica de privacidade e protecdo de dados pessoais nos entes publicos.

Torna-se importante elucidar que o presente trabalho foi desenvolvido num
contexto histérico em que se observa o comprometimento de direitos fundamentais,
seja porque o tratamento de dados pessoais ocorre em escala colossal, o que dificulta
0 sequenciamento e organizacgao, seja devido a manifestacdo da vontade do titular,
que é substituida pelas impressdes capturadas pelas inteligéncias artificiais e seus
algoritmos, que sao as ferramentas utilizadas para a extracao de dados pessoais.

Os dados levantados pela pesquisa demostram que o Poder Publico, que
deveria garantir a implementacdo das diretrizes necessarias a protecado dos citados
direitos - enfrentando o problema da extracdo predatéria de dados e o seu tratamento
abusivo -, ndo toma as devidas providéncias perante essa realidade, vez que ndo tem
a estrutura adequada para abranger os avancos tecnoldgicos atuais e sequer capta
referida situacdo, comprometendo o exercicio de suas atividades rotineiras, bem como
a implementacao de politicas publicas eficientes.

Ha muitas demandas. Na area social, da saude, educacéo, infraestrutura,
dentre muitas outras. A protecdo de dados é mais uma. H& um déficit do estado em
atender a todas. E como ird se concretizar uma politica publica de privacidade e
protecdo de dados nesse contexto, quando ha tantas necessidades coletivas até mais
urgentes?

E ai que se percebe a adocdo de um modelo de natureza transcendente,
situacao que, sob o foco da teoria da encriptacao do poder, oculta sujeitos e estratifica
as medidas adotadas pelo Poder Publico, criando o simulacro. O modelo
transcendente surge, ndo a partir dos principios que levam a uma modelagem
universal, mas na obrigatoriedade de que diferentes se adequem ao modelo imposto
sem qualquer debate. Por esse motivo, o presente estudo se propds a apresentar uma
reflex@o critica sobre 0 modelo de privacidade e protecdo de dados pessoais adotado
e se realmente apresenta efetividade para cumprir aquilo a que se dispde.

Conforme debatido ao longo destas paginas, a politica publica de privacidade

e protecdo de dados pessoais deve ser encarada pela 6tica dos atores que dela
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participam. Para os titulares, a garantia da autodeterminacéo informativa para o Poder
Puablico e iniciativa privada, a possibilidade de tratar dados observando regras que
respeitem os direitos fundamentais das pessoas fisicas.

De acordo com a pesquisa realizada, incluindo a de campo em um recorte
especifico (Administracao Publica de Minas Gerais), foi constatado o despreparo em
dar respostas efetivas diante das novas diretrizes de uma politica de privacidade e
protecdo de dados, porque o modelo de protecédo de dados adotado fica engessado
pelos motivos supra, o que confirma a hipotese. O Poder Publico ndo tem pasta para
essas acfes. HA uma pluralidade de situacBes, as quais esta submetida, a
Administracdo Publica brasileira, e ndo ha recursos financeiros disponiveis, além da
dificuldade em proteger dados no ambiente de rede, lembrando-se que a tendéncia
do século XXI é o tratamento de dados em ambiente virtual.

N&o seria demais dizer que, numa realidade em que a soberania é porosa,
conforme ja desenvolvido, a Administracdo Publica, de uma maneira global, ndo
consegue evitar a “importagdo” de um modelo pré-definido.

Voltando para o caso do Brasil, para que as diretrizes da LGPD sejam
efetivadas, existe a necessidade de se adotarem modelos imanentes, com base nos
principios universalmente reconhecidos, mas que, ao mesmo tempo, sejam
adequados a realidade de cada ente administrativo, em especial, no tocante ao
treinamento de pessoal, orcamento e cooperagao entre os diversos entes federativos.
Devido a extensao territorial e diversos outros elementos, o Poder Publico brasileiro
apresenta peculiaridades que influem diretamente na implementacédo de uma politica
de privacidade e protecdo de dados pessoais.

O tratamento de dados por um municipio pequeno do interior do Brasil ndo sera
realizado da mesma forma que aquele ocorrido em uma grande capital ou metropole
mundial. Todavia, ambos tém que ser feitos de forma segura, cada qual nos limites de
sua capacidade, obedecendo aos principios universais que regulam o tratamento de
dados ao redor do mundo. Nesse sentido, urge a necessidade de se desenvolver, no
plano internacional, uma capacidade de negociacéo de interesse real pela protecao
de dados pessoais.

Essa situacdo gera o jA mencionado déficit de efetividade, vez que o aparato
estatal publico ndo tem como se opor ao poder econdmico que subjuga a mens legis,
sequestrando a definicdo do que seria interesse publico na politica de protecdo de

dados pessoais.
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Esse € outro aspecto do modelo transcendente que cerceia a diferenca e
suprime a agenda politica. N&o se observam claramente pilares da governanca, o que
contribui para a criacdo do simulacro: h4 a aparéncia de normalidade, um precario
funcionamento, mas a mensagem passada € a de que a politica de privacidade e
protecdo de dados pessoais € ampla e abrangente, o que néao é verdade.

Diante desse simulacro, protecdo de dados pessoais para quem? Importante
salientar que se esta adentrando em novos tempos, em que novos instrumentos s&o
utilizados de forma ostensiva na extracdo de dados e que fornecem informacdes
detalhadas do que nds somos. Nao seria exagero dizer que as big techs conhecem
melhor os seres humanos do que si préprios. O uso indiscriminado de algoritmos e
inteligéncias artificiais causa significativo impacto dos dias atuais. Sequer conseguiu-
se aferir que a génese da vontade humana vem sendo afetada.

As ferramentas de extracdo de dados tém a sua captura mais considerada do
gue a vontade dos titulares. A coleta de dados de forma gradativa e razoavel é
substituida por um modelo de extracdo brutal, massivo e que ndo garante o
cumprimento das aspiragcdes coletivas, mas apenas o0 lucro de grandes
conglomerados. Mediante referidos fatos, constata-se que a protecdo de dados
pessoais esta sendo desenvolvida muito mais para atender aos controladores de
dados, do que aos reais titulares, ao menos no ambito da pesquisa que abrangeu a
estrutura do Poder Publico.

Por todos esses motivos, considerando o ensinado pela teoria da encriptacéo
do poder, é sensato afirmar que existe um simulacro institucional: ado¢do de um
modelo transcendente, sujeitos ocultados, estratificacdo e negacéo da diferenca. E os
dados levantados na pesquisa demonstram que os atores envolvidos sequer tém
compreensao da profundidade e das mudancas exigidas pelo momento. Em uma
metéfora, a evolucdo da protecdo da privacidade e dados pessoais esta na era
analdgica, enquanto o tratamento de dados ocorre num mundo digital.

N&o ha como operar a maquina administrativa sem essa concepcao e usando
0S mesmos recursos dos séculos anteriores. Em suma: o Poder Publico deve entender
0 gque esta acontecendo para minimizar os impactos e conter a intensidade dessas
novas ferramentas e sua capacidade de dano. Como serdo geridos esses dados?
Constata-se que se esta diante de uma grande mudanca tecnoldgica, fingindo que ha

um acompanhamento satisfatorio.
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A contribuicdo deste trabalho visa propor a reflexdo sobre uma padronizacao
de medidas para protecdo de dados pessoais, que ndo consegue “entregar’ aquilo
que deveria. E necessario ter ciéncia dessa realidade para que todos os atores
envolvidos possam realmente atingir a emancipacdo necessaria para que, a0 menos,
desenvolva-se o tratamento de dados dentro de um minimo padr&o ético. E urgente a
imerséo nessa realidade para o desenvolvimento de um modelo que seja adequado e
respeite as caracteristicas peculiares das unidades federativas, para que possa
ocorrer uma gestao sustentavel de dados pela Administragéo Publica, “desocultada”.

A implementacdo de uma politica publica séria passa por oferecer aos titulares
uma espécie de minimo existencial que garanta a privacidade e protecdo de seus
dados pessoais. Para isso, deve-se abandonar estruturas arcaicas, adotando as
melhores préticas, que sejam adequadas a realidade das unidades componentes do
Poder Publico, desenvolvendo um modelo imanente, de acordo com a realidade atual.
Ja se esta atras, por muitos passos, na luta pela implementacdo de uma politica de
protecdo de dados pessoais que represente um real interesse publico.

Apls o estabelecimento desse minimo existencial voltado a garantia da
autodeterminacao informativa, os demais passos consistem em entregar ao cidadao,
titular dos dados, uma constante melhora e avanc¢o na protecdo dos dados pessoais,
através de melhoria das instituicdes (com melhor treinamento de pessoal e estrutura
adequada), preparando-as para lidar com a gestdo de dados, além de conscientizar
cada titular sobre a importancia da protecao de seus dados.

Pode-se considerar que serda uma tarefa herculea, que demandard longo
tempo, elevado nivel de recursos financeiros, treinamento e mudanca da cultura
organizacional nos entes da Administracdo, mas 0 primeiro passo precisa ser dado.
Para tanto, ha de se materializar uma solugcéo que passe pelo respeito as diferencas
de cada ser, evitando-se, assim, a estratificagdo comportamental dos operadores da
maguina administrativa e implementando uma agenda politica conectada com referida
realidade, o que gerara as condi¢cdes necessarias para uma ruptura definitiva com o
modelo transcendente adotado pelo Poder Publico, conforme descrito na teoria da

encriptacdo do poder.
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ANEXOS

ANEXO | - MODELO DE CARTA DE APRESENTACAO DE PESQUISADOR -
APRESENTADA AO CEP PUCMINAS

CARTA DE APRESENTACAO DE PESQUISADOR PARA REALIZACAO DE
PESQUISA EXTERNA.

Belo Horizonte, de fevereiro de 202

llustrissimo(a) Senhor(a)

Nome da pessoa (quando conhecido)

MD Gerente Administrativo/Diretor Administrativo/(OUTRO CARGO)
Orgao Publico, Autarquia, Fundacdo Publica/Instituicdo Privada

Por meio desta, apresentamos o pesquisador Claudio Fernando Almeida Silva,
aluno do Mestrado do Programa de PoOs-Graduacdo em Direito da Pontificia
Universidade Catolica de Minas Gerais, devidamente vinculado ao Nucleo Juridico de
Politicas Publicas - NUJUP da Faculdade Mineira de Direito. O pesquisador acima
identificado esta levantando dados para o seu projeto de pesquisa Desafios para a
efetivacdo da protecdo de dados e criacdo de politicas publicas baseadas na Lei
13.709/2018.

Um dos escopos da pesquisa é conhecer a incidéncia dos preceitos da Lei
Geral de Protecédo de Dados — LGPD, Lei 13.709/2018 nas atividades desse 6rgao,
bem como em que fase a implementacéo dessas diretivas se encontra. Para alcancar
esses objetivos, serdo usados questionarios, entrevistas com servidores e qualquer
material institucional que possa ser fornecido por essa instituicao.

Esclarecemos que os dados levantados para a pesquisa tém a finalidade
exclusivamente académica e por esse motivo ndo serdo compartilhados com terceiros
ou usados para finalidade estranhas ao objeto acima descrito, sendo assegurados o
sigilo das informacdes coletadas e a preservacéo de dados da instituicao e de eventual
profissional entrevistado.

Colocamo-nos a vossa disposicdo para todos 0s esclarecimentos que se
fizerem necessarios por meio dos seguintes contatos.

Pesquisador:

Claudio Fernando Almeida Silva
(00) 0000000000000
XXXXXXXX @ XXXXXXXXXXXXX

Coordenadora do Projeto:
Marinella Aradjo Machado
(00) 0000000000000
XXXXXXXK @ XXXXKXXXXKXXXXXK
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Professor(a) Coordenador(a) do NUJUP

Professor(a) Orientador(a)

Pesquisador

Fonte: NUJUP — Nucleo Juridico de Politicas Publicas, 2022.
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ANEXO Il — MODELO DE E-MAIL ENVIADO AOS ENTES PUBLICOS -
APRESENTADO AO CEP PUCMINAS

Belo Horizonte, de de 202

llustrissimo(a) Senhor(a)

Coordenador(a) do Comité de Implementacédo da LGPD/Encarregado de Tratamento
de Dados Pessoais

Secretaria de Estado de Governo - SEGOV

Por meio desta, apresentamos a equipe de pesquisa coordenada pelo
pesquisador Claudio Fernando Almeida Silva, aluno do Mestrado do Programa de
Pos-Graduacdo em Direito da Pontificia Universidade Catdlica de Minas Gerais,
devidamente vinculado ao Nucleo Juridico de Politicas Publicas - NUJUP da
Faculdade Mineira de Direito. O pesquisador acima identificado esta levantando dados
para 0 seu projeto de pesquisa Desafios para a efetivacdo da protecédo de dados e
criacao de politicas publicas baseadas na Lei 13.709/2018.

S&o integrantes da equipe os graduandos da Faculdade Mineira de Direito da
Pontificia Universidade Catdélica de Minas Gerais, Henrique Goncalves Ferreira
Mendes, Matheus Pereira Fernandes, Renata Ferreira Alves Nogueira.

Um dos escopos da pesquisa € conhecer a incidéncia dos preceitos da Lei
Geral de Protecédo de Dados — LGPD, Lei 13.709/2018 nas atividades dessa unidade
administrativa, bem como em que fase a implementacao dessas diretivas se encontra.
Para alcancar esses objetivos, serdo usados questionarios, entrevistas com
servidores e qualquer material institucional que possa ser fornecido por essa
instituicao.

Esclarecemos que os dados levantados para a pesquisa tém a finalidade
exclusivamente académica e por esse motivo ndo serdo compartilhados com terceiros
ou usados para finalidade estranhas ao objeto acima descrito, sendo assegurados o
sigilo das informacdes coletadas e a preservacao de dados da instituicdo e de eventual
profissional entrevistado. Ressalte-se que o Comité de Implementacdo da LGPD no
ambito da Administracdo Publica mineira, instituido pelo Decreto 48237/2021, tem
ciéncia da pesquisa.

Se possivel, gostaria solicitar uma reunido (virtual ou fisica) com algum membro
da equipe de implementacéo da politica de protecdo de dados pessoais com intuito
de observar o panorama do trabalho desenvolvido por esse grupo de trabalho, bem
como apresentar todos os aspectos de abrangéncia da pesquisa.

Agradecendo mais uma vez a atencdo dispensada, aguardo retorno nos
contatos abaixo indicados.

Att.
Claudio Fernando Almeida Silva
Pesquisador NUJUP/PPGD/PUCMINAS

Pesquisador Coordenador:
Claudio Fernando Almeida Silva
(00) 000000000000
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XXXXXXXX @ XXXXXXXXXXXXX

Fonte: NUJUP — Nucleo Juridico de Politicas Publicas, 2022.
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ANEXO Il - MODELO DE TCLE ENVIADO AOS ENTES PUBLICOS -
APRESENTADO AO CEP PUCMINAS

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO
N.° Registro CEP: CAAE 1 46788321.3.0000.5137

Titulo do Projeto: DESAFIOS PARA A EFETIVACAO DA PROTECAO DE DADOS
E CRIACAO DE POLITICAS PUBLICAS BASEADAS NA LEI 13.709/2018

Prezado Sr.(a)

V. Sa. esta sendo convidado a participar de uma pesquisa que estudara o estagio de
implementacdo da politica de protecdo de dados pessoais no seu
orgao/unidade/instituicao a fim de identificar um perfil institucional.

V. Sa. foi selecionado por sua ligagao funcional com o esforco de implementacao da
politica publica supra perante o 6rgao/unidade/instituicdo. Nao ha risco envolvido por
participar nesse estudo

Sua participacdo é muito importante e voluntéria e, consequentemente, nao havera
pagamento por participar desse estudo. Em contrapartida, V. Sa. também néo tera
nenhum gasto.

A participacdo de V. Sa. nesse estudo consiste em preencher o formulario de pesquisa
em anexo, que sera feita com participacédo do pesquisador.

As informacdes obtidas nesse estudo serdo confidenciais, sendo assegurado o sigilo
sobre sua participacdo em todas as fases da pesquisa, e quando da apresentacao
dos resultados em publicacédo cientifica ou educativa, uma vez que os resultados
serdo sempre apresentados como retrato de um grupo e ndo de uma pessoa. V. Sa.
poderd se recusar a participar ou a responder algumas das questbes a qualquer
momento, ndo havendo nenhum prejuizo pessoal se esta for a sua deciséo.

Todo material coletado durante a pesquisa ficara sob a guarda e responsabilidade do
pesquisador responsavel pelo periodo de 5 (cinco) anos e, apds esse periodo, sera
destruido.

Os dados coletados na presente pesquisa (inclusive os de natureza pessoal)
nao serdo armazenados em ambiente virtual, nuvens, ou similares, minimizando
eventuais riscos de violacdo, vazamento e sequestro de dados pessoais.

Os resultados dessa pesquisa servirdo para a formacao de um perfil institucional da
Administracdo Publica Mineira, que podera traduzir a forma como é conduzida a
politica publica de protecdo de dados pessoais, contribuindo para seu constante
aperfeicoamento e melhoria, 0 que resultara em beneficio direto para a populagéo.
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Para todos os participantes, em caso de eventuais danos decorrentes da pesquisa,
sera observada, nos termos da lei, a responsabilidade civil.

V. Sa. recebera uma via deste termo onde constam o0s meios de contato do
pesquisador responsavel, podendo tirar suas dulvidas sobre o projeto e sua
participacdo, agora ou a qualquer momento.

Pesquisador responsavel:

Claudio Fernando Almeida Silva,
E-mail: XXXXXXXXXX@XXXXXXXXXXXXXXX
Telefone/whatsapp: (00) 000000000

Este estudo foi aprovado pelo Comité de Etica em Pesquisa envolvendo Seres
Humanos da Pontificia Universidade Catolica de Minas Gerais, coordenado pela Prof.
(@) XXXXXXXXXXXXXX, que podera ser contatado em caso de questdes éticas, pelo
telefone 3319-4517 ou e-mail cep.proppg@pucminas.br.

O presente termo sera assinado em 02 (duas) vias de igual teor.

Belo Horizonte, de

Dou meu consentimento de livre e espontanea vontade para participar deste estudo.

Nome do participante Data

Eu, Claudio Fernando Almeida Silva, comprometo-me a cumprir todas as exigéncias
e responsabilidades a mim conferidas neste termo e agradeco pela sua colaboragao
e sua confianca.

Claudio Fernando Almeida Silva Data

Fonte: NUJUP — Nucleo Juridico de Politicas Publicas, 2022.
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ANEXO IV — MODELO DE TCUD ENVIADO AOS ENTES PUBLICOS -
APRESENTADO AO CEP PUCMINAS

TERMO DE COMPROMISSO DE UTILIZACAO DE DADOS-TCUD

Eu, CLAUDIO FERNANDO ALMEIDA SILVA, abaixo assinado, pesquisador
envolvido no projeto de titulo: DESAFIOS PARA A EFETIVACAO DA PROTECAO
DE DADOS E CRIAC}AO DE POLITICAS PUBLICAS BASEADAS NA LEI
13.709/2018, me comprometo a manter a confidencialidade sobre os dados
coletados no formulario preenchido pelo participante, bem como a privacidade de
seus conteudos, como preconizam os Documentos Internacionais e as Resolucdes
da CNS n° 466/12 e 510/16 do Ministério da Saude. Informo que os dados de V. Sa.

coletados serdo o nome e o cargo ocupado do entrevistado.

Belo Horizonte, de de 202

CLAUDIO FERNANDO ALMEIDA SILVA
0000000000000000000000

Fonte: NUJUP — Nucleo Juridico de Politicas Publicas, 2022.
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ANEXO V — MODELO DE FORMULARIO DE PESQUISA APLICADO AOS ENTES
PUBLICOS — APRESENTADO AO CEP PUCMINAS

FORMULARIO VISANDO LEVANTAMENTO DE DADOS PARA O PROJETO DE PESQUISA
“DESAFIOS PARA A EFETIVACAO DA PROTECAO DE DADOS E CRIACAO DE POLITICAS
PUBLICAS BASEADAS NA LEI 13.709/2018”
IDENTIFICACAO DO ENTREVISTADO??

Instituicdo

Nome do Servidor

Cargo (Denominagédo Funcional)

Identificag8@o do cargo na estrutura organizacional da instituicao

1. CRITERIOS DE LEGALIDADE E ADEQUACAO NO TRATAMENTO DE DADOS
Qual das hipéteses justifica o tratamento de dados pessoais pela Administracdo Publica:

() Desenvolvimento de politicas publicas (art. 79, III)
() Exercicio de competéncias/atribui¢cdes legais (art. 23)

Informar qual a lei/regulamento que permite o tratamento dos dados.

2. CRITERIO DE SEGURANCA DA INFORMACAO NA POLITICA DE PROTECAO DE DADOS
PESSOAIS

A. Forma de coleta

() Fisica (Preenchimento de formulérios impressos)

() Digital (Preenchimento de formulérios contidos em intra ou internet)
() Dados extraidos em banco de dados previamente existente

B. Controle de qualidade

Atualizacdo - E disponibilizada adverténcia quanto & obrigatoriedade de repassar informagoes
atualizadas no instrumento de coleta informando as penas da lei para o repasse de informacdes falsas?
() Sim

() Néo

Fidedignidade - E disponibilizada adverténcia quanto a obrigatoriedade de repassar informacdes
verdadeiras no instrumento de coleta informando as penas da lei para o repasse de informacdes falsas?
() Sim
( ) Néo

22 Os dados do servidor serdo devidamente anonimizados e n&o serdo compartilhados com terceiros ou utilizados para fins
estranhos aos da pesquisa.
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Ap6s a coleta dos dados pessoais, informar a periodicidade de atualizacdo dos dados armazenados.

C. Destinacdo e armazenamento

ApOs a coleta, qual é a destinacdo dos dados pessoais coletados:

() Séo inseridos em banco de dados permanentes

() Sao inseridos em banco de dados temporarios

() Sao utilizados em alguma finalidade transitéria e imediatamente descartados

D. Ciclo de vida dos dados pessoais coletados

Apés a extracdo da informacéao pretendida, qual a destinacao dos dados pessoais?
() Arguivamento

() Eliminagéo

E. Mecanismos de seguranca da informacéo

Qual o principal meio de armazenamento de dados pessoais utilizado pela instituicdo?
() Arquivos fisicos

() Compilacao digital

() Misto

Existem protocolos de seguranca da informacdo aplicados aos dados pessoais coletados pela
instituicdo?

( )Sim

( ) Néo

Informar quais os softwares/hardwares usados para a criagdo/manutencao de bancos de dados digitais
sob a gestdo da instituicao

Informar o software utilizado para proteger dados pessoais armazenados em banco de dados digitais.

Informar o critério para escolha do software supramencionado:
() Indicagéo técnica

() Reconhecimento pelo mercado especializado

() Ferramenta padréo usada pela Administragdo Publica

Os bancos de dados (tanto fisicos quanto digitais) tém a sua gestdo terceirizada a alguma pessoa
juridica de direito privado?

( )Sim

( )Nao

F. Posicdo da Instituicdo na cadeia de tratamento de dados

A instituicdo compartilha dados com outros érgéos da Administragdo Publica?
( )Sim

() Néo

Qual a posicao da instituicdo na cadeia de tratamento de dados?
() Controlador de dados pessoais
() Operador de dados pessoais

3. RESPOSTA A SITUACOES DE CRISE DECORRENTES DE VIOLAGCAO DA SEGURANCA DA
INFORMACAO - DIRIGIDO AO SETOR DE TECNOLOGIA DA INFORMACAO E DEMAIS
SETORES RESPONSAVEIS PELA GESTAO E RESPOSTA
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Existem protocolos de resposta e criacdo de planos de gestdo de crise para casos de quebra da
seguranca da informacao?

( )Sim

( ) Néo

Os setores responsaveis pela gestéo de crise e resposta receberam o devido treinamento para adogao
de protocolos de urgéncia em caso de quebra da seguranca da informagéo?

( )Sim

( ) Nao

Apontar as etapas previstas no protocolo de medidas contra a violacdo de seguranca da informacao.

Os protocolos de gestédo de crise e resposta adotados nem hipdteses de violagdo da seguranca da
tecnologia:

() Séo protocolos gerais adotados na Administragéo Publica mineira

() Séo protocolos gerais adotados na Administragdo Publica mineira, com algumas especifica¢des
proprias inerentes as atividades desenvolvidas pela instituicao

() Séo protocolos especificos as atividades desenvolvidas pela instituicdo, adotando os protocolos
gerais da Administracdo apenas como orientacao

() Nao sao previstos protocolos de resposta e gestédo de crise em caso de violagdo da seguranca da
informacéo

4. IMPLANTACAO DE POLITICA DE PROTECAO DE DADOS PESSOAIS NA INSTITUICAO

Foi ofertado algum treinamento, curso, palestra ou qualquer outro meio de orientagdo sobre politica de
protecdo de dados pessoais na instituicado?

( )Sim

( ) Nao

Existem esforgos para a implantacdo das politicas de governanca, prestacdo de contas e boas praticas
adotadas pela instituicdo no tocante a politica de prote¢do de dados pessoais previstas na LGPD

( )Sim

( ) Néo

Com a entrada em vigor da LGPD foi criada a funcdo de Encarregado de Protecio da Dados Pessoais?
() Sim
( ) Néo

Foi apresentado pedido de exibicdo informacg&o, eliminacdo ou retificacdo de dados pessoais
eventualmente arquivado em banco de dados préprios, tendo por base a LGPD?

() Sim, a pedido do titular dos dados pessoais

() Sim, por determinacao dos 6rgdos reguladores

() Sim, por ordem judicial

() Até o presente momento ndo houve nenhum pedido com esse fundamento

Fonte: NUJUP — Nucleo Juridico de Politicas Publicas, 2022.
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