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Si é gia sottolineato come l'astrazione del soggetto fosse

indispensabile per uscire dalla societa degli status e aprire cosi la via al
riconoscimento dell'eguaglianza. Quel che va respinto & un uso politico che
ha via via sterilizzato la forza storica e teérica di quell'invenzione, riducendo
il soggetto a uno scheletro che isolava l'individuo, lo separava da ogni
contesto, faceva astrazione dalle condizioni materiali. Percio era
indispensabile intraprendere un diverso cammino. [...]. Da qui la necessita di
passare dal soggetto alla persona, intendendo quest'ultima come la
categoria che meglio permette di dare evidenza alla vita individuale e alla
sua immersione nelle relazioni sociali. Da qui, in definitiva, una nuova
antropologia, espressa attraverso la costituzionalizzazione della persona.
(RODOTA, 2007).

"Surveillance capitalism unilaterally claims human experience as free
raw material for translation into behavioral data." (ZUBOFF, 2019).



RESUMO

Este estudo trata da definicdo, do enfrentamento e desenvolvimento do conceito de
privacidade e da protecdo de dados pessoais relacionados ao direito da
personalidade. A metodologia utilizada para desenvolver este estudo incluiu as
pesquisas, documental-juridico-tedrica, a bibliografico-dogmatica. Na pesquisa
documental, consultaram-se documentos oficiais de 6rgédos e convencdes nacionais
e internacionais, constituicoes e farta legislacdo pertinente. Na pesquisa bibliografica
investigaram-se pressupostos tedricos de egrégios tedricos, em livros, artigos,
periodicos, dissertacfes, teses manuscritos e em fontes virtuais que tratam da
teméatica em tela. Para o arcabouco teorico da pesquisa discutiu-se a pertinéncia do
conceito de autonomia privada utilizado como base para a argumentacado sobre
formulacéo de variaveis e a interpretacdo das relacdes que podem surgir entre elas e
0 objeto de estudo desta tese. O objetivo geral foi estudar a regulacdo dos dados
pessoais com base na autonomia e na heteronomia e conferir maior seguranca juridica
e aprimorar as técnicas existentes para a sua tutela. Para tanto, definiu-se discorrer
sobre a regulacao dos dados pessoais, tarefa que contou com o suporte da discusséo
entre autonomia e a heteronomia, destacando o direito a privacidade e a
autodeterminacdo informativa na sociedade contemporéanea, a sua vinculacdo aos
direitos fundamentais e a analise de situacdes latentes envolvendo tutela individual e
coletiva, critério de responsabilidade civil, regulacdo e autorregulacdo. Como objetivos
especificos, destacaram-se o0 aprimoramento da politica legislativa relacionada a
protecdo de dados pessoais e sua aplicacdo estruturante, a privacidade e a
autodeterminacao informativa a estruturacdo de modelos de neg6cio. Questionaram-
se pressupostos teoricos anteriormente definidos e o resultado da discussao apontou
para um novo panorama interpretativo do direito a privacidade e a autodeterminacgao

informativa.

Palavras-chave: direito da personalidade; privacidade; protecdo de dados pessoais;

regulagéo; autonomia.



ABSTRACT

This study deals with the definition, confrontation and development of the concept of
privacy and the protection of personal data related to personality rights. The
methodology used to develop this study included the documental-legal-theoretical,
bibliographical and dogmatic research. In the documentary research, we consulted
official documents from national and international bodies and conventions,
constitutions and abundant pertinent legislation. In the bibliographical research, we
made use of theoretical assumptions by distinguished theorists in books, articles,
periodicals, dissertations, manuscript theses and in virtual sources that deal with the
theme in question. For the theoretical framework, we discussed about the pertinence
of the concept of private autonomy, used as a basis for arguing the formulation of
variables and the interpretation of relationships that may come out among them and
the object of study of this thesis. The overall objective was to study the regulation of
personal data based on autonomy and heteronomy, provide greater legal certainty and
improve existing techniques for its protection. Therefore, we decided to argue about
the regulation of personal data by incrementing a comparative discussion between
autonomy and heteronomy, highlighting the right to privacy and informative self-
determination in contemporary society, its link to fundamental rights and the analysis
of latent situations involving individual and collective guardianship, criterion of civil
responsibility, regulation and self-regulation. As specific objectives, the improvement
of the legislative policy related to the protection of personal data and its structuring
application, privacy and informative self-determination to the structuring of business
models stood out. We questioned previously defined theoretical assumptions and the
result of the argumentation pointed out to a new interpretative panorama of the right to

privacy and informative self-determination.

Keywords: personality right; privacy; protection of personal data; regulation;

autonomy.
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1 INTRODUCAO

O desenvolvimento tecnoldgico, que impulsionou a dindmica das relacdes
sociais nas ultimas décadas, consideradas ndo apenas em seu aspecto privado, mas
também no publico, tem desafiado as concepcdes tradicionais de autonomia privada
e do direito a privacidade, na medida em que os dados pessoais se tornam um dos
elementos mais importantes da economia da informacao (ZUBOFF, 2019).

Com o objetivo de propiciar uma melhor compreensdo desse fenOmeno e
contextualizar o direito a protecao de dados pessoais de forma independente do direito
a privacidade com a identificacdo, esta pesquisa tenciona identificar e possibilitar o
aprimoramento da técnica regulatéria contida na Lei Geral de Protecdo de Dados
Pessoais (LGPD) n° 13.709, de 14 de agosto de 2018, (BRASIL, [2022]]).

A proposito, foi exatamente a introducédo dessa referida Lei que deixou mais
clara a importancia e as consequéncias da projecédo da personalidade nos diversos
atos da vida civil, em ambientes publicos e privados, enquanto os dados pessoais ndo
apenas deixaram de constituir a representacdo do ser, mas também insumos para
diversas atividades econémicas, sociais e politicas.

Embora a ConstituicAo da Republica Federativa do Brasil (CRFB/1988)
assegure que a privacidade e a intimidade sejam direitos fundamentais,® o
desenvolvimento tecnolégico tem apresentado, gradativamente, uma série de novos
desafios a efetivacdo da protecdo dos dados pessoais. Iniciativas legislativas
recentes, como a General Data Protection Regulation (GDPR), na Unido Européia
(2016) e a LGPD, no Brasil, representam paradigmas claros da preocupacdo dos
Estados em estabelecer diretrizes concretas e detalhadas sobre a regulagédo deste
direito na contemporaneidade. (UNIAO EUROPEIA, 2016).

Historicamente, a regulacdo da privacidade, e, em desdobramento a tutela de
dados pessoais, foi relegada a um locus secundario com a previsao genérica contida
na CRFB/1988 acerca da concessao de habeas data, com a finalidade de assegurar

o conhecimento de informacdes constantes de registros ou bancos de dados de

1 Art. 5°, X, CRFB/1988: Art. 5° “Todos s&o iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito & vida,
a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes: (...) X - sdo inviolaveis
a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacdo
pelo dano material ou moral decorrente de sua violagdo; (BRASIL, [2022a]).
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entidades governamentais ou de carater publico.? Contudo, o desenvolvimento social
deixou claro que o controle e 0 acesso a dados pessoais ndo tém relevancia para
serem tutelados apenas em sua oponibilidade ao Poder Publico, ao passo que, cada
vez mais, as relagches sociais ocorrem em ambientes privados que, por sua
ostensividade e onipresenca, sdo dotados de caracteristicas de ambientes publicos.*
4 Além disso, foi somente com o poder computacional a partir da evolugédo da
microinformética, que individuos e empresas passaram a ter a capacidade de coletar
e realizar o tratamento de dados de forma massiva, isto €, em larga escala, e com o
desenvolvimento de algoritmos para a sua interpretacao.

Nessa perspectiva, a problematizacdo do tema envolve conferir relevancia a
tutela do direito a privacidade e a protecao de dados pessoais, identificar seu perfil
constitucional e estabelecer critérios para a governanca de dados e de modelos de
negocio que tencionam utilizar informacdes de pessoas naturais como verdadeiro
elemento combustivel de seu empreendimento.

Na hipotese especifica da recente legislagdo brasileira, (BRASIL, [2022]]) foi
estabelecido um padréo de protecdo de dados pessoais, dados pessoais sensiveis e
regras que delineiam a possibilidade de tratamento (uso, gozo e fruicdo) a ser
realizado por entes publicos e privados. Contudo, o processamento de dados com
recursos de aprendizado de magquina,® redes neurais e, de um modo geral, da
inteligéncia artificial avancada, apresentam enormes desafios a manutencdo dos
direitos estabelecidos pela GDPR e pela LGPD, ja que induzem a atividades de
tratamento em plano secundario, sem a ostensividade da transparéncia e da
informacédo ao seu titular. Isso significa constatar que, talvez, a regulacéo efetiva dos
dados pessoais, embora dependa majoritariamente do exercicio da autonomia
privada, ndo se restringe apenas a ela.

Da mesma forma, vislumbra-se o grande desafio em regular eficazmente
direitos e obrigacdes inerentes a protecdo de dados pessoais no plano individual e

coletivo, em ambas as rela¢des diretas e indiretas com o titular, consubstanciadas por

2 Em oposicéo a paises que legislaram a respeito da matéria tais como: Austréalia, 1988; Canada, 2000;
Argentina, 2000; e Japéo, 2003.

3 Pesquisa recente apontou que 55% dos brasileiros acreditam que a rede social Facebook “é¢ a
Internet”. (REDACAO, 2017).

4 Essa discuss&o também é contemporanea ao reconhecimento da doutrina e da jurisprudéncia de que
os direitos fundamentais néo seriam oponiveis apenas ao Poder Publico, mas teriam eficacia também
nas diversas rela¢cfes privadas.

> Também denominado machine learning.
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usos secundarios com menor visibilidade e transparéncia.

Na estratégia e na consolidacdo de uma politica publica de protecdo de dados
pessoais, importa fundamentalmente situar esse direito individual como da
personalidade e, consequentemente, contempld-lo como fundamental,
independentemente de previsdo expressa no texto constitucional vigente. Assim,
ainda que em funcdo de modificacdo feita pela Emenda Constitucional (EC) n® 115
(BRASIL, 2022a) se tenha inserido no rol do art. 5° da CRFB/1988 o inciso LXXIX,®
esse status ndo depende da mera modificacdo positivista, pois, 0 que se esta a
analisar a espécie € um dos mais recentes desdobramentos da clausula geral de tutela
e promocéao da pessoa humana.

A despeito de uma contribuicdo meramente didatica, a Proposta de Emenda
Constitucional (PEC) 17/2018 (BRASIL, 2019a) convertida na EC 115 parece sinalizar
uma interpretacdo na contramao da teoria constitucional moderna. Faz-se necessario
ressaltar que a tematica objeto desta pesquisa se baseia necessariamente na
compreensao de que o direito da personalidade se funda na clausula geral de tutela
da pessoa humana, em superacao a teoria pluralista.

Em um segundo momento do trabalho, pretende-se buscar a solucéo para outro
problema: diante do aumento exponencial da pratica de atos da vida civil pela Internet,
e principalmente, a se considerar a tendéncia de comoditizacdo do direito a
privacidade (WALSH et al,, 2017) havida em alguns paises, quais técnicas seriam
eficientes para assegurar a tutela do direito a protecdo de dados pessoais? A
estruturacdo e a técnica legislativa caminharam obviamente para a admisséo da face
individual e pessoal do direito da personalidade, cuja violacdo provavelmente
resultaria na apuracdo de perdas e danos (dano moral in re ipsa) e, cada vez com
mais intensidade, na tutela coletiva da generalidade de pessoas afetadas por praticas
abusivas. Assim se apresenta a dicotomia da regulacdo autbnoma e heterbnoma,
cada qual com sua devida importancia, mas, produzindo efeitos diferentes na
realidade material, vislumbrando-se um cenario de desenvolvimento social em que a
autonomia passe a ceder espaco, cada vez mais, para a heteronomia.

Além disso, a complexidade de incidentes de seguranca da informacao, aliada

a opacidade dos algoritmos avancados da inteligéncia artificial e ao segredo de

6 Segundo o qual: LXXIX - é assegurado, nos termos da lei, o direito & prote¢do dos dados pessoais,
inclusive nos meios digitais. (BRASIL, [2022a]).
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negocio,” podem conduzir o intérprete a hard cases dos quais, talvez, ndo se
obtenham decisbes satisfatérias do ponto de vista temporal e da eficiéncia
(assertividade). Por esta razéo, a proposi¢cao da pesquisa é a de que, cada vez mais,
a eficacia do direito fundamental & protecao de dados pessoais se expanda para além
do direito subjetivo individual tradicionalmente vinculado a autonomia privada, e se
relacione, cada vez mais, com aspectos estruturais de politicas publicas que moldam
e direcionam a criacado de modelos de negécio (privacy by design e privacy by default)
e a responsabilizacdo (accountability) dos agentes de tratamento, isto é, através de
estruturas heterbnomas aplicaveis indistintamente, para garantir a higidez, a
transparéncia e a efetividade da autonomia privada.

A hipétese a ser comprovada ou refutada nesta etapa € a de que a aplicagédo
do principio da boa-fé objetiva atua como elemento estrutural da modelagem de
negocios e da definicdo de praticas relativas ao tratamento de dados pessoais,
especialmente para definir o conteddo e a identidade do conceito de bases legais que
permitam o uso secundario de dados pessoais, a semelhanca da hipétese do legitimo
interesse , consoante se |é no art. 10 da LGPD.

Eventos sociais? e politicos® de grande magnitude ocorridos recentemente tém
evidenciado ndo apenas a necessaria conscientizacao do direito a protecdo de dados
pessoais, mas, também, o desafio de estabelecer politicas legislativas eficazes para
assegurar que o exercicio da democracia ocorra de forma natural, sem interferéncias
e indutores artificiais criados como resultado de analises baseadas em algoritmos de
big data, na classificacdo dos individuos de acordo com seus perfis psicolégicos,
preferéncias econémicas, politicas ou sociais, ou a menos gue o tratamento de dados
assim definido seja feito de forma transparente, e nao apenas através do
consentimento claro, inequivoco e informado, mas, especialmente através de
mecanismos capazes de garantir o equilibrio desta relacao.

Importa compreender que a presente pesquisa esta diretamente relacionada

ao desenvolvimento do conceito de tutela da privacidade acrescido do desafio de

” Assegurado constitucionalmente como um pressuposto essencial para a manutencéo da concorréncia
e que, por vezes, pode significar um maior grau de opacidade quanto as atividades de tratamento de
dados pessoais. (ZUBOFF, 2019).

8 Recentemente, divulgou-se que 87 milhdes de usuérios tiveram seus dados pessoais acessados
indevidamente no Facebook. (FACEBOOK, 2018).

9 A influéncia do processamento de dados pessoais acessados indevidamente tem sido noticiada com
frequéncia, como, por exemplo, no denominado “Brexit", com a saida da Inglaterra da Unidao Europeia.
(BERNAL, 2018).
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contextualiza-lo a realidade do estado da arte da ciéncia de dados e da manipulacao
massiva de informacfes pessoais, de onde se extraem o0s seguintes desafios
metodologicos: demonstrar a evolucdo do conceito, da finalidade, da extenséo e da
aplicabilidade do direito fundamental a privacidade, tal qual garantido pela
CRFB/1988; situar o direito a protecdo de dados pessoais como um direito
fundamental, independentemente de alteracdo do texto constitucional; analisar, e
eventualmente criticar, sistematicamente, as correntes dominantes (tutela individual e
coletiva, responsabilidade subjetiva e objetiva, importancia de decisbes dos 6rgaos
reguladores, em face da morosidade do Judiciario e da especializa¢do no tema), como
forma de encontrar a forma mais eficiente de regulacao estatal.

E importante destacar que a producio bibliografica brasileira a respeito do
direito a privacidade é escassa,’® o que torna ainda mais dificil identificar
guestionamentos especificos em relacdo ao problema-tema proposto, ponto que
justifica e denota a importancia deste estudo!!. Esta auséncia de sistematizacdo do
tema-problema tende a suscitar interpretacbes muito amplas e pouco técnicas, por
vezes, baseadas em uma jurisprudéncia de valores que, hd muito, tem sido criticada
pela doutrina (DWORKIN, 2007).

Ainda sob este aspecto, a conclusdo da pesquisa interessa ndo apenas ao
individuo que tem seus dados pessoais captados, processados, utilizados e cedidos
com finalidades nem sempre pré-estabelecidas ou conhecidas, mas também, a
organizacfes que adotem modelos de negdcio que lidem com dados pessoais de seus
clientes e empregados para a criacdo de estratégias e politicas comerciais, ou até
mesmo ideoldgicas, como também a ciéncia do Direito para melhor definicdo do direito
fundamental a privacidade e a protecao de dados pessoais na contemporaneidade e
para o estabelecimento de mecanismos de responsabilizacdo eficientes.

Com base nesses aspectos, definiram-se os objetivos desta pesquisa. O

objetivo geral foi estudar a regulagdo dos dados pessoais com base na autonomia e

10 Geralmente, contendo um nimero elevado de obras organizadas como um compilado de artigos nem
sempre metodologicamente organizados. Para justificar essa afirmacdo, foram pesquisadas as
revistas de fluxo continuo, dossiés tematicos e revistas cientificas classificadas como Qualis Al a B4.
Além disso, também foi realizada pesquisa no Google Scholar, na biblioteca de teses da Pontificia
Universidade Catolica de Minas Gerais (PUC Minas), da Universidade de Sao Paulo (USP) e da
Universidade do Estado do Rio de Janeiro (UERJ). Em todos os textos encontrados, foram analisadas
as referéncias bibliograficas apresentadas e também foi feita uma pesquisa nos principais
marketplaces de venda de livros.

11 Como obras publicadas que se aproximam do objeto proposto, podem-se citar: Doneda (2021),
Magrani (2019) e Mendes (2014).
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na heteronomia. Os especificos sdo: analisar o direito fundamental a privacidade,
situando-o na teoria constitucional, enumerar as espécies e desdobramentos do
direito fundamental & privacidade na contemporaneidade, contextualizando-o com o
protagonismo da autodeterminagdo informativa; listar os pontos fortes e as
fragilidades da LGPD no tocante a sua plena efetividade, com privilégio para a tutela
coletiva, responsabilidade objetiva, importancia das decis6es dos 6rgaos reguladores
e boa-fé objetiva; discutir sobre a necessidade de alteragéo, ou o aprimoramento, da
politica legislativa para a protecao de dados, de modo a nivela-la com as préaticas mais
modernas de processamento da ciéncia de dados. Isso, em face da opacidade dos
algoritmos de inteligéncia artificial avancada e do cdédigo-fonte de programas de
computador amparados pelo segredo de negdécio; apontar caso existam, quais seriam
as relacdes entre a tutela da privacidade, da protecdo de dados pessoais e da
autodeterminacédo informativa e as técnicas de estruturacdo de modelos de negdcio
gue levem em consideracédo a boa-fé objetiva.

A metodologia utilizada para desenvolver este estudo inclui as pesquisas,
documental-juridico-teodrica, a bibliogréafica e a dogmatica.

Na pesquisa documental, em termos gerais, consultaram-se documentos
oficiais de 6rgaos e convencdes nacionais e internacionais, constituices e variada
legislacdo pertinente. Analisaram-se 0s pressupostos teoricos, documentos e leis
criticamente, sob a exegese sisteméatica da doutrina, legislacao, jurisprudéncia e de
outras fontes que lidam com a questao

Para isso, utilizou-se a vertente juridico-tedrica, com carater juridico propositivo
gue foi balizada por criteriosa pesquisa sobre a legislagao relativa ao direito a protecao
de dados pessoais, conforme Galuppo (2003), escolha feita em raz&o do momento
ainda embrionario relativo a estruturacdo dos diversos 6Orgdos da regulacao
heterbnoma e a auséncia de fiscalizacdo e aplicacdo de penalidades de forma
sistematizada por estes 6rgaos.

Assim, filiando-se a vertente juridico-teorica, a pesquisa documental se baseou
no conceito, interpretacdo e aplicacdo da norma juridica (direito fundamental a
protecdo de dados pessoais enquanto direito da personalidade). E, por esta razéo,
utilizou a pesquisa juridico explanatéria e juridico propositiva, eis que se assumiu 0
desafio de aperfeicoar a interpretacdo e aplicacéo do referido instituto, com énfase
nas técnicas mais adequadas para o estabelecimento de politicas legislativas eficazes

a tutela da privacidade e da protecdo de dados em um contexto de relagbes sociais
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sobejamente informatizadas.

Ainda nesta pesquisa documental também se reputou importante a consulta a
legislacdo estrangeira, doutrina e jurisprudéncia, ndo apenas como parametro de
comparacao, mas também como motivagdo para reflexdo a respeito da eficacia da
protecdo do direito a privacidade na contemporaneidade. Para esse fim, consultaram-
se, aléem da LGPD, o RGPD (Regulamento Europeu), Diretiva Européia de Protecéo
de Dados, Guidelines e Pareceres dos Working Parties do European Data Protection
Board.

A pesquisa bibliografica fez uso de pressupostos teéricos de egrégios teoricos,
em livros, artigos, periodicos, dissertacdes, teses manuscritos e em fontes virtuais que
tratam da tematica em tela.

Este marco tedrico da pesquisa pautou-se pela pertinéncia da utilizacdo do
conceito de autonomia privada de Fiuza (2012), utilizado como base para a formulacéo
de variaveis a serem discutidas e a interpretacdo das relacbes que vierem a se
estabelecer entre estas e 0 objeto de estudo desta tese.

Partiu-se da dissociacao entre os conceitos de autonomia da vontade para o
conceito de autonomia privada trilhada por Fiuza (2012), levando-se em consideracéo
a liberdade e autodeterminacéo na celebracdo de negdcios juridicos, envolvendo o
direito da personalidade, o que, inclusive, se concilia com o conceito de espaco de
nao-direito proposto por Rodota (2006).

Isso significa que, para muito além de a autonomia privada necessitar se fazer
presente em todas as relacbes que envolvam o tratamento de dados pessoais,
também €& importante compreender que ja se vislumbra a necessidade de sua
superacdo em alguns contextos, ja que o mecanismo da regulacao por autonomia se
mostra ineficiente para regular determinadas relacdes em que a opacidade é da
natureza do ato. Resta por conveniente apresentar uma definicdo objetiva dos limites
da intervencdo estatal na autonomia privada, porquanto a estrutura da LGPD
considera determinadas praticas como abusivas, ainda que objeto de expressa
renuncia ou de consentimento.

A analise da relacao juridica tutelada pelo direito a privacidade destacada no
Problema da pesquisa esté diretamente atrelada a percep¢éo de uma pessoa sobre o
dominio e direcionamento de seus proprios dados pessoais. O desafio da regulacao
que se pretende eficiente, para aléem de uma definicio meramente teorica ou

dogmatica, é a opacidade dos algoritmos de big data que processam dados pessoais
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em larga escala de forma secundaria, isto €, sem que o proprio titular se dé conta.
Essa questdo coloca em evidéncia o desafio da eficiéncia das tutelas individuais e
coletivas de tais direitos, o que exige a superacéo da visdo individual da autonomia e
a criacdo de mecanismos heter6nomos nos quais a pessoa ndo apenas tenha a
informacéo transparente sobre as praticas de tratamento de dados pessoais, mas
também que lhe seja assegurada plena capacidade de interferir e controlar sua

circulacao.
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2 A TRANSFORMACAO DIGITAL E O DESENVOLVIMENTO DAS RELACOES
SOCIAIS ENVOLVENDO DADOS PESSOAIS

O desenvolvimento tecnoldgico, principalmente apds a década de 1970, vem
modificando rapidamente a dindmica das relacfes sociais, ao intensificar a pratica dos
diversos atos da vida civil remotamente e por intermédio de sistemas de informacao.
Mais do que isso, o desenvolvimento dos fluxos informacionais em niveis globais
apresenta enormes desafios para as mais variadas areas do conhecimento humano'?
13.

A criacdo e a popularizacdo das chamadas moedas eletrénicas, por intermédio
da tecnologia blockchain e seus ja diversos cripto ativos do mesmo modo como a
profunda arregimentagdo de dados de transagbes financeiras, sociais e
comportamentais passam a constituir um ativo gerador de uma notavel assimetria
informacional e, via de consequéncia, fonte de desequilibrio nas relacbes publicas e
privadas. As plataformas que operam tais interfaces como intermediarias do trafego
de dados recebem dados pessoais diuturnamente e constituem aquilo que se
convencionou denominar data lakes,'# ativos excessivamente valiosos na economia
da informacao e que constituem a matéria prima da inovacéo. (ZUBOFF, 2019).

Na mesma medida em que a dicotomia entre o publico e o privado parece cada
vez mais rarefeita'®, os ambientes virtuais se tornam palco inafastavel de relacdes
publicas e privadas, soerguendo-se, cada vez mais, embates sobre a regulagéo
(moderacdo) da liberdade de expressdo em redes sociais e em outras diversas
plataformas dos incontaveis provedores de aplicacdo que interagem em uma conexao

com a internet.

12 Como é o caso da regulacdo das criptomoedas que, no Brasil, é objeto do Projeto de Lei (PL)
4.401/2021 de autoria de Aureo Lidio Moreira Ribeiro, e que envolve ndo apenas aspectos juridicos,
mas, principalmente econdémicos e concorrenciais. (RIBEIRO, 2021).

13 Em um espectro mais amplo, citem-se as iniciativas regulatérias de diversos outros paises em
aprovacao, proibicdo ou imposicao de restricdes sdo abordadas por Chohan (2022).

14 Termo cunhado em 2010 pelo executivo James Dixon, ao utilizar a seguinte analogia: se vocé pensa
em um repositério de dados como um depésito de agua engarrafada, limpa e embalada e estruturada
para facil consumo, o Data Lake é um grande corpo de 4gua em estado mais natural. O conteido do
Data Lake flui de uma fonte para preencher o lago, e varios usuérios do lago podem examinar,
mergulhar ou coletar amostras. (FOOTE, 2020, traducéo nossa). If you think of a Data Mart as a store
of bottled water, cleansed, packaged, and structured for easy consumption, the Data Lake is a large
body of water in a more natural state. The contents of the Data Lake stream in from a source to fill the
lake, and various users of the lake can come to examine, dive in, or take samples.

15 A semelhanca do proprio movimento de publicizacdo do direito privado e, em contrafluxo, da
privatiza¢é@o do direito publico, ambos sinais da constante e necessaria jornada evolutiva do Estado
Demaocratico de Direito, tal qual explanado por Moraes (2019, p. 6-9).
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Torna-se claro que na medida em que se acentuam as praticas sociais pelo
meio digital, também aumenta, na mesma proporcdo, o tratamento de dados,
notadamente os pessoais, coletados, manuseados e (talvez) expurgados. A defesa
dos direitos individuais, portanto, passa sempre, e necessariamente, pela
conformacdo desses ambientes digitais, o que revela que a maxima de Lessig (1999)16
se torna cada vez mais verdadeira e atual, no cotidiano da vida contemporanea.

N&o se pretende defender, todavia, que a tutela dos dados pessoais importe
apenas no meio eletrénico. Muito pelo contrério, a distingdo do ambiente em que o
tratamento de dados ocorre parece ser, cada vez mais, irrelevante. No entanto, é
exatamente nos ambientes digitais, pela potencialidade do processamento de dados
em larga escala, que tais situacdes se tornam mais visiveis.'’

Gradativamente, se torna clara a alteracdo que o modelo informacional
promoveu nas relacdes sociais, 0 que acaba dando inicio, ou colocando em evidéncia,
conflitos ora caracterizados como novos (SARLET, 2020). A necessidade de tratar
adequadamente esses anseios e conflitos sociais que se destacam no tecido social &
notada nas mais diferentes areas do conhecimento. Veja-se o0 quéo relevante tem se
tornado a melhor definicdo de autonomia privada nas diversas relacées publicas e
privadas, desde as questdes existenciais até, agora, a tutela da clausula geral de
promocédo da pessoa representada didaticamente pela protecao de dados pessoais.

Desde o modo como a pessoa se compreende e se identifica,’® até a
estruturacdo de modelos de negécio baseados no fluxo informacional (de dados
pessoais ou nao), € possivel encontrar interesses que reclamam uma adequada e

contemporanea composicao. E, por isso, Tepedino (2016) afirma que:

16 O referido autor defendeu, em uma das mais importantes obras juridicas sobre a regulacédo da
Internet, que o codigo de programacéo teria a eficacia de impor padrdes de conduta de forma mais
eficiente do que uma previsao legislativa abstrata e, via de consequéncia, ganharia relevancia Gnica
no século XXI, por ter a capacidade pratica de conformar comportamentos e direcionar o agir do
usuario com expressivo grau de opacidade, isto €, um cédigo bem desenvolvido adere ao ambiente
de forma imperceptivel. Neste sentido, cunhou a célebre passagem de que code is law ou, em
traducéo livre, o cédigo é a lei.

17 E como Rodota (2008, p. 24) explica: trata-se de uma tendéncia determinada por fendmenos
interdependentes. As novas formas de coleta e tratamento de informac6es, possibilitadas, sobretudo,
pelos computadores, adicione-se a crescente necessidade de dados por parte das instituicbes
publicas e privadas. Como nado é imaginavel uma acao que va de encontro a esta tendéncia, comum
a todas as organizacdes sociais modernas, € necessario considerar tal situacdo de forma realista,
analisando as transformac¢8es que causa na distribuicdo e no uso do poder pelas estruturas publicas
e privadas.

18 Inclusive expressando-se externamente através dos mais variados recursos digitais.



31

A complexidade do ordenamento, em Ultima analise, ndo decorre apenas de
sua génese - analise estrutural entre Direito interno e externo e distingéo
cronoldgica e hierarquica da producdo normativa - mas da tensdo dialética
representada por sua insergéo na realidade social. (TEPEDINO, 2016, p. 22).

Torna-se inegavel, e isso é cada vez mais nitido, o carater historicista das
construcdes juridicas que tém, cada qual ao seu tempo e vez, apresentado solucbes
para as diversas relacdes que se sobressaem no tecido social. Ha que se observar
que, para muito além da constituicdo de enormes fluxos informacionais pelas mais
variadas relagdes sociais, o desenvolvimento das novas tecnologias da comunicagéo
também afetou e reduziu, substancialmente, os custos de transacao das relacdes
econbmicas (COOTER; ULEN, 2010) e refletiu intensamente na formacdo da
identidade individual. Neste contexto, é natural que tanto as relacdes existenciais
guanto as econdmicas sejam impactadas e transformadas.

Mayer-Schénberger (2010) nota que:

Os tedricos da nova economia informacional do conhecimento, de Manuel
Castells (2002-03) a Yochai Benkler (2007), veem nessa subverséo digital os
pressupostos de uma nova forma de produzir caracterizada por uma
redistribuicdo do controle sobre os meios de producdo, uma queda drastica
dos limiares de entrada no mercado para a producao/distribuicdo de
conhecimento e informagé&o, novas formas de cooperac¢do-social motivadas
por fins extraecondmicos e a consequente reducéo do papel da propriedade
privada. Eles também veem (CASTELLS, 2009) os pressupostos de uma
redistribuicdo de poder dos governos para os cidadé@os através do nascimento
de novas formas de democracia participativa e deliberativa. (MAYER-

SCHONBERGER, 2010, p. 10, traducéo nossa).1?

A nova organizacgao das relagdes sociais que, para Benkler (2007) ocorre de
forma distribuida e incentivada, através das diversas camadas que compdem a rede
que se convencionou chamar de Internet, coloca em evidéncia a premente
necessidade de regulacdo dos fluxos informacionais, por meio de mecanismos
eficientes e capazes de assegurar, principal e circunstancialmente, a primazia da
dignidade humana como mecanismo garantidor da livre iniciativa, da liberdade de

expressao e da propria autodeterminagdo. Isso nada mais é do que a representacao,

19| teorici della nuova economia informazionale della conoscenza, da Manuel Castells (2002-03) a
Yochai Benkler (2007) vedono in questa sovversione digitale i presupposti di un nuovo modo di
produrre, caratterizzato da una ridistribuzione del controllo sui mezzi di produzione, un calano drastici
aumenti delle soglie di ingresso nel mercato per la produzione/distribuzione di conoscenze e
informazioni, nuove forme di cooperazione sociale motivate da finalith extra-economiche e la
conseguente riduzione del ruolo della proprieta privata. Vedono anche (Castells, 2009) i presupposti
di una ridistribuzione del potere dai governi ai cittadini attraverso la nascita di nuove forme di
democrazia partecipativa e deliberativa.
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cada vez mais clara, das consequéncias da quarta revolucéo industrial (LINDOSO,
2021) balizada essencialmente pelo desenvolvimento de tecnologias de automacéo e
intercambio de dados (MAGRANI, 2018).

Por este motivo, nota-se, a todo momento, que a clausula geral de tutela e
promocédo da pessoa humana definida por Tepedino (2008) como o valor maximo da
ordenacéo juridica, passa a desempenhar, com maior clareza, ndo apenas um carater
definidor do espaco de nédo direito reclamado por Rodota (2017 a ou b?), mas,
essencialmente sobre as relagbes econ6micas que se baseiam incisivamente na
utilizacdo de dados pessoais.

No mesmo sentido, Hoffmann-Riem (2020, p. 2) afirma que a transformacéao
digital da sociedade "[...] permite uma multiplicidade e variedade de novos modelos
de negdcio, bem como a sua utilizagédo para criar valor. Isso muda as oportunidades
de relacdes de influéncia e poder'. Nao por outro motivo, a autonomia privada
encontra novos campos de destacada repercussao, notadamente naquilo que Rodota
(2008) denominou corpo eletrénico e que tdo profundamente importa a tutela da
privacidade e dos dados pessoais na contemporaneidade.

A construcéo da individualidade em todas as suas formas concebidas, nesse
verdadeiro espaco de nédo direito tal qual definido por Rodota (2017 a ou b?), somente
sera perceptivel se analisada na textura do tecido social que, para Lévinas (2022) é
fruto da intersubjetividade que surge, se estabelece e somente se percebe na relagcéo
com o outro. O direito a privacidade néo foge dessa constante, sendo inicialmente
compreendido como um direito de excluir o outro de sua propriedade, e limitar o
conhecimento de terceiros sobre fatos a respeito de uma pessoa (WARREN;
BRANDEIS, 1890). Nao obstante isso, o desafio da contemporaneidade em um
contexto verdadeiramente pds-positivista esta em definir um equilibrio adequado entre
condic¢do existencial em um mundo intensamente interconectado e baseado em fluxos
informacionais cada vez mais densos, complexos e, necessariamente, dependentes
de dados pessoais.?°

Esse paradoxo entre a tutela da pessoa e a intensificacdo do desenvolvimento
tecnolégico baseado em dados que compdem sua personalidade ndo sugere a

existéncia de uma “escolha de Sofia” que seja determinante para a prevaléncia de tais

20 por este motivo é que Zuboff (2019) afirma que os dados pessoais se tornaram a matéria prima dos
modelos de negdcio da nova economia e que a autora denominou essencialmente baseados no
capitalismo de vigilancia.
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direitos fundamentais. Pelo contrario,

[...]Jesse processo de legitimacéo se desenvolve ao longo de um caminho que
parte da demonstracéo da impossibilidade, para o Estado e para a industria,
de renunciar a uma infraestrutura informativa cada vez mais ampla e
soficisticada e chega a alcancar a promessa de uma garantia efetiva, ou
mesmo de uma expanséo, dos tradicionais direitos individuais. (RODOTA,
2008, p. 35).

Por isso, a regulacdo dos dados pessoais, que parte necessaria e
objetivamente da clausula geral de tutela e promog¢&o da pessoa humana, somente
encontra sustentacdo, ao cotejar elementos externos que sejam capazes de
assegurar um grau minimo para a sua efetividade. Vale dizer, sdo inUmeras as
situacdes em que dados pessoais serdo transacionados sem a autorizacdo de seu
titular, havendo o desafio de que tais relacbes juridicas sejam suficientemente
transparentes e publicizadas, para que sobre elas se exerca controle social, através
de tutela individual ou coletiva, autbnoma ou heterébnoma.

Nesse sentido, Doneda (2021) acrescenta:

A privacidade, nas ultimas décadas, passou a se relacionar com uma série
de interesses e valores, o que modificou substancialmente o seu perfil. E
talvez a mais importante dessas mudancgas tenha sido essa apontada por
Stefano Rodota, de que o direito a privacidade ndo mais se estrutura em torno
do eixo pessoa-informagéo-segredo, no paradigma da zero-relationship, mas
sim, no eixo pessoa-informacao-circulagdo -controle. (DONEDA, 2021, p. 41).

Foi nesse cenario que se desenvolveu o conceito de capitalismo de vigilancia
(ZUBOFF, 2019), com a clara distingdo de que ele ndo compreende a utilizacao de
uma técnica em especial, mas, de uma logica que pressupde instrumentos
tecnoldgicos e sua aplicacédo na exploracédo de dados pessoais como a matéria prima
de um modelo econdmico. Afinal, como Lessig (1999) aponta, a tecnologia em si tende
a ser neutra, isto €, nem boa nem ruim, mas, sempre a depender de uma
contextualizagao.

Essa evolucédo, ha que se reconhecer ao menos em tese, tem a potencialidade
de dotar o individuo de muito mais autonomia para se autodeterminar e exercer suas
proprias escolhas e inerentes ao seu conceito de boa vida, do que em qualquer outro
momento da historia. A possibilidade de livre expresséo de ideias nos ambientes
digitais que projetam a personalidade individual, assim como o paulatino acesso a

informacdo estdo tornando mais visiveis os efeitos da transformacgdo digital na
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sociedade contemporéanea.

Nessa direcdo, Benkler (2007) postula:

A estrutura do nosso ambiente de informagdo é constitutiva da nossa
autonomia, ndo apenas funcionalmente significativa para ela. Embora a
capacidade de agir livre de restricbes seja mais imediata e claramente
alterada pela economia da informagé@o em rede, a informacdo desempenha
um papel ainda mais fundamental em nossa propria capacidade de fazer e
perseguir planos de vida que podem ser chamados de nossos. (BENKLER,
2007, p. 146, tradugdo nossa).2!

Essa conjuntura é também representativa de uma nova forma de assimetria nas
relagcdes sociais, sejam elas econdmicas ou ndo, porquanto, tanto 0s novos quanto 0s
antigos modelos de neg6cio, em estruturas publicas ou privadas, tendem a se alterar
para contemplar uma intensa utilizacdo de dados pessoais. Exemplos disso, no ambito
publico, séo a gradativa adocéo do Sistema Publico de Escrituracédo Digital (SPED)??
e a convergéncia do cumprimento de obrigacdes legais inerentes ao Cadastro Geral
de Empregados e Desempregados (CAGED) e a Relacdo Anual de Informacgfes
Sociais (RAIS) através da plataforma e-Social. No setor privado, a psicologia
comportamental associada a ciéncia de dados deu origem a amplas possibilidades no
direcionamento de marketing e, principalmente, na prospeccdo ativa de publico
consumidor?® (HARARI, 2018; KAISER, 2019).

Consoante Han (2019) na medida em que essas técnicas progridem, as
relacées de poder também se alteram em uma dinamica muito mais rapida*. Aquele
cenario de privilégio e estimulacdo da autonomia privada, através das inUmeras

possibilidades abertas pela tecnologia, tende a passar por um grande desequilibrio

2! The structure of our information environment is constitutive of our autonomy, not only functionally
significant to it. While the capacity to act free of constraints is most immediately and clearly changed
by the networked information economy, information plays an even more foundational role in our very
capacity to make and pursue life plans that can properly be called by our own.

22 |Iniciado no ano de 2007, mas que, atualmente, encontra-se contemplado na Instrug&o Normativa (IN)
/ Receita Federal do Brasil (RFB) n°. 1.863, de 27 de dezembro de 2018. (BRASIL, 2018).

23 Como ilustracéo desse novo cenario, no ano de 2021, Google, Meta e Amazon dominaram 40% de
todo o investimento feito em publicidade no mundo, excluindo-se a China. Ver mais em Google e
Meta dominam enquanto digital impulsiona avanco da publicidade. (GOOGLE..., 2021)

24 Han (2019) faz uma anélise das relagbes de poder tentando conceitua-las de modo que ndo sejam
excessivamente focadas na coercdo ou na agdo comunicativa consensual. Para ele, tanto a coer¢céo
quanto o consenso acabam sendo expressdes das relacbes de poder, mas ndo esgotam o seu
conceito em si. O autor sul-coreano foi citado nessa passagem com o intuito de denotar que o termo
"relacdes de poder" aqui utilizado pressupde a expresséo de poder através das diversas técnicas que
conformam os ambientes digitais, algo proximo do que Lessig (1999) propbs, e que nao
necessariamente envolve a expressao da violéncia, mas, sim, da conformac¢ao enquanto capacidade
de adequacéo e ajustamento da conduta social individual ou coletiva.
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oriundo da criacdo de grandes data lakes contendo informacdes de todo tipo sobre as
pessoas e sua utilizacdo nas mais variadas areas do conhecimento.

A esse propdésito, as tecnologias mais surpreendentes e com maior potencial
de prosperidade na vida contemporéanea sdo exatamente aquelas que se moldam as
estruturas das relacdes sociais, a ponto de se tornarem imperceptiveis (LESSIG,
1999),%° 0 que tem ocorrido pela insercdo de sensores em equipamentos domésticos
representados, notadamente, pelo que se convencionou denominar Internet das
coisas. (MAGRANI, 2018). Contudo, ndo apenas isso, pois, conforme ja destacado
pelo proprio Lessig (1999) os ambientes digitais também se integram de modo
imperceptivel na vida das pessoas, passando a constituir o local de suas relacdes
pessoais e comerciais, da criacdo de lacos afetivos, da formacéo e capacitacao e do
exercicio de suas liberdades individuais.

Essa assimetria de poder entre provedores de aplicacdo?® e seus usuarios
gerada a partir da ampla disseminacdo da tecnologia e dos meios de comunicacao
nas mais diversas camadas do substrato social, aliada a criacdo de bancos de dados
com informacdes de toda a sorte a respeito daqueles usuarios, sejam aqueles dados
pessoais mais basicos e simplificados ou as inferéncias oriundas de seu perfilamento,
tudo isso processado pela capacidade computacional atualmente existente, constitui
0 ponto de tensdo para a manutencao da dignidade da pessoa humana, conquanto
uma profunda revisdo dessas relacbes de poder e do que vem a ser uma norma
juridica com a real aptidédo de preservar as garantias individuais esteja a reclamar uma
sensivel inflex&o.

N&o bastasse toda a complexidade da evolucdo das relagdes sociais causada,
sobremaneira, pelo desenvolvimento tecnoldgico, passou a constituir verdadeira
matéria prima das rela¢cdes humanas, econdmicas ou ndo, publicas ou privadas, as
informacdes relacionadas as pessoas, isto €, 0s seus préprios dados pessoais.

Na atualidade, € possivel se deparar com uma inesperada convergéncia de
tradicbes e areas do conhecimento. Da mesma forma que a psicologia

comportamental associada a ciéncia da computacdo produziu incriveis avangos no

25 E, por isso, tendem a reforcar sensivelmente as relacdes de poder e especialmente as assimetrias
informacionais que se desencadeiam na sociedade contemporanea e em relagdo as quais o Direito
exerce uma constante luta no tradicional sentido de lhering (2019).

26 Os provedores de aplicagéo tém o seu conceito estabelecido pela Lei 12.965/14, denominada Marco
Civil da Internet (MCI), como a pessoa juridica que presta servicos relacionados ao "[...] conjunto de
funcionalidades que podem ser acessadas por meio de um terminal conectado a internet” (art. 5°, VII,
MCI) e que na doutrina estrangeira sdo comumente referidos como gatekeepers. (BRASIL, [2021f]).
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perfilamento de opinibes, preferéncias, e na criacdo de métricas para afeta-las de
modo significativo (HARARI, 2018; KAISER, 2019), também a promocéao da dignidade
humana passa por uma profunda afetagédo, a partir do momento em que a tecnocracia
a percebe como verdadeiro insumo, em uma dialética, por vezes, dissociada de sua
natureza essencialmente atrelada a tutela da pessoa.?’-28

Essa tensdo, naturalmente existente entre a prevaléncia da clausula geral de
tutela e promocdo da pessoa enquanto instituto a abranger necessariamente a
expressdo da dignidade da pessoa e destinada a impedir a sua objetificacéo
(RODOTA, 2008) conflita, via de consequéncia, com as mais recentes praticas de
tratamento de dados pessoais. Isto €, ainda que se reconheca que as relacdes
pessoais e econdmicas dependam majoritariamente do uso de dados pessoais, 0
postulado constitucional da clausula geral de tutela e promog¢éo da pessoa passa a
ser desafiado, enquanto novas e obscuras técnicas de tratamento de dados se
multiplicam.

Reconhece-se que o direito a privacidade e a protecdo de dados pessoais
constituem elementos indissociaveis da clausula geral de tutela e promocao da
pessoa, conquanto expressdes indeléveis da sua dignidade e de sua individualidade,
compreendidas estas no ambito da autonomia privada (SOUZA, 2012), a qual se torna
0 marco balizador da pesquisa e, também, o ponto de partida para se compreenderem
todas as confluéncias da vida contemporanea que afetam sensivelmente a dignidade
da pessoa.

Neste sentido, importa ndo apenas compreender a adequada localizacdo do
direito a privacidade e da protecdo de dados pessoais enquanto atributos inerentes
da clausula geral de tutela e promocdo da pessoa, mas também, aprofundar o

desenvolvimento de importantes mecanismos garantidores de sua tutela.

27 Alguns autores tém defendido que o direito & protecdo de dados pessoais constituiria em um novo
instituto juridico em concepc¢do muito aproximada de uma defesa da teoria pluralista dos direitos da
personalidade. E o exemplo de Gongalves (2022, p. 33), ao anotar que: se os dados pessoais S&o
interligados aos direitos de personalidade e a identidade de cada individuo, mas nédo se confundem
com eles, existe ai um valor novo a ser protegido e que devera ser albergado pelos direitos
fundamentais. Contudo, o que se discute é se a inser¢ao em leis constitucionais da protecéo de dados
pessoais como direito fundamental amplia mais direitos aos seus titulares. A resposta positiva se
impde no caso. A protecdo de dados pessoais como direito fundamental, inserido na Constituicao,
pode trazer ferramentas mais abrangentes e positivas para o seu titular, em razdo dos aspectos
multifacetados e pldrimos das praticas sociais, atingindo praticamente todo o sistema juridico.

28 Em contrapartida, ha que se compreender que a clausula geral de tutela e promoc&o da pessoa
humana é capaz de englobar, com a efetividade necessaria, 0s anseios pela protecao da privacidade
e dos dados pessoais, enquanto se impde a mesma uma necessaria releitura em razéo do carater
historicista da ciéncia do Direito. (DONEDA, 2021).
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3 PRIVACIDADE E PROTECAO DE DADOS PESSOAIS ENQUANTO DIREITO DA
PERSONALIDADE

Uma das maiores e atuais controvérsias sobre a tutela da privacidade e da
protecdo de dados pessoais reside na sua necessaria aproximacao dos institutos
juridicos ja contemplados pela teoria constitucional e marcados, sobremaneira, pelo
movimento de constitucionalizacdo do direito privado (MORAES, 2010), com a
finalidade de compreendé-los como desdobramentos necessarios e objetivos da
clausula geral de tutela e promocéao da pessoa humana, ou como verdadeiros direitos
autbnomos da personalidade.

A controvérsia perpassa, assim sendo, o inafastavel dever de situar a tutela da
privacidade e da protecdo de dados pessoais como direitos subjetivos, situagao
juridica subjetiva ou como componentes indissociaveis da clausula geral de tutela e
promocao da pessoa humana.

A revisitacdo dessa classificacdo € considerada importante, pois o0
desenvolvimento das relacdes sociais, como ja ressaltado anteriormente, modificou
sensivelmente ndo apenas os fluxos de poder dos individuos em suas relacdes
privadas, mas, por vezes, ressignificou os conceitos de ambientes publico e privado
qgue refletem, significativamente, na definicdo e no conceito de um instituto que foi
impactado por tantos eventos historicos, especialmente no século XX.

Por isso, chama atencdo a paradigmética obra sobre os direitos da
personalidade de Cupis (2008), quando ele afirma existirem direitos publicos e
privados da personalidade e que todos eles sdo essencialmente ndo patrimoniais. E

0 que o referido autor sintetiza, a seguir:

Prosseguindo agora na classificacdo dos direitos da personalidade, devemos
fazer notar que estes se incluem entre os direitos ndo-patrimoniais.
Pense-se, na verdade, que direitos com caracteristicas préprias e autbnomas,
como os direitos reais e de crédito, tém isto de comum, que os contrapde a
todos os outros: se ndao sempre, pelo menos muito frequentemente, o seu
objeto € um bem que encerra uma utilidade econdmica imediata.

Sendo o objeto dos direitos da personalidade um modo de ser fisico ou moral
da pessoa, bem se compreende como ele nunca contenha em si mesmo uma
utilidade imediata de ordem econémica. (CUPIS, 2008, p.34-36).

E cada vez mais evidente que a privacidade e seu natural desdobramento na

tutela de dados pessoais sdo dotados de relevancia para a autodeterminacéo
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individual, mas que seu substrato tem relevantes e notadas caracteristicas
econdmicas (ZUBOFF, 2019) e, quica, democraticas (HARARI, 2018). Por isso, ha
gue se prosseguir ndo apenas com relacdo a sua conceituacdo, mas, especialmente
a ressignificacao.

Aquilo que Cupis (2008, p. 34) classificou como "direitos subjetivos privados”,
para justificar a autonomia dos direitos da personalidade, fazendo-o sob o viés de uma
teoria pluralista, muito rapidamente transcende a esfera individual e passa a importar
ndo apenas a pessoa em sua esfera intima, mas também a regulacdo de agentes
econdmicos e a coletividade, enquanto os dados pessoais se tornam gradativamente
substrato das praticas inerentes a economia de mercado.

A superacao daquilo que foi pautado em um determinado contexto histérico por
Cupis (2008), por sua vez, é justificado por Perlingieri (2007):

Com o termo, certamente ndo elegante, 'despatrimonializa¢édo’, individua-se
uma tendéncia normativa-cultural; se evidencia que no ordenamento se
operou uma opc¢do, que, lentamente, se vai concretizando, entre
personalismo (superacao do individualismo) e patrimonialismo (superacgéo da
patrimonialidade fim a si mesma, do produtivismo, antes, e do consumismo,
depois como valores). [...]. Nao é suficiente, portanto, insistir na afirmacgéo da
importancia dos 'interesses da personalidade no direito privado'; é preciso
predispor-se a reconstruir o Direito Civil ndo com uma reducdo ou um
aumento de tutela das situacdes patrimoniais, mas com uma tutela
qualitativamente diversa [...]. O pluralismo econ6mico assume o papel de

garantia do pluralismo também politico e do respeito a dignidade humana.
(PERLINGIERI, 2007, p. 33).

A maior énfase na tutela e promocdo da pessoa potencializada pela
constitucionalizacdo do Direito Privado certamente contribuiu para um répido
florescimento do direito a privacidade dissociado do direito a propriedade, ndo mais o
restringindo a intimidade familiar ou a criacdo de obstaculos para que entes publicos
e privados pudessem (ou nao) ingressar no domicilio da pessoa. Para muito além
disso, o reconhecimento da aplicacdo dos direitos fundamentais as relacdes publicas
e privadas (SARLET, 2003) voltou a colocar em evidéncia o0 modelo de ética kantiana

na interpretagéo e aplicacao dos direitos da personalidade.

O desenvolvimento de uma noc¢éo de privacidade se deu, por conta dessa
dindmica, em paralelo ao surgimento da propria possibilidade material de
assegura-la. E é preciso ponderar um detalhe que costuma passar
despercebido: essa irrup¢ao da privacidade néo representa a continuidade de
uma tradicdo anterior, porém um modo de reconhecimento da propria
individualidade tipico da burguesia, que a diferencia no corpo social e que &
instrumentalizada com um forte componente individualista. (DONEDA, 2021,
p. 124).



39

Essa transicdo foi concomitante a superacdo das diversas faces do
liberalismo?® pelo Estado Social, alids, denotou a enorme assimetria de poder entre o
individuo e as grandes organizacdes e instituicdes.®® Dessa preocupacdo se
consolidou, e.g., o instrumento do habeas data a partir da CRFB/1988, em cujo art.
5°, inciso LXXII, se reconhece o direito da pessoa de ter acesso a todos os seus dados
e informacdes retidos, ainda que transitoriamente, pelo Poder Publico ou por entes
privados com caracteristicas publicas.

Doneda (2021) € quem observa que, enquanto antecedentes do habeas data:

[...] existiam legislacdes estaduais do Rio de Janeiro e de S&o Paulo normas
gue dispunham sobre o direito de acesso e retificacdo de dados pessoais, e
ainda apresentavam alguns elementos que até hoje ndo foram expressos em
normativa federal, como o principio da finalidade ou o consentimento
informado. (DONEDA, 2021, p. 280).

A referéncia a garantia constitucional do habeas data se faz necessaria como
forma de retratar a preocupacao social de se constituirem mecanismos ao individuo
para a obtencdo de maior transparéncia sobre as suas informagdes, neste texto
denominadas dados pessoais, coletadas e usadas.3! Porém, ha que se observar que
o remédio constitucional do habeas data ainda compreendia a prosaica dicotomia
entre vida privada e obtencdo de informacdes a respeito da pessoa pelo Poder
Publico. Embora se trate de um instituto histérico importante, claramente ele ndo se
faz suficiente para tutelar as diversas vicissitudes da vida contemporanea
relativamente a coleta, ao uso e expurgo de dados pessoais.

Especificamente quanto a ordenacédo juridica nacional, Bioni (2019, p. 56)
ressalta que, ainda na vigéncia do Cédigo Civil de 1916 (CC/1916), os direitos da
personalidade eram reconhecidos como consequéncia da tutela dos "aspectos

extrapatrimoniais das relacfes sociais", 0 que revela um viés ainda bastante atrelado

2% Como, por exemplo, o liberalismo econdmico o qual pressupunha um maior grau de individualismo e
refutava a intervencdo do Estado nas relagBes privadas e também o liberalismo social com o
pressuposto de que a liberdade individual seria capaz de assegurar justica social em todos os extratos
da sociedade.

30 Exemplo disso é o fato social utilizado por Warren e Brandeis (1890) para justificar racionalmente the
right to be left alone, enquanto criagdo de obstaculo a incursdo da imprensa fotografica na vida
privada de Samuel Warren, especificamente o que tangia ao seu casamento com Mabel Bayard, filha
do Senador Thomas Franklin Bayard.

31 A Lei 9.507/97 disp6s sobre o direito de acesso & informacéo e o procedimento do habeas data com
a previsao de uma fase administrativa seguida da judicial (BRASIL, 1997). Ndo ha como discordar de
Doneda (2021, p. 287) de que este mecanismo é insuficiente para a tutela dos "problemas
relacionados ao tratamento de dados pessoais" que ocorrem, frequentemente, sem que a pessoa
tenha condi¢cBes de percebé-lo.
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as relacbes meramente patrimoniais e a construcdo desse direito como uma relacéo
historico dialégica. Foi somente na segunda metade do século XX, que se identificou
uma clara superacao desse viés ainda individualista.

No ambito da teoria classica dos direitos da personalidade, foram cunhadas
duas vertentes, a tese negativista e a afirmativista. Segundo Sa e Naves (2017), os
negativistas refutavam autonomia aos direitos da personalidade, por compreendé-los
como meras situagdes ja abarcadas pelo ordenamento juridico, fazendo referéncia as
obras de Friedrich Karl von Savigny e Federico Castro y Bravo.

Mas nao apenas isso. Todo o movimento de constitucionalizacdo do direito
privado (MORAES, 2010), com o primado da dignidade da pessoa humana e o
reconhecimento de que, em determinadas circunstancias, € necessaria a intervencgao
estatal nas relagdes privadas para a reducdo das assimetrias e a manutengcao de um
patamar minimo de isonomia também é representativo de que o direito a privacidade
e a protecdo de dados pessoais ndo poderiam ficar relegados a um campo meramente
individualista e restrito a subjetividade da pessoa.

Antes de avancar no desenvolvimento da regulagcdo contemporanea da
privacidade e da protecdo de dados pessoais, insta compreender a evolucdo deste
direito e seu correto enquadramento como clausula geral de tutela e promocéo da

pessoa humana.

3.1 O embrido do direito da personalidade

Em uma perspectiva historica, hd mais de 2000 anos, o Direito tem se orientado
por uma preocupacao com a integridade fisica do ser humano, de modo cada vez mais
enfatico. Porém, a tutela de sua personalidade ndo é tdo antiga e tradicional quanto
se poderia supor.

Desde o Cédigo de Hamurabi e sua previsdo de penas corporais e pecuniarias,
até a actio iniuriarum do Direito Romano, indicativa de uma acao para crimes que
buscava ndo apenas proteger a dignidade e a reputacéo do cidadao, mas também sua
integridade fisica (ZIMMERMANN, 1996), e que visava, consoante Fiuza (2015, p. 21-
22), a estabelecer a protecéo para "qualquer atentado a pessoa” € possivel identificar
um embrido daquilo que veio a se desenvolver como direito da personalidade.
Entretanto, o exercicio e a legitimacao desse direito era claramente delimitado, eis

gue somente se reconhecia seu status postulatério aos cidaddos romanos e nao
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propriamente ao individuo.

Como muito bem denotado por Ribeiro (2009),

[...] vale lembrar que a personalidade no Direito Romano era associada a
unido de trés status: o status familiae (com a inerente qualidade de pater
familias), o status civitas (ou seja, a categoria de cidad&o, que era desde logo
negada aos estrangeiros e aos escravos e cuja plenitude muito custou a
alcancar aos plebeus) e o status libertatis (ou seja, a qualidade de pessoa
livre, que era condicdo, embora nao suficiente, da cidadania). (RIBEIRO,
2009, p. 71).

Dai, portanto, a rejeicdo inicial de se pensar que o direito da personalidade
tenha se originado essencialmente sob o prisma romano, cuja referéncia ainda é atual
como forma de contraposi¢do a centralidade da clausula geral de tutela e promocéo
da pessoa humana, assunto a ser abordado mais a frente neste texto.

Conforme ensinam Sa e Naves (2017, p. 3) "[...] o status libertatis era uma
decorréncia do status civitatis”, sendo este reconhecido exclusivamente ao pater
familias e ndo a qualquer outra pessoa.

Ainda no auge do Direito Romano, o vinculo religioso era considerado
preponderante para determinar a unido da familia em torno do seu respectivo pater
familias ao qual competia o poder de decidir sobre sua esposa, seus filhos, escravos
e seu patriménio (SA; NAVES, 2017, p. 3). Isso significa que ndo se reconheciam
direitos pessoais a serem exercidos pelo ser humano, mas apenas aquele a quem
fosse atribuida a qualidade de cidadao, nos termos da legislacédo entéo vigente. Essas
especificidades das familias apontam que a tutela daquilo que se denominou direito
da personalidade se deu, naquela época, de forma precaria e embrionaria.

Nessa direcdo, Cupis (2008, p. 20) observou, mais recentemente que, quando
adota um posicionamento notadamente positivista, "o ordenamento juridico €, pois,
arbitro na atribuicdo da personalidade".

Ha, portanto, um paradoxo entre o reconhecimento do direito da personalidade
no periodo do Império Romano, j4 que havia uma grande limitacdo quanto ao seu
exercicio, o que faz com que parte da doutrina assinale que néo teria sido essa a
origem do instituto (BITTAR, 2015; SA; NAVES, 2017).

E ainda que o Direito tenha se preocupado com o ser humano, como ja o fizera

no século XlIl, por intermédio da Carta Magna,3? a qual viria a inspirar a Declaracéo

32 A Magna Charta Libertatum, de 1215, elaborada pelo cardeal Longton e alguns dos bardes, e
assinada pelo Rei Jodo da Inglaterra. Seu objetivo era servir como uma “balanga” entre os diferentes
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Universal dos Direitos Humanos, todos os instrumentos juridicos entdo reconhecidos
se limitavam a proteger o individuo de "abusos do poder estatal totalitario” (FIUZA,
2015, p. 22; MORAES, 2009, p. 70). E exatamente porque visavam a protecdo da
pessoa contra a interferéncia estatal em sua vida, esse conjunto de direitos ficou
conhecido como "liberdades publicas”. (FIUZA, 2015, p. 22).

Esse mesmo feixe de direitos foi denominado por Bioni (2019), assim como por
muitos outros tedricos, como liberdades negativas, cuja sintese é muito bem

apresentada por Ribeiro (2009), no excerto a seguir.

Queremos reforcar, com isso, que o que se verifica nos dispositivos
mencionados alhures sdo o0 que mais tarde serd doutrinariamente
denominado liberdades negativas ou, se preferirmos, direitos fundamentais.
Liberdade, proporcionalidade na apuracdo dos delitos, preocupacdo com a
subsisténcia do infrator, respeito ao devido processo legal de ser julgado por
seus pares, proibicdo de desapropriacdo etc. certamente ndo os direitos que
serdo positivados em textos constitucionais do século XX, ainda com aquela
visdo de proteger o cidaddo em relacdo a supremacia do Poder Publico.
(RIBEIRO, 2009, p.31).

Foi realmente a partir do Século XVIII e circunstancialmente pela grande
influéncia dos ideais oriundos da Revolucdo Francesa, que se p6de notar um maior
enrijecimento dos direitos a liberdade e a igualdade que, gradativamente, veio a
consolidar os direitos fundamentais nos textos constitucionais modernos.

Com essa transicao histérica denotada por diversos autores, tais como Bittar
(2015), Ribeiro (2009) e Moraes (2010), fica possivel tracar um paralelo com a
exasperacdo do paradigma do Estado liberal, ao qual se sucedeu uma intensa
promocédo da valorizagdo de direitos fundamentais (como a igualdade, o acesso a
educacdo, a moradia, assisténcia médica e seguridade social) e que, segundo

Magalhdes (2002) consiste no seguinte:

Em linhas gerais, o Estado Liberal caracteriza-se pela omissdo perante os
problemas sociais e econbmicos, ndo consagrando direitos sociais e
econdmicos no seu texto além da regra basica de ndo intervencdo no dominio
econdmico. As constituicdes liberais declaram os direitos individuais,
entendidos como direitos que regulam condutas individuais e protegem a
esfera de interesses individuais, contra o Estado, sendo o limite desses

interesses da realeza e dos nobres, um acordo para que o rei ndo cometesse tantas injusticas e que
limitasse o poder exercido pelas classes dominantes sobre a populacdo. (BRASIL, 2015). Entre outras
garantias, a Carta apregoava que "nenhum homem livre sera preso, aprisionado ou privado de uma
propriedade ou tornado fora-da-lei, ou exilado, ou de maneira alguma destruido, nem agiremos contra
ele ou mandaremos alguém contra ele, a ndo ser por julgamento legal dos seus pares, ou pela lei da
terra" (MAGNA CARTA, 2014, tradu¢do nossa).
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direitos o direito do outro, além de assegurarem ainda os direitos politicos.
(MAGALHAES, 2002, p. 63).

O movimento historico de enfraquecimento do Estado liberal sobreveio pela
deterioracdo das relacbes privadas em funcdo da assimetria de poder das partes
contratantes, principalmente no ambito das relagbes de trabalho e das precérias
condicdes de saude e seguranca (SOUZA, 2012). Vale dizer, tornou-se evidente que
a garantia formal da igualdade e da liberdade ndo seria suficiente para promover o
bem-estar das pessoas, conquanto aqueles historicamente excluidos nem sequer
eram dadas condicBes de exercer tais direitos em pé de igualdade. Sobre essa
concepcao de Estado Liberal, Ribeiro (2009) assinalou que:

A liberdade teve sua maior expressdo no voluntarismo e na auséncia de
ingeréncia por parte do Estado. A igualdade no sentido de que todos eram
iguais perante a Lei e perante o Estado. A fraternidade iria se juntar mais
tarde aos outros dos principios com a aquisi¢cdo de alguns direitos sociais.
(RIBEIRO, 2009, p. 75).

Tudo isso convergiria com uma primeira grande guerra (1914-1918), e a grave
crise econdmica mundial que culminou, em 1929, com a quebra da Bolsa de Valores
de Nova lorque, havendo a natural exigéncia de que o Estado fosse capaz de interferir
com maior énfase nas relacdes privadas, para garantir um minimo existencial e reduzir
as assimetrias de poder criadas pelo exercicio do poder econdémico.

Nesse sentido, as palavras de Hobsbawm (1994) esclarecem:

Parecia ébvio que o velho mundo estava condenado. A velha sociedade, a
velha economia, os velhos sistemas politicos tinham, como diz o provérbio
chinés "perdido o mandato do céu". A humanidade estava a espera de uma
alternativa. Essa alternativa seria conhecida em 1914. Os partidos socialistas,
com o apoio das classes trabalhadoras em expansdo de seus paises, e
inspirados pela crenga na inevitabilidade histérica de sua vitoria,
representavam essa alternativa na maioria dos Estados da Europa.
(HOBSBAWM, 1994, p. 62).

A superacao do paradigma liberal se deu com a ascensao do Estado social, o
qual, segundo Souza (2012, p. 174) "[...] passa a assumir, definitivamente, seu
importante papel na regulamentacgéo das relagdes econémicas e sociais", com énfase
na garantia aos direitos a saude, educacéo e ao trabalho. Apartada da visédo de que a
pessoa deveria estar atrelada necessariamente a aquisicdo de direitos, reconheceu-

se, gradativamente, a importancia do "ser". "Dignifica-se o0 homem pelo simples fato
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de ele ser humano". (RIBEIRO, 2009, p. 76).

E nesse ambito que se situam, por exemplo, as Constituicdes italiana e
brasileira de 1934,3 que contemplavam uma série de direitos relativos a assisténcia
social, @ maternidade e as criancas e aos adolescentes. Pode-se afirmar, entretanto,
gue o paradigma de Estado social se tornou mais visivel a partir da segunda metade
do século XX, diante da forte intervencdo do Estado nas relacdes privadas e na
economia.

Os conflitos inerentes & manutencgéo e ao desenvolvimento do Estado social, e
gue o conduziram a um processo de degradacédo, envolveu dificuldades na reducéo
das mazelas causadas pela desigualdade social e econdémica, a partir da intervencéo
na propriedade privada e na atividade econdémica. Segundo Baracho Junior (2000),
referido modelo

[...] retirou o vigor das tentativas de justificac&o racional do Direito ao impor a
consecugao de finalidades materiais a todo custo e, assim, a0 menosprezar
as suas necessidades de legitimacéo formal. Este paradigma foi superado em
raz8o de sua incapacidade de ver o carater privado essencial a propria
dimenséo publica, enquanto locus privilegiado da construcéo e reconstrugéo
das estruturas de personalidade, das identidades sociais e das formas de
vida. E precisamente esse aspecto da dimens&o publica que deve agasalhar
necessariamente o pluralismo social e politico, constituindo-se em condi¢ao
sine qua non de uma cidadania ativa efetiva, que se reconstroi
guotidianamente na ampliagdo dos direitos fundamentais a luz da
Constituicdo vista como um processo permanente. Exatamente a reducédo do
publico ao estatal conduziu aos excessos perpetrados pelo Estado social e
sua doutrina. (BARACHO JUNIOR, 2000, p. 167).

N&o apenas o encerramento da Segunda Grande Guerra do século XX, mas
também, o fim da guerra-fria que a havia sucedido foram movimentos historicos
importantes para deflagrar a crise do Estado social e o anseio por sua superacao. Em
verdadeira relacdo entre tese (Estado liberal), antitese (Estado social) e sintese
(Estado democratico de direito), vem sendo, gradativamente, consolidado um novo
regime constitucional.

Foi neste panorama que o Estado democratico de direito buscou conciliar a
intervencdo econdmica e a prevaléncia dos direitos sociais, sem que isso implicasse
excessos e situacdes imprevisiveis que decorriam, em sua maioria, das assimetrias

de poder causadas pelo capitalismo de mercado. Ademais, o estado democratico de

33 Ainda que, historicamente, tenha sido rapidamente sucedida pela Constituicdo de 1937 (BRASIL,
[1945]), que rompeu com o paradigma democrético, e esta, por sua vez, substituida pela Constituicdo
de 1946 (BRASIL, [1946]) que visou a restabelecé-lo.
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direito se orientou pela reconstrucéo das conexdes entre os direitos fundamentais na
dicotomia de principios e regras, tudo isso em busca de uma necessaria seguranca
das relacdes juridicas. Nesse modelo, "[...] o individuo tem, em face do Estado, nédo
s6 direitos privados, mas também direitos publicos. O Estado de direito € o Estado dos
cidadaos" (BOBBIO, 2014, p. 61).

Em comento a esse movimento histérico, Bobbio (2004) destaca que

[...] os direitos do homem constituem uma classe variavel, como a historia
destes Ultimos séculos demonstra suficientemente. O elenco dos direitos do
homem se modificou, e continua a se modificar, com a mudanca das
condicdes histéricas, ou seja, dos carecimentos e dos interesses, das classes
no poder, dos meios disponiveis para a realizacdo dos mesmos, das
transformacdes técnicas etc. Direitos que foram declarados absolutos no final
do século XVIIl, como a propriedade sacre et inviolable foram submetidos a
radicais limitacdes nas declara¢cdes contemporaneas [...] (BOBBIO, 2004,
p.18).

Essa tese de superacdo dos paradigmas anteriores, portanto, reconduziu a
hermenéutica do Direito Privado a uma necessaria conciliacdo de interesses publicos
e privados que culminou com o movimento de sua constitucionalizagcdo. Como
assinala Fachin (2012):

O Direito Privado, em tal moldura, acaba por ser nuclear na liberdade dos
sujeitos exercida sobre suas propriedades. Embora, na realidade fatica, o
direito restrinja suas garantias - e, mais especificamente, o Direito Privado,
na sua disciplina juridica - aos proprietarios de bens, a legitimacao do status
guo é oferecida pelo discurso de igualdade, que por evidente se coloca
apenas no ambito formal. O patrimonialismo do espaco privado - que, nessa
fase, ndo cogita como valor maior a dignidade da pessoa humana - acabou
por se refletir nas codificacdes do século XIX e inicio do século XX. (FACHIN,
2012, p. 14).

Muito embora o direito da personalidade possa ter sua génese identificada em
momentos anteriores da histéria, as grandes transformacfes que culminaram na
revisdo das bases do Direito Privado também implicam sua remodelacédo, néo
importando se seus reflexos se dariam em ambientes publicos ou privados. Por esse
motivo é que um estudo historico aprofundado a respeito do instituto perde
importancia, tendo esta pesquisa apenas delimitado as bases mais recentes que sao
relevantes para a compreensao da construcéo e do desenvolvimento do instituto.

Fiuza (2008) explica que a justificativa racional dos direitos da personalidade
encontra-se na coeréncia do proprio texto constitucional. Nessa senda, assim se

expressa este autor:
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Na realidade, o Direito Positivo, no Estado Democrético constitucionalizado,
€ a Unica fonte dos direitos da personalidade, dos direitos fundamentais da
pessoa humana, tendo como principio ou valor basilar a dignidade da pessoa
humana. (FIUZA, 2008, p. 138).

E, nessa transicdo, a dignidade, como fonte maxima do direito da
personalidade, se destaca como garantidora do valor existencial da pessoa e de sua
independéncia na determinagdo de suas proprias escolhas, morais ou ndo, mediante
fundamentacao juridico-normativa. (BARROSO, 2020). O espectro da personalidade
relacionado a protecdo da privacidade também trilhou caminho idéntico, sendo,
inicialmente, relegado ao campo de uma liberdade negativa para impedir a intromissao
do Estado em sua esfera intima. Isso pareceu, por muito tempo, suficiente para a
tutela da pessoa em todas as suas relagdes, e que ndo se comprovou, com o passar
do tempo, ser uma conclusao verdadeira.

Bittar (2015) igualmente destaca que houve uma transi¢cdo relevante na
fundamentacdo do direito da personalidade, especialmente a se considerar
importantes eventos histdricos do século XX, dentre os quais se destaca, reitere-se, a
Il Guerra Mundial, e nela o Holocausto, bem como a redemocratizacdo brasileira
desencadeada a partir da entrada em vigor da Constituicio Federal de 1988,
acontecimentos os quais apontaram para o elemento central da dignidade da pessoa
humana como fundamentacao do direito da personalidade.

O que escapou ao referido autor, é que o Direito, enquanto ciéncia social,
sempre experimentou transicées, deslocamentos de foco e de prioridades ao longo
dos séculos causados por grandes movimentos sociais.3* Assim, ndo foi um ou outro
direito da personalidade que se desenvolveu dessa maneira, mas todo o sistema
juridico que culminou com a inafastavel constitucionaliza¢do do Direito Privado como
método de um novo modelo juridico.

Assim, e em breve perspectiva historica, é possivel identificar com clareza o
surgimento dos primeiros movimentos que se dirigiram a defesa dos direitos
individuais (direitos do "homem"), nos séculos XVIII e XIX, que, posteriormente,

convergiram para o hoje denominado direito da personalidade.

34 A concessao de direitos a o pater familias no Direito Romano, a concentracdo da propriedade e dos
direitos a ela inerentes tipicos do feudalismo na Idade Média e, mais recentemente, duas grandes
guerras (1914-1918 e 1939-1945, sendo esta muito significativa para o desenvolvimento e a ostensiva
protecdo dos direitos da personalidade) sdo alguns dos exemplos de momentos histéricos
destacados.
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A célebre passagem da Declaracao de Independéncia dos Estados Unidos da
América (treze colbnias), ainda em 1776 ja registrava: “Consideramos estas verdades
como auto evidentes [sic], que todos os homens sao criados iguais, que sao dotados
pelo Criador de certos direitos inalienaveis, que entre estes sdo Vida, Liberdade e
busca da Felicidade.” (ADMINISTRACAO NACIONAL DE ARQUIVOS E REGISTROS
DOS EUA, 1776, traducédo nossa) .3

Além desta, outras passagens sdo igualmente capazes de ilustrar esse
deslocamento de foco da ciéncia juridica como a Declara¢édo dos Direitos do Homem
e do Cidadao, na Franca em 1789. Neste documento, apontam S& e Naves (2017, p.
10), ficou consagrado o direito a liberdade enquanto possibilidade de "fazer tudo que
nao prejudique o préximao". Neste marco histérico, o conceito de que o direito de um
individuo somente encontra limites quando em confronto com os direitos de outros
membros da sociedade se tornou indelével. E, de certa forma, essa dicotomia ainda
se encontra presente em grandes e atuais divergéncias sobre os limites da autonomia
privada e as diversas relagbes existenciais como o direito de morrer, o direito ao
proprio corpo, a autodeterminacdo, o direito ao esquecimento, a producdo de
biografias ndo autorizadas, dentre outros.

Esse deslocamento histérico do sistema juridico com a superacdo dos
paradigmas impostos pelo Estado liberal fez emanar o conceito de dignidade da
pessoa como "elemento central® da constitucionalidade democréatica (TEPEDINO,
2016, p. 17), de forma a promover a funcionalizagéo de diversas situagfes juridicas,
dentre as quais se destaca o direito da personalidade. Ndo se pode negar que foi a
partir da influéncia da moral filoséfica cristd, embora ndo com exclusividade, e
inclusive aqui associado ao imperativo categérico kantiano (BARROSO, 2020), que
0s sistemas juridicos contemporaneos passaram a valorizar a realizacdo do valor
intrinseco da dignidade humana. (MORAES, 2009; SARLET, 2020).

Sampaio (1998, p. 51) atribui a Otto von Gierke a "fundac&o" do direito da
personalidade "como um marco unitario, catalisador de tudo que pudesse afetar o livre
desenvolvimento da personalidade”, ainda que sua contribuicdo ndo tenha sido

acolhida no BGB de 1896. A esse respeito, 0 proprio Sampaio (1998) assinala que,

35 We hold these truths to be self-evident, that all men are created equal, that they are endowed by their
Creator with certain unalienable Rights, that among these are Life, Liberty and the pursuit of
Happiness.- (America's Founding Documents. Note: The following text is a transcription of the Stone
Engraving of the parchment Declaration of Independence (the document on display in the Rotunda at
the National Archives Museum.) The spelling and punctuation reflect the original.)
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em praticamente todos 0s paises europeus e da América Latina, foi possivel identificar
criticas da doutrina quanto aos aspectos nao imediatamente quantificaveis do direito
da personalidade, havendo uma convergéncia geral pela refutacdo da abstracao da
personalidade e da necessidade de se definir quais destes direitos seriam acolhidos
e tutelados pela ordem juridica. E possivel constatar que ainda havia, nessa
delimitacdo historica, um sensivel apego a materialidade do direito de propriedade.

O avanco do BGB foi, portanto, uma importantissima referéncia historica
enquanto representativo de um passo para o abandono da critica meramente
positivista que impedia o reconhecimento do direito da personalidade. (BIONI, 2019).

E exatamente por iSso que se torna importante compreender, na medida do
recorte metodoldgico imposto a este trabalho, em que consiste o direito da
personalidade, quais sdo as teorias que lhe subsidiam e as circunstancias historicas
gue |Ihe séo inerentes e resultam no fortalecimento do direito a privacidade e a
protecdo de dados pessoais.

Alias, a este respeito impbe-se uma importante observacdo sobre a
nomenclatura adotada nesta pesquisa.

E comum encontrar referéncias aos termos "liberdades publicas, direitos civis"
e até mesmo a "direitos humanos" (OMMATI, 2020, p. 42), para referenciar a
singularidade do "direito fundamental" do individuo.

Nesse sentido, Sarlet (2020) elucida que

[...] parte-se do pressuposto de que direitos humanos sdo aqueles
reconhecidos e protegidos no ambito do sistema internacional (universal e
regional) dos tratados (convencdes) de direitos humanos, editados pelos
O6rgdos (organismos) competentes para tal efeito, ao passo que direitos
fundamentais sdo aqueles (humanos ou ndo) consagrados expressa ou
implicitamente - na esfera do direito constitucional de cada Estado, mesmo
que este nao tenha ratificado, ou entdo aderido apenas em parte aos tratados
internacionais. (SARLET, 2020, p. 24).

Tal distingdo também é pontuada por Sa e Naves (2017) e por Schreiber (2014),
devendo-se ressaltar que o Cadigo Civil de 2002 (CC/2002) adotou a nomenclatura
direitos da personalidade em seu Capitulo I, Titulo I, Livro I, de sua Parte Geral.

N&o se considera neste texto que esses direitos de personalidade, ou até
mesmo os fundamentais em um sentido mais amplo, constituam direitos inatos ao ser

humano, (OMMATI, 2020) o que lhes conferiria um viés jusnaturalista (CUPIS,
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2008),%% mas resultados de uma longa construcéo histérica balizada pelos constantes

conflitos coletivos e individuais dos ultimos séculos.3’

Na verdade, tal como ocorreu com o surgimento da Constituicdo formal e
rigida e com o controle de constitucionalidade, os direitos fundamentais séo
uma aquisicdo evolutiva tipicamente moderna e pretenderam responder a
uma nova necessidade de uma sociedade que se afirmava como diferente
das anteriores e, portanto, moderna. (OMMATI, 2020, p. 42).

Na esteira dessa construcao histérico-dialdgica, "[...] a dignidade é a propria
razao de ser dos direitos de personalidade, garantir que os aspectos do ser humano
que lhe assegurem uma vida digna sejam respeitados e protegidos" (SA; NAVES,
2017, p. 23). O exercicio do direito de personalidade esta diretamente relacionado,
portanto, com aquilo que se denominou fundamento da RepuUblica (art. 1, I,
CRFB/1988): a dignidade humana. Esse fato social somente se tornou visivel a partir
da conversédo do principio da dignidade humana enquanto principio fundamental do
ordenamento juridico, ndo havendo que se falar em fundamentacdo paralela a
legalidade constitucional; (PERLINGIERI, 2007).

Até por isso, a preferéncia pela utilizacdo da expressao direito da

personalidade, no singular, como indicativo de que se esta a analisar a clausula geral

36 Em uma primeira andlise, o posicionamento encontrado na obra de Bittar (2015) parece antagdnico
a defesa de uma clausula geral de tutela e promocédo da pessoa enquanto fundamento singular do
gue o mesmo denominou "direitos da personalidade”, eis que literalmente afirma que sua justificativa
se encontra no plano do jusnaturalismo. Porém, no capitulo 12, conclui que ndo mais importa o debate
sobre o naturalismo e o positivismo a luz da dignidade da pessoa humana consagrada pela
CRFB/1988 e pela Declaracao Universal dos Direitos do Homem. Corroborando esse posicionamento
de que a pessoa é anterior ao ordenamento juridico e de que a protecdo a sua personalidade é uma
guestéo supralegal se encontra outro autor, Franga (1979).

37 N&o se pode desconsiderar, entretanto, que a recentissima construcdo do constitucionalismo
democratico contemporaneo supera, apenas recentemente, determinados vieses que certamente
influenciaram a doutrina e o processo legislativo brasileiro. Exemplo disso é a Declaragéo dos Direitos
do Homem e do Cidad&o quando da constituinte francesa em 1789, que reconheceu expressamente
que: “os representantes do povo francés, constituidos na Assembleia Nacional, considerando que a
ignorancia, o esquecimento ou o desprezo pelos direitos do homem s&o as Unicas causas dos
infortiinios publicos e da corrupcdo dos governos, resolveram expor, em Declaracdo Solene, o
natural, direitos inalienaveis e sagrados do homem [...].” (DECLARAGCAO DE DIREITOS DO HOMEM
E DO CIDADAO, 1789). “ les représentants du peuple francais, constitués en Assemblée Nationale,
considérant que l'ignorance, I'oubli ou le mépris des droits de I'homme, sont les seuls causes des
malheurs publics et de la corruption des gouvernements, ont résolu d'exposer, dans une Déclaration
solennelle, les droits naturels, inaliénables et sacrés de 'homme [...].” Tamanha era a preocupacgao
em se constituir instrumentos de defesa do individuo contra a acdo autocratica Estatal, que se
propugnou com muita naturalidade pela existéncia de direitos inatos ao ser humano que somente
poderiam ser reconhecidos pelo Estado e ndo por ele criados ou concedidos. Até por isso, Cupis
(2008, p.26) afirma que "[...] a declarag&o constituiu o triunfo da escola do direito natural, firmando a
concepcdo da existéncia de direitos subjetivos preexistentes ao Estado". A superacdo deste
paradigma se deu, notadamente, a partir da Declara¢@o Universal dos Direitos Humanos, de 1948, a
gual consagrou a ideia de que "todas as pessoas nascem livres e iguais em dignidade e direitos".
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de tutela e promocédo da pessoa enquanto fundamento singular da privacidade e da
protecdo de dados pessoais as quais sdo denominadas como direitos propriamente
ditos, muito mais por um aspecto didatico do que por uma pretensa divisdo estrutural.

O que se explicita, neste diapaséo, € que se torna impossivel compreender a
dignidade humana de forma dissociada da personalidade do individuo. Isso,
especialmente, porque € impraticAvel preencher-se o0 substrato conceitual de
dignidade de forma totalmente abstrata, dependendo-se enfaticamente de um
contexto a ser interpretado e permanentemente conjugado, principalmente a partir de
um conceito de autodeterminacao do proprio individuo. Como muito bem pontuam Sa
e Naves (2017, p.20), "[...] a dignidade como valor carrega elementos culturais que
nao se definem a priori, mas, somente historicamente”.

Privacidade e protecdo de dados pessoais, portanto, como institutos
positivados pelo ordenamento juridico, sdo estudados de modo compartimentado por
razdes didaticas e ndo deixam de se situar no ndcleo basilar da dignidade humana e
do qual ndo podem se dissociar.

Por cautela, € importante destacar que nao se pretende afirmar que a
construcdo historica do direito da personalidade signifique que seu contetdo
axiolégico deva ser relativizado. Pelo contrario, parte-se do pressuposto de que a
colisdo entre direitos fundamentais seja meramente aparente, isto €, particularidades
do determinado caso concreto sdo constantemente capazes de autorizar a aplicacao
ou ndo deste direito. (DWORKIN, 2014; OMMATI, 2020). O mesmo acontecera na
interpretacdo e na solucdo de hard cases relacionados ao direito a privacidade e a
protecdo de dados pessoais, topico a ser oportunamente enfrentado.

Tudo o que se esté a tutelar, idealmente, através do direito da personalidade,
€ um valor unitario e bastante singular, embora de dificilima compreensdo, o da
dignidade humana. Até por isso, antes mesmo da promulgacao da Lei 13.709/2018
ndo havia duvida de que o direito a protecao de dados pessoais e a autodeterminagéo
informativa, como claros e indeléveis desdobramentos do direito a privacidade, ja

estavam ampla e irrefutavelmente tutelados pela ordem constitucional.3®

38 Alias, foi exatamente essa a conclus&o a que o Supremo Tribunal Federal (STF) chegou ao analisar
a constitucionalidade da Medida Proviséria (MP) 954 que tratava do acesso a dados pessoais de toda
a populacdo brasileira pelo Instituto Brasileiro de Geografia e Estatistica (IBGE), através de
compartilhamento dos bancos de dados das empresas de telecomunicacéo. Vide ADI 6.387 (BRASIL,
2020c), ADI 6.388 (BRASIL, 2020d), ADI 6.389 (BRASIL, 2020e), ADI 6.390 (BRASIL, 2020f) e ADI
6.393 (BRASIL, 2020g), julgamento em 07 maio 2020, que ocorreu antes da promulgacdo da PEC
17/2019 que foi convertida na Emenda Constitucional 115 e inseriu, nominalmente, o direito a
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O préprio posicionamento do STF na Acdo Direta de Inconstitucionalidade
(ADI) 63872° constitui seguro indicativo de que se coaduna com a clausula geral de
tutela e promocgdo da pessoa humana, (TEPEDINO, 2008) como nucleo essencial
originario do direito a privacidade e a protecdo de dados pessoais.

E a partir disso que o direito a privacidade e a protecdo de dados pessoais, que
se apresentam como recortes desta pesquisa, encontram justificacdo no plano
normativo-constitucional e devem ser compreendidos na solugdo de controvérsias

inerentes a vida em sociedade.

3.2 Teoria classica dos direitos da personalidade

Inicialmente, convencionou-se chamar de teoria classica dos direitos da
personalidade a sua defesa e a sua associagao aos direitos subjetivos, ainda que com
grande dificuldade para enumera-los. Essa dificuldade é observada por Perlingieri
(2007, p. 155), ao afirmar que "[...] ndo se pode aplicar o direito subjetivo elaborado
sobre a categoria do 'ter'. Na categoria do 'ser' ndo existe a dualidade entre sujeito e
objeto, porque ambos representam o ser e a titularidade é institucional, organica".

Sob a égide da teoria classica dos direitos da personalidade, foram inimeros
os autores que defenderam a tese negativista, isto €, de que existiiam "meras
situacdes" a serem tuteladas e nao direitos propriamente ditos (SA; NAVES, 2017, p.
23).4% A teoria negativista dos direitos da personalidade, portanto, trilhou o caminho

protecdo de dados pessoais como um direito fundamental contemplado pelo inciso LXXIX do art. 5°
da CRFB/1988, a saber: Art. 5°. [...], LXXIX - é assegurado, nos termos da lei, o direito a protecédo
dos dados pessoais, inclusive nos meios digitais. (BRASIL, [2022a]).

39 Extrai-se do voto do Ministro Luiz Fux a passagem reduzida segundo a qual se reconhece a clausula
geral de tutela e promogéo da pessoa como critério originério do direito a privacidade e a protecéo
de dados pessoais, a saber: a protecdo de dados pessoais e a autodeterminacdo informativa sdo
direitos fundamentais autbnomos, que envolvem uma tutela juridica e ambito de incidéncia
especificos. Esses direitos séo extraidos da interpretacéo integrada da garantia da inviolabilidade da
intimidade e da vida privada (art. 5°, X), do principio da dignidade da pessoa humana (art. 1°, Ill) e da
garantia processual do habeas data (art. 5°, LXXII), todos previstos na Constituicao Federal de 1988.
(BRASIL, ADI 6.387, [2020c]).

40 Tepedino (2016, p. 27) aponta que ha uma incompreensdo da doutrina ao associar Savigny a tese
negativista dos direitos da personalidade, por entender que o mesmo apenas teria defendido a
possibilidade de aplicacéo do direito de propriedade, sem que com isto fosse necessario criar-se um
novo direito. A este sentir, Sa e Naves (2017, p.24), ao discorrer sobre a tese negativista e que ora é
considerado como uma associacéo ao ponto de Savigny, explicam que o § 823, |, do BGB protegeria
ndo apenas a propriedade, mas também qualquer "outro direito de lesBes dolosas e culposas”. Como
visdo critica desta construcao, tudo indica que o posicionamento de Savigny foi contaminado por uma
excessiva axiologia que nao levava em consideracéo a eficacia geral do principio da igualdade entre
os individuos e de sua autonomia privada — certamente, porque 0 movimento histérico ainda néo
havia evidenciado e reclamado esta evolucao.
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de compreendé-los enquanto um desdobramento, uma possivel perspectiva, do direito
de propriedade e dos deveres que lhe sdo inerentes.*! "O apego a nocdo de
propriedade liberal produziu a incompreenséo” (SA; NAVES, 2017, p. 28).

Situar os direitos da personalidade como um instituto diretamente associado a
tutela e promocédo da pessoa nao constituia algo natural para o racionalismo juridico
puro e, talvez por isso, tenha havido a sua associa¢ao a "direitos”, como se diversas
esferas concorressem simultaneamente em relagdo ao seu titular. "E, exatamente,
guando florescem as noc¢bes de negdcio juridico, relacdo juridica e declaragédo de
vontade, que sdo abstracdes pandectistas, que defluem desse movimento
jusracionalista”. (BIONI, 2019, p. 53). O viés patrimonialista, inerente as grandes
codificacdes, convergiram para o privilégio da autonomia da vontade, conceito este ja
superado pelo da autonomia privada, quando da derrocada do paradigma de Estado
liberal. Porém, essa tendéncia gerou uma dificuldade de se atribuir independéncia aos
direitos da personalidade e, mais, compreendé-los enquanto um rol exemplificativo.

Bioni (2019, p. 54) lembra que "[...] a propria dissidéncia historica instaurada
por Savigny quanto a recepcdo dos direitos da personalidade derivava de uma
guestdo Unica e exclusivamente dogmatica”. Neste interim, a problematica atinente
aos direitos da personalidade resultava de uma falha da légica positivista: a
inexisténcia de norma juridica expressa que o0s admitisse em face do apego
exacerbado ao carater patrimonialista da propriedade privada.

Na esteira de uma tradicdo eminentemente liberal, ndo apenas os direitos da
personalidade, mas principalmente o direito a privacidade reclamavam justificacdo na
positividade da norma juridica (BIONI, 2019; SA; NAVES, 2017; SAMPAIO, 1998) e
eram associados a meras situagdes juridicamente encampadas pelo direito de
propriedade.

Doneda (2021, p.118), ainda se referindo a um periodo histérico anterior,
ressalta que, na idade média, é possivel identificar anseios "[...] sistematicos das
pessoas pela privacidade ou isolamento”. Porém, ainda naquela época, eram muito
poucos os que tinham condicdes de exercer essa pretensdo.*? Apenas senhores

feudais, (DONEDA, 2021) é que iniciaram ciclos de isolamento em suas propriedades,

41 para além disso, é assente na doutrina, valendo por todos Tepedino (2016) e Sa e Naves (2017),
que a preocupacédo da doutrina negativista estava relacionada com a construcdo de uma justificativa
tedrica que legitimasse o "direito ao suicidio".

42 Ainda nem sequer denominado direito subjetivo, em razdo de sua indeterminac&o historica.
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porque tinham poder e recursos para imp6-los, do que se atribui a origem do valor da
“intimidade”. Por esta razdo € que autores como Doneda (2021), Rodota (2008) e
Warren e Brandeis (1890) atribuem ao direito a privacidade uma origem
essencialmente burguesa.

Esse desenvolvimento historico revela a forte associacdo do direito a
privacidade com a propriedade privada e com o préprio paradigma do Estado Liberal,
sendo sua influéncia notada ainda atualmente nos paises de tradicdo anglo-saxa.
Sampaio (1998) ratifica que:

[...] transformacdes técnicas acompanhadas pelas mudancas politicas,
sociais e econdmicas, ja antes desencadeadas pelos movimentos
modernistas, comecgaram a exigir uma atualizagéo dos conceitos e institutos
juridicos, inclusive o da propriedade, relativizando-a, por um lado,
desdobrando-a por outro, mas sempre, pelo menos para efeito de nosso
estudo, procurando manter em seu manto protetor, sem borddes ou fugidio
carater autbnomo, um nucleo inexpurgavel da intimidade. (SAMPAIO, 1998,
p. 39).

Foi a superacdo desse arquétipo atrelado essencialmente a uma visao de
Estado liberal e de apego exacerbado a propriedade privada e a autonomia da vontade
como pressuposto do valor juridico da igualdade que permitiu ao direito a privacidade

se desenvolver com maior autonomia e rapidez.

3.3. O direito da personalidade na contemporaneidade

Com a superacéo da tese negativista dos direitos da personalidade, o CC/2002
foi o primeiro instrumento normativo brasileiro que, efetivamente, sacramentou seu
reconhecimento pelo direito positivo. Porém, sem os definir de forma objetiva.*3

Para Cupis (2002, p. 24), os direitos da personalidade seriam uma equivocada
nomenclatura para os "direitos subjetivos”, os quais teriam aplicacdo ao atributo da
personalidade do individuo de forma a protegé-lo contra qualquer lesdo ou ameaca
de lesdo. O referido autor, inclusive, reconhece a construcdo histérico-dialégica do

instituto, sujeito as vicissitudes e complexidades da vida na sociedade

43 0 art. 2° do CC/2002 estabelece que a personalidade civil da pessoa comeca com o nascimento
com vida, mas assegura os direitos do nascituro desde a sua concep¢ao. Em especial, a partir do art.
11, disciplina-se resumidamente que os direitos de personalidade s&o intransmissiveis e
irrenunciaveis, ndo podendo sofrer limitacdo voluntaria e que sdo passiveis de originar a inibicdo de
conduta ofensiva, seja pela cessacao de sua violagdo ou pela proibicdo de sua precipitacéo.
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contemporanea. (CUPIS, 2002).

Para Tepedino (2008, p. 47), os direitos da personalidade constituem "[...] um
novo reduto de poder do individuo [...]" diretamente relacionado a autonomia privada
e, via de consequéncia, capaz de definir o conteddo e atribuir "critérios de validade"
aos negocios juridicos e aos atos da vida civil.

Independentemente de outras eventuais categorizacdes e divergéncias quanto
a tipicidade ou ndo dos direitos da personalidade, entende-se que essa discussao
pode ser superada pela simples compreensdo de que a CRFB/1988 elevou a

dignidade humana como um de seus mais importantes pilares, o que fez com que:

[...] a perspectiva juridica tomasse a si 0 papel garantidor da transicdo em
direc@o ao personalismo, ausente em outros momentos histdricos quando a
Igreja, o Estado e o Exército tiveram alcadas de poder em relacéo as escolhas
individuais. (MORAES, 2009, p. 19).

Como pressuposto da igualdade formal e material entre todos os individuos,
torna-se muito claro que o conteudo juridico desta dignidade somente pode ser
preenchido por uma deciséo individual, incapaz de legitimar a imposi¢éo de um padrao
de conduta social e supostamente aceito por outrem, revestindo-se o direito como
instrumento garantidor dessa face da autonomia privada. Perlingieri (2007, p. 37) fala,
neste interim, em "igual dignidade social" (tradugdo nossa).*

Ainda que a fundamentacdo do direito da personalidade tenha evoluido
sensivelmente nos ultimos dois séculos, a preocupacao com o direito a privacidade e,
notadamente, com a protecdo de dados pessoais, € muito mais recente. Uma das
mais relevantes conceituacfes de privacidade é atribuida a Warren e Brandeis (1890)
0s quais iniciam o tradicionalissimo artigo the right to privacy com uma referéncia a
protecdo do direito de propriedade, em clara alusdo a teoria negativista dos direitos
da personalidade.*®> Porém, ressaltam a necessidade de se definir uma nova forma de
tutela oriunda dos direitos subjetivos. Neste histérico estudo sobre o direito a

privacidade, foi cunhada a expresséo de que haveria um direito de ser deixado s6.4°

44 A expresséo adotada pelo autor é: pari dignita sociale.

45 Logo no inicio de sua obra, Rodota (2008) faz uma severa critica aos vieses contidos na contribuicéo
de Warren e Brandeis (1890) sobre o direito a privacidade, identificando tragos muito caracteristicos
de sua associacao a propriedade privada ou a um direito da elite burguesa da época. De fato, aquilo
gue é defendido pelos referidos autores citados por grande parte da doutrina brasileira € um conceito
muito proximo da concepcédo de direito negativo tipica do Estado liberal e que, ha décadas, teve a
sua limitacdo exposta em razéo do principio da tutela e promocéo da dignidade da pessoa.

46 Right to be left alone.
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Com isto, para muito além da tutela de um direito subjetivo contra a intromissao
estatal na vida intima do individuo, propugnou-se pela existéncia deste direito de
impedir a interferéncia de terceiros em aspectos da vida privada, inclusive, mas nao
se limitando a imagem.#’

Na medida em que a sociedade evolui, at¢ mesmo na escala exponencial
(ISMAIL; MALONE; GEEST, 2015) com que o0s negocios juridicos se iniciam,
desenvolvem e se concluem em meios eletronicos, ndo apenas informatizados, mas
cada vez mais automatizados, assim como as proprias relacdes privadas, a coleta de
informacdes das pessoas ocorre de forma cada vez mais frequente e se torna ainda
mais expressiva. Todo esse movimento social acaba se direcionando ao conceito de
capitalismo de vigilancia, (ZUBOFF, 2019) enquanto entidades publicas e privadas
passem a ser capazes de acumular tantos dados pessoais de tal modo a influenciar o
exercicio de direitos individuais, principalmente pela auséncia de transparéncia*® em
suas praticas.

Tamanha é a modificagdo do tecido social impulsionada pelas mais diversas
técnicas de tratamento de dados pessoais, que Zuboff (2019) propbe a desconstrucéo
do conceito de usuéario ou consumidor de servicos em meios eletrénicos. A autora

afirma que:

Os clientes foram os sujeitos do processo comercial, que prometia o
alinhamento com suas demandas "o que eu quero, quando eu quero, onde
eu quera”. No Google, o ciclo foi similarmente orientado para o individuo
Ccomo seu assunto, mas sem um produto fisico para vender, ele flutuou para
fora do mercado, uma interagdo com 0s usuarios em vez de uma transacao
de mercado com os clientes.

Isso ajuda a explicar por que é impreciso pensar nos "usuarios" do Google
como seus clientes: ndo ha troca econdmica, preco e lucro. Nem os usudrios
funcionam no papel de trabalhadores. (ZUBOFF, 2019, p. 71, tradugdo

nossa). 4°

47 Muitos s&o os textos que se dedicam ao estudo abrangente do direito a privacidade e & protecéo de
dados pessoais fazem uma ou mais referéncias ao artigo de Warren e Brandeis publicado na Harvard
Law Review em 1890 e intitulado The right to privacy, como se ele tivesse constituido a fundagao
deste direito. Todavia, em seu préprio texto é possivel notar uma referéncia ao right to be left alone
sustentado por Thomas Cooley que, em 1878, havia publicado o Treatise on the law of torts or the
wrongs which arise independently of contract. Mas, também a esse respeito, Rodota (2008, p. 234)
assinala que jA na metade do século XIX, um escritor, Robert Kerr, descrevia a sociedade da
Inglaterra vitoriana, fazendo referéncia a um direito de se ser deixado s, quarenta anos antes do
famoso ensaio de Warren e Brandeis.

48 Decorrente do desvio de finalidade realizado pelas organizacdes, ao utilizarem dados pessoais
respaldados em outras bases legais, como o legitimo interesse e a protegdo do crédito. O mesmo é
afirmado por Rodota (2008, p. 46) ao lecionar que os dados pessoais coletados na esfera publica e
privada "[...] possibilitam uma série de usos secundérios, especialmente lucrativos para os gestores
dos sistemas interativos".

4% Customers were the subjects of the commercial process, which promised alignment with their "what
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O direito da personalidade na contemporaneidade precisa ser contextualizado
com esses complexos arranjos e essas praticas sociais que, no mais das vezes, nao
sdo sequer claros para o usuario-médio. Para muito além da dicotomia do que vem a
ser publico ou privado no exercicio do direito a privacidade, aqui importa
essencialmente compreender que a dignidade da pessoa reclama uma necessaria
releitura, pois sua efetiva aplicacdo pressupde a adequada compreensao de seu
contexto.

Por isso, cada vez se torna mais nitida a aproximacao feita por Rodota (2008)
entre o direito a privacidade e a protecdo de dados pessoais em face da liberdade e
da dignidade. As relacdes de poder oriundas da digitalizacdo dos dados pessoais e
do processamento, em larga escala, de bancos de dados de dimens&es inimaginaveis
em um passado proximo, resultam na evidente possibilidade n&o apenas da
segmentacdo e do perfilamento do individuo de acordo com suas preferéncias e
opinides, mas também e para a potencial discriminagcdo em razdo de crencas
religiosas, condigdes de saude, etnia, dentre outros. E por isso que Rodota (2008, p.
233-234) destaca que a privacidade é o elemento essencial da triade: "sociedade da
igualdade, sociedade da participacao e sociedade da dignidade”.

Assegurar dignidade a pessoa se torna sindbnimo da existéncia de meios de
controle sobre os dados pessoais enquanto elemento fundamental para a garantia de
uma sociedade verdadeiramente igualitaria, isto €, que trate seus integrantes de
maneira isondmica e sem qualquer pratica discriminatoria, seja pelo agente estatal ou
por entes privados, 0 que no cotidiano seria até mesmo de dificilima comprovacéo.

Em outras palavras, assegurar a dignidade da pessoa € um dever constitucional
cada vez mais proximo do direito a privacidade e a protecdo de dados pessoais, como
instituidores de mecanismos de transparéncia e fiscalizacéo da licitude, nas diversas
atividades de tratamento.

De igual maneira, a existéncia de estruturas juridicas capazes de regular
efetivamente o fluxo dos dados pessoais relacionados a opinides politicas,

participacGes em o6rgéos sindicais ou entidades de carater religioso ou filoséfico®

I want, when | want, where | want demands". At Google, the cycle was similarly oriented toward the
individual as its subject, but without a physical product to sell, it floated outside the marketplace, an
interaction with users rather than a market transaction with customers. This helps to explain why it is
inaccurate to think of Google's "users" as its customers: there is no economic exchange, no price and
no profit. Nor do users function in the role of workers.

%0 Inclusive definidos pela lei como dados pessoais sensiveis, conforme preconizado pelo art. 5°, inciso

Il, da LGPD: Art. 5°. Para os fins desta Lei, considera-se: [...] Il - dado pessoal sensivel: dado pessoal
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constitui instrumento para a garantia de que o cidaddo nédo seja alijado do processo
democratico. Essas mesmas estruturas, quando aplicadas aos dados pessoais
relacionados a autodeterminacao, ddo suporte aquilo que se convencionou chamar de
sociedade da liberdade, "[...] para se opor as forcas que levam a constru¢do de uma
sociedade da vigilancia, da classificacdo e da selecdo social". (RODOTA, 2008, p.
234).

E a partir dessa proposicdo que o referido autor constr6i o conceito de corpo
eletrdnico, até mesmo considerando a dindmica das relacfes sociais e a constatacao
de que os dados pessoais arregimentados eletronicamente podem constituir a
identidade e a autoafirmacao plena do individuo, o que, aliado a visdo que ele tem de
si mesmo, constitui a denominada definicdo. Se, em um momento historico passado,
era possivel falar na autodeterminagédo da pessoa e no espac¢o de ndo-direito que o
ordenamento juridico lhe reconhece como locus qualificado da expressédo de sua
individualidade, tal qual se auto afirma, agora, a linha diviséria entre o publico e o
privado, assim como o espaco de ndo-direito e o espaco de direito impositivo externo,
se torna de dificil compreensao e delimitacdo. A transformacéo digital da sociedade
obnubila os marcos divisorios desses campos de conflito entre a autonomia privada e
os direitos da coletividade e passa a exigir que existam mecanismos efetivos para
regular o fluxo informacional que representa, em Ultima instancia, a expressao da
personalidade da pessoa.

E o proprio Rodota (2007) que destaca que

[...] surge a questédo de qual é o estatuto epistemol6gico do sujeito, que é uma
guestdo que ultrapassa o discurso juridico e se torna objeto de reflexao
filoséfica e sociolégica, ética e psicanalitica. O sujeito ndo se apresenta mais
como compacto, unificador, resolvido. E, mais do que um problema, um
enigma. Torna-se ndmade. Exprime uma realidade fragmentada e mével. Nao

é um pouso, mas um processo. (RODOTA, 2007, p. 147, traducdo nossa).51

Esse conceito advém da percepc¢ao de que a pessoa mencionada nos inimeros

documentos internacionais relativos aos Direitos humanos, assim como no ambito da

sobre origem racial ou étnica, convic¢do religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado referente a sadde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural. (BRASIL, [2022]]).

51 Si pone cosi la domanda di quale sia lo statuto epistemologico del soggetto, che & questione che va
oltre il discorso giuridico e diviene tema della riflessione filosofica e sociologica, dell'etica e della
psicoanalisi. Il soggetto non si presenta pitl come compaitto, unificante, risolto. E, piu che problema,
enigma. Si fa nomade. Esprime una realta frantumata e mobile. Non & approdo, ma processo.
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prépria Constituicdo Federal, ndo diz respeito ao individuo singularmente considerado,
mas, a "pessoa social". (RODOTA, 2007, p. 149). Matos e Ruzyk (2019) destacam,

em sintonia com a concepc¢ao proposta, que os dados pessoais constituem legitimas

[...] expressbes da personalidade humana, sendo que o controle sobre o
acesso e o tratamento de dados pessoais é parte de um espaco de liberdade
constitucionalmente assegurado aos individuos, integrando a compreensao
sobre sua privacidade. (MATOS; RUZYK, 2019, p. 201).

No mesmo sentido, Bioni (2019, p. 63) ressalta que "[...] os direitos da
personalidade seriam 0s caracteres incorporeos e corpéreos que conformam a
projecdo da pessoa humana". Na contemporaneidade, os estreitos lacos entre a
privacidade e a dignidade se tornam cada vez mais especiais. Rodota (2008) se opde
de forma enfética a tendéncia de maior objetificacdo do direito da personalidade
encontrada nos paises cujo regime € o common law, assinalando que no ambito do
direito a privacidade, a dignidade da pessoa deve implicar a garantia de que ela e seus
valores, crencas e dados nao se tornem mercadorias. Opde-se, portanto, ao que
denominou obijetificagdo da pessoa.

Se a dignidade é estranha a ideia de se atribuir unilateralmente valores e
preconcepcbes a um individuo, seria correto afirmar o mesmo com relacdo a
privacidade, pois, ao mesmo tempo em que a dignidade da pessoa é garantidora da
privacidade, esta também é garantidora da dignidade da pessoa.

Dito de outro modo, a clausula geral de tutela da personalidade® que
contempla situacdes juridicas subjetivas, inclusive as de carater ndo patrimonial, €
expressamente recepcionada como principio fundante da republica no ambito
reparatorio (a viabilizar efetivo e integral ressarcimento) e também no ambito
preventivo (para impedir antecipadamente a violacdo do direito e evitar ou mitigar,
conforme o caso, a ocorréncia de dano a ser ressarcido).

O direito da personalidade, portanto, para além de constituir um instituto em
permanente evolucéo, é dotado de uma "noc¢éo inacabada" (BIONI, 2019, p. 59) e os
itens que o compdem, como o direito a vida, ao nhome, a honra, a dignidade, a
liberdade, a cidadania, a integridade fisica e psiquica, a privacidade e intimidade, a

imagem, a liberdade de pensamento e expressao, somente podem ser compreendidos

52 Embora denominada clausula geral de tutela da personalidade, ndo se poderia olvidar da sua
imperativa eficacia normativa. Ainda que se trate do tema no ambito principiolégico (dignidade), ha
gue se levar em consideragéo a forca normativa dos principios (OMMATI, 2020).



59

de modo meramente exemplificativo, pois, de outra forma, se estaria a restringir a
préopria personalidade naquele espaco de néo direito assegurado ao individuo.

Abandona-se e supera-se a concepcédo de pessoa atrelada a sua significacao
econdmica, consumerista e laborativa, para também nela contemplar atributos
subjetivos de uma "nova consciéncia juridica e social". (RODOTA, 2007, p. 152).53

N&o seria complexo compreender que, nesse diapasdo, os dados de uma
pessoa, frequentemente associados a projecdo de sua propria personalidade, podem
estar perfeitamente compreendidos dentre o0s mais elementares direitos
fundamentais. Trata-se da nomenclatura de corpo eletrénico tratado por Rodota
(2017b) e reafirmado por Bioni (2019). Surge, a partir desta construcéo, talvez, o mais
bésico direito do titular, o da retificacdo de seus dados pessoais inseridos em bancos
de dados de terceiros, a fim de que reflitam adequada e tempestivamente os atributos
de sua personalidade.>*

Na construcao histérico dialdgica de um direito a privacidade e no seu recente
desdobramento na protecdo de dados pessoais, ambos 0s quais se encontram
compreendidos pela categoria do direito da personalidade, e ainda que nao se tenha
a pretensdo de remontar todos os detalhes de uma pretensa evolucdo historica,
comporta observar, sim, que este instituto tem sido frequentemente associado a uma
origem burguesa (DONEDA 2021; RODOTA, 2008) que ndo mais se amolda a vida
contemporanea ou pos-moderna.

E no texto histérico de Bendich (1966) que se encontra uma importante

associacao do direito a privacidade e a concentracao de riquezas:

Por uma questédo de consideragdo abstrata, parece claro que a pobreza e a
privacidade estéo intimamente e inversamente relacionadas. Se a esséncia
do direito a privacidade esta nesse padrao de direitos que cria uma liberdade
significativa de escolha no contexto de nossa sociedade, requer pouca
reflexdo para perceber que a fome nutricional ou cultural constitui uma forma
de compulsdo ou constrangimento bastante incompativel com tal liberdade.

%3 Em sua passagem, Rodota (2007, p. 152) exemplifica essa transicdo ao citar o art. 16 do C6odigo
Civil francés: Um reconhecimento explicito e intenso da nova consciéncia juridica e social, por outro
lado, pode ser visto no novo art. 16 do Cdodigo Civil francés. A referéncia da nova disciplina, que vem
das leis de bioética de 1994, é << respeito ao corpo humano >> e a formulagao geral do artigo € muito
eloquente: << a lei garante a primazia da pessoa, proibe qualquer atentado a sua dignidade e garante
o respeito ao ser humano desde o inicio da vida >>. (FRANCA apud RODOTA, 2007, p. 152). Un
riconoscimento esplicito e intenso della nuova consapevolezza giuridica e sociale, invece si coglie nel
nuovo art. 16 del Codice civile francese. Il riferimento della nuova disciplina, che viene dalle leggi sulla
bioetica del 1994, e <<il rispetto del corpo umano>> e la formulazione complessiva dell'articolo € assai
eloquente: <<la legge assicura il primato della persona, vieta ogni attentato alla sua dignita e
garantisce il rispetto dell'essere umano fin dall'inizio della vita>>.

54 Atualmente, positivado no art. 18, 1ll, LGPD.
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Isso esta implicito na frase popular "mendigos ndo podem escolher". Com
efeito, o conceito de sendo a casa do homem o seu castelo, para fins de
seguranca e privacidade, pressupde nao sO a existéncia de uma casa, mas
também que o homem seréa capaz de entrar, sair e abastecé-lo de tal maneira
que ndo seja sua prisdo ou masmorra. (BENDICH, 1966, p. 414, traducdo

nossa).>®

Porém, esse viés se aproxima muito mais de um recurso meramente retorico,
na medida em que representa uma longinqua referéncia sobre a ideia de privacidade
e ndo é considerada como a propria origem do instituto, ao passo que ainda se apega,
exacerbadamente, a visao literal da propriedade privada.

Convém ressaltar que é exatamente a partir do movimento social e tecnologico
qgue impulsionou o convivio em sociedade na segunda metade do século XX, que o
instituto ganha contornos razoavelmente contemporaneos. Se € imperativo
reconhecer a personalidade os atributos de sua representacdo em todas as esferas
do relacionamento humano, seja nos meios tradicionais ou Nnos novos meios
tecnoldgicos, e a consequente promocao da clausula geral de tutela e promoc¢éo da
pessoa em todas essas esferas, também o direito a privacidade seria dotado das
mesmas caracteristicas.

Para além disso, ja em seu desdobramento na protecdo de dados pessoais
imposta pela evolucéo das relagdes sociais, fica ainda mais claro como importa nao
apenas proteger a pessoa da interferéncia de terceiros em sua esfera intima, mas
também dota-la de meios efetivos para controlar aquilo que se percebe a seu respeito.
Nessa tessitura, tem menos importancia a relagdo binaria entre publico e privado e
alcanca um status de essencialidade o exercicio de controle de uma pessoa sobre as
proprias informacdes a seu respeito que se encontram pulverizadas no tecido social.

E, a partir dessa evolucédo, € possivel conceber o segundo atributo do direito a
protecdo de dados pessoais, representado in casu pela qualidade dos dados®® e que,
segundo Bioni (2019, p. 67) "determina a necessidade de haver uma correspondéncia

fidedigna entre a pessoa e seus dados pessoais”, pouco importando a natureza

% As a matter of abstract consideration, it seems clear that poverty and privacy are intimately and
inversely related. If the essence of the right to privacy is in that pattern of rights making for meaningful
freedom of choice in the context of our society, it requires little reflection to perceive that nutritional or
cultural starvation constitutes a form of compulsion or constraint rather incompatible with such
freedom. This is implicit in the popular phrase "beggars can't be choosers." Indeed, the concept of a
man's home being his castle, for purposes of security and privacy, presupposes not only the existence
of a house but also that the man will be able to enter, leave, and provision it in such a way that it is
not his prison or dungeon.

%6 positivado atualmente como um principio no art. 6°, V, LGPD. (BRASIL, [2022]]).
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publica ou privada do banco de dados onde tais informacfes se insiram, conquanto

nao possam constituir 6bice a efetiva realizacéo da dignidade da pessoa.

3.3.1 A regulacéo da privacidade na tradicéo continental

A regulacdo do direito a privacidade, tal qual o conhecemos enquanto um
desdobramento do mero conceito daquele direito de estar s6 alardeado por Warren e
Brandeis (1890) somente se torna significativa a partir da Declaracé&o dos Direitos do
Homem e do Cidadao, na Franca, em 1789. Porém, importa compreender que a
experiéncia humana oriunda de duas grandes guerras ocorridas no século XX deu
origem a Declaracdo Universal dos Direitos do Homem (DUDH), em 1948, em cujo
art. 1° esta consagrado que "todos os seres humanos nascem livres e iguais em
dignidade e direitos". (ORGANIZACAO AS NACOES UNIDAS, 1948).

A referéncia a dignidade como elemento central do ordenamento juridico é uma
constante em praticamente todos os sistemas juridicos dos paises de tradicdo
continental®” (RODOTA, 2008), ainda que sempre comporte uma interpretacéo
circunscrita de forma bastante especifica no tempo e no espaco.

Com este propdésito, a Carta dos Direitos Fundamentais da Unido Europeia,
documento datado de 18 de dezembro de 2000, enuncia em seu preambulo que a
Unido [...] baseia-se nos valores indivisiveis e universais da dignidade do ser humano,
da liberdade, da igualdade e da solidariedade [...],%8 vindo a definir em seu art. 1° que
"a dignidade do ser humano é inviolavel, deve ser respeitada e protegida”. (UNIAO
EUROPEIA, 2000).

Na tradicdo continental, os atributos da personalidade sdo essencialmente
valorizados enquanto fundamentos da privacidade e da protecéo de dados pessoais.

57 Notadamente, que tenham sofrido influéncia mais significativa dos sistemas francés, aleméo, italiano
€ romano.

%8 Mais precisamente: "Preambulo [...]. Consciente do seu patriménio espiritual e moral, a Unido baseia-
se nos valores indivisiveis e universais da dignidade do ser humano, da liberdade, da igualdade e da
solidariedade; assenta nos principios da democracia e do Estado de direito. Ao instituir a cidadania
da Unido e ao criar um espaco de liberdade, de seguranca e de justica, coloca o ser humano no cerne
da sua accéo".(UNIAO EUROPEIA, 2000).
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3.3.1.1 Privacy Guidelines da década de 1980

Em 23 de setembro de 1980, a Organizacdo para a Cooperacao e
Desenvolvimento Econ6mico (OCDE) publicou as suas Diretrizes®® aos paises
membros no tocante as praticas de protecdo da privacidade e das liberdades
individuais, reconhecendo-as como ponto comum de convergéncia de seus
respectivos associados.

Em reunido plenaria de seu Conselho, foram formalmente estabelecidas as

seguintes recomendacodes:

a) que os paises membros considerassem positivar em sua legislacéo interna os
principios relativos a protecéo da privacidade e das liberdades individuais;

b) que os paises membros se esforcassem para remover ou se abster de criar
qualquer obstaculo ao fluxo transfronteirico de dados pessoais sem uma
justificativa forte; e

C) que os paises membros cooperassem na implementacao das Diretrizes.

Esse documento estabeleceu as bases de grande parte da principiologia da
moderna legislacdo da protecdo de dados pessoais.®® A imposicdo comum, por
exemplo, de que deve existir um limite a coleta de dados pessoais com respeito a
legalidade e, sempre que possivel com o conhecimento ou o consentimento do
individuo, esta muito claramente refletida na positivacédo do principio da necessidade
(art. 6°, inciso Ill, da LGPD), enquanto a "[...] limitagdo do tratamento ao minimo
necessario para a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacéo as finalidades [...]". (BRASIL,
[2022]]).

Outros principios que constam dessas Diretrizes também foram, ao seu tempo,

internalizados pela LGPD, como o principio da qualidade dos dados®! (art. 6°, inciso

% Denominadas OECD Privacy Guidelines.

80 Como a LGPD e o Regulamento Europeu de Protecéo de Dados Pessoais.

51 Principio da Qualidade dos Dados: Os dados pessoais devem ser relevantes para os fins a que se
destinam e, na medida do necessério para esses fins, devem ser exatos, completos e atualizados
(ORGANIZACAO PARA A COOPERACAO E DESENVOLVIMENTO ECONOMICO, 1980, tradugéo
nossa). Data Quality Principle: Personal data should be relevant to the purposes for which they are to
be used and to the extent necessary for those purposes, should be accurate, complete, and kept up
to date.
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V), da finalidade®? (art. 6° inciso 1), da seguranca® (art. 6° inciso VII) e
responsabilidade e prestacdo de contas® (art. 6°, inciso X).

A andlise deste documento revela como ja se compreendida a necessidade de
criar mecanismos garantidores de ampla transparéncia sobre 0s usos primarios e
secundarios dos dados pessoais, 0s quais ja estavam compreendidos como
fundamentais numa realidade associada ao fluxo transfronteirico de informacdes,
mesmo que na época, ainda ndo houvesse eclodido a revolugdo social e econémica

causada pelo amplo acesso a Internet.®®

62 Principio da Especificacdo da Finalidade: As finalidades para as quais os dados pessoais S&0
coletados devem ser especificadas o mais tardar, no momento da coleta de dados e o uso
subsequente limitado ao cumprimento dessas finalidades ou outras que ndo sejam incompativeis com
essas finalidades e conforme especificado em cada ocasido de mudanca de proposito.
(ORGANIZACAO PARA A COOPERACAO E DESENVOLVIMENTO ECONOMICO, 1980, traducéo
nossa). Purpose Specification Principle: The purposes for which personal data are collected should
be specified not later than at the time of data collection and the subsequent use limited to the fulfillment
of those purposes or such others as are not incompatible with those purposes and as are specified on
each occasion of change of purpose.

83 Principio de Salvaguardas de Seguranca: Os dados pessoais devem ser protegidos por salvaguardas
de seguranca razodaveis contra riscos como perda ou acesso ndo autorizado, destruicdo, uso,
modificacdo ou divulgacdo de dados. (ORGANIZACAO PARA A COOPERACAO E
DESENVOLVIMENTO ECONOMICO, 1980, traducdo nossa). Security Safeguards Principle:
Personal data should be protected by reasonable security safeguards against such risks as loss or
unauthorized access, destruction, use, modification or disclosure of data.

64 Principio da responsabilidade: Um controlador de dados deve ser responsavel pelo cumprimento das
medidas que ddo efeito aos principios acima mencionados. (ORGANIZACAO PARA A
COOPERACAO E DESENVOLVIMENTO ECONOMICO, 1980, traducdo nossa). Accountability
Principle: A data controller should be accountable for complying with measures which give effect to
the principles stated above.

% Em verdade, a precipitacdo de um documento neste sentido pode ser atribuida, em grande parte,
aos efeitos da revolucao da microinformética ocorrida em meados da década de 1970, conforme se
observa no item General background das Guidelines, de onde se extrai: 1. A década de 1970 pode
ser descrita como um periodo de intensificac@o das atividades investigativas e legislativas relativas a
protecdo da privacidade no que diz respeito a coleta e uso de dados pessoais. Numerosos relatorios
oficiais mostram que os problemas séo levados a sério no plano politico e, ao mesmo tempo, que a
tarefa de equilibrar interesses opostos é delicada e improvavel de ser cumprida de uma vez por todas.
O interesse publico tende a se concentrar nos riscos e nas implicagcfes associados ao processamento
informatizado de dados pessoais e alguns paises optaram por promulgar leis que tratam
exclusivamente de computadores e atividades suportadas por computador. Outros paises preferiram
uma abordagem mais geral as questdes de protecdo da privacidade, independentemente da
tecnologia de processamento de dados especifica envolvida. (ORGANIZACAO PARA A
COOPERACAO E DESENVOLVIMENTO ECONOMICO, 1980, traducéo nossa). The 1970s may be
described as a period of intensified investigative and legislative activities concerning the protection of
privacy with respect to the collection and use of personal data. Numerous official reports show that
the problems are taken seriously at the political level and at the same time that the task of balancing
opposing interests is delicate and unlikely to be accomplished once and for all. Public interest has
tended to focus on the risks and implications associated with the computerised processing of personal
data and some countries have chosen to enact statutes which deal exclusively with computers and
computer-supported activities. Other countries have preferred a more general approach to privacy
protection issues irrespective of the particular data processing technology involved
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Naquele documento, também foram definidos conceitos incorporados pela
legislacdo contemporanea, como o de controlador de dados pessoais,®® enquanto
aquele que tem a competéncia para decidir sobre o tratamento de dados pessoais,
independentemente de onde 0s mesmos sejam coletados, armazenados,

processados ou distribuidos por si proprio ou por um prestador de servicos.®’

3.3.1.2 Diretiva Européia de 1995 e o Regulamento 2016/679 do Parlamento

Europeu

Passada mais de uma década desde as Diretrizes da OCDE, a Unido Européia
publicou a sua Diretiva 95/46/CE, de 13 de dezembro de 1995, com um extenso
regulamento sobre a protecéo de dados pessoais, limites para Estados-Membros e a
obrigacao de que criassem entidades nacionais com competéncia para fiscalizar seu
cumprimento.

Esse documento vigorou por quase duas décadas, até que foi revogado pelo
Regulamento 2016/679 do Parlamento Europeu conhecido como Regulamento Geral
sobre a Protecdo de Dados (RGPD).58

E interessante notar, todavia, que ainda que as Privacy Guidelines da OCDE
tenham constituido a génese da moderna legislacdo sobre o tratamento de dados
pessoais, foi a Diretiva 95/46/CE que avancgou significativamente na criacao de direitos
e obrigacBes mais complexos e alinhados a realidade interconectada das relacdes
privadas. Enquanto um instrumento normativo de maior complexidade, foi assegurada
uma vacatio legis de praticamente trés anos, ja que foi concedido aos Estados
membros da Unido Europeia, até 24 de outubro de 1998 para a internalizacéo de suas

diretrizes.%°

6 Em Part One, General definitions.

57 Na LGPD Pessoais, em seu art. 5°, inciso VI, esta definido que o controlador é "a pessoa natural ou
juridica, de direito publico ou privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais". (BRASIL, [2022]]).

68 Acrénimo adotado para evitar o desnecessario anglicismo: General Data Protection Regulation
(GDPR).

9 E 0 que se extrai do Considerando n°. 69 da Diretiva 95/46/CE, segundo o qual: (69) Considerando
gue é conveniente conceder aos Estados-membros um prazo nao superior a trés anos a contar da
data de entrada em vigor das medidas nacionais de transposicdo da presente directiva, durante o
qual essas novas disposi¢des nacionais serdo aplicadas de forma progressiva a qualquer tratamento
de dados ja em curso; que, para facilitar uma aplicacdo rentavel dessas disposicdes, os Estados-
membros poderdo prever um prazo suplementar, que expirara doze anos a contar da data de adopg¢éao
da presente directiva, para assegurar a conformidade dos ficheiros, manuais existentes com
determinadas disposi¢des da directiva; que os dados contidos nesses ficheiros, que sejam objecto
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Ainda neste momento inicial de uma legislacdo mais robusta para a protecdo
da privacidade e dos dados pessoais, iniciou-se, com muita clareza, a sistematizacéo
de direitos e obrigacdes que deveriam ser observados nas relagbes publicas e
privadas.

Uma das mais significativas disposicdes, e que se identifica diretamente com a
LGPD, estéa inserida no art. 6°, 1, alinea b, da Diretiva, segundo a qual os Estados
membros tém a obrigacédo de assegurar que dados pessoais sejam tratados para "[...]
finalidades determinadas, explicitas e legitimas, e que ndo serdo posteriormente
tratados de forma incompativel com essas finalidades". (UNIAO EUROPEIA, 2016).

Além disso, o art. 7° da referida Diretiva estabeleceu os requisitos para o
tratamento de dados pessoais, isto €, os fundamentos sobre os quais qualquer
atividade de tratamento deveria se amparar para se legitimar, devendo-se destacar,
dentre elas (e a primeira), o consentimento inequivoco, a execucdo de contrato
(incluindo a fase pré-contratual), o cumprimento de obrigacdo legal, a protecdo de
interesses vitais do titular, a execucdo de politicas publicas ("missdo de interesse
publico ou o exercicio da autoridade publica") e na hipétese de interesses legitimos
do controlador ou de terceiros. (UNIAO EUROPEIA, 1995).

A Diretiva 95/46/CE tem, portanto, uma grande identidade com as disposi¢cdes
contidas na LGPD e serviu indubitavelmente de inspiracdo e modelo para a criacao
da legislacéo brasileira.

Porém, a Diretiva 95/46/CE, contando com quase trés anos de vacatio legis e
mais vinte anos de vigéncia até 25 de maio de 2018, quando passou a vigorar o RGPD,
foi fundamental para a transicdo e o amadurecimento da sociedade europeia como
um todo, no tocante a conscientizacdo da protecdo de dados pessoais e de sua
profunda correlacdo com a liberdade individual e com a democracia (RODOTA, 2008).

A Diretiva definia o conceito de dado pessoal enquanto:

[...] qualquer informacéo relativa a uma pessoa singular identificada ou
identificavel (pessoa em causa); é considerado identificavel todo aquele que
possa ser identificado, directa ou indirectamente, nomeadamente por
referéncia a um ndimero de identificacdo ou a um ou mais elementos
especificos de sua identidade fisica, fisioldgica, psiquica, econémica, cultural
ou social. (UNIAO EUROPEIA, 2016).

de um tratamento manual efectivo durante esse periodo de transicao suplementar, deverao ser postos
em conformidade com essas disposicGes aquando da realizacdo desse tratamento. (UNIAO
EUROPEIA, 1995).
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A principal necessidade de superacédo da Diretiva 95/46/CE se deu em razao
da evolucédo das relagcbes sociais e, principalmente, pela exponencialidade dos usos
tecnoldgicos que se tornaram possiveis em um passado recente. Neste sentido, por
positivar varios conceitos de acordo com a realidade de sua época, a Diretiva acabou
por ndo contemplar determinadas situacdes que se tornaram expressivas com 0
passar do tempo. Exemplo categorico dessa constatacao reside no préprio conceito
de dado pessoal que foi expandido pelo RGPD para também contemplar "[...]
identificadores por via eletrénica a um ou mais elementos especificos da identidade
fisica, fisiologica, genética, mental, econémica, cultural ou social [...]". (UNIAO
EUROPEIA, 2016).

Com a nova redacao para o conceito de dado pessoal dada pelo RGPD, ficou
muito mais claro que nele poderiam ser incluidos identificadores de smartphones e de
conexdo a Internet (nimero IP70), dados de geolocalizacdo, biometria (impressées
digitais, linhas faciais, mapeamento de retina, dentre outros).

Ainda com uma visdo antropocéntrica, o RGPD trilhou uma longa
sistematizacdo de respeito as liberdades individuais, ainda que reconheca a
importancia do fluxo transfronteirico de dados pessoais como um dos mais

importantes vetores da economia internacional. Assim, estabeleceu como principios,’*

0 "Um Endereco de Protocolo da Internet (Endereco IP), do inglés Internet Protocol address (IP
address), é um rétulo numérico atribuido a cada dispositivo (computador, impressora, smartphone
etc.) conectado a uma rede de computadores que utiliza o Protocolo de Internet para comunicagéo.
Um endereco IP serve a duas func¢8es principais: identificacao de interface de hospedeiro ou de rede
e enderegamento de localizagdo". (ENDERECO IP, 2022).

" Assim consta do RGPD: Art. 5°, 1. Os dados pessoais séo: a) Objeto de um tratamento licito, leal e
transparente em relacdo ao titular dos dados («licitude, lealdade e transparéncia»); b) Recolhidos
para finalidades determinadas, explicitas e legitimas e ndo podendo ser tratados posteriormente de
uma forma incompativel com essas finalidades; o tratamento posterior para fins de arquivo de
interesse publico, ou para fins de investigacao cientifica ou histdrica ou para fins estatisticos, ndo &
considerado incompativel com as finalidades iniciais, em conformidade com o art. 89.°, n° 1
(«limitagc@o das finalidades»); c) Adequados, pertinentes e limitados ao que é necessario
relativamente as finalidades para as quais sdo tratados («minimizacdo dos dados»); d) Exatos e
atualizados sempre que necessario; devem ser adotadas todas as medidas adequadas para que 0s
dados inexatos, tendo em conta as finalidades para que séo tratados, sejam apagados ou rectificados
sem demora («exatidéo»); e) Conservados de uma forma que permita a identificacdo dos titulares
dos dados apenas durante o periodo necessario para as finalidades para as quais séo tratados; os
dados pessoais podem ser conservados durante periodos mais longos, desde que sejam tratados
exclusivamente para fins de arquivo de interesse publico, ou para fins de investigagdo cientifica ou
historica ou para fins estatisticos, em conformidade com o art. 89.%, n.° 1, sujeitos a aplicacdo das
medidas técnicas e organizativas adequadas exigidas pelo presente regulamento, a fim de
salvaguardar os direitos e liberdades do titular dos dados («limitacdo da conservacao»); f) Tratados
de uma forma que garanta a sua seguranca, incluindo a protecdo contra o seu tratamento nao
autorizado ou ilicito e contra a sua perda, destruicdo ou danificacao acidental, adotando as medidas
técnicas ou organizativas adequadas («integridade e confidencialidade»); 2. O responséavel pelo
tratamento é responsavel pelo cumprimento do disposto no n.° 1 e tem de poder comprova-lo
(«responsabilidade»). (UNIAO EUROPEIA, 2016).


https://pt.wikipedia.org/wiki/Endere%C3%A7o_IP#cite_note-rfc760-1

67

em seu art. 5° alicitude, lealdade e transparéncia, a finalidade determinada, explicita
e legitima, a minimizacdo, a exatidao, a limitacdo da conservacao, a integridade e
confidencialidade e a responsabilidade.

De forma ainda muito semelhante, a Diretiva 95/46/UE dispunha que o0s
principios relativos a legitimidade do tratamento de dados consistiam na lealdade e na
licitude, na finalidade determinada, explicita e legitima, na minimizacao, na exatidao e
na limitacdo da conservacéo. Apesar de existir, de fato, uma inovagéo com o RGPD,
€ possivel constatar-se que a sua esséncia é a mesma da referida Diretiva, razéo pela
qgual seu estudo passa a ser mais relevante do que o desta.

Estabelece 0 RGPD que as atividades de tratamento de dados pessoais
somente podem ser consideradas licitas se fundamentadas em alguma das hipéteses

de seu art. 6°, as quais sé@o delimitadas da seguinte maneira:

1. O tratamento so6 é licito se, e na medida em que, se verifique pelo menos
uma das seguintes situacoes:

a) O titular dos dados tiver dado o seu consentimento para o tratamento dos
seus dados pessoais para uma ou mais finalidades especificas;

b) O tratamento for necessario para a execucdo de um contrato no qual o
titular dos dados € parte, ou para diligéncias pré-contratuais a pedido do titular
dos dados;

¢) O tratamento for necessario para o cumprimento de uma obrigacgéo juridica
a gue o responsavel pelo tratamento esteja sujeito;

d) O tratamento for necessario para a defesa de interesses vitais do ftitular
dos dados ou de outra pessoa singular;

e) O tratamento for necessério ao exercicio de fungdes de interesse publico
ou ao exercicio da autoridade publica de que esta investido o responsavel
pelo tratamento;

f) O tratamento for necessario para efeito dos interesses legitimos
prosseguidos pelo responséavel pelo tratamento ou por terceiros, exceto se
prevalecerem os interesses ou direitos e liberdades fundamentais do titular
gue exijam a protecdo dos dados pessoais, em especial se o titular for uma
crianca. (UNIAO EUROPEIA, 2016).

E muito clara a especificacéo de que as atividades que envolvam o tratamento
de dados pessoais, independentemente do contexto, do tempo e do intuito de lucro,
dependem sistematicamente de seu enquadramento nas bases legais assentadas
pelo art. 6°do RGPD. Esse € o principal mecanismo estabelecido para se exercer um
controle de licitude, para garantir que nao haja predominancia na violacao dos direitos
da personalidade tutelados.

A mesma pressuposi¢ao foi incorporada na LGPD, e isto significa dizer que
todas as praticas adotadas por entes publicos ou privados que se baseiam no

tratamento de dados pessoais devem ser analisadas, porquanto devam estar
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mapeadas, e a elas atribuida uma hipotese de tratamento licito.
Isso significa que, no ambito do RGPD, fazer e gerar evidéncias do

cumprimento de tais exigéncias andam lado a lado.

3.3.2 A regulacéo da privacidade na tradicdo da common law

A regulacao do direito a privacidade e a protecao de dados pessoais na tradi¢cao
da common law seguiu um caminho razoavelmente diverso dos sistemas continentais.
O seminal artigo de Warren e Brandeis (1890) publicado na Harvard Law Review que
consagrou a expressdo do direito de estar sO (ser deixado sO) e a obra de Prosser
(1960) séo considerados os antecedentes historicos que precederam a mais relevante
obra estadunidense do século XX: Westin (2015).

Em resumo, enquanto a contribuicdo de Warren e Brandeis (1890) tinha como
escopo a formulacéo de um direito de estar so, Prosser (1960) avancou, ao relacionar
o descumprimento deste direito a responsabilidade civil. Mas foi somente na obra de
Westin (2015), que se anteciparam as consequéncias do uso de dados pessoais na
preservacao da democracia e no que o autor denominou sociedade da vigilancia.

Porém, ¢é importante observar que, em paises dessa tradicdo, o
reconhecimento de direitos da personalidade caminhou muito lentamente e foi
relegado ao campo de um direito meramente subjetivo (assim considerado em seu
aspecto individualista e associado a uma pretensa liberdade individual), tema tao
criticado por Rodota (2007, p. 140), ao tratar da necessaria transicao da tutela do

sujeito a pessoa.’?

3.3.3 Privacidade, protecdo de dados e autodeterminacgéo informativa no espaco

do ndo direito

E comum, ao se tratar da protecédo de dados pessoais, também associa-la a
expressao "autodeterminacao informativa”, reconhecida expressamente como um dos

fundamentos da LGPD.”374 E que, para além da conex&o entre privacidade, protecéo

2 Como tratado pelo proprio Rodota (2007) e denominada Dal soggetto alla persona.

3 Como se infere da previs&o contida no art. 2°, Il, LGPD e, por exemplo, do Considerando 11 do
RGPD

% E também expressamente mencionada pelo acérddo da ADI 6.387 do Supremo Tribunal Federal
como derivagéo e garantia direta da protecao constitucional da intimidade, vida privada e da dignidade
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de dados pessoais e dignidade, ha que se reconhecer igualmente a sua direta relacao
com a expressao da individualidade e a atribuicao reflexiva de identidade pela pessoa.
E nesse aspecto que se cogita da referida autodeterminacao.

A este proposito, Rodota (2008, p. 15) assevera que "num mundo onde NnosSsos
dados estdo em movimento incessante, o direito a controlar a maneira na qual os
outros utilizam as informagdes a nosso respeito torna-se igualmente importante”.

Isso decorre da superagdo da visdo meramente negativista do direito da
personalidade e, neste caso, do direito a privacidade. A fim de assegurar meios
efetivos para a tutela da dignidade da pessoa e, diante do desenvolvimento das
relacfes sociais, ndo basta mais apenas cogitar-se de impedir a intromisséo alheia na
vida privada, mas, essencialmente, de estabelecer mecanismos estruturais para que
ISSO ndo aconteca e para regular o fluxo informacional, quando o acesso a dados
pessoais tenha ocorrido licitamente. Vale dizer, a eliminacdo da opacidade das
praticas dos diversos agentes de tratamento também constitui um elemento essencial
na tutela e na promocéo da dignidade humana.

A autodeterminagédo informativa, considerada como um reflexo da autonomia
privada e do proprio espaco de nao direito assegurado a pessoa (RODOTA, 2006)
abrange ndo apenas aquilo com que ela se identifica e se atribui do ponto de vista

existencial, mas, também, na

[...] reivindicag&o dos limites que protegem o direito de cada individuo a ndo
ser simplificado, objetivado, e avaliado fora de contexto (J. Rosen?). J& que
os fluxos de informag&o ndo contém somente dados destinados para fora - a
serem mantidos longe das méos alheias -, mas também dados destinados
para dentro - sobre os quais a pessoa talvez queira exercer o direito de ndo
saber -, a privacidade deve ser considerada também como o direito de manter
0 controle sobre suas préprias informacdes e de determinar a maneira de
construir sua propria esfera particular. (RODOTA, 2008, p. 15).

Essa afirmacao se justifica a partir da superacdo do carater exclusivamente
negativo do direito a privacidade (DONEDA, 2021) como direito de excluir a
interferéncia alheia na vida privada do individuo,”® mas, a partir de entdo, fonte
geradora do controle sobre o fluxo de dados e sobre as estruturas organicas que

comportam os fluxos informacionais.

da pessoa humana.

7S Historicamente associada & mais rustica concepgao de direito fundamental enquanto instrumento de
protecdo do individuo contra a atuacdo do Poder Publico e que, atualmente, encontra-se superada
(OMMATI, 2020), conforme destacado anteriormente.
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Por este motivo é que o tradicional conceito de direito a privacidade como um
direito de estar s6 (WARREN; BRANDEIS, 1890) néo é suficiente para a tutela das
relacdes publicas e privadas da pessoa no contexto do Estado Democrético de Direito.
Na dificil tarefa de delimitar conceitualmente o conteido desse direito, Sartoretti

(2008) observa que a

[...] privacidade é um conceito exasperantemente vago e evanescente, que
foi assumindo com o desenvolvimento da sociedade e o advento das
tecnologias de informacao e comunicacao, diferentes contornos juridicos e
contelidos, enriquecendo-se de significados sempre novos capazes de
sugerir novas investigacdes sobre os problemas a ela conectados

(SARTORETTI, 2008, p. 7-9, traduc&o nossa). ’®

Nota-se, portanto, a génese de que o direito fundamental a protecao de dados
pessoais ndo deve significar apenas uma garantia de que a vida privada fiqgue imune
de interferéncias, sejam elas provenientes de entes publicos ou privados, mas de que
sua preservacdo e eficicia estdo indissociavelmente vinculadas a existéncia de
mecanismos capazes de salvaguardar a pessoa de préticas abusivas e de dota-la de
instrumentos para controlar as informacdes a seu respeito. Tudo isso conciliado em
um contexto plural em que outros direitos derivados da dignidade da pessoa também
exercem influéncia mediante uma orientacdo casuistica.

Ainda que a busca por uma autodeterminacéo plena do individuo se apresente
como uma quimera, a LGPD (art. 2°, 1) visou a assegurar requisitos minimos para que
se considere presente a autodeterminacéo informativa enquanto direito subjetivo da
pessoa de controlar o fluxo sobre as suas préprias informacdes.

Sua origem, alids, reporta a um acérdao do Tribunal Constitucional Aleméo de
1983 que analisou, naquele pais, a denominada Lei do Censo.’’ Esse julgado foi muito
bem analisado por Mendes (2020), para conceituar o que viria a ser interpretado como
0 nucleo conceitual da autodeterminacao informativa:

[...] o processamento automatizado dos dados ameacaria o poder do
individuo de decidir por simesmo se, e como ele desejaria fornecer a terceiros

’® |a privacy & uno concetto exasperantingly vague and evanescent, che ha assunto con lo sviluppo
della societa e I'avvento delle tecnologie dell'informazione e della comunicazione, contorni e contenuti
giuridici diversi, arricchendosi di significati sempre nuovi in grado di suggerire ulteriori indagini sulle
problematiche ad essa connesse.

T E curioso notar que, praticamente 40 anos depois, no Brasil, foi também um julgado de uma Corte
Constitucional que primeiro reconheceu o direito a autodeterminacdo informativa como
desdobramento da privacidade e da dignidade da pessoa humana no contexto da realizagdo de
pesquisa pelo IBGE, durante a pandemia do Coronavirus. (BRASIL, ADI, 6.387, 2020c).
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0s seus dados pessoais, considerando que o processamento de dados
possibilitaria a elaboracdo de um perfil completo da personalidade por meio
de sistemas automatizados integrados sem que o interessado pudesse
controlar de forma suficiente sua corre¢éo e utilizagéo.

Tal utilizacdo ampliaria a influéncia do Estado sobre o comportamento do
individuo, que néo mais seria capaz de tomar decisdes livres em virtude da
pressdo psiquica de participacdo publica. Uma sociedade na qual os
cidaddos ndo mais sdo capazes de saber quem sabe o que sobre eles,
guando e em que situacdo, seria contraria ao direito a autodeterminacao
informativa, algo prejudicial tanto para a personalidade quanto para o bem
comum de uma sociedade democratica (MENDES, 2020, p. 11).

Se, do ponto de vista historico, o direito a privacidade ficou restrito a uma visao
meramente individual e excludente da interferéncia de terceiros na vida intima da
pessoa, a evolucdo da sociedade, notadamente verificada apds a revolucdo da
microinformética na década de 1970, passou a exigir um passo a mais, isto €, uma
elevacdo de grau, a fim de que a garantia da expresséo da personalidade da pessoa
fosse mantida efetiva. E isso se deu com o desenvolvimento do conceito de
autodeterminacédo informativa enquanto direito subjetivo de conhecer e controlar os

fluxos das informacfes sobre si mesmo.
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4 A REGULACAO DA PRIVACIDADE NO BRASIL

A tradicdo nacional de regulacédo da privacidade, dos dados pessoais e, de um
modo geral, at¢é mesmo dos direitos da personalidade, embora se pudesse
inicialmente pressupor uma grande influéncia dos sistemas romano-germanicos,
acaba por se revelar como um grande caleidoscopio que recebe transformacdes
simultaneas das mais variadas culturas.’®

E indubitavel que a busca pelo desenvolvimento do direito & privacidade e a
protecdo de dados pessoais ira remontar a diversos elementos de culturas juridicas
essencialmente diversas. Porém, ndo se assume neste texto o equivocado viés de
que a sua evolucao deva ficar restrita apenas a tais influéncias externas, ja que é
indubitavel que o sistema brasileiro tem identidade prépria e deve-se primar pelo seu
desenvolvimento (SANTOS, 2007). Assim, ainda que com as necessarias referéncias
ao direito a privacidade e a protecdo de dados pessoais, ha que se compreender a

tutela desses direitos no ambito do Estado democratico de direito.

4.1 Constituicdo Federal

No ambito da ordenacéo juridica nacional, a doutrina e a jurisprudéncia pouco
evoluiram no ultimo século no tocante ao direito fundamental a privacidade, a
intimidade e a vida privada, ja que ainda predominava a visdo de que constituiam
liberdades meramente negativas, (SAMPAIO, 1998) a essencialmente protegerem o
individuo da intromisséo estatal em sua vida.

Até por isso, foi inserido no rol do art. 5° da CRFB/1988 que "[...] sdo inviolaveis
a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violacdo". (BRASIL,
[2022a]).

8 Essa miscigenacao é extremamente clara, e. g., no Ambito do Direito Processual, em que as técnicas
processuais de julgamento por precedentes inseridas na Lei 13.105/2015 (BRASIL, [2022i]) foram
reconhecidamente inspiradas no direito inglés ou até mesmo na Propriedade Intelectual, em cuja
reforma das Leis 9.279/1996 (BRASIL, [2021d]), 9.610/1998 (BRASIL, [2021e]) e
9.609/1998(BRASIL, 1998) foi fomentada a insercdo da responsabilidade civil com carater punitivo.
N&o difere, neste interim, o estudo da protecdo de dados pessoais, principalmente com a inafastavel
tutela, através de arranjos contratuais inerentes aos fluxos transnacionais para 0s mais variados
paises.
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Outras disposicdes de indole constitucional, que se relacionam diretamente
com a privacidade e a protecdo de dados pessoais, também sdo encontradas nos
incisos LXIX e LXXII do préprio art. 5°, 0s quais asseguram a concessao de habeas
data como medida para se obter conhecimento de informacdes relativas a pessoa que
constem de bandos de dados publicos ou de carater publico, assim como para a
retificacdo de dados. Além disso, ha que se considerarem, igualmente, a tutela e a
inviolabilidade das interceptacéo telefonicas e telegréaficas e de dados.

O art. 5°, inciso Xl, merece especial destaque ao considerar que "a casa é asilo
inviolavel do individuo, ninguém nela podendo penetrar sem consentimento do
morador [...]", (BRASIL, [2022a]) excepcionadas as hipoteses de flagrante delito,
desastre, socorro ou para o cumprimento de ordem judicial,”® passagem que remete
a expressdo comumente utilizada na common law.8°

E, de maneira esparsa e ndo sistematizada, a tutela da privacidade e dos dados
pessoais recebeu tratamento pela ordenacéao juridica. Como salienta Doneda (2021),
o direito civil, processual, penal, comercial, tributario e iniUmeras outras leis esparsas®!
e normas deontoldgicas. Mais recentemente, porém, e seguindo uma tendéncia muito
clara firmada pelo RGPD de sistematizar, de forma ampla, a protecdo de dados
pessoais, a EC 11582 concedeu a estes o status de direito fundamental, ao contemplar
a criacdo do inciso LXXIX do art. 5° da CRFB/1988.83

Embora extremamente significativo, o formal reconhecimento de um direito
fundamental a protecdo de dados pessoais ndo constituia impedimento para a tutela
desse direito como atributo da personalidade e até mesmo como liberdade individual

e propriamente como direito fundamental.

9 Neste caso, apenas durante o dia.

80 For a man’s house is his castle. Passagem originalmente atribuida a uma decisdo de 1644 de Sir
Edward Coke, mas que ja se encontrava presente na literatura britanica em The stage of popish toys:
containing both tragical and comical parts, e que significa "[...] pois a casa de um homem é o seu
castelo" (ESTIENNE, 1581, traducdo nossa).

81 Os exemplos citados pelo autor s&o as Leis 8.069/90, Lei 5.988/73 e Lei 4.595/64 (DONEDA, 2021,
p. 268-269).

82 Emenda Constitucional n°. 115, de 2022, oriunda da PEC 17 que inseriu o direito a protecéo de dados
pessoais como direito fundamental. (BRASIL, 2022a).

83 Assim ficou a redagéo deste dispositivo a partir da EC 115: Art. 5° Todos sdo iguais perante a lei,
sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no
Pais a inviolabilidade do direito a vida, a liberdade, & igualdade, & seguranca e & propriedade, nos
termos seguintes: [...] LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados
pessoais, inclusive nos meios digitais. (BRASIL, [2022a]).
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Doneda (2021) ja havia sinalizado neste sentido, quando pontuou que:

Se derivarmos a protecdo de dados pessoais diretamente da privacidade, tal
gual espécie e subespécie, poderiamos sustentar existir uma extensao da
tutela da privacidade a protecao de dados pessoais, sendo esta Ultima uma
espécie de mao longa da primeira. Tal operacéo, se bastaria para abarcar a
disciplina sob a égide constitucional, acaba por simplificar demasiadamente
os fundamentos da tutela de dados pessoais, 0 que pode eventualmente
limitar o seu alcance. (DONEDA, 2021, p. 269).

N&o se defende, nesta tese, a inconveniéncia da EC 115 que reconheceu a
formalizacdo do direito fundamental a protecdo de dados pessoais. Bem assim, a
existéncia de normatizacdo sistematizada e propria para a tratativa do tema,
representada especificamente pela LGPD, € extremamente (til para a orientacdo
individual e coletiva e corrobora a criacdo de seguranca juridica. Neste sentido, as
situacdes subjetivas que se encontram compreendidas pela referida legislacéo
especifica podem ser derivadas ndo apenas da histérica garantia constitucional do
direito a privacidade, mas, também, especificamente através da tutela da dignidade
da pessoa, temas estes praticamente indissociaveis.®*

Porém, ndo se desconsidera que a abordagem esparsa e pouco aprofundada
do direito a privacidade e de seus inUmeros desdobramentos trouxe dificuldades a
interpretagéo e aplicagdo do direito, j& que circunstancias factuais traziam a lume, com
muito mais frequéncia, o debate sobre a extensdo e a constitucionalidade da
interceptacdo telefénica e telematica em detrimento da protecdo a privacidade
enguanto direito fundamental.®®

E o proprio Doneda (2021) que denuncia a histérica controvérsia a respeito da

extensdo do direito fundamental a privacidade:

84 Reconhece-se, portanto, e corroborando Doneda (2021), que a existéncia de um substrato normativo
proprio, partindo da esfera constitucional para a infraconstitucional, concorra para mitigar assimetrias
informacionais e déficits de aprofundamento na matéria, notadamente ao se deparar com hard cases.
Porém, considera-se, neste texto, que essa é uma critica fatica a realidade doutrinaria e
jurisprudencial brasileira e ndo um impeditivo a evolugdo hermenéutica da matéria. E, neste ponto,
talvez tenhamos uma leve divergéncia com o autor, (DONEDA, 2021, p. 268-271) no sentido de que
a simplificacdo (apenas) de um tratamento constitucional ndo constitua impeditivo para a tutela da
pessoa. Falhas de interpretacdo ou de compreensdo da complexidade ndo constituem fatores
normativos mas, sim, obstaculos a serem superados pela realidade judiciaria.

8 Mais uma vez, ressalta-se o fato de que n&o é a derivacéo do direito & protecdo de dados pessoais,
enquanto direito fundamental ligado a privacidade e a dignidade, o problema a obstar o avanco da
doutrina e da jurisprudéncia, sendo por um obstaculo meramente hermenéutico. A no¢éo de corpo
eletrénico ja havia sido indicada por Rodota (2008) ha muitos anos.
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Tal interpretacao trazia consigo o risco de sugerir uma grande permissividade
em relagdo a utilizagao de informagdes pessoais. Nesse sentido, uma deciséo
do STF, relatada pelo Ministro Sepulveda Pertence, reconheceu
expressamente a inexisténcia de uma garantia de inviolabilidade sobre dados
armazenados em computador com fulcro em garantias constitucionais,
endossando tese de Tércio Sampaio Ferraz Junior segundo a qual o
ordenamento brasileiro tutelaria o sigilo das comunicacdes - e ndo os dados
em si. (DONEDA, 2021, p. 270).

A polémica a que se referira Doneda (2008), inclusive objeto de votagdo néo
unanime pelo STF, esta representada pelo acérddo do RE 418.416-8/S, que
considerou licita a busca e apreensdo de computadores de uma sociedade

empresaria para a instrucéo de acao penal sob o argumento de que

[...] n@o hé& violagdo ao art. 5°, Xl da Constituicdo que, conforme se acentuou
na sentenca, ndo se aplica ao caso, pois ndo houve quebra do sigilo das
comunicacdes de dados (interceptacdo das comunica¢fes), mas sim
apreensdo da base fisica ha qual se encontravam os dados, mediante prévia
e fundamentada decisao judicial. (BRASIL, RE 418.416/8/SC, 2006).

A incompreensao residiu no fato de que, embora a constituicdo federal tenha
outorgado, como ainda o faz, o status de direito fundamental a privacidade, dados
constantes de um periférico ou computador poderiam dizer respeito a atributos da
personalidade e intimidade e vida privada, hipotese em que deveriam tais ativos ser
igualmente tutelados.® O atributo garantidor, a espécie, de uma eventual barreira a
coleta de provas, ndo deveria residir no meio através do qual os dados (pessoais)
eventualmente estivessem representados, mas, efetivamente, no seu conteudo, se, e

guando fosse possivel associa-lo aos atributos da personalidade de seu titular.87-88

86 Do contrario, colhe-se do voto do Min. Cezar Peluso, em ratificacdo ao Relator Sepllveda Pertence:
"Nem a Microsoft suporia que ao computador fosse dada a capacidade de transformar o objeto
daquele registro em objeto de sigilo de carater absoluto. Isto é, se o dado objeto de registro manual,
como Vossa Exceléncia disse, ndo goza de sigilo algum, o mesmo registro transposto para o
computador ndo pode, evidentemente, predicar ou exigir sigilo e, muito menos, sigilo de carater
absoluto, que tornaria também absolutamente inviavel a persecucao criminal. Bastaria que a prova
do crime fosse sempre registrada no computador, 0 que tornaria inviavel a persecucdo criminal”.
(BRASIL, RE 418.416/8/SC, 2006).

87 Chama a atenc&o, entretanto, outro acérddo do STF, de relatoria do proprio Min. Sepulveda Pertence
e publicado quase oito anos antes, no qual se registrou que "[...] Ndo se trata, no caso, pois, de
colmatar lacuna da lei incriminadora por analogia: uma vez que se compreenda na deciséo tipica da
conduta incriminada, o meio técnico empregado para realiza-la pode até ser de invengédo posterior a
edicdo da lei penal: a invencdo da poélvora ndo reclamou a redefinicdo do homicidio para tornar
explicito que nela se compreendia a morte dada a outrem mediante arma de fogo". (BRASIL, HC
76.689, 1998).

88 porém, no citado RE 418.416-8/SC, instaurou-se grande debate acerca do conceito de interceptacéo
das comunicacdes e do direito a privacidade, sendo tais direitos afastados, quando se procedeu a
necessidade de apreensdo de computadores e a andlise de dados que poderiam, claramente, ser
caracterizados como pessoais. Neste segundo caso, 0 meio parece ter prevalecido sobre a forma.
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O entendimento entdo consolidado foi "[...] amplamente referenciado como
precedente em julgados dos quais o STF identificou que a natureza fundamental da
protecdo de dados estaria restrita a0 momento da sua comunicagao” (DONEDA, 2021,
p. 271). Contudo, isso mostrou quanta importancia foi dada a disposi¢éo do inciso XlI
do art. 5° da CRFB/1988 que assegura a inviolabilidade de correspondéncia,
comunicacdes telegraficas, de dados e telefébnicas em detrimento de outro direito
fundamental que lhe é equivalente e estampado no inciso X do referido dispositivo,
segundo o qual sdo igualmente inviolaveis a intimidade e a vida privada. Fica claro,
principalmente em uma realidade cada vez mais interconectada das relacbes
privadas, que o sigilo das comunicac¢des, considerado nesta tese de uma forma geral,
€ apenas e, talvez, uma caracteristica menor da imposicao de tutela da pessoa através
de sua dignidade e privacidade.

Atividades que remontam ao tratamento de dados pessoais que nao tenham
relacdo com as comunicacfes e a sua interceptacdo tém, cada vez mais, uma
importancia significativa na potencial ofensa a privacidade e a protecdo de dados
pessoais. Acaba por se tornar inimagindvel uma negativa de que dados pessoais,
relacionada ou ndo a comunicacfes privadas, armazenados em equipamentos
eletrbnicos deixassem de ser tutelados como tal, apenas pela preponderancia do meio
em gque tenham sido mantidos, ja que este efetivamente ndo € o determinante, mas o
proprio corpo eletronico (RODOTA, 2006), como expressdo da personalidade cuja
tutela também é imposicdo da clausula geral de tutela da pessoa.®

Nesse diapasao, a EC 115 nao promoveu o reconhecimento inicial de um direito
a protecdo de dados pessoais, mas a sua sistematizacdo de forma mais clara e em
sintonia com a clausula geral de tutela da pessoa, (MORAES, 2009) que constitui o

nlcleo fundamental em torno do qual orbita a ordenacéo juridica.®

(BRASIL, RE 418.416/8/SC, 2006).

8 Afirmacédo que certamente se encontra em sintonia com o movimento de constitucionalizacdo do
direito privado e com a visdo antropocéntrica baseada na clausula geral de tutela da pessoa.

9 Alias, é extremamente oportuna a licdo contida no discurso de Rodota (2017a) em sua Aula Magna
na Universidade de Macerata, na Italia, por ocasido do recebimento de seu diploma de laurea honoris.
Discorreu, o referido Professor: "Existem outros dilemas diante de nés, outras inquietacdes se
aproximam. Uma pessoa fechada em uma logica de consumo que produz uma antropologia
regressiva, ndo uma figura do consumidor, mas de consumado, como escreveu Benjamin Barber.
Uma pessoa cuja identidade é subtraida da sua autonomia e consciéncia e confiada a procedimentos
autométicos, a tecnologia de algoritmos e da computagdo autdbnoma (autonomic computing). A
pessoa hovamente entregue a abstracdo, desencarnada, reduzida a um fantasma tecnolégico? Em
face de tudo isso, surge a antropologia do homo dignus, que nos obriga a manter a dimensao humana
no centro, sua riqueza, imprevisibilidade e liberdade" (RODOTA, 2017a, p. 16).
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Em 2020, meses antes da promulgacéo da PEC 17 e da publicacédo da EC 115,
o STF teve a oportunidade de se debrucar novamente sobre a extensao do direito a
privacidade e do seu necessario desdobramento na protecdo de dados pessoais, por
ocasido do julgamento de uma série de acdes diretas de inconstitucionalidade®
ajuizadas em face da Medida Provisoria n°. 954, de 17 de abril de 2020.

A referida MP dispunha sobre o compartilhamento de dados pessoais pelas
prestadoras de servico de telecomunicagéo fixa e movel com o IBGE a fim de subsidia-
lo na producdo estatistica que estava inviabilizada in loco em decorréncia da
pandemia do Coronavirus.®”> A MP impunha as operadoras do Servico de Telefonia
Fixo Comutado (STFC) e do Servico Movel Pessoal (SMP) o fornecimento em meio
eletrénico ao IBGE de nomes, numeros de telefone e enderecos de consumidores
como pessoas naturais e juridicas, a fim de que o Instituto pudesse fazer e entrevistas
nao presenciais ndo especificadas no texto normativo, sendo assegurado (art. 3°) o
carater sigiloso dos dados e sua utilizacdo exclusivamente para a finalidade de
pesquisa. Em decisdo liminar lavrada pela Min. Rosa Weber, a eficAcia da MP
954/2020 (BRASIL, 2020b) foi suspensa,®® convindo destacar o reconhecimento de

que

[...] tais informacg®es, relacionadas a identificacdo - efetiva ou potencial - de
pessoa natural, configuram dados pessoais e integram, nessa medida, o
ambito de protecao das clausulas constitucionais assecuratérias da liberdade
individual (art. 5°, caput), da privacidade e do livre desenvolvimento da
personalidade (art. 5°, X e Xll). Sua manipulacéo e tratamento, desse modo,
hdo de observar, sob pena de lesdo a esses direitos, os limites delineados
pela prote¢céo constitucional. (BRASIL, ADI 6.387, 2020c).

91 ADI 6.387 (BRASIL, 2020c), ADI 6.388 (BRASIL, 2020d), ADI 6.389 (BRASIL, 2020e), ADI 6.390
(BRASIL, 2020f) e ADI 6.393 (BRASIL, 2020g)

92 Reconhecida por forca da Lei 13.979/2020 que dispde sobre "as medidas para enfrentamento da
emergéncia de salde publica de importancia internacional decorrente do Coronavirus responsavel
pelo surto de 2019". (BRASIL, 2020a).

93 A decis@o monocratica foi referendada pelo Tribunal Pleno do STF em 07 de maio de 2020 por 10
votos contra 01. N&o obstante, a decisdo imposta a todas as ADI que questionavam a
constitucionalidade da MP 954/2020 (BRASIL, 2020b) foi relacionada a perda de seus respectivos
objetos, em razédo do decurso do prazo de vigéncia da Medida Provisoria sem a sua respectiva
conversdo em Lei, 0 que ndo retira 0 mérito e a importancia da decisdo monocratica, referendada
pelo Plenério, que indicou e ratificou de forma indubitavel a garantia constitucional a protecdo de
dados pessoais e a autodeterminacéo informativa como consequéncias da tutela da privacidade no
ambito constitucional. Do voto do Min. Alexandre de Moraes, destaca-se: "Tradicionalmente havia
sempre grande discussdo, mas intimidade e vida privada, obviamente, acabavam abarcando dados
relacionados as pessoas".



79

No julgamento do Plenario do STF o Ministro Luiz Fux ressaltou que:

A protegdo de dados pessoais e a autodeterminacao informativa séo direitos
fundamentais autbnomos, que envolvem uma tutela juridica e ambito de
incidéncia especificos. Esses direitos sdo extraidos da interpretacdo
integrada da garantia da inviolabilidade da intimidade e da vida privada (art.
59, X), do principio da dignidade da pessoa humana (art. 1°, 1ll) e da garantia
processual do habeas data (art. 5°, LXXII), todos previstos na Constituicao
Federal de 1988. (c). (BRASIL, ADI 6.387, 2020c).

Dai a importancia que se atribui ao referido acérddo que, pela primeira vez,
reconheceu a literalidade da derivacdo do direito a protecdo de dados pessoais, do
direito a privacidade, assegurando-se inclusive a autodeterminacéo informativa.®* No
plano constitucional, destarte, convém frisar que o direito a privacidade (positivado
desde 1988) e o direito a protecdo de dados pessoais como desdobramento
necessario e inafastavel da tutela da pessoa (tradicionalmente compreendida e na
concepcao de corpo eletronico) e de sua personalidade encontrava plena condicao de
reconhecimento, mas, apenas recentemente, foi compreendido como tal. Por este
motivo, a EC 115 tem uma importancia fundamental, ao ratificar o que a doutrina e a
recente jurisprudéncia admitiam quanto a integracdo de todos esses institutos de
forma indissociavel, constituindo-se pressuposto necessario para o0 exercicio da

autonomia privada hodierna.

4.2 Caodigo Civil de 1916 e o de 2002

O CC/1916, seguindo a tradicdo patrimonialista tipica do Estado Liberal e do
préprio movimento de codificacdo que lhe antecedeu, ndo dedicou qualquer capitulo
aos direitos da personalidade, limitando-se a disposi¢cdes gerais em seus artigos
iniciais, no sentido de que "a personalidade civil da pessoa comeca do nascimento
com vida; mas a lei pde a salvo desde a concepcéo os direitos do nascituro.” (BRASIL,
1916).

Alguns direitos da personalidade encontravam-se expressos de forma ainda

esparsa, como é o exemplo do direito a imagem® e a inviolabilidade de

% Esta, assegurada no plano normativo pelo art. 2°, inciso Il, da Lei 13.709/18, como um dos
fundamentos da protecéo de dados pessoais. (BRASIL, [2022]]).
% Art. 666, inciso X. (BRASIL, 1916).
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correspondéncia.®® Outras leis contemporaneas ao Cédigo de Bevilaqua vieram, cada
gual a seu tempo, e revelaram, gradativamente, uma preocupacao maior com a tutela

da pessoa.®’ Neste sentido, observa Bioni (2019) que:

Nessa conjuntura, no cenario nacional ainda sob a vigéncia do Caédigo Civil
de 1916, a doutrina brasileira ja reconhecia os direitos da personalidade de
forma implicita, mediante a interpretagdo de dispositivos que versavam
remotamente sobre 0s aspectos extrapatrimoniais das relagBes sociais.
(BIONI, 2019, p. 56).

O anteprojeto do Cédigo Civil de Orlando Gomes, de 1963, sinalizou um avanco
na tutela dos direitos da personalidade, ao dedicar um Livro para as "pessoas". Na

exposicao de motivos do CC/2002, foi ressaltado que:

Todo um capitulo novo foi dedicado aos Direitos da personalidade, visando a
sua salvaguarda, sob multiplos aspectos, desde a prote¢cdo dispensada ao
nome e a imagem, até o direito de se dispor do préprio corpo para fins
cientificos ou altruisticos. Tratando-se de matéria de per si complexa e de
significacdo ética essencial, foi preferido o enunciado de poucas normas
dotadas de rigor e clareza, cujos objetivos permitirdo 0s naturais
desenvolvimentos da doutrina e jurisprudéncia. (BRASIL, 2005, p. 37, grifo do
autor).

Especificamente nos arts. de 11 a 21 do CC/2002, os direitos da personalidade
encontraram ampla acolhida, muito embora seja possivel apresentar uma série de
criticas as caracteristicas que lhe foram atribuidas da intransmissibilidade e da
irrenunciabilidade em face do conceito de autonomia privada e de igualdade formal e
material entre os individuos.

A despeito de outros detalhes sobre a tutela do direito da personalidade
contemplados no CC/2002, parece clara a constatacéo de que houve uma significativa
abertura para a constitucionalizacdo do direito privado e para o que a doutrina
(MORAES, 2009, 2010) propugna como dever da ordenacéo juridica orbitar em torno

da pessoa.

% Art. 671, caput e paragrafo unico. (BRASIL, 1916).

9 E o0 que se pode extrair de uma leitura de disposicdes normativas do século passado dentre as quais
se destaca, ainda de modo muito superficial e talvez grosseiro: Decreto 20.931, de 11 de janeiro de
1932 (BRASIL, 1932), e Lei 5.479, de 10 de agosto de 1968 (BRASIL, 1968). O Cd4digo Penal, de
1940 (BRASIL, [2022b]), € outro exemplo que tutelou como bens juridicos relevantes atributos da
personalidade como a vida, a honra e a imagem.
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4.3. Cadigo de Defesa do Consumidor

O Codigo de Defesa do Consumidor (CDC) também tratou da protecdo de
dados do consumidor de forma branda, porém suficientemente mais visivel do que a
legislacdo contemporanea a sua promulgacdo. Estabeleceu, por exemplo, que
constitui pratica abusiva dos fornecedores de produtos ou servigcos repassarem
informacdes depreciativas referentes a ato praticado pelo consumidor,®® no exercicio
de seus direitos. (BRASIL, [2021c]).

Pressupde o art. 39, VII, do CDC, que o fornecedor de produtos ou servicos
realizaria o tratamento de dados pessoais de consumidor, neste caso especificamente
através da coleta e conservacdo, e vedou o desvio de finalidade,® isto é, a
publicizacdo e o compartilhamento de qualquer dado que pudesse depreciar a sua
pessoa.

Porém, o avanco mais expressivo do CDC reside nas disposi¢cdes contidas no
art. 43 e em seus paragrafos, os quais estabelecem limitacdes a criacdo de bancos
de dados e cadastros de consumidores. (BRASIL, [2021c]) Disciplinou-se, ja no caput
do referido dispositivo, o direito de acesso a informac&o'® a respeito da existéncia de
cadastros, fichas, registros e dados pessoais "e de consumo”, e suas respectivas
fontes, uma das premissas mais fundamentais que veio a ser consagrada pela
LGPD,! ndo sé para as relagées consumeristas, mas para quaisquer outras.

Assumindo-se 0 pressuposto de que a existéncia de dados pessoais sobre
consumidores constituia uma necessidade inafastavel da atividade empresarial, seja
para o cumprimento de obrigacdes legais, para a execucdo do contrato de

fornecimento de produto ou servigo, ou até mesmo para atividades de prospecc¢éo

% Em tempo, convém destacar que o conceito de consumidor esta definido no art. 2° do CDC como a
pessoa natural ou juridica que adquire produto ou servico como destinataria final. Porém, o Cddigo
normatiza também outras situacdes em que tais pessoas assumem a condi¢do de consumidores por
equiparacdo, como ocorre no art. 17 (vitimas de evento danoso causado pelo fato do produto ou do
servigo), no art. 29 (quaisquer pessoas expostas as praticas comerciais, ainda que nao tenham
adquirido diretamente produto e servigo) e o paragrafo Unico do art. 2° (a coletividade que haja
intervindo na rela¢éo de consumo, ainda que indeterminavel). (BRASIL, [2021c]).

9 Um dos pilares fundamentais contemplado em vérias passagens da LGPD e por ela definido principio
no art. 6°, I: finalidade: realizacdo do tratamento para propésitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades;

100 Estabelece o art. 43, CDC: Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso
as informacdes existentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados
sobre ele, bem como sobre as suas respectivas fontes. (BRASIL, [2021c]).

101 Ex vi dos art. 18, 19 e 21 da LGPD. (BRASIL, [2022j]).
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ativa,'°? tudo o que ndo dependeria exclusivamente do pontual consentimento, o CDC
impOs uma regra de transparéncia em seu art. 43, §2°, que exige a comunicagao por
escrito, inclusive quando tais dados tiverem sido tratados sem a sua solicitacdo. Neste
caso, o imperativo da boa-fé objetiva e de seu dever lateral de transparéncia foi
amplamente explicitado pela legislagdo consumerista.1%3

O enrijecimento das normas relativas a utilizacdo de dados pessoais de
consumidores estabelecido a partir da década de 1990 e a imposi¢do de atuacao
transparente, o dever de informacéo e a responsabilidade objetiva que recaem sobre
toda a cadeia de consumo,'%4 vetores constantes do CDC, também fortaleceram a
criacdo de normas deontologicas segmentadas em nichos especificos de mercado,
como o Cadigo de Autorregulamentacéo Publicitaria do Conar'® e a Autorregulacdo
para o Consignado da Federacao Brasileira de Bancos (FEBRABAN).1% |sso, porque
praticas muito agressivas na prospeccao e aquisicdo e no uso de dados pessoais de
consumidores e potenciais consumidores acabam por configurar condutas abusivas a
luz do art. 39 do CDC, especialmente a luz do que estabelece o seu inciso IV,°7 diante
da problematica e atual diretriz do superendividamento do consumidor e, em especial,

daquele com maior grau de vulnerabilidade.1%8

102 Atualmente referenciadas pelo anglicismo de outbound marketing.

103 Nzo se olvidando, por 6bvio, das inimeras passagens do proprio CDC que privilegiam a
transparéncia e o dever de informacao. Porém, considera-se sua origem comum na boa-fé objetiva
incidente nas relagfes privadas.

104 segundo o art. 18, CDC: Os fornecedores de produtos de consumo duraveis ou ndo duraveis
respondem solidariamente pelos vicios de qualidade ou quantidade que os tornem impréprios ou
inadequados ao consumo a que se destinam ou lhes diminuam o valor, assim como por aqueles
decorrentes da disparidade, com a indica¢des constantes do recipiente, da embalagem, rotulagem
ou mensagem publicitaria, respeitadas as variacdes decorrentes de sua natureza, podendo o
consumidor exigir a substituicdo das partes viciadas. (BRASIL, [2021c]).

105 Conselho Nacional de Autorregulamentac&o Publicitaria (CONAR). Maiores informacdes sobre esta
associacao civil sem fins lucrativos que criou um cédigo deontolégico para o setor econémico de seus
integrantes podem ser consultadas em: CONAR (2021-2022).

106 A FEBRABAN ¢ uma das entidades representativas do setor bancério criada em 1967 e também
estruturada como uma associagdo sem fins lucrativos. Maiores informagdes a seu respeito podem
ser obtidas em: FEBRABAN (2022).

107 conforme disciplinado pelo CDC: Art. 39. E vedado ao fornecedor de produtos ou servigos, dentre
outras praticas abusivas: [...]. V - prevalecer-se da fraqueza ou ignorancia do consumidor, tendo em
vista sua idade, saude, conhecimento ou condi¢éo social, para impingir-lhe seus produtos ou servigos.
(BRASIL, [2021c])

108 A época do fechamento desta pesquisa, segundo a FEBRABAN (2021), mais de 550
correspondentes bancérios foram penalizados, 270 foram advertidos e 114 tiveram suas atividades
suspensas temporariamente por 5 a 30 dias. Além disso, 25 empresas foram suspensas
permanentemente e encontram-se impedidas de prestar servigos a instituicdes financeiras aderentes
a Autorregulacdo para o Consignado.
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Como destaca Doneda (2021):

[...] mesmo com o grande avanco representado pelas disposi¢cdes do Cédigo
de Defesa do Consumidor e também pela sua interpretacdo extensiva, trata-
se de uma tutela de certa forma limitada; o que se verifica ndo somente em
relacdo a sua incidéncia - em situacdes caracterizadas como relacdes de
consumo, mas também pelo carater de suas disposicdes. (DONEDA, 2021,
p. 278).

E visivel que muitas das atividades de tratamento de dados pessoais ocorrem,
cotidianamente, no ambito de relagbes de consumo. Porém, o que se diferencia com
relacdo a legislacdo que sucedeu ao CDC, em especial o MCI e a propria LGPD, é a
maior especificidade e o detalhamento de direitos e obrigacdes pertinentes a
situagcbes que podem ser muito mais particulares e, consequentemente,

representativas para a tutela da dignidade da pessoa.

4.4 Marco Civil da Internet

A lei 12.965/2014, conhecida como MCI, estabeleceu principios, garantias,
direitos e deveres para o uso da Internet no Brasil. Ao fazé-lo, disciplinou as relagdes
entre os diversos interlocutores da relacdo de provimento de acesso a infraestrutura
de telecomunicacdes que realiza o intercambio de dados com a rede mundial de
computadores, dentre 0s quais se destacam os provedores de conexdo, o0s de
aplicacéo e os usuarios. (BRASIL, [2021f]).

Nesse contexto, e por se aplicar diretamente ao intercambio de dados na
Internet, foi natural que o MCI contivesse algumas disposi¢cdes sobre a tutela da
privacidade e da protecdo de dados pessoais dos usuarios da rede. Assim, ja em seu
art. 2° encontram-se disciplinados os fundamentos do uso da Internet no Brasil, dentre
0s quais se destaca a pluralidade e a diversidade, a abertura e a colaboragéo, a livre
iniciativa, a livre concorréncia e a defesa do consumidor e a finalidade social da rede.

Para além disso, estabelece como principios, j& em seu art. 3% a garantia da
liberdade de expressédo, da comunicagcdo e manifestacdo de pensamento, a protecao
da privacidade, dos dados pessoais, a preservagao e garantia da neutralidade de rede,
a estabilidade, seguranca e funcionalidade da rede, a responsabilizacdo dos agentes
de acordo com suas atividades, a preservagédo da natureza participativa da rede e a

liberdade dos modelos de negdcios promovidos na Internet.
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Nota-se ja na principiologia destacada pelo MCI a grande influéncia da clausula
geral de tutela e a promocéo da pessoa humana, enquanto sdo exemplificados direitos
oriundos do valor maximo da dignidade.

Em diversas passagens do MCI, a semelhanca daquilo que se encontra
definido em seu art. 8°, ha uma aproximacgao muito estreita entre o direito a privacidade
relacionado ao sigilo das comunicacgdes privadas e sua respectiva inviolabilidade. Na
verdade, inclusive para fins de investigacao criminal e de acordo com a Lei 9.296/96
(BRASIL, [2019b]), historicamente havia a necessidade de se diferenciar a
interceptacao telefénica ou de comunicacfes ocorridas em tempo real e 0 acesso a
registros de comunicacfes passadas armazenados em diversos dispositivos digitais,
como smartphones e tablets.

Outras importantes disposicdes relacionadas a protecédo de dados pessoais dos
usuarios da Internet, assim considerados titulares pela LGPD, séo aquelas inseridas
no art. 13 do MCI, segundo o qual o provedor de conexdo deve manter os registros
de conexdo de seus respectivos usuarios sob sigilo, em ambiente controlado e de
seguranca pelo prazo de 01 ano, e no art. 15, o qual impde aos provedores de
aplicacdo o dever de guarda dos registros de acesso a aplicacdes de Internet sob
sigilo e em ambiente controlado e de seguranca pelo prazo de 06 meses.

Séo disposicdes histéricas que reafirmam o direito a privacidade e a protecao
de dados pessoais dos titulares, conciliando prazos razoaveis de manutencdo dos
registros de conexao, conforme cada caso. Porém, deve-se observar que a maior
controvérsia relacionada ao MCl e a LGPD diz respeito a disciplina do consentimento.

O art. 7°, VII, MCI positiva direitos dos usuarios da Internet no pais,
especificamente quanto ao nao fornecimento de seus dados pessoais a terceiro, salvo
na hipétese de que tenha sido outorgado consentimento livre, expresso e
informado.1%® Parentoni e Lima (2020) destacam a possivel antinomia entre a Lei
12.965/14 e a LGPD, enquanto essa conceituaria o consentimento como manifestacao
de vontade livre, informada e inequivoca (art. 5°, Xll, LGPD).

Enquanto os requisitos da liberdade e da informag&o sdo comuns a ambas as

normas citadas anteriormente, o marco civil da Internet trata do consentimento

109 Assim dispe o referido dispositivo: Art. 7° O acesso a internet é essencial ao exercicio da cidadania,
e ao usuario sdo assegurados os seguintes direitos: [...] VII - ndo fornecimento a terceiros de seus
dados pessoais, inclusive registros de conexao, e de acesso a aplicacdes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipéteses previstas em lei. (BRASIL, [2019f]).
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expresso e a LGPD o faz enquanto consentimento inequivoco. Parentoni e Lima
(2020) admitem gue a antinomia € meramente aparente, assim como defendem que
0 consentimento deve ser sempre outorgado por escrito, dada a exigéncia de que ele
seja apresentado em clausulas contratuais destacadas, o que constituiria um
pressuposto do contrato escrito.

O consentimento expresso, tal qual aludido pelo MCI, corresponde aquela
manifestacdo de vontade explicita, ostensiva e representativa de um ato positivo. Nao
compreende, esse conceito, 0 consentimento presumido ou o implicito.

Lado outro, o consentimento inequivoco mencionado pela LGPD, a ser
analisado posteriormente mais detalhadamente, é aquele ébvio e incontestavel, que
nao deixa duvidas.

Em uma primeira andlise, € possivel cogitar situacdes razoavelmente diversas
em que 0 consentimento por ato positivo, a exigir um ato de vontade positivo ndo
coincida com o consentimento inequivoco, sendo este aplicado aos casos, €. g., de
pré-assinalagdo de caixas de texto em uma contratagdo eletrbnica, quando esse
procedimento for admissivel. Ratificando esse raciocinio, o art. 8° da LGPD estabelece
gue o consentimento é outorgado por escrito ou "por outro meio que demonstre a
manifestacdo da vontade do titular’, o que significa expresso e imediato
reconhecimento de que ele ndo se da apenas de forma expressa, conforme
preconizado pelo MCI.

Relativamente as sanc¢fes estabelecidas por ambas as normas, Parentoni e

Lima (2020) observam que:

Respondendo de forma conclusiva a pergunta anteriormente formulada, no
caso de multa simples a lei a ser aplicada, momentaneamente, é o MCI. Apés
a entrada em vigor da LGPD, esta devera ser aplicada em detrimento do MClI,
por se tratar de regra especial e mais favoravel ao devedor. (PARENTONI;
LIMA, 2020, p. 498).

Com isto, observa-se que o ordenamento juridico ja continha, previamente a
LGPD, normativa razoavelmente especifica a tutelar a protecdo de dados pessoais,
havendo apenas uma aparente antinomia entre as normas que se encontra superada
pela aplicacdo da LGPD as atividades de tratamento de dados pessoais posteriores a

sua vigéncia.
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4.5 Regulacéo difusa da privacidade e protecao de dados pessoais

A LGPD nao encerra, de um modo geral, o cendrio regulatério sobre a
privacidade e a protecéo de dados. Muito pelo contrério, este tema esté sujeito a uma
miriade de normas infraconstitucionais, cada qual em seu respectivo nicho, que regem
as mais diversas relacdes publicas e privadas.

E assim, por exemplo, que a propria LGPD reconhece a aplicacdo simultanea
do Cdédigo de Defesa do Consumidor sempre que as figuras do fornecedor (art. 2° do
CDC) e do consumidor (art. 3° do CDC) estiverem presentes. Mas, ndo apenas isso,
ja que no ambito das relacdes financeiras, o Banco Central do Brasil, por for¢ca do que
dispbe a Lei 4.595/64 (BRASIL, [2021c]), tem competéncia para fomentar o
desenvolvimento do sistema financeiro.!!® Também no ambito sanitario, a Agéncia
Nacional de Saude Suplementar exerce esse papel, disciplinando padrdes para o
intercambio de dados dos beneficiarios de planos de saude.

Vale citar ainda, como exemplo de codigos deontoldgicos que também se
orientam a este tema, dentre os quais o Cddigo de Autorregulamentacdo
publicitaria,’** ao qual todos os interlocutores do mercado publicitario se sujeitam
livremente, estabelece que deve-se zelar pelo dever de sigilo e privacidade de
investidores em quaisquer a¢des mercadoldgicas.

A respeito desse tema, Parentoni e Lima (2019) explicam:

Porém, quando comparada ao MCI - que regula varios outros temas - a LGPD
pode ser considerada especial. Isto porque ndo existe lei que seja, per se,
sempre geral ou especial. A relacdo de especialidade decorre da comparagéo
de duas ou mais leis no caso concreto, como ensina a literatura juridica. Ou
seja, uma mesma lei pode ser geral quando comparada com "A" e especial
quando comparada com "B", pois isto depende do conteldo de cada ato
normativo. Portanto, ainda que o MCI aborde também a protecdo de dados
pessoais, ele regula uma série de outros temas, ao passo que a LGPD é
especifica sobre um deles, abordando-o com maiores detalhes e em maior
profundidade. (PARENTONI; LIMA, 2019, p. 492-493).

110 E instituiu, por exemplo, 0 ambiente controlado de testes para inovagdes financeiras e de pagamento
(conhecido como Sandbox regulatorio) e estabelece as normas para que as instituicdes financeiras
observem no desenvolvimento de solu¢des inovadoras.

111 0 Conselho de Autorregulamentacéo publicitaria data do ano de 1977 e foi elaborado pelo setor
privado como uma contra medida a uma iniciativa do governo federal de criar um sistema de
aprovacao prévia de propagandas. O CONAR (2021-2022) foi criado como uma associagao civil sem
fins lucrativos por diversos integrantes do mercado publicitario, dentre os quais se destacam
anunciantes, agéncias e 6rgdos de imprensa.
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E natural que haja essa constante interlocucdo entre diversas normas que
regulam, com maior detalhamento ou néo, o tratamento de dados pessoais, e €, por
isso, que os detalhes inerentes a relacdo material, o fato em si, sdo determinantes na
interpretacgéo.

Com isso, busca-se compreender que a LGPD, embora possa parecer bastante
especifica, ndo perde seu carater essencialmente genérico e o seu hecessario dialogo
com regras setoriais tdo importantes para dirimir controvérsias oriundas de mercados
tdo diversos, mas que tém em comum o tratamento de dados pessoais como matéria

prima de suas atividades.
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5 LEI GERAL DE PROTECAO DE DADOS PESSOAIS

Como ressaltado anteriormente, até a edicdo da LGPD, a tutela dos dados
pessoais no Brasil estava sujeita a diversas disposi¢cdes esparsas na legislacao, leis
que incluiam obrigacdes mais especificas como a Lei 8.078/1990 (BRASIL, [2021c]),
Lei 12.414/2011 (BRASIL, [2019c])**? e a Lei 12.527/2011 (BRASIL, [2022h]),113
regulagdes setoriais exemplificadas neste texto como as da ANS, da Superintendéncia
de Seguros Privados (SUSEP) e aos cddigos deontoldgicos ja citados.

Foi exatamente a partir da LGPD que esse microuniverso regulatorio recebeu
uma sistematizacdo mais clara e segura. A despeito de algumas propostas legislativas
rejeitadas, é importante ressaltar o papel do Comité Gestor da Internet no Brasil (CGlI,
2022) que, em 2009, publicou o Decalogo da Internet com o0s principios para a
governanca e o uso da Internet, dentre os quais se destaca o primeiro, a saber:
liberdade, privacidade e direitos humanos.!'* Seguindo esta tendéncia, em 2010 foi
realizada a 12 Consulta Publica sobre a regulacdo da privacidade e da protecédo de
dados pessoais pelo Ministério da Justica, que resultou no PL 4.060/2012. (MONTI,
2012).

Avancos significativos na tramitacdo do PL somente se deram a partir da
publicizacdo de gravacdes telefénicas da entdo Presidente Dilma Rousseff feitas pela
CIA, evento que ficou conhecido como o escandalo Snowden.'’> Esse processo
deflagrou uma segunda consulta publica realizada pelo Ministério da Justica e no
apensamento dos projetos que versavam sobre a matéria.!1® E interessante notar,

entretanto, que o anteprojeto de lei que deu origem a LGPD foi enviado a Camara dos

112 Denominada Lei do Cadastro Positivo, essa norma disciplina a criagdo e a consulta a bancos de
dados com informagBes de adimplemento de obrigacbes e a formacgéo de histérico de crédito de
pessoas naturais e juridicas. (BRASIL, [2019c])

113 A Lei do Acesso a Informac&o regulamentou o direito previsto no art. 5°, XXXIIl, da CRFB/1988,
segundo o qual todos tém o direito de receber dos drgdos publicos informag6es de seu interesse
particular e também de interesse coletivo ou geral. (BRASIL, [2022h]).

114 0 uso da Internet deve guiar-se pelos principios de liberdade de expressdo, de privacidade do
individuo e de respeito aos direitos humanos, reconhecendo-os como fundamentais para a
preservacéo de uma sociedade justa e democratica. (COMITE GESTOR DA INTERNET NO BRASIL,
2022).

115 Edward Snowden, um técnico contratado pela empresa Booz Allen Hamilton que prestava servigos
a NSA, divulgou uma série de documentos que comprovaram acfes ilegais de monitoramento e
invasao de privacidade de diversos lideres de outros paises realizadas pelo governo estadunidense,
como Angela Merkel e Dilma Rousseff. Sua trajetdria foi bem retratada por matéria da NBC News.
(EDWARD..., 2014) Posteriormente, Greenberg (2019) publicou uma matéria relevante com o
historico dos 06 anos de exilio de Edward Snowden na Russia.

116 valendo destacar o PL 4.060/12, PL 5.276/16 e o PLS 330/13.
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Deputados pela Presidente da Republica, no mesmo dia da abertura do processo de
impeachment que resultou em seu afastamento do cargo.?’

O anteprojeto recebeu uma nova designagdo na Camara dos Deputados e
passou a tramitar como PL 5.276/2016 (BRASIL, 2016), tendo como relator o
Deputado Federal Orlando Silva. Paralelamente a isso, o Projeto de Lei do Senado
(PLS) 330/13 (BRASIL, 2013) foi aprovado no Senado, tendo como relator o Senador
Ricardo Ferraco. Na Camara dos Deputados, o anteprojeto, de autoria de Monti
(2012), foi apensado ao PL 4.060/12, o que resultou na criacdo de uma Comissao
Especial de Protecdo de Dados Pessoais, cujo intuito regimental era exatamente a
analise e conciliacdo das iniciativas legislativas. Ao todo, foram realizadas 11
audiéncias publicas.

Foi novamente a partir de um outro fato publico notério, o escandalo de
privacidade da Cambridge Analytica,’® e do vazamento de dados de usuarios do
Facebook e da sua provavel influéncia no processo democratico estadunidense,
(KAISER, 2019) que a tramitacdo do PL 6.276/2016 (CASTELO, 2016) e do PLS
330/2013 voltou a ser priorizada. Ambos 0s projetos seguiram processos simultaneos,
um na Camara dos Deputados e o outro no Senado Federal. Em 29 de maio de 2018,
ambos foram pautados para votacdo. Porém, a sessdo do Senado foi encerrada sem
a votacao do PLS 330/13, mas na Camara houve aprovacao unanime do PL 5.276/16.

Com a aprovagéo na Camara dos Deputados, o PL foi encaminhado ao Senado
onde foi aprovado e, por fim, sancionado em 14 de agosto de 2018 pelo entédo

Presidente da Republica Michel Temer.
5.1 Principios na Lei Geral de Protecdo de Dados Pessoais
Uma das questdes mais importantes versadas na LGPD ¢é sua principiologia,

pois, em seu art. 6° estdo disciplinados os vetores inafastaveis das relagfes juridicas

envolvendo o tratamento de dados pessoais, dentre 0s quais se enfatiza a boa-fé que

117 Como se encontra destacado pela memoria do Observatério da Privacidade. Disponivel em:
https://www.observatorioprivacidade.com.br/memoria/2016-2017-0-anteprojeto-chega-a-camara/.
Acesso em: 14 mar. 2022.

118 Denominado dessa maneira na obra de Kaiser (2019) e que, segundo a autora, se tornou publico
no més de maio de 2018. Desse incidente de seguranca da informacéo, resultou o comprometimento
de dados pessoais de 87 milh6es de usuarios do Facebook que foram obtidos a partir de uma
vulnerabilidade da rede social que, posteriormente, foram utilizados para o perfilamento das opinides
politicas da populacao, durante as eleigcdes presidenciais estadunidenses de 2014.
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nele se encontra expressamente referida.

A técnica legislativa de se inserir, na prépria lei, os principios por ela aplicaveis
faz sobressair uma duvida sobre a possibilidade (ou ndo) de se aplicarem outros
principios previstos em outros instrumentos normativos. Por outro lado, a reuniéo de
tais elementos em uma lei especial constitui um facilitador da interpretacdo que antes
se reportava a direitos, obrigacdes e principios contidos na legislacéo esparsa.

Convém frisar que, diferentemente das regras, 0s principios comportam
padrbes de conduta desejaveis a luz de uma governanca de dados pessoais.
Enquanto as demais disposi¢des contidas na LGPD possam ser solucionadas, de um
modo geral, pela identificacdo de situacdes de aplicacdo ou de ndo aplicacéo, no caso
dos principios existe uma carga enunciativa de justificativas de uma decisédo ou de um
padrdo de conduta. A aparente coliséo entre principios deve ser solucionada através
de sua correlagdo maior ou menor com o caso concreto. (DWORKIN, 2014). Estes
principios, ndo determinam, via de consequéncia, detalhes de uma conduta a ser
seguida, mas, um sentido, que deve ser observado, assim como também os principios
devem ser rigorosamente acatados em todas as atividades de tratamento de dados

pessoais.

5.1.1 Existem outros principios aplicaveis ao tratamento de dados pessoais?

A concepcdo de que os principios contidos na LGPD encontram-se
enumerados de forma taxativa, o que pode ser inferido em uma primeira leitura,
precisa ser interpretada de acordo com o microuniverso regulatério das atividades de
tratamento de dados pessoais. Muito embora a LGPD se pretenda como lei geral, ndo
€ ela o Unico instrumento normativo a regular a coleta, o uso e o descarte de dados
pessoais, nem tampouco Ihe compete levantar as hipoteses em que isso poderia
ocorrer.

A Lei 12.414/2011 disciplina a formacao e a consulta a bancos de dados com
informacgdes de adimplemento de pessoas naturais e juridicas para a formacao de seu
histérico de crédito. Para muito além da identificagdo de consumidores que nao
tenham adimplido suas obrigagdes, a lei veio tutelar a utilizagdo de informacdes para

a constituicao do score de crédito, isto €, a categorizacao do quao positivo é o histérico
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daquele consumidor que adimplir seus compromissos.''® Porém, a lei ndo adotou
expressamente qualquer principiologia.

O MCI, por sua vez, ao estabelecer principios, garantias, direitos e deveres
para o uso da Internet no pais, também tratou de disciplinar ostensivamente os
principios que Ihe sdo relevantes, dentre os quais se destacam a garantia da liberdade
de expressdo, comunicacdo e manifestacdo do pensamento, a protecdo da
privacidade e dos dados pessoais, a liberdade dos modelos de neg6cio promovidos

através da Internet, dentre outros.

119 Diversos aspectos dessa legislacdo tém sido analisados pelo Superior Tribunal de Justica ao longo
dos ultimos anos. Muito antes da LGPD, portanto, é clara a compreensao de que muitas atividades
de tratamento de dados pessoais ja se encontravam normatizadas em regras e principios. Por
exemplo, cita-se: "RECURSO ESPECIAL. FUNDAMENTO NAO IMPUGNADO. SUM. 283/STF.
ACAO DE COMPENSACAO DE DANO MORAL. BANCO DE DADOS. COMPARTILHAMENTO DE
INFORMA(;C)ES PESSOAIS. DEVER DE INFORMA(;AO. VIOLA(;AO. DANO MORAL IN RE IPSA.
JULGAMENTO: CPC/15. 1. Acdo de compensac¢éo de dano moral ajuizada em 10/05/2013, da qual
foi extraido o presente recurso especial, interposto em 29/04/2016 e atribuido ao gabinete em
31/01/2017. 2. O propésito recursal é dizer sobre: (i) a ocorréncia de inovacao recursal nas razdes
da apelacdo interposta pelo recorrido; (ii) a caracterizagdo do dano moral em decorréncia da
disponibilizacdo/comercializacdo de dados pessoais do recorrido em banco de dados mantido pela
recorrente. 3. A existéncia de fundamento ndo impugnado - quando suficiente para a manutencao
das conclus@es do acordao recorrido - impede a apreciacdo do recurso especial (sum. 283/STF). 4.
A hipétese dos autos é distinta daquela tratada no julgamento do REsp 1.419.697/RS (julgado em
12/11/2014, pela sistemética dos recursos repetitivos, DJe de 17/11/2014), em que a Segunda Se¢édo
decidiu que, no sistema credit scoring, ndo se pode exigir o prévio e expresso consentimento
do consumidor avaliado, pois ndo constitui um cadastro ou banco de dados, mas um modelo
estatistico. 5. A gestdo do banco de dados imp8e a estrita observancia das exigéncias contidas nas
respectivas normas de regéncia - CDC e Lei 12.414/2011 - dentre as quais se destaca o dever de
informacé&o, que tem como uma de suas vertentes o dever de comunicar por escrito ao consumidor a
abertura de cadastro, ficha, registro e dados pessoais e de consumo, quando ndo solicitada por ele.
6. O consumidor tem o direito de tomar conhecimento de que informacgfes a seu respeito estdo
sendo arquivadas/comercializadas por terceiro, sem a sua autorizacao, porque desse direito
decorrem outros dois que Ihe sdo assegurados pelo ordenamento juridico: o direito de acesso
aos dados armazenados e o direito a retificacdo das informac8es incorretas. 7. A inobservancia
dos deveres associados ao tratamento (que inclui a coleta, o armazenamento e a transferéncia a
terceiros) dos dados do consumidor - dentre os quais se inclui o dever de informar - faz nascer para
este a pretenséo de indenizacéo pelos danos causados e a de fazer cessar, imediatamente, a ofensa
aos direitos da personalidade. 8. Em se tratando de compartilhamento das informagbes do
consumidor pelos bancos de dados, préatica essa autorizada pela Lei 12.414/2011 em seus arts. 4°,
Ill, e 9°, deve ser observado o disposto no art. 5°, V, da Lei 12.414/2011, o qual prevé o direito do
cadastrado ser informado previamente sobre a identidade do gestor e sobre o armazenamento e o
objetivo do tratamento dos dados pessoais 9. O fato, por si s6, de se tratarem de dados usualmente
fornecidos pelos préprios consumidores, quando da realizacdo de qualquer compra no comércio, nao
afasta a responsabilidade do gestor do banco de dados, na medida em que, quando o consumidor o
faz ndo esta, implicita e automaticamente, autorizando o comerciante a divulga-los no mercado; esta
apenas cumprindo as condigBes necessarias a concretizacdo do respectivo negocio juridico
entabulado apenas entre as duas partes, confiando ao fornecedor a protecdo de suas informacdes
pessoais. 10. Do mesmo modo, o fato de alguém publicar em rede social uma informacao de carater
pessoal ndo implica o consentimento, aos usuarios que acessam o contetido, de utilizagdo de seus
dados para qualquer outra finalidade, ainda mais com fins lucrativos. 11. Hipétese em que se
configura o dano moral in re ipsa. 12. Em virtude do exame do mérito, por meio do qual foram
rejeitadas as teses sustentadas pela recorrente, fica prejudicada a andlise da divergéncia
jurisprudencial. 13. Recurso especial conhecido em parte e, nessa extensao, desprovido". (BRASIL,
REsp 1.758.799/MG, 2019b).
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Como fundamentos, o MCI destaca os direitos humanos, o desenvolvimento da
personalidade e o exercicio da cidadania em meios digitais, a livre iniciativa, a livre
concorréncia e a defesa do consumidor. O art. 7° do MCI assegura a pessoa 0 nao
fornecimento a terceiros de seus dados pessoais, fazendo-o de forma exemplificativa,
através da mencao aos registros de conexao e de acesso a aplicacdes, bem como ao
consentimento livre, expresso e informado.?°

Com relacéo a preservacdo desses dados, no referido artigo existem duas
disposicdes de especial interesse: a do art. 13, MCI, segundo a qual h&a obrigacao dos
provedores de conexdo de preservarem 0s registros de acesso a Internet de seus
respectivos usuarios pelo prazo de um ano, e aquela disposta em seu art. 15,
consoante a qual o provedor de aplicac6es deve guardar os registros de acesso de
seus usuarios as suas aplicacdes pelo prazo de seis meses.

Destarte, resta por 6bvio que as atividades de tratamento de dados pessoais ja
se encontravam normatizadas muito antes da vigéncia da LGPD, com regras e
principios bem definidos. A lei geral, todavia, estabeleceu uma regulacdo mais
abrangente que néo se sobrepde, nem tampouco derroga tais normas.

Neste sentido, ha que se observar a possibilidade de que principios oriundos
da legislacdo correlata, que versa sobre o tratamento de dados pessoais, possa
informar e interagir dinamicamente com a LGPD, através de um simplificado dialogo
das fontes, eis que ndo se pode pretender a aplicagdo meramente isolada da
legislacdo, mas buscar-se uma unidade, coeréncia, e até mesmo um meio de
coexisténcia em todas as diversas normas existentes.?!

A luz do que dispde a LGPD, notadamente em matérias relativas a
principiologia que legitima o tratamento de dados pessoais, como também na
responsabilidade civil advinda de sua violagdo, é perfeitamente coerente uma
interpretacdo que dé sentido de complementaridade entre a lei geral, a LCP, o MCI, o
CDC e 0 CC/2002.

120 A proposito, ressalta o art. 10°, MCI: A guarda e a disponibilizacio dos registros de conex&o e de
acesso a aplicacdes de Internet de que trata esta Lei, bem como de dados pessoais e do contetido
de comunicagdes privadas, devem atender a preservagdo da intimidade, da vida privada, da honra e
da imagem das partes direta ou indiretamente envolvidas. (BRASIL, [2021f]).

121 Trata-se de uma possivel solucéo para o problema delineado por Tartuce (2013), segundo o qual:
com o surgimento de qualquer lei nova, ganha relevancia o estudo das antinomias, também
denominadas lacunas de conflito. Dessa forma, a antinomia € a presenca de duas normas
conflitantes, vélidas e emanadas de autoridade competente, sempre que se possa dizer qual delas
merecera aplicacdo em determinado caso concreto (TARTUCE, 2013, p. 37-38).
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Para além deste microuniverso regulatorio, a protecéo dos dados pessoais
envolve, sempre e necessariamente, a estabilidade de mecanismos garantidores da
clausula geral de tutela e a promocédo da pessoa humana, o que impde ao intérprete
um leque necessariamente aberto de principios que, com a atividade de tratamento

de dados, possam se relacionar.

5.2 Os fundamentos para o tratamento licito de dados pessoais

A LGPD sistematiza as hipoteses que configuram o tratamento licito de dados
pessoais, ao criar fundamentos através dos quais 0s processos e fluxos operacionais
se legitimam, e se encontram destacados em seus arts. 7° e 11.

Disp0e a literalidade do art. 7° da LGPD que "o tratamento de dados pessoais
somente" pode ser realizado, caso se enquadre em uma das dez categorias
apresentadas, dentre as quais se destacam 0 consentimento, o cumprimento de
obrigacdo legal, a realizacdo de politicas publicas, a realizacdo de pesquisas por
orgaos de estudo, a execuc¢do de contrato, o exercicio regular de direito em processo
judicial, administrativo ou arbitral, a protecdo da vida ou da incolumidade fisica do
titular ou de terceiro, a tutela da saude em procedimento realizado por 6rgdos da
saude, o interesse legitimo do controlador ou de terceiro e, por fim, a protecdo do

crédito.

5.2.1 Consentimento

O consentimento é a primeira das hipéteses que legitimam o tratamento licito
de dados pessoais,*?2 mas, nem por isso é privilegiado com qualquer tipo de hierarquia
em razdo dos demais fundamentos previstos nos demais incisos do art. 7° que o
disciplina.

HA que se observar, entretanto, que a LGPD estabelece'?® que o

consentimento € considerado existente, quando ele configurar como "manifestacao

122 0 consentimento, enquanto base legal para o tratamento de dados pessoais, encontra-se admitido
pelo art. 7°, I, LGPD. Além disso, os elementos que o integram encontram-se descritos pelo art. 5°,
XIl, da referida norma.

123 Assim encontra-se definido pelo art. 5°, XlI, LGPD: Art. 5° Para os fins desta Lei, considera-se: [...]
XIl - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada. (BRASIL, [2022]]).
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livre, informada e inequivoca" e sempre vinculada a "uma finalidade determinada".'?*
A observancia de tais preceitos tem como objetivo primordial afastar a nulidade de
negécios juridicos decorrentes da aplicacdo do art. 138 e art. 139, |, do CC/2002.1%°
Supera-se, claramente, diante da positivagéo, o equivocado paradigma de que
qualquer manifestacdo de vontade poderia ser admissivel para a celebracdo de
negocios juridicos, a espécie, envolvendo dados pessoais. Trata-se da ratificacéo da
superacao da autonomia da vontade pela autonomia privada. O consentimento pode
ser externado de forma técita ou expressa, desde que se o faca de modo inequivoco.
Nesse panorama, ndo ha alteracdo nas condutas sociais relativas a
expressdo da manifestacdo de vontade, as quais sao delineadas por Roppo (2009),

ao observar que:

[...] para ser juridicamente relevante e produzir efeitos juridicos, a vontade -
gue, de per si, ndo € mais que um modo de ser da psique, como tal ndo
cognoscivel e ndo comprovavel objectivamente - deve ser tornada
socialmente conhecida, deve ser declarada ou pelo menos manifestada para
o0 exterior [...], H& outros casos em que a vontade de concluir um contrato néo
€ comunicada mediante uma declaragéo de tal género, mas resulta de outros
comportamentos do sujeito: fala-se, a este propdsito nhuma manifestacao
tacita de vontade. (ROPPO, 2009, p. 93-94).

N&o bastasse a exigéncia das caracteristicas contidas no art. 5°, XlI, da LGPD,
aquilo que se considera licita expressdo da autonomia privada modificou-se
radicalmente nos ultimos anos. Reconhece-se, neste interim, que a existéncia de
consentimento no ambito da protecdo de dados pessoais ndo é o espelho da simples
expressado da vontade, seja por ato omissivo ou comissivo, mas a garantia de que esta
venha a ser externada diante de bases sélidas que assegurem a indiscutivel cognicédo
acerca das caracteristicas e da finalidade do tratamento e que reflitam uma escolha
independente da pessoa sobre o padréo de boa qualidade de vida que entende lhe
ser devido. Deixa de ser familiar, portanto, a figura do consentimento associado a uma

isolada manifestacdo de vontade, o que se encontra ratificado pelo art. 5°, XII, da

124 E 0 que se extrai do conceito contido no art. 5°, XII, da LGPD. Nota-se, inclusive, a diferenciacio
dos elementos referenciados pela LGPD em contraste com o MCI, em cujo art. 7°, VII, estabelece-se
gue o consentimento deve ser livre, expresso e informado. O elemento "expresso” do MCI foi
substituido, no ambito da LGPD, pelo "inequivoco”, o que abre grande margem para a definicao de
processos organizacionais e para a criacdo das evidéncias de sua coleta. (BRASIL, [2022]]).

125 No CC/2022: Art. 138. S&o anulaveis os negdcios juridicos, quando as declaracdes de vontade
emanarem de erro substancial que poderia ser percebido por pessoa de diligéncia normal, em face
das circunstancias do negécio. Art. 139. O erro é substancial quando: | - interessa a natureza do
negécio, ao objeto principal da declaracdo, ou a alguma das qualidades a ele essenciais; (BRASIL,
[2022q)).
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LGPD.

Acrescenta-se a isso, no contexto do tratamento de dados pessoais, e
principalmente diante da possibilidade de usos secundarios pelo controlador, e os
guais podem nao ser tao evidentes ao titular em um primeiro momento, que o dever
de informacdo exerce uma forte influéncia sobre todos os atos praticados pelo
controlador, e isso nao poderia ser diferente, ao se contemplar o tratamento de dados
pessoais fundado em consentimento.1?¢

Visa a garantia de liberdade e de informagé&o a estabelecer uma condicao clara
de autodeterminacédo da pessoa, como pressuposto do exercicio de suas escolhas
independentes e da definicdo responsavel sobre os limites e a extensao das atividades
de tratamento de dados a que se sujeitara.

Neste contexto, o consentimento livre € aquele exercido sem qualquer tipo de
coacao e, em ambientes informatizados, especialmente aquele exercido sem sujeicao
ou inducdo.'?” Trata-se, por outro lado, de uma obrigacdo do controlador'?® de
assegurar meios efetivos para que a pessoa exerca sua autonomia privada,
subsidiando-a com todas as informacfes necessarias acerca da coleta, do uso e
descarte de seus dados pessoais. Mas, ndo apenas isso; também importa,

fundamentalmente, a finalidade para a qual os dados serdo tratados e todas as

126 Optou-se por tratar as caracteristicas da liberdade e da informag&o do consentimento de forma
conjunta, por se entender que a manifestagdo de vontade n&do poderd ser livre, se ndo contar,
necessariamente, com ostensiva informagéo prévia.

121 E possivel analisar o conceito de consentimento livre & luz do avanco ja alcancado em outras areas
do direito e em matérias correlatas. Na intersecdo entre o direito e a medicina, a realizacdo de
pesquisas com seres humanos esta sujeita a formalizacdo de um Termo de Consentimento Livre e
Esclarecido (TCLE) que € normatizado pela Resolugao 466/2012 do Conselho Nacional de Saude.
Essa normativa impde que o TCLE deve contemplar a: "1. a justificativa, os objetivos e os
procedimentos que serdo utilizados na pesquisa, com o detalhamento dos métodos a serem
utilizados, informando a possibilidade de inclusdo em grupo controle ou experimental, quando
aplicavel; 2. explicitacdo dos possiveis desconfortos e riscos decorrentes da participacdo na
pesquisa, além dos beneficios esperados dessa participacdo e apresentacao das providéncias e
cautelas a serem empregadas para evitar e/ou reduzir efeitos e condicBes adversas que possam
causar dano, considerando caracteristicas e contexto do participante da pesquisa; 3. esclarecimento
sobre a forma de acompanhamento e assisténcia a que terdo direito os participantes da pesquisa,
inclusive considerando beneficios e acompanhamentos posteriores ao encerramento e/ou interrupgéo
da pesquisa; 4. garantia de plena liberdade ao participante da pesquisa de recusar-se a participar ou
retirar seu consentimento, em qualquer fase da pesquisa, sem penalizacdo alguma; 5. garantia de
manutencdo do sigilo e da privacidade dos participantes da pesquisa durante todas as fases da
pesquisa; 6. garantia de que o participante da pesquisa receberd uma via do Termo de Consentimento
Livre e Esclarecido; 7. explicacdo da garantia de ressarcimento e como serdo cobertas as despesas
tidas pelos participantes da pesquisa e dela decorrentes; 8. explicitacdo da garantia de indenizagéo
diante de eventuais danos decorrentes da pesquisa”. (BRASIL, 2012a).

128 Epnquanto atributo de quem tem a competéncia normativa para decidir sobre o tratamento de dados
pessoais, notadamente a atribuicao de finalidades e meios de tratamento, mas também por imposi¢céo
do padrdo de conduta exigido pela boa-fé objetiva.
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eventuais excecdes aplicaveis ao caso, como o compartilhamento e a adocao de
medidas técnicas de salvaguarda para sua protecao.

Consentimento livre é aquele que ndo se sujeita a qualquer tipo de
condicionamento,'?® nem tampouco se constitui requisito para o acesso a determinada
informacé&o, servico ou ambiente. Do contrario, quando essa situacdo se verificar, a
pretensa coleta de consentimento consistira, na verdade, e, quando muito, em ato
unilateral do controlador de mera veiculacdo da informacdo, prética esta que
certamente reclamara outro fundamento (art. 7°, LGPD) para legitimar o tratamento
licito de dados pessoais, excluido o consentimento. Ainda que se trate de uma
manifestacdo da vontade da pessoa, independentemente de seu grau de
vulnerabilidade e da assimetria informacional a que esta se sujeita, a simples
expressao volitiva ndo atenderia aos requisitos estabelecidos pela LGPD.

Dito de outra maneira, pode-se afirmar que o consentimento livre € aquele
verdadeiramente voluntario, ndo so livre da coacdo e dos tradicionais vicios da
manifestacdo da vontade,'*° mas, também independente de sujei¢cées ou inducdes
inseridas na arquitetura da rede (LESSIG, 1999). A liberdade do consentimento,
considerada como voluntariedade, ndo deve excluir a tomada de decisdo apoiadal3!
e tampouco qualquer técnica de persuasdo adotada pelo controlador.13? Nesse
diapasdo, é necessario compreender que o consentimento livre deve levar em
consideracao todos os perfis de pessoas sujeitas a outorga-lo, e a plena informacao
subsidiada a tais pessoas compreenda também a adocdo de linguagem clara, sem

129 por isso é que a mera aceita¢do de politicas de cookies, por exemplo, ndo constitui externalizacio
de consentimento livre, informado e inequivoco, mas uma simples medida de informacédo sobre as
praticas do controlador. Processos de governanca de cookies fundados em consentimento devem,
via de consequéncia e necessariamente, discriminar detalhadamente todos os tipos de cookies
utilizados em determinado site e as suas respectivas finalidades, dando ao usuério o direito de optar
por quais devem ser acionados ou nao. Exclui-se do consentimento livre, informado e inequivoco,
dessa maneira, o uso de cookies que sao obrigatdrios para o intercambio de dados da sesséo de
navegacao, ou seja, aqueles sem os quais nao € possivel acessar qualquer informacao através da
Internet.

130 como o erro, dolo, a coacéo, o estado de perigo e a leséo.

131 Como aquele contemplado pela Convencéo Internacional sobre os Direitos das Pessoas com
Deficiéncia internalizado pelo Decreto n° 6.949/2009. (BRASIL, 2009).

132 Diversos estudos sobre o consentimento informado na relacdo médico-paciente podem ser
utilizados como bases para a compreenséo e a evolugdo daquilo que se encontra normatizado pela
LGPD. E neste sentido que convém destacar o trecho de Alvarenga, Torres e Azevedo (2018),
segundo os quais: "além disso, a informacao deve ser dada de modo claro, preciso e sem termos
técnicos, bem como ser prestada antecipadamente para que o paciente possa refletir sobre o que lhe
foi passado, pois deve ter tempo para pensar e até mesmo para discutir com seus familiares sobre o
tratamento". Tais caracteristicas do consentimento informado devem ser consideradas a luz da LGPD
e nortear as praticas do controlador, conforme o caso.
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termos técnicos e direcionada a capacidade cognitiva de quem ird expressa-lo.133

A segunda caracteristica exigida do consentimento valido € a informacé&o ou o
esclarecimento pleno a pessoa acerca de todas as variaveis que envolvam o
tratamento de seus dados pessoais. Parece clara a necessidade de que o
consentimento informado seja estabelecido de forma prévia a manifestacdo de
vontade,34 pois, caso contrario, ndo se tera subsidiado a pessoa com as condi¢ées
necessarias para a expressdo de sua plena autonomia privada mas, apenas se
justificando o tratamento dispensado pelo controlador, de forma independente,'*® aos
dados pessoais.

O requisito da informacéo implica a necessaria e completa explicitagcdo sobre
como os dados pessoais serdo tratados, todas as hipéteses de seu tratamento, todas
as finalidades a que se destinam, o prazo de sua retencdo, e quando e como seu
expurgo sera realizado e as medidas técnicas a serem implantadas para a
salvaguarda da seguranca da informacao. Para além disso, cabe ainda ao controlador
subsidia o titular com as informacdes necessarias para o exercicio de seus direitos a
explicacdo, a revogacdo do consentimento, dentre outras hipéteses contempladas
pelo art. 18 da LGPD.'¢

133 N&o se desconsidera, por 6bvio, o desafio do controlador de equilibrar suas préaticas e documentos,
principalmente ao se considerar modelos de negdcio "on-line" e que propiciam contratacdo em massa
com menor preciséo na identificagdo dos atributos da pessoa (titular).

134 Inclusive, ha que se notar, em areas correlatas como a intersecéo entre o direito e a medicina nas
guais o consentimento livre e informado é tratado ostensivamente e ha muito mais tempo, a legislagao
denota a necessidade de que esta informacéo seja prévia. Exemplo disso € encontrado no art. 12 da
Lei 13.146/15, segundo o qual: O consentimento prévio, livre e esclarecido da pessoa com deficiéncia
€ indispensavel para a realizacdo de tratamento, procedimento, hospitalizacdo e pesquisa cientifica.

135 Esse caso seria indicativo de que o controlador teria definido equivocadamente a base legal para o
processo de tratamento de dados pessoais, 0 que por si so constitui um ilicito definido pela LGPD e
que tem sido frequentemente sancionado com penalidades pecuniarias por diversas Autoridades de
protecdo de dados pessoais dos paises europeus. Nesse contexto, quase 30% das penalidades
aplicadas até o momento dizem respeito ao erro na definicdo de base legal. (REGULAMENTO
GERAL SOBRE A PROTECAO DE DADOS (RGPD), 2022).

136 Segundo o art. 18, LGPD: Art. 18. O titular dos dados pessoais tem direito a obter do controlador,
em relacdo aos dados do titular por ele tratados, a qualquer momento e mediante requisicéo: | -
confirmacédo da existéncia de tratamento; Il. Acesso aos dados; Il - correcao de dados incompletos,
inexatos ou desatualizados; IV - anonimizacéo, blogueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei; V - portabilidade dos dados a
outro fornecedor de servico ou produto, mediante requisicdo expressa, de acordo com a
regulamentacdo da autoridade nacional, observados os segredos comercial e industrial; VI -
eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas hipoteses
previstas no art. 16 desta Lei; VII - informacdo das entidades publicas e privadas com as quais 0
controlador realizou uso compartilhado de dados; VIII - informacgdo sobre a possibilidade de nao
fornecer consentimento e sobre as consequéncias da negativa; IX - revogacdo do consentimento,
nos termos do § 5° do art. 8° desta Lei. 8 1° O titular dos dados pessoais tem o direito de peticionar
em relagdo aos seus dados contra o controlador perante a autoridade nacional. § 2° O titular pode
opor-se a tratamento realizado com fundamento em uma das hipéteses de dispensa de
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E bem possivel que a divulgac&o de tantas informacées sobre o tratamento dos
dados pessoais possa, eventualmente, constituir um fator dificultador de sua
compreensao. Nesses casos, convém que o controlador realize uma segmentacéo,
através de um instrumento de comunicagdo conciso e mais geral, mas, contendo a
esséncia que rege a relacdo do controlador com o usuario, e outro mais detalhado,
caso o titular tenha a intencédo de obter informacdes®’ mais detalhadas.

Alias, é importante observar que, nos negadcios juridicos realizados por escrito
e, notadamente, na manifestacdo da vontade através de meios eletrdnicos, ganha
especial importancia a adocdo de recursos técnicos que sejam capazes e
proporcionais a garantia da estruturacdo do consentimento livre e informado.
Inclusive, diante dessa afirmacéo, a prépria LGPD determina,'®® em seu art. 14, 85°,
que quando se tratar de criancas e adolescentes, € obrigacéo do controlador a adocao
de "esforcos razoaveis" para assegurar que o consentimento de seu responsavel legal
tenha sido dado sob os critérios estabelecidos, inclusive, consideradas as tecnologias
disponiveis.

Mais importante do que isso, e reconhecendo que a capacidade cognitiva da
crianca e do adolescente e, acrescenta-se, dos vulneraveis de um modo geral, pode
influenciar decisivamente na externalizacao de um consentimento livre e informado, o
86° do referido dispositivo estabelece que as informagbes para subsidiar o

esclarecimento acerca do consentimento a ser externado devem ser simples, claras,

consentimento, em caso de descumprimento ao disposto nesta Lei. § 3° Os direitos previstos neste
artigo serdo exercidos mediante requerimento expresso do titular ou de representante legalmente
constituido, a agente de tratamento. § 4° Em caso de impossibilidade de adocdo imediata da
providéncia de que trata o § 3° deste artigo, o controlador enviara ao titular resposta em que podera:
| - comunicar que ndo é agente de tratamento dos dados e indicar, sempre que possivel, o agente;
ou Il - indicar as raz6es de fato ou de direito que impedem a adoc¢édo imediata da providéncia. § 5° O
requerimento referido no § 3° deste artigo sera atendido sem custos para o titular, nos prazos e nos
termos previstos em regulamento. § 6° O responsavel deverd informar, de maneira imediata, aos
agentes de tratamento com os quais tenha realizado uso compartiihado de dados a correcéo, a
eliminacdo, a anonimizac¢édo ou o bloqueio dos dados, para que repitam idéntico procedimento, exceto
nos casos em que esta comunicacdo seja comprovadamente impossivel ou implique esforco
desproporcional. § 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste
artigo nédo inclui dados que ja tenham sido anonimizados pelo controlador. § 8° O direito a que se
refere 0 § 1° deste artigo também podera ser exercido perante os organismos de defesa do
consumidor. (BRASIL, [2022]]).

137 Essa ¢ a diferenca entre o Aviso de Privacidade e a Politica de Privacidade, documentos utilizados
em contextos distintos, mas que tém o objetivo de dar transparéncia as praticas do controlador e
comprovar o cumprimento da legislacéo.

138 Segundo o art. 14 da LGPD: Art. 14. O tratamento de dados pessoais de criancas e de adolescentes
devera ser realizado em seu melhor interesse, nos termos deste artigo e da legislacdo pertinente. [...]
§ 5° O controlador deve realizar todos os esforcos razoaveis para verificar que o consentimento a que
se refere 0 § 1° deste artigo foi dado pelo responséavel pela crianca, consideradas as tecnologias
disponiveis. (BRASIL, [2022]]).
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acessiveis, e levando em consideracdo caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais, inclusive com a utilizacao de recursos audiovisuais,
esses entendidos como elementos facilitadores da cognigao.

Como a obtencdo do consentimento livre e informado'3® é atribuicdo do
controlador, e que pode tornar sua atividade de tratamento de dados pessoais ilicita,
sujeita a penalidades administrativas arbitradas pela Autoridade Nacional de Protecdo
de Dados (ANPD), e a reflexos em ag¢bes individuais movidas pelo titular ou em
coletivas pelos 6rgdos de administracdo publica direta e indireta, e a consequéncias
oriundas da legitimacéo extraordinaria de entidades ndo governamentais, ha que se
dedicar especial atencdo a existéncia de condicdes efetivas para que esta
manifestacdo de vontade seja expressa. Bioni (2019) chama a aten¢éo para o déficit
da cognicdo humana e a denominada sobrecarga do consentimento oriunda nao
apenas da impossibilidade material de se compreender a extenséo dos diversos usos
de dados pessoais na Internet e a quais inferéncias se podem chegar a partir dos
mesmos, como também pelo desconhecimento do funcionamento e da estrutura da
prépria rede.140

E o que aponta Bioni (2019), ao destacar que:

Em linhas gerais, a pequena parcela que estaria exercendo um controle sobre
as suas informacgdes coletadas é encolhida por conta da significativa
confusdo em torno da motivacao que lhe é subjacente. Assim, um genuino
processo de tomada de deciséo referente ao controle dos dados pessoais
desmorona-se, ja que a sua causa € viciada em relagdo ao seu propdsito

139 A caracteristica da inequivocidade sera abordada na sequéncia deste texto.

140 Mcdonald e Cranor (2010), através de pesquisa de campo, apontam incorrecdes sobre a
compreensao do funcionamento de cookies primarios e terciarios, sobre sua gestao e apagamento.
Porém, um dos mais importantes achados da pesquisa consiste em identificar a incompreensao do
fluxo de dados na rede, especialmente ao se tratar de cookies de publicidade que levam a
propaganda direcionada ao perfil de consumo ou navegac¢ao do préprio titular. Segundo as autoras
(2010): Nenhum dos participantes da nossa entrevista tinha ouvido falar de métodos baseados em
cookies para desativar o rastreamento de cookies, incluindo cookies de desativa¢gdo TACO e NAI. Ao
final do protocolo, mostramos a quatro participantes uma descricdo de texto da desativacdo da NAI
cookies do site de desativacdo da NAI (consulte a Figura 4.). Todos o0s quatro participantes
entenderam que continuariam a ver pelo menos alguns anincios online. No entanto, houve uma
confusdo substancial sobre o que a desativacdo da NAI faz. O texto ndo revela que as empresas
podem optar por continuar toda a coleta de dados e criagao de perfil, e que em alguns casos a Unica
coisa que muda € o tipo de anuncios exibidos. Um participante entendeu isso, mas 0s outros trés
nao" (MACDONALD; CRANOR, 2010, p.16, tradugéo nossa). None of our interview participants had
heard of cookie-based methods to opt-out of tracking cookies, including TACO and NAI opt-out
cookies. At the end of the protocol, we showed four participants a text description of NAI opt-out
cookies from the NAI opt-out website (see Figure 4.). All four participants understood they would
continue to see at least some online advertisements. However, there was substantial confusion about
what the NAI opt out does. The text does not disclose that companies may choose to continue all data
collection and profiling, and that in some cases the only thing that changes is the type of ads displayed.
One participant understood this but the other three did not.
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idealizador. (BIONI, 2019, p. 150).

Nesse contexto, a obtencdo de um consentimento verdadeiramente livre e
informado, embora constitua premissa inafastavel para muitos casos, envolverad uma
série de cuidados que consistem no fornecimento inequivoco de informacdes prévias
a manifestacéo de vontade, do desenvolvimento de ambientes eletrénicos amigaveis,
com textos claramente visiveis e amplos sobre todas as possibilidades envolvendo o
uso de dados pessoais. Isso implica, inclusive, a necessidade de se redigir textos
claros e concisos. Disso se extrai a importancia ndo apenas de se disponibilizar &
pessoa informacao passiva sobre as atividades de tratamento de dados em relacédo a
gual seu consentimento € outorgado, mas também a obrigacéo de agir positivamente
de boa-fé objetiva e de seu dever de lealdade, transparéncia, informacéo e cuidado.
Esses deveres laterais sao diretrizes que orientam o agir e constituem pressupostos
béasicos do agir de boa-fé!4! do controlador, devendo pautar toda e qualquer conduta
que ele venha a adotar.'*? E nisso se fundamenta o dever de agir preventivamente e
em sentido positivo para subsidiar a pessoa a expressar sua vontade da maneira mais
clara possivel, tornando seu consentimento livremente informado.43

Tomasevicius Filho (2020, p. 264) aborda a questdo sob a dicotomia do
dever de informar e o de se informar, e anota que "cada qual tem um 6nus de se
informar, para tomar as decisdes que julgar convenientes, sendo certo que quem nao
se informa, deve suportar o risco da sua prépria ignorancia”. Trabalha ele a ideia de
que a informacédo é um 6nus e nao um dever. Portanto, para o autor, o dever de prestar
informacéo "clara e inteligivel" (TOMASEVICIUS FILHO, 2020, p. 262). somente se

justifica enquanto tal, quando os custos de transac¢ao para a aquisicdo de informacdes

141 Dispositivos contidos ndo apenas no Codigo de Defesa do Consumidor, mas considerados em toda
e qualquer relagdo juridica como imperativos necesséarios e inafastaveis do principio da boa-fé
objetiva.

142 No ambito de sua relacdo com o titular de dados pessoais, alias, é imperativa a aplicacdo daquilo
gue se encontra previsto no art. 422 do CC/2002. Isto é, ndo apenas na interpretacdo dos negdécios
juridicos (art. 113, CC/2002) é que a boa-fé se faz notar, mas também, e principalmente, na sua
execucdo. Veja-se: Art. 422, CC/2002: Os contratantes sdo obrigados a guardar, assim na concluséo
do contrato, como em sua execucéo, os principios de probidade e boa-fé. (BRASIL, [2022g]).

143 E importante observar que o arranjo sistémico da publicidade orientada a dados pessoais é cada
vez mais complexo e as hipoteses de compartilhamento e usos secundarios raramente se tornam
claros para a pessoa, havendo um grande desafio de se equilibrar a exigéncia do consentimento,
guando ele for o caso, para a legitimacéo de tais atividades de tratamento. Situacfes ainda mais
delicadas podem surgir, quando houver o compartilhamento de dados com outro controlador e a
pessoa pretender exercer, por exemplo, algum dos direitos previstos no art. 18 da LGPD, pois &
possivel que haja imprecisao sobre os agentes em face dos quais sua requisi¢céo deve ser direcionada
e, neste contexto, talvez uma obscuridade ainda maior acerca das politicas independentes de cada
controlador.
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claras forem muito altos ou insuportaveis para uma das partes.
A respeito de tal e semelhantes posicionamentos, ha que se concordar com

Mota (2011), segundo o qual:

Com o advento do Cdadigo Civil de 2002 e a positivacéo dos principios da boa-
fé objetiva, do equilibrio contratual e da fungédo social dos contratos, é o
momento de revisitar o tema, verificando sua transformagéo a luz dos novos
paradigmas da eticidade, da operabilidade e da socialidade introduzidos pelo
Cédigo e, principalmente, tendo em vista o vasto labor doutrinario e
jurisprudencial realizado no direito civil para adequa-lo aos principios da
solidariedade social e da dignidade da pessoa humana insculpidos na
Constituicdo da Republica. (MOTA, 2011, p. 352).

Torna-se claro, com a necessaria superacdo do status quo ante da boa-fé
subjetiva inerente ao CC/1916 e tipicamente associado ao paradigma do Estado
liberal, que a aplicacdo da boa-fé objetiva a partir da codificagdo de 2002 tem
verdadeiro contelldo nomogenético. Com isso, quer-se explicitar que a ponderacéo de
Tomasevicius Filho (2020) ndo é defensavel a luz da conjugacéo das atividades de
tratamento de dados pessoais a clausula geral de tutela e promoc¢éo da pessoa, bem
como sobre o que significa agir de boa-fé e observar todos os seus deveres laterais
inerentes.

Martins-Costa (2019) leciona que os deveres laterais (anexos ou instrumentais)
a boa-fé objetiva derivam sempre de uma relacdo direta com a obrigacé@o principal
como forma de otimizacao da relacdo obrigacional. Com isso, exemplifica a obrigacéo
de protecdo de uma das partes de uma relacao juridica de direito material em relacao
a outra, ao afirmar que "[...] essa ja ndo é correlativa aos interesses de prestacdo, mas
aos interesses de protecao, implementados por (iii) deveres de protecdo” (MARTINS-
COSTA, 2019, p.243). Acrescente-se que ndo se pode desconsiderar que 0s contratos
(e as relacbes sinalagmaticas envolvendo o tratamento de dados pessoais) sao
necessariamente submetidos a sua respectiva funcao social tal qual derivada dos art.
421 e 2.035, caput e do paragrafo unico do CC/2002.

Tais vetores devem ser cuidados naquelas relagbes em que a autonomia
privada é exercida em sua plenitude, sob pena de viciar a prerrogativa de
autorregulagdo da pessoa como definidora Gltima da natureza e do conteludo das
obrigacdes a que se sujeita e se lhe aplica.

Em relagbes juridicas de outra natureza, entretanto, a existéncia de um

7

consentimento livre é ainda mais escassa, como se exemplifica na hipétese das
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relacGes de trabalho, em que um empregado sera naturalmente constrangido a nao
contrariar seu empregador que, no exercicio de seu poder diretivo, Ihe dita normas.
Outro exemplo semelhante se d4& com as relacdes de consumo, especialmente
naquelas em que se verifica a contratagdo em massa e a elaborac¢ao de contratos de
adesao nos quais o ambito de expressao da manifestacdo de vontade da pessoa é
reduzido de forma sensivel.144

A terceira caracteristica é a inequivocidade do consentimento. Ndo se impde
uma forma especial a sua expressao, nao importando se feita na modalidade oral ou
na escrita. Basta que sua manifestacéo seja indiscutivel.

Importa compreender que, se 0 consentimento é inequivoco, 0 mesmo nao
pode ser presumido!4® e tampouco deve corresponder a uma pré-assinalacéo
realizada pelo controlador como um meio de facilitacdo da experiéncia de interacao
da pessoa com seu produto ou servico no ato da contratacdo. Especialmente nas
contratacdes realizadas eletronicamente, itens através dos quais a pessoa deva dar
seu assentimento, ndo devem ser preenchidos antecipadamente pelo controlador,
pois caso contrario, suprimira, ainda mais, a ténue manifestagédo de vontade ocorrida,
geralmente, nas contratagcbes em massa.

Ainda que o consentimento seja colhido de forma verbal (oral), importa,
necessariamente, a existéncia de elementos capazes de comprova-lo, a posteriori, o

que também constitui um encargo atribuido ao controlador,'*¢ ndo apenas pela

144 Assim como em qualquer outro caso em que a propria lei presuma a hipossuficiéncia de uma das
partes em relagdo a outra e, em decorréncia disso, atribua obrigacdes mais detalhadas como forma
de equilibrar, no caso, a manifestacdo do consentimento livre, informado e inequivoco.

145 Admite-se, em contrapartida e conforme ja se assinalou, a manifestacio de vontade tacita, sendo
esta considerada sempre que o titular praticar atos que sejam incompativeis com a recusa expressa.

146 Mais uma vez, e buscando o significado de consentimento informado que deve ser contemplado
também a luz da LGPD, convém frisar o que esta contido na Recomendag¢do n° 01/2016 do Conselho
Federal de Medicina (CFM), a qual determina que cabe ao médico adotar as medidas necessarias
para a obtencdo e comprovacéo do consentimento livre e esclarecido de seu paciente e observar as
seguintes medidas praticas: a) O esclarecimento claro, pertinente e suficiente sobre justificativas,
objetivos esperados, beneficios, riscos, efeitos colaterais, complicagdes, duracdo, cuidados e outros
aspectos especificos inerentes a execuc¢do tem o objetivo de obter o consentimento livre e a deciséo
segura do paciente para a realizagdo de procedimentos médicos. Portanto, ndo se enquadra na
pratica da denominada medicina defensiva. b) A forma verbal € a normalmente utilizada para
obtencdo de consentimento para a maioria dos procedimentos realizados, devendo o fato ser
registrado em prontuario. Contudo, recomenda-se a elaboracéo escrita (Termo de Consentimento
Livre e Esclarecido). c) A redacédo do documento deve ser feita em linguagem clara, que permita ao
paciente entender o procedimento e suas consequéncias, na medida de sua compreensao. Os termos
cientificos, quando necessérios, precisam ser acompanhados de seu significado, em linguagem
acessivel. d) Em relagdo ao tamanho da letra, recomenda-se que seja pelo menos 12 e, com a
finalidade de incentivar a leitura e a compreenséao, que o termo seja escrito com espacos em branco
ou alternativas para que o paciente possa, querendo, completd-los com perguntas a serem
respondidas pelo médico assistente ou assinalar as alternativas que incentivem a compreenséo do
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assimetria informacional e de poder existentes entre essas partes, mas também, e
especialmente, pela eventual hipossuficiéncia da pessoa nas hipéteses inerentes as
relagBes de consumo. Assim, diante da alteridade inerente a figura do consentimento
livre e informado (esclarecido) e da figura da responsabilidade civil objetiva,4’ cabe
ao controlador produzir a prova da obtencdo do consentimento, através de quaisquer
formas admitidas pelo art. 212 do CC/2002.148

Nada obstante, constata-se uma clara degradacdo do processo de
consentimento como expressédo da autonomia privada nas contratacbes em massa
propiciadas por contratos de adesédo e, especialmente, nas manifestacfes volitivas
ocorridas em ambientes virtuais,'*° as quais, cada vez menos, estéo vinculadas a uma
declaracdo de vontade. Isso ja foi reconhecido pelas Diretrizes sobre os padrdes
obscuros em interfaces e plataformas de midias sociais.*°

Nesse documento do EDPB,'®! séo identificadas seis praticas adotadas por
controladores, notadamente em ambientes virtuais, que depreciam o consentimento e
sdo chamados de padrdes obscuros e, consequentemente, indesejaveis.

O primeiro é denominado overloading e consiste na entrega de excessivas
guantidades de informacbes e opcbes a pessoa de modo a induzi-la,
involuntariamente, a consentir com praticas de tratamento de dados, em especial 0
compartilhamento com outros controladores. Dada a limitagdo da capacidade

cognitiva humana, torna-se improvavel que haja uma analise em tempo real com a

documento. Depois de assinado pelo paciente, tais espa¢os em branco e/ou alternativas, quando nédo
preenchidos, deverao ser invalidados. €) O paciente, ou seu representante legal, apés esclarecido,
assume a responsabilidade de cumprir fielmente todas as recomendacgfes feitas pelo médico
assistente. (CONSELHO FEDERAL DE MEDICINA, 2016).

147 sem embargo da divergéncia doutrinéria quanto ao critério de responsabilidade, prevista no art. 43
da LGPD e, simultaneamente, no art. 18 do Codigo de Defesa do Consumidor, cuja aplicacdo deve
se dar sempre conforme o caso admitir a presenca de seus requisitos.

148 S50 os elementos definidos por este dispositivo a confissdo, o documento, a testemunha, a
presuncado e a pericia. No ambito das relagdes de consumo, embora ndo apenas nela, torna-se
necessaria a inversdo do 6nus da prova acerca dos atributos do consentimento diante da
hipossuficiéncia do titular em comprovar té-lo outorgado de modo livre, informado e inequivoco, ja
gue o controlador é aquele que define os processos organizacionais relacionados a sua coleta, a
preservacdo de suas evidéncias, a seguranca da informacao e, por fim, ao seu expurgo.

149 Como em redes sociais de um modo geral e, arrisca-se, até no metaverso.

150 Guidelines on Dark patterns in social media platform interfaces: How to recognize and avoid them,
do European Data Protection Board (EDPB, 2022), adotado em 14 de margo de 2022.

151 0 EDPB é um 6rgéo colegiado da Unido Européia, com personalidade juridica propria e integrado
por representantes das Autoridades de protecdo de dados pessoais dos paises membros e que tem
como finalidade garantir a aplicagdo do RGPD e promover a cooperagao entre 0s seus respectivos
integrantes. Assim, o 6rgdo tem poderes para emitir orientacbes gerais sobre a interpretacdo e o
cumprimento de todas as normas europeias sobre protecdo de dados pessoais, além de emitir
decisdes vinculativas as Autoridades nacionais de protecdo de dados quanto ao cumprimento do
RGPD. (COMITE EUROPEU PARA A PROTEQAO DE DADOS, 2022).
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autodeterminacdo e autonomia esperados, especialmente quando a aceitacao se
torna pressuposto para 0 acesso a determinado ambiente, produto ou servico.

Projetar a interface de ambientes virtuais ou criar praticas de experiéncia do
usuario, de modo a tornar desprezivel a identificacdo de atributos relacionados a
protecdo de dados pessoais também foi identificada como uma pratica obscura
denominada skipping (salto). N&o obstante, a pratica denominada stirring
(excitamento) consiste na adocdo consistente de recursos visuais apelativos a
persuasao emocional. A hindering (obstrucdo) é outra acdo equivalente ao desenho
de ambientes virtuais capazes de obstruir e bloquear usuarios em seu processo de
informacéo. Além disso, incluem-se também nessa categoria os ambientes virtuais
gue tornem excessivamente demorado o tempo para o titular gerenciar seus dados
pessoais, Como No caso em que se exige o cumprimento de etapas de confirmagéao
claramente desnecessarias a finalidade pretendida.

Por sua vez, a fickle (inconstancia, instabilidade) é a projecao da interface de
forma intencionalmente inconsistente, e faz com que a experiéncia de navegacéao do
usuario se dé de forma obtusa e que as opcdes (i.e. menus de acesso) visualmente
perceptiveis ndo permitam uma compreensado clara de seu propdsito, sua légica e
estrutura. O Ultimo padrdo de conduta é denominado left in the dark (deixados no
escuro) e corresponde a criacdo de interfaces que intencionalmente deixam de
apresentar controles sobre a privacidade e a protecdo de dados de seus usuarios,
fazendo com que estes ndo tenham meios efetivos para o exercicio de seus direitos.

Diante da frequéncia com que o EDPB verificou a incidéncia de tais praticas,
foram elaboradas as diretrizes para a orientagdo de controladores'® que se baseiam,
sobremaneira, no respeito aos principios da legalidade, liberdade e igualdade
(fairness), limitacdo a finalidade do tratamento de dados, minimizagdo dos dados

152 Em seu primeiro capitulo, as Diretrizes informam que os principios do RGPD devem ser
interpretados como obriga¢8es, ao serem incorporados em processos e na projecdo de interfaces de
ambientes virtuais, a saber: com referéncia aos provedores de midia social, estas Diretrizes visam a
lembrar as obrigacdes decorrentes do GDPR, com especial referéncia aos principios de legalidade,
justica, transparéncia, limitacdo de finalidade e minimizacdo de dados no design de interfaces de
usudrio e apresentacdo de contetdo de seus servicos e aplicativos da web. Os principios
mencionados devem ser implementados de forma substancial e, do ponto de vista técnico, constituem
requisitos para o projeto de software e servigos, incluindo interfaces de usuario (tradugdo nossa).
(EUROPEAN DATA PROTECTION BOARD, 2022). With reference to the social media providers,
these Guidelines aim to recall the obligations coming from the GDPR, with special reference to the
principles of lawfulness, fairness, transparency, purpose limitation and data minimization in the design
of user-interfaces and content presentation of their web services and apps. The aforementioned
principles have to be implemented in a substantial way and, from a technical perspective; they
constitute requirements for the design of software and services, including user interfaces.



106

pessoais utilizados no design de interfaces de usuarios e na sua contextualizacao
visual. Trata-se de imposicdo que parte do pressuposto de que em ambientes cada
vez mais informatizados code is law.'%3 (LESSIG, 1999).

Praticas como estas destacadas pelas Diretrizes do EDPB reconhecem aquilo
gue Solove (2022) chama de paradoxo da privacidade'® e que é descrito por
Quinelato (2022):

Porém, de forma ndo proposital, existe uma desconexao entre as atitudes e
intencdes de privacidade expressas pelos usuarios e seu comportamento:
muitas vezes individuos ndo se comportam de modo coerente com as
preocupacdes de privacidade que expressam [...]. [...] em grande parte das
situacdes ndo se tem o conhecimento de que dados pessoais estdo sendo
tratados e sob quais condi¢des. Ou seja, o conhecimento do consumidor é
limitado, havendo assimetria informacional. Assim, ndo seria possivel que um
individuo avaliasse com precisao os riscos contidos no tratamento de dados
pessoais para tomar a melhor decisdo em compartilha-los ou néo.
(QUINELATO, 2022, p. 53-54).

Com isto, e ainda segundo o préprio EDPB, o principio da responsabilizacdo!®®
deve ser levado em consideracdo em todas as etapas relacionadas a criacdo de
interfaces!®® e essas, assim como a experiéncia dos proprios usuarios em sua
utilizagéo, devem ser consideradas como evidéncias da conformidade com as
provisdbes do RGPD. Quanto ao principio da transparéncia, recursos tecnolégicos
simples e de necesséria implementacdo sdo capazes de garantir seu cumprimento.
Citam-se como exemplo as tecnologias de confirmacao de leitura que podem ser
usadas como indicadores da ciéncia dos usuérios acerca de disposicdes consideradas
relevantes sobre o esclarecimento de suas praticas. Ademais, todas as acles de

comunicacédo, assim como as proprias interfaces, devem ser concisas, transparentes,

153 Um conjunto de regras do espaco cibernético por meio das quais a tecnologia é usada para reforcar
regras existentes, sejam elas explicitas ou ndo, derivadas ou nédo da Lei.

154 Na expresséo originalmente praticada em lingua inglesa: privacy paradox.

155 Accountability, o qual foi denominado na LGPD como responsabilizagéo e prestacéo de contas.

156 Das Diretrizes, acerca desse principio, convém destacar: A interface do usuério e a jornada do
usuario podem ser usadas como uma ferramenta de documentagédo para demonstrar que 0s usuarios,
durante suas acdes na plataforma de midia social, leram e levaram em consideracao as informacdes
de protecdo de dados, deram seu consentimento livremente, exerceram facilmente seus direitos, etc.
. Métodos de pesquisa de usudrios qualitativos e quantitativos, como testes A/B, rastreamento ocular
ou entrevistas com usuarios, seus resultados e suas analises também podem ser usados para apoiar
a demonstracdo de conformidade (tradugcdo nossa). (EUROPEAN DATA PROTECTION BOARD,
2022). The user interface and user journey can be used as a documentation tool to demonstrate that
users, during their actions on the social media platform, have read and taken into account data
protection information, have freely given their consent, have easily exercised their rights, etc.
Qualitative and quantitative user research methods, such as A/B testing, eye tracking or user
interviews, their results and their analysis can also be used to support demonstration of compliance.
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inteligiveis e facilmente acessiveis e com linguagem clara e simples. Com relac&o ao
principio da privacidade desde a concepcao, destaca-se a existéncia de elementos
capitais a serem levados em consideracdo por controladores e operadores na
estruturacdo de seus sistemas, quais sejam, autonomia,®” interacdo,®®
expectativa,’® escolha do consumidor,'® equilibrio de poder,®' proibicdo ao
engano'®? e privilégio da verdade.'®3

Todos os elementos destacados nas Diretrizes sobre os padrbes obscuros em
interfaces e plataformas de midias sociais apresentam complicadores para o exercicio
do consentimento livre, informado e inequivoco e, consequentemente, a sua
admissibilidade como fundamento para o tratamento licito de dados pessoais. Ainda
que esta hipotese (art. 7°, I, LGPD) seja permanentemente admitida, por um
imperativo da autonomia privada cuja presenca € analisada detalhadamente caso a

157 Autonomia - Os titulares de dados devem ter o maior grau de autonomia possivel para determinar o
uso feito de seus dados pessoais, bem como autonomia sobre o escopo e as condicfes desse uso
ou processamento (EUROPEAN DATA PROTECTION BOARD, 2022, tradu¢éo nossa). Autonomy -
Data subjects should be granted the highest degree of autonomy possible to determine the use made
of their personal data, as well as autonomy over the scope and conditions of that use or processing.

158 |Interacéio — Os titulares dos dados devem poder comunicar e exercer os seus direitos em relacdo
aos dados pessoais tratados pelo responsavel pelo tratamento (EUROPEAN DATA PROTECTION
BOARD, 2022, tradugdo nossa). Interaction - Data subjects must be able to communicate and
exercise their rights in respect of the personal data processed by the controller..

159 Expectativa - O processamento deve corresponder as expectativas razoaveis dos titulares dos
dados (EUROPEAN DATA PROTECTION BOARD, 2022, tradu¢do nossa). Expectation - Processing
should correspond with data subjects’ reasonable expectations..

160 Escolha do consumidor — Os controladores ndo devem “bloquear” seus usuarios de maneira injusta.
Sempre que um servico de tratamento de dados pessoais seja proprietario, pode criar um bloqueio
ao servico, o que pode ndo ser justo, sem prejudicar a possibilidade de os titulares dos dados
exercerem o seu direito de portabilidade de dados nos termos do artigo 20° do RGPD (EUROPEAN
DATA PROTECTION BOARD, 2022, traducdo nossa). Consumer choice - The controllers should not
“lock in” their users in an unfair manner. Whenever a service processing personal data is proprietary,
it may create a lock-in to the service, which may not be fair, if it impairs the data subjects’ possibility
to exercise their right of data portability in accordance with Article 20 GDPR..

161 Equilibrio de poder — O equilibrio de poder deve ser um objetivo chave do relacionamento entre
controlador e titular de dados. Desequilibrios de poder devem ser evitados. Quando isso ndo for
possivel, eles devem ser reconhecidos e contabilizados com contramedidas adequadas (EUROPEAN
DATA PROTECTION BOARD, 2022, traducdo nossa). Power balance - Power balance should be a
key objective of the controller-data subject relationship. Power imbalances should be avoided. When
this is not possible, they should be recognized and accounted for with suitable countermeasures.

162 Sem engano - As informac6es e opcdes de processamento de dados devem ser fornecidas de forma
objetiva e neutra, evitando qualquer linguagem ou design enganoso ou manipulador (EUROPEAN
DATA PROTECTION BOARD, 2022, traducdo nossa). No deception - Data processing information
and options should be provided in an objective and neutral way, avoiding any deceptive or
manipulative language or design..

163 yerdadeiro - os responsaveis pelo tratamento devem disponibilizar informacdo sobre a forma como
tratam os dados pessoais, devem agir como declaram e ndo induzir em erro os titulares dos dados
(EUROPEAN DATA PROTECTION BOARD, 2022, traducdo nossa).Truthful — the controllers must
make available information about how they process personal data, should act as they declare they will
and not mislead data subjects.
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caso, nota-se um claro processo de degradacdo do consentimento, que acaba por
conduzir a regulacéo efetiva da privacidade e da protecéo de dados pessoais a outra
vereda. Observa-se, cada vez com mais intensidade, a necessidade de superagéao da
figura do consentimento, quando este € manifestado.

N&o ha duvida de que tais praticas podem ser interpretadas a luz da boa-fé
objetiva e de seus deveres laterais, 0 que ja apresenta a instrumentacdo necessaria
para impor ao controlador o dever de observar conceitos de privacidade por padrédot*
e privacidade como concepc¢&o?®® como corolario légico das obrigacdes de protecéo,
transparéncia, lealdade, informacé&o e cooperacéo.

Conforme observa Nissenbaum (2010):

Ha muitas maneiras pelas quais o acesso irrestrito a informagcédo pode,
diretamente, frustrar a autodeterminacdo. Buscando aprovacéo e tentando
evitar a desaprovacdo, as pessoas podem se sentir compelidas a agir de
determinadas maneiras; enquanto estivermos sendo observados,
monitorados e possivelmente julgados, levando constantemente os outros em
consideragdo na determinacdo de cursos de agéo e decisbes, nossas agdes
nao sdo verdadeiramente voluntarias. [...] Mas os efeitos panopticos podem
ser ainda mais insidiosos do que isso, levando a uma diminuicdo da nossa
capacidade de formular principios, planos e desejos com os quais realmente
nos identificamos. De acordo com esse enquadramento da relagdo entre
privacidade e autonomia, ndo € conceitual, mas causal, pois a privacidade é
reivindicada como um aspecto importante de um ambiente no qual a
autonomia provavelmente florescerd e sua auséncia provavelmente a

prejudicara. (NISSENBAUM, 2010, p. 82, tradugso nossa).166

Ha dificuldades de se identificarem amplamente esses padrbes, em razdo da
pulverizacdo das relagbes privadas ocorridas na rede, muito embora isso ndo exima
o controlador de sua responsabilidade. Diante dessa circunstancia, a crenga na
primazia do consentimento fica comprometida por sua exasperacdo cada vez mais
frequente e intensa, demonstracdo clara de que a regulacéo efetiva da protecéo de
dados pessoais passa pela imposicao de barreiras para a valorizagdo da autonomia

privada, mas precisa supera-la.

164 privacy by design.

165 privacy by default.

166 There are many ways that unfettered access to information may directly thwart self-determination.
Seeking approval and trying to avoid disapproval, people may feel compelled to act in certain ways;
as long as we are being observed, monitored, and possibly judged, constantly taking others into
consideration in determining courses of action and decisions, our actions are not truly voluntary. [...]
But panoptic effects might be even more insidious than this, leading to a diminishment in our capacity
to formulate principles, plans, and desires with which we truly identify. According to this framing of the
relationship between privacy and autonomy, it is not conceptual but causal for privacy is claimed to
be an important aspect of an environment in which autonomy is likely to flourish, and its absence likely
to undermine it.
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5.2.2 Cumprimento de obrigacéo legal ou regulatéria

O cumprimento de obrigacéo legal ou regulatéria do controlador que implique o
tratamento de dados pessoais, autorizacdo prevista no art. 7', Il, da LGPD, é um
imperativo decorrente do principio da legalidade e da supremacia do interesse publico
sobre o privado.

Existem determinadas atividades de tratamento de dados pessoais que
decorrem de uma imposicao legal atribuida ao controlador. Exemplo categérico desse
fundamento é o Decreto n°. 8.373/2014 (BRASIL, [2019a]) que criou o sistema de
escrituracdo digital das obrigac¢des fiscais, previdenciarias e trabalhistas, e que exige
do empregador a coleta e 0 envio sistematico e mensal de dados pessoais dos
empregados que se relacionam com o cumprimento da legislacdo. Também ha
obrigacdes regulatorias aplicaveis a certos nichos de atividade do controlador, como
aguelas determinadas pela Agéncia Nacional de Telecomunicacdes (ANATEL),
Agéncia Nacional de Energia Elétrica (ANEEL) e Banco Central do Brasil (BACEN).

Na area da saude, na qual se tutela com maior rigor o tratamento de dados
pessoais, em razdo de sua sensibilidade e da pessoa, também existe vasta
normatizacdo infralegal que exige dos controladores o compartilhamento,
independentemente do consentimento ou de outro fundamento legal. O sistema
informatizado de beneficiarios da Agéncia Nacional de Saude Suplementar (ANS) é
estabelecido pelo art. 20 da Lei n°. 9.656/1998 (BRASIL, [2022f]), assim como pela
Resolucdo Normativa n°. 295/2012 (BRASIL, 2012c) e pelas Instru¢cdes Normativas n°
50/2012 (BRASIL, 2012b) e 55/2014 (BRASIL, 2014) e exige que as operadoras de
planos de saude fornecam a respectiva agéncia reguladora informacdes sobre a
celebracéo de contratos em nome dos consumidores, sua retificagdo, mudanca, seu
cancelamento e até mesmo a eventual reativacéo.%’

Assim, sempre gque o controlador estiver sujeito a qualquer norma juridica que
exija o tratamento de dados pessoais de determinada maneira, inclusive nas hipoteses
de compartilhamento com a administracéo publica direta e indireta, o fundamento do

art. 7°, Il, da LGPD legitima suas ag¢fes. Contudo, em razao do dever de informacao

167 Além disso, a Resolucdo Normativa n°. 162/2007 (BRASIL, 2007). da ANS estabelece a
obrigatoriedade da Declarag&o de Saude como documento que deve acompanhar o contrato do plano
de saude e no qual devem ser registradas informacdes sobre doencas ou lesGes preexistentes da
pessoa.
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gue recai sobre o controlador e igualmente pelos deveres laterais a boa-fé objetiva,
ainda compete a este controlador o dever de dar transparéncia a pratica, levando a
pessoa todas as referéncias possiveis e razoaveis sobre o uso de seus dados

pessoais.

5.2.3 Tratamento e uso compartilhado de dados para a execucao de politicas

publicas pela administracao publica

Também em razéo da supremacia do interesse publico, sempre balizado pelo
principio da legalidade, a administracdo publica, direta e indireta, pode realizar o
tratamento compartilhado de dados pessoais, quando estes se vincularem a execucao
de politicas publicas. E o que se encontra disciplinado no art. 7°, Ill, da LGPD.

Existem quatro modalidades de politicas publicas a serem compreendidas
neste particular, quais sejam, as distributivas,%® redistributivas!®® e as regulatérias’®
definidas e priorizadas de acordo com a discricionariedade do Poder Executivo e
Legislativo.

A MP n°. 954/2020 (BRASIL, 2020b), que dispbs sobre o compartilhamento de
dados pessoais por empresas de telecomunicacées que operam o STFC e o SMP
com o IBGE, para subsidia-la na producdo estatistica oficial durante o periodo da
pandemia do Coronavirus, e cuja constitucionalidade foi enfrentada pelas ADI 6.387,
6.388, 6.389, 6.390 e 6.393, tinha como objetivo legitimar a transmissdo de nome
completo e numero de telefone celular de entes privados a um ente da administracéo
publica indireta.

Embora o julgamento do mérito das ADI noticiadas tenha ficado prejudicado em
razao da perda da vigéncia da MP n°. 954/2020 sem a sua respectiva conversao em
lei, é significativo que a liminar deferida pela Relatora Min. Rosa Weber foi levada a
Plenario do STF e integralmente ratificada, o que resultou em um acérddo com

relevante direcionamento sobre a matéria,'’* que, sob esta perspectiva, analisou a

168 As politicas distributivas consistem na oferta direta de servicos publicos (ex.: pavimentagéo,
iluminacao publica, constru¢éo de unidades de saude, dentre outros).

169 Cujo objetivo consiste na redistribuicdo de renda como a cobranca do IPTU em percentuais
diferenciados e proporcional a determinadas regifes da cidade.

170 politicas publicas regulatérias consistem na definicdo de normas para a realizac&o de servigos
publicos, tais como a Lei de diretrizes e bases da educacdo, a Lei de uso e ocupacgéo do solo e o
Plano diretor municipal.

171 A petigo inicial da ADI 6.390, elaborada pelo Conselho Federal da Ordem dos Advogados do Brasil
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legalidade do tratamento compartilhado de dados pessoais entre operadoras, a de
telecomunicacéo e o IBGE a luz da principiologia contida na LGPD.

Inicialmente, foi observado que as pesquisas realizadas pelo IBGE se dé&o
sempre por amostragem e que a MP 954/20 contemplava a transferéncia de dados de
todos os usuarios do sistema de telefonia moével e fixa, com violacédo a necessidade,
minimizacdo e a finalidade. Além disso, considerou-se que a referida normativa
também permitiria o tratamento de dados pelo IBGE como controlador autdnomo,
apos a realizagdo de sua pretendida pesquisa, violando-se, novamente, o principio da
necessidade. A inexisténcia de qualquer referéncia as medidas técnicas de
salvaguarda da seguranca da informac&o também foi considerada abusiva a luz da
LGPD, o que demonstra claramente que ndo basta a existéncia de um agente publico
e da genérica previsdo em ato normativo, havendo que se observar todos os demais

vetores atrelados a protecéo da pessoa.l’?

5.2.4 Realizacao de estudos por 6rgdos de pesquisa

Outra possibilidade para a utilizacao de dados pessoais € a do desenvolvimento
de pesquisas, desde que realizada por entes publicos ou privados que tenham esse
objetivo social, conforme fundamento para o tratamento licito de dados pessoais
contido no art. 7°, IV, da LGPD.

Em muitos casos, para se proceder a uma pesquisa estatistica ndo é

necessario coletar dados que permitam a identificacdo da pessoa, razao pela qual a

(OAB), apontou oito potenciais inconstitucionalidades formais da MP n° 954/20, e que foram
sintetizados no relatério do acérddo da seguinte forma: a) viola dados sigilosos, inclusive o telefénico,
de todos os brasileiros; b) tem como finalidade informada, de modo genérico e impreciso, a producao
de estatistica oficial mediante a realizagdo de entrevistas ndo presenciais no ambito de pesquisas
domiciliares; c) estabelece a guarda dos dados disponibilizados no @mbito da Fundacé&o IBGE, sem
definir procedimentos de controle pelo Judiciario, pelo Ministério Publico ou por érgaos da sociedade
civil; d) ndo apresenta com precisdo a modalidade, a frequéncia e o objetivo das pesquisas a serem
realizadas; e) ndo aponta razfes justificadoras da urgéncia e da relevancia da medida; f) ndo
apresenta razdes que justifiquem a necessidade do compartilhamento dos dados para a pesquisa
estatistica; g) silencia sobre a ado¢do de mecanismo de seguranca para reduzir o risco de acesso e
uso indevidos; e h) ao prever a elaboracédo de relatério de impacto apds o uso dos dados, e ndo
previamente ao compartilhamento, impede a efetiva avaliagdo dos riscos. (BRASIL, 2020e).

1720 acérdéo relacionado & inconstitucionalidade da MP n°. 954/2020 esta relacionado a esse
fundamento para o tratamento licito de dados pessoais mediante justificativa contida na prépria
decisdo, segundo a qual: "O cenério de urgéncia decorrente da crise sanitaria deflagrada pela
pandemia global da COVID-19 e a necessidade de formulacdo de politicas publicas que demandam
dados especificos para o desenho dos diversos quadros de enfrentamento ndo podem ser invocadas
como pretextos para justificar investidas visando ao enfraquecimento de direitos e atropelo de
garantias fundamentais consagradas na Constitui¢cdo".(BRASIL, 2020b).
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norma do dispositivo supracitado da preferéncia "[...] sempre que possivel a
anonimizacao dos dados pessoais”. Entretanto, em alguma medida, pode ser que os
dados pessoais dos participantes da pesquisa sejam preservados de alguma forma,
como diante da necessidade de se prestar contas ao seu contratante.

5.2.5 Fase pré contratual e a execucao de contrato

Outro fundamento para o tratamento licito dos dados pessoais esta relacionado
a execucao de contratos da qual a propria pessoa seja parte. Neste aspecto, estao
envolvidos, inclusive, os atos praticados na fase pré-contratual e que sejam
necessarios a celebracdo do instrumento ou de sua proposta.

Nesse sentido, observam Teffé e Viola (2020):

Essa hipétese se assemelha em alguma medida ao tratamento de dados via
consentimento. Todavia, como traco distintivo marcante, ressalta-se que o
titular dos dados ndo podera revogar o seu fornecimento a qualquer
momento, uma vez que a outra parte estara resguardada pela LGPD para
poder manter os dados fornecidos pelo titular enquanto durar a execucao do
contrato. (VIOLA; TEFFE, 2020, p. 135-136).

Dados pessoais da pessoa geralmente sao necessarios, ndo sO para a sua
insercao e qualificacao no instrumento do contrato, mas, também, para a sua préopria
execucdo, conforme o caso e em seus diversos contextos. ISso ocorre nao apenas em
contratos envolvendo relacdes de consumo, mas também nos contratos de trabalho.

Destaque-se que ndo ha necessidade especial de qualquer concessédo, ou
mesmo do consentimento para legitimar o tratamento de dados pessoais para a
celebracdo de um contrato, sendo importante apontar a necessidade de que o
controlador dé a transparéncia necessaria as suas praticas, em funcao do seu dever

de informacao e da boa-fé objetiva.

5.2.6 Exercicio regular de direito em processo judicial, administrativo ou arbitral

O exercicio da ampla defesa e dos meios e recursos a ela inerentes (art. 5°,
LV, CRFB/1988) é assegurado ao controlador sempre que houver a necessidade do
tratamento de dados pessoais no ambito de processo judicial, administrativo ou

arbitral.
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Esse fundamento, previsto no art. 7°, VI, da LGPD, inclusive, da legitimidade a
uma retencdo dos dados pessoais por prazo muito superior ao que eventualmente
poderia ser justificado, até mesmo durante o prazo contemplado para o ajuizamento

de eventual acédo anulatérial’® ou acéo rescisoria.'’

5.2.7 Protecao da vida e da incolumidade fisica do titular ou de terceiro

Situagcbes que exijam o tratamento de dados pessoais para salvaguardar
praticas que possam preservar a vida e a incolumidade fisica do titular ou de terceiro
sao, igualmente, legitimadas a luz do art. 7°, VII, da LGPD.

A ordenacdo juridica admite, inclusive, a figura do estado de perigo!’® a qual
comporta a leséo ao direito de terceiros se, e quando, houver necessidade de sua
transgresséo para salvar uma pessoa ou um membro de sua familia de grave dano
conhecido. Essa hipoétese ilustra que € compativel com o sistema juridico a nogéo de
gue um direito, eventualmente, possa ser lesado para salvaguardar uma situacéo de
dano ainda maior.

Desta forma, especialmente em situacdes ensejadoras de calamidade publica,
o tratamento de dados pessoais das pessoas pode ser feito, a despeito de qualquer

outra formalidade, se esta atividade viabilizar a protecédo de suas vidas.'’®

173 Segundo o art. 966, §4°, Lei 13.105/15: Art. 966. A decisdo de mérito, transitada em julgado, pode
ser rescindida quando: [...] § 4° Os atos de disposicdo de direitos, praticados pelas partes ou por
outros participantes do processo e homologados pelo juizo, bem como os atos homologatérios
praticados no curso da execucao, estao sujeitos a anulagdo, nos termos da lei. (BRASIL, [2022i]).

174 Conforme o caso, por agao rescisoria pautada por uma das hipéteses a seguir admitidas: Art. 966.
A decisdo de mérito, transitada em julgado, pode ser rescindida quando: | - se verificar que foi
proferida por forca de prevaricacdo, concussédo ou corrupcao do juiz; Il - for proferida por juiz impedido
ou por juizo absolutamente incompetente; Il - resultar de dolo ou coacdo da parte vencedora em
detrimento da parte vencida ou, ainda, de simulacdo ou colusdo entre as partes, a fim de fraudar a
lei; IV - ofender a coisa julgada; V - violar manifestamente norma juridica; VI - for fundada em prova
cuja falsidade tenha sido apurada em processo criminal ou venha a ser demonstrada na prépria acao
rescisoria; VII - obtiver o autor, posteriormente ao transito em julgado, prova nova cuja existéncia
ignorava ou de que ndo pbde fazer uso, capaz, por si sé, de lhe assegurar pronunciamento favoravel,
VIII - for fundada em erro de fato verificavel do exame dos autos. (BRASIL, [2022i]).

175 Normatizada pelo art. 156 do Caodigo Civil, segundo o qual: Art. 156. Configura-se o estado de perigo
qguando alguém, premido da necessidade de salvar-se, ou a pessoa de sua familia, de grave dano
conhecido pela outra parte, assume obrigacdo excessivamente onerosa. (BRASIL, [20229]).

176 Um exemplo dessa variavel reside no acesso a dados de sinais telefénicos mapeados pelas
empresas de telecomunica¢cfes operadoras de SMP para localizacdo de pessoas localizadas em
territérios sujeitos a inundacé@o ou deslizamento em decorréncia de chuva torrencial, seja para a
realizacdo de resgate ou de informacgéo sobre a necessidade de deslocamento imediato.
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5.2.8 Tutela da saude por profissionais da saude, servicos de saude ou autoridade

sanitaria

O tratamento de dados pessoais sera licito se vinculados a tutela da saude,
desde que feitos em procedimentos conduzidos por profissionais da saude, servicos
da saude ou autoridade sanitéria, conforme o que estabelece o art. 7°, VIII, da LGPD.

A bem de verificar a possibilidade de utilizagdo desse fundamento para o
tratamento licito de dados pessoais, ha que se considerar, primeiramente, os cidadaos
gue podem ser denominados profissionais da saude.

A Convencao de constituicdo da Organizacao Mundial da Saude (OMS, 1946)
definiu a saide como "um estado de completo bem-estar fisico, mental e social e ndo
somente auséncia de infeccdes e enfermidades”. Desta forma, pode se incluir nessa
categoria qualquer profissdo que lide com a ciéncia da saude, com especial destaque
para a enfermagem, medicina, farmacia, fisioterapia, nutricdo, biomedicina, psicologia
e odontologia.

Por sua vez, os servicos da saude sdo aqueles prestados com o objetivo de
promover a saude do individuo, tanto em grau preventivo quanto corretivo, e no ambito
das especialidades citadas'’’” anteriormente.

A autoridade sanitaria, a qual o texto do inciso VIII do art. 7° se refere, é
representada centralmente pela Agéncia Nacional de Vigilancia Sanitaria (ANVISA), a
gual reline a competéncia para, dentre muitas outras fun¢des, normatizar, controlar e
fiscalizar produtos, substancias e servicos de interesse para a saude, exercer a
vigilancia sanitaria em portos, aeroportos e fronteiras, acompanhar e coordenar acdes
estaduais, distrital e municipais, atuar quanto ao risco a saude, e manter sistema de
informac¢Bes em vigilancia sanitaria em cooperacdo com os demais entes estaduais e

distrital.

177 pode-se partir do pressuposto de que o conceito inicial de servicos de salde integra a atencao
primaria, média e alta complexidade, como também aqueles servigcos de urgéncia e de emergéncia,
a atencao hospitalar, as ac6es e servicos das vigilancias epidemiolégicas, sanitarias, ambiental e de
assisténcia farmacéutica. Esse grau de abrangéncia esta contido no Guia do Sistema Unico de
Saude: estrutura, principios e como funciona. (BRASIL, 2022b). Porém, para além dos servi¢os
ofertados pelo SUS, também podem ser incluidos nessa categoria aqueles ofertados pela rede
privada de saude.
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Note-se, alids, que a competéncia da ANVISA'’® estabelecida pela Lei n°.
9.872/99 é abrangente e isso |he da grande poder de acdo na normatizacdo e nas
atividades de tratamento de dados pessoais que, eventualmente, venha a entender

necessarias. Porém, e como ja foi ressaltado anteriormente, esse direito ndo afasta a

178 E 0 que dispde a norma do art. 7° da Lei 9.872/1999, in verbis: Art. 72 Compete & Agéncia proceder
a implementacao e a execucao do disposto nos incisos Il a VIl do art. 2° desta Lei, devendo: | -
coordenar o Sistema Nacional de Vigilancia Sanitéria; Il - fomentar e realizar estudos e pesquisas no
ambito de suas atribuig8es; Il - estabelecer normas, propor, acompanhar e executar as politicas, as
diretrizes e as agdes de vigilancia sanitaria; IV - estabelecer normas e padrdes sobre limites de
contaminantes, residuos toxicos, desinfetantes, metais pesados e outros que envolvam risco a salde;
V - intervir, temporariamente, na administracdo de entidades produtoras, que sejam financiadas,
subsidiadas ou mantidas com recursos publicos, assim como nos prestadores de servi¢cos e ou
produtores exclusivos ou estratégicos para o abastecimento do mercado nacional, obedecido o
disposto no art. 52 da Lei n? 6.437, de 20 de agosto de 1977, com a redacgédo que lhe foi dada pelo art.
2° da Lei n® 9.695, de 20 de agosto de 1998; VI - administrar e arrecadar a taxa de fiscalizacdo de
vigilancia sanitéria, instituida pelo art. 23 desta Lei; VII - autorizar o funcionamento de empresas de
fabricagcdo, distribuicdo e importacdo dos produtos mencionados no art. 82 desta Lei e de
comercializacdo de medicamentos; VIII - anuir com a importacdo e exportagdo dos produtos
mencionados no art. 82 desta Lei; IX - conceder registros de produtos, segundo as normas de sua
area de atuacdo; X - conceder e cancelar o certificado de cumprimento de boas praticas de
fabricagcdo; XIV - interditar, como medida de vigilancia sanitaria, os locais de fabricacdo, controle,
importacéo, armazenamento, distribuicdo e venda de produtos e de prestacéo de servigos relativos a
salde, em caso de violacdo da legislacdo pertinente ou de risco iminente a salde; XV - proibir a
fabricagdo, a importacdo, o armazenamento, a distribuicdo e a comercializacdo de produtos e
insumos, em caso de violagdo da legisla¢édo pertinente ou de risco iminente a salde; XVI - cancelar
a autorizagdo de funcionamento e a autorizacdo especial de funcionamento de empresas, em caso
de violagdo da legislacéo pertinente ou de risco iminente a saude; XVII - coordenar as ac¢des de
vigilancia sanitéria realizadas por todos os laboratdrios que compdem a rede oficial de laboratorios
de controle de qualidade em saude; XVIII - estabelecer, coordenar e monitorar os sistemas de
vigilancia toxicologica e farmacolégica; XIX - promover a revisdo e atualizac@o periodica da
farmacopeia; XX - manter sistema de informacao continuo e permanente para integrar suas atividades
com as demais ac6es de saude, com prioridade as ac¢des de vigilancia epidemiolégica e assisténcia
ambulatorial e hospitalar; XXI - monitorar e auditar os 6rgdos e entidades estaduais, distrital e
municipais que integram o Sistema Nacional de Vigilancia Sanitaria, incluindo-se os laboratérios
oficiais de controle de qualidade em saude; XXII - coordenar e executar o controle da qualidade de
bens e produtos relacionados no art. 82 desta Lei, por meio de analises previstas na legislacdo
sanitaria, ou de programas especiais de monitoramento da qualidade em salde; XXIII - fomentar o
desenvolvimento de recursos humanos para o sistema e a cooperagéo técnico-cientifica nacional e
internacional; XXIV - autuar e aplicar as penalidades previstas em lei. XXV - monitorar a evolugdo
dos precos de medicamentos, equipamentos, componentes, insumos e servigos de salde, podendo
para tanto: a) requisitar, quando julgar necessario, informagdes sobre producgéo, insumos, matérias-
primas, vendas e quaisquer outros dados, em poder de pessoas de direito publico ou privado que se
dediqguem as atividades de producao, distribuicdo e comercializacdo dos bens e servigos previstos
neste inciso, mantendo o sigilo legal quando for o caso; b) proceder ao exame de estoques, papéis e
escritas de quaisquer empresas ou pessoas de direito publico ou privado que se dediquem as
atividades de producéo, distribuicdo e comercializagdo dos bens e servigos previstos neste inciso,
mantendo o sigilo legal quando for o caso; c) quando for verificada a existéncia de indicios da
ocorréncia de infragcfes previstas nos incisos Ill ou IV do art. 20 da Lei n° 8.884, de 11 de junho de
1994, mediante aumento injustificado de precos ou imposicdo de precos excessivos, dos bens e
servigos referidos nesses incisos, convocar 0s responsaveis para, no prazo maximo de dez dias Gteis,
justificar a respectiva conduta; d) aplicar a penalidade prevista no art. 26 da Lei n° 8.884, de 1994;
XXVI - controlar, fiscalizar e acompanhar, sob o prisma da legislagdo sanitéria, a propaganda e
publicidade de produtos submetidos ao regime de vigilancia sanitaria; XXVII - definir, em ato proprio,
os locais de entrada e saida de entorpecentes, psicotrépicos e precursores no Pais, ouvido o
Departamento de Policia Federal e a Secretaria da Receita Federal. (BRASIL, [2005]).



116

necessidade de que o 6rgdo atue de forma deliberadamente antecipada, leve

informacéo plena, clara e antecipada as pessoas afetadas.

5.2.9 Interesse legitimo do controlador

O interesse legitimo do controlador € uma das hip6teses mais polémicas para
autorizar o tratamento licito de dados pessoais, consoante admissao contida no art.

7°, X, da LGPD, ainda a ser analisada criteriosamente e com extrema cautela:

Art. 7°. O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

[..]

IX - quando necessério para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecéo dos dados pessoais; (BRASIL,
[2022]]).

Trata-se de uma proposi¢ao para equalizar os desafios tecnoldgicos e 0s riscos
impostos pelo desenvolvimento de novas tecnologias ao tratamento de dados
pessoais e a pessoa. Esse fundamento para o tratamento licito € a matriz do
reconhecimento de que a economia de mercado , cada vez mais, se pauta pela
utilidade dos dados pessoais para a atividade empresarial, formalizando a expressao
da incidéncia dos principios da livre concorréncia (art. 170, CRFB/1988), livre
iniciativa (art. 1° e 170, CRFB/1988), garantia do desenvolvimento nacional (art. 3°, Il,
CRFB/1988), e 0 balanceamento imposto pela necessidade de se observarem direitos
e liberdades fundamentais acaba, igualmente, por manifestar a primazia da
construcdo de uma sociedade livre, justa e solidaria. (art. 3°, I, CRFB/1988).

E, de forma a ratificar essa complexa confluéncia entre o0s interesses

econdbmicos e individuais, o art. 10° da LGPD estabelece:

Art. 10. O legitimo interesse do controlador somente poderd fundamentar
tratamento de dados pessoais para finalidades legitimas, consideradas a
partir de situacBes concretas, que incluem, mas nao se limitam a:

| - apoio e promogé&o de atividades do controlador; e

Il - protecdo, em relagdo ao titular, do exercicio regular de seus direitos ou
prestacdo de servicos que o0 beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades fundamentais, nos termos desta
Lei.

81° Quando o tratamento for baseado no legitimo interesse do controlador,
somente 0s dados pessoais estritamente necessarios para a finalidade
pretendida poderéo ser tratados.

§2° O controlador devera adotar medidas para garantir a transparéncia do
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tratamento de dados baseado em seu legitimo interesse.

§3° A autoridade nacional podera solicitar ao controlador relatério de impacto
a protecao de dados pessoais, quando o tratamento tiver como fundamento
seu interesse legitimo, observados os segredos comercial e industrial.
(BRASIL, [2022]]).

Como bem destaca Bioni (2021, p.164), "o fio condutor de toda essa avaliagao
€ balancear os direitos em jogo". O desafio, acrescente-se, é trabalhar com conceitos
juridicos indeterminados para regular o que ha de mais cotidiano no tratamento de
dados pessoais: a aplicacdo do interesse legitimo do controlador. E, de fato, "poucas
nocdes apresentam contornos téo fluidos" (SCHREIBER, 2014, p. 8), quanto o da
dignidade humana que deve ser preservada a luz da indigitada protecéo de direitos e
liberdades fundamentais.

Torna-se necessario, portanto, compreender o ambito de aplicacdo desse
fundamento para o tratamento licito de dados pessoais e, principalmente, destacé-lo
a luz da boa-fé objetiva. O primeiro elemento definido pelo caput do art. 10° da LGPD
sao as "finalidades legitimas".

Trata-se de uma proposi¢cao do exame de legalidade da atividade de tratamento
gue o controlador pretende realizar com os dados pessoais da pessoa, e que ganha
contornos diferenciados, quando analisado a luz do direito privado (em razéo da livre
iniciativa) e do direito publico (em razao do principio da legalidade).

Como forma exemplificativa das finalidades legitimas que podem subsidiar a
aplicacao deste fundamento, a norma destaca as atribuicdes que consistam no "apoio
e na promocao de atividades do controlador". Assim, ha uma certa relacdo que se
baseia na atividade econ6mica desenvolvida pelo controlador, assim definida por
objeto social ou estatutario, bem como nas medidas por ele empreendidas para
fomentar e potencializar a sua consecucdo.'’® Importa compreender o que o
controlador faz e os meios que adota para atingir sua finalidade.

Isso, no entanto, ndo significa que o contetdo material do interesse legitimo do
controlador esteja direta e unicamente atrelado aquilo que o préprio controlador venha

a definir como seu objeto social ou estatutario. Pelo contrario, existem

179 como as agBes de relacionamento com clientes antigos, atuais e prospectivos, o marketing (inbound
e outbound), a protecdo patrimonial, seguranca interna de pessoas e bens. Outra possibilidade é
enquadrada, por exemplo, no interesse legitimo de um 6rgdo de imprensa em realizar atividade
investigativa e publicar seus achados e também nas préticas de enriqguecimento de banco de dados
para a realizacdo de um melhor perfilamento de clientela para a oferta de produtos e servicos mais
aderentes a sua necessidade e realidade.
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direcionamentos essenciais a serem observados.180-181

Como bem observam Monteiro Filho e Rito (2016):

[...] a atividade econbmica desenvolvida no &mbito da iniciativa privada,
expressao do principio da livre iniciativa, s6 serd digna de tutela se o seu
escopo convergir com os ditames dos principios de funcionamento.

[...] Contudo, deve o particular atender, na persecucdo da sua finalidade
prépria, a funcdo social da empresa, o respeito ao valor social do trabalho,
aos direitos do consumidor, a preservacao do meio ambiente e, também, a
manutencdo e o respeito a livre concorréncia, abstendo-se do exercicio
disfuncional da liberdade de iniciativa. (MONTEIRO FILHO; RITO, 20186, p.
433).

Acresca-se a isso que, no ambito da tutela da pessoa, de sua privacidade e de
seus dados pessoais, a atividade econdmica tal qual definida por uma dada sociedade
empresaria ndo é capaz de legitimar uma finalidade licita de tratamento sem
equacionar os interesses individuais da pessoa cujos dados serdo manipulados. A
livre iniciativa como principio da ordem econdmica constitucional ndo significa um
cheque em branco (BIONI, 2021), para a adoc¢ao de quaisquer praticas, mas apenas
a desnecessidade de "autorizacdo estatal para o desempenho de atividades
econdmicas licitas" (MONTEIRO FILHO; RITO, 2016, p. 434). Se, historicamente, 0
controle de conteudo das rela¢gdes juridicas sinalagmaticas nunca foi estranho ao
direito,®? passa a importar, cada vez mais, a analise dos atos unilaterais praticados
pelo controlador, sob o pretexto de constituirem finalidades admissiveis a luz de seu

legitimo interesse.

180 A Autoridade inglesa de protecdo de dados pessoais independente denominada Information
Commissioner 's Office, assim como diversas outras entidades semelhantes dispdem de inidmeros
documentos orientativos sobre a aplicacéo do interesse legitimo. INFORMATION COMMISSIONER
'S OFFICE, 2022).

181 Acerca da identificac&o, assevera a necessidade de que sejam respondidas as seguintes perguntas:
Por que vocé deseja processar os dados — 0 que vocé esta tentando alcancar? Quem se beneficia
com o processamento? De que maneira? Existem beneficios publicos mais amplos para o
processamento? Qual a importancia desses beneficios? Qual seria o impacto, se vocé ndo pudesse
ir em frente? Seu uso dos dados seria antiético ou ilegal de alguma forma? E sobre a necessidade
de utilizacao de dados, sugere ainda que sejam atendidos os seguintes itens: Este processamento
realmente ajuda a promover esse interesse? E uma maneira razoavel de fazer isso? Existe outra
maneira menos invasiva de alcancar o mesmo resultado? (INFORMATION COMMISSIONER 'S
OFFICE, 2022, traducdo nossa). Why do you want to process the data — what are you trying to
achieve? Who benefits from the processing? In what way? Are there any wider public benefits to the
processing? How important are those benefits? What would the impact be if you couldn’t go ahead?
Would your use of the data be unethical or unlawful in any way? E sobre a necessidade da utilizacdo
de dados pessoais, sugere ainda que sejam atendidos os seguintes itens: Does this processing
actually help to further that interest? Is it a reasonable way to go about it? Is there another less intrusive
way to achieve the same result?

182 Admitindo-se, por exemplo, a figura da excec&o do contrato ndo cumprido, a reviséo do contrato em
razdo de sua funcdo social, por onerosidade excessiva, dentre outros.



119

Uma vez que se defina pela licitude da atividade a ser desenvolvida pelo
controlador,'® o caput do art. 10° ainda observa que devem ser consideradas
situacdes concretas, isto é, a particular delimitacdo de toda a conjuntura que envolva
o tratamento de dados pessoais, de modo a ndo transgredir a legitima expectativa da
pessoa cujos dados estdo sendo objeto de manipulacdo. A validacdo desse
fundamento ird naturalmente oscilar, conforme os elementos casuisticos e as
finalidades adotadas pelo controlador, ndo havendo como se definir, de forma
simplificada, as bases gerais de sua aplicacéo.

Neste contexto, e de forma subsequente, ha que se proceder a uma analise do
extrato de dados pessoais que serdo objeto de tratamento, ja que o §1° do art. 10°
estabelece que, na hipétese do interesse legitimo do controlador, "somente os dados
pessoais estritamente necessarios para a finalidade pretendida poderao ser tratados".
(BRASIL, [2022]]).

Observe-se, neste diapaséao, a incidéncia potencializada do que se denomina
principio da minimizacdo (BIONI, 2021), pois, se, de um modo geral, o tratamento de
dados pessoais somente esta sujeito as hipéteses em que houver necessidade, ndo
se admitindo o alargamento da captura e manipulacdo de dados pessoais
desvinculados de uma direta relacdo de causa e efeito com a finalidade pretendida. A
vista disso, no interesse legitimo do controlador, h4 uma restricdo adicional
consubstanciada pela estrita necessidade.

Observe-se que, sempre que o resultado pretendido puder ser alcangado com
a utilizacdo de um conjunto menor de dados pessoais, esta devera ser a regra a ser
observada, sob pena de ndo se legitimar a utilizacdo deste fundamento para o
tratamento licito de dados pessoais.

O art. 10°, Il, da LGPD conjuga uma outra variavel consistente na legitima
expectativa da pessoa acerca do tratamento de seus dados pessoais e da finalidade
a eles atribuida. Legitima-se, também, o exercicio regular dos direitos do controlador.
(art. 188, CC/2002).

183 O que, no ambito do direito privado, ha de ser verificado a luz da livre iniciativa e da inexisténcia do
descumprimento de qualquer norma prevista na ordenacéo juridica. Em contrapartida, no ambito do
direito publico, h4 o balizamento prévio a partir do principio da legalidade, exigindo-se que exista
norma gue preveja e autorize o tratamento de dados pessoais. E aqui ha referéncia obviamente né&o
ao objeto mas sim a especifica atividade que sera realizada que devera ser confrontada a luz da
legislacdo aplicavel.



120

Depreende-se da abstracdo de uma expectativa legitima, que ela reclama,
necessariamente, a preexisténcia de alguma relacéo entre o controlador e a pessoa
envolvida, de forma a tornar crivel, plausivel, e até mesmo esperado, que seus dados
pessoais sejam objeto de tratamento. Dito de outro modo, € indispensavel que as
acOes do controlador baseadas em legitimo interesse ndo causem qualquer reacao
de surpresa na pessoa, ainda que se admita um grau de insatisfacdo a ser externado.
N&o se admite, via de consequéncia, o inesperado.

E, é a partir da manifestacdo positiva da pessoa que a perpetuacao do interesse
legitimo do controlador deixard de ser um fundamento licito para o tratamento de
dados pessoais, exatamente por se desconstituir, a partir de entdo, a legitima
expectativa.

Um dos documentos auxiliares mais importantes na afericdo da existéncia do
interesse legitimo do controlador é o parecer 06/2014 do Grupo de Trabalho'®* do art.
29 da Diretiva 95/46/CE (UNIAO EUROPEIA, 1995), o qual estabelece inimeras
orientacdes sobre a interpretacdo desse fundamento e propée um método para a sua
avaliagéo claramente internalizado pelo art. 10° da LGPD.

Ainda sobre a legitima expectativa da pessoa de que seus dados pessoais
possam ser tratados pelo controlador, € importantissimo destacar que o0s atos
praticados pelo controlador sdo capazes de criar as bases de sua aplicacdo. Importa,
fundamentalmente, que seus contratos, sua publicidade e comunicacdo, de um modo
geral, aliado ao seu posicionamento de mercado e a forma como tais documentos sdo
criados (escritos ou com recursos audiovisuais), sejam capazes de antecipar a
possibilidade de tratamento. Por uma imposicao legal decorrente da boa-fé objetiva,
a construcdo da legitima expectativa da pessoa deve ser pautada por uma postura
ativa do controlador, envolvendo a transparéncia de suas praticas e a antecipacao da
informacdo a pessoa. E 0 que se extrai da aplicacdo dos deveres de protecéo,
transparéncia, lealdade, informagéo e cooperacéo.

Ao controlador cabe, portanto, informar, cooperar e esclarecer ao titular,
antecipadamente, acerca de suas praticas envolvendo o tratamento de dados

pessoais e, sobremaneira, posicionar-se de tal modo que torne plausivel a sua

184 0 qual exerceu atividades até a entrada em vigor do RGPD, em 25 de maio de 2018. O Grupo de
Trabalho emitiu a opinion 06/2014 on the notion of legitimate interests of the data controller under
article 7 of Directive 95/46/EC.
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intengdo.'® Martins-Costa (2019) observa que:

A cooperacdo devida ndo configura uma qualquer cooperacdo, ou uma
cooperacao ilimitada ou indefinida e, muito menos, uma <cooperacao
sentimental>: ndo ha dever de ser ingénuo na relacéo negocial. Trata-se de
um dever técnico, e finalisticamente orientado. Sua medida de intensidade
ata-se a espécie da relacdo e ao quantum de cooperacdo necessaria para
alcancar determinada finalidade: [...] (MARTINS-COSTA, 2019, p. 575).

E possivel notar também, a esta altura, a incidéncia do dever lateral de
protecdo, lealdade e cooperacgdo inerentes a clausula geral da boa-fé objetiva como
expressdo, nao apenas daquilo que se encontra consagrado nos dispositivos
supracitados, e também nos art. 113, 187 e 422 do CC/2002, mas enguanto
mandamentos cogentes, isto é, padrdo de conduta a ser permanentemente observado
pelo controlador, ja4 que sobre ele recai, com maior énfase, essa obrigacdo,'® em
raz&do da assimetria informacional e, presumidamente, de poder econdmico.

Verificada a licitude da conduta do controlador, a aplicacdo do filtro redutor da
estrita necessidade, assim como a legitima expectativa da pessoa, a quarta etapa
prevista nos 882° e 3° do art. 10° da LGPD consiste na definicdo das medidas técnicas
e operacionais de salvaguarda aos dados.

Constitui-se exigéncia de que o controlador adote medidas efetivas para
garantir a transparéncia do tratamento de dados pessoais, 0 que contempla
informacédo em linguagem clara e acessivel sobre a atividade, finalidade e também

sobre a forma de conservacédo destes dados. Dito de outro modo, importa que o

185 |sso pode se dar através da criagdo de uma politica de privacidade, mas néo apenas através dela.
Contrato, informag8es audiovisuais, contelido estatico em site e comunicacgao formal e informal de
uma sociedade empresaria com a pessoa (seu consumidor) é que direcionardo, no caso concreto,
pela incidéncia da base legal do art. 7°, X, da LGPD.

186 Da opinion 6/2014 do Working Party do art. 29 da Diretiva 95/46/CE, extrai-se fundamentacéo
perfeitamente aderente a realidade da LGPD: Ao equilibrar os interesses e direitos em jogo, conforme
descrito acima, as medidas tomadas pelo responsavel pelo tratamento para cumprir as suas
obrigacdes gerais ao abrigo da diretiva, incluindo em termos de proporcionalidade e transparéncia,
contribuem grandemente para garantir que o responséavel pelo tratamento cumpre os requisitos do
artigo 7(f). A plena conformidade deve significar que o impacto sobre os individuos é reduzido, que
0s interesses dos titulares dos dados ou os direitos ou liberdades fundamentais sdo menos
susceptiveis de sofrer interferéncias e que, portanto, € mais provavel que o responsavel pelo
tratamento possa confiar em 7(f). Tal devera encorajar os responsaveis pelo tratamento a cumprir
melhor todas as disposi¢fes horizontais da diretiva (traducdo nossa). (UNIAO EUROPEIA, 1995).
When balancing the interests and rights at stake as described above, the measures taken by the
controller to comply with its general obligations under the Directive, including in terms of proportionality
and transparency, will greatly contribute to ensuring that the data controller meets the requirements
of Article 7(f). Full compliance should mean that the impact on individuals is reduced, that data
subjects' interests or fundamental rights or freedoms are less likely to be interfered with and that
therefore it is more likely that the data controller can rely on 7(f). This should encourage controllers to
better comply with all horizontal provisions of the Directive.
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controlador expresse, inclusive, as medidas por ele consideradas e implementadas
para mitigar os riscos a que, voluntariamente, expds o titular, ao realizar o tratamento
de seus dados pessoais.

E fundamental observar, especialmente naquelas situacdes em que os dados
pessoais serdo utilizados sem prévia e especifica manifestacdo de vontade da
pessoa, isto é, quando independam de consentimento, os deveres de protecao,
transparéncia, lealdade, informacdo e cooperacdo se acentuam, como forma de
equilibrar a relagdo juridica existente, exercendo relevante efeito na comunicacgéo oral
e escrita, posicionamento, publicidade, e nos canais de comunicacdo estabelecidos
com o encarregado de protecdo de dados pessoais.

A se considerar esse contexto, Bioni (2021) trabalha a existéncia de pontos de
atencdo em torno do legitimo interesse no campo da publicidade direcionada, pratica
gue tem se tornado cada vez mais comum nas midias sociais. Neste sentido, observa
o referido autor que existem quatro vetores fundamentais que devem ser levados em
consideracdo na construcdo de uma matriz de risco e que sdo a relacdo
preestabelecida e o contexto na abordagem publicitaria, o nivel de intrusdo, as
inferéncias e usos e as salvaguardas. Muito proximo do que Nissenbaum (2010)
chama de privacidade contextual, ou seja, que a protecdo de dados pessoais €
fortemente impactada pela expectativa das pessoas em relacdo ao seu grau de
privacidade e intimidade nos diversos contextos das relagfes juridicas publicas e
privadas, pode-se afirmar que a aplicacdo do interesse legitimo como elemento
autorizador do tratamento de dados pessoais, nos casos de publicidade
comportamental, ira demandar ainda mais cuidado.

Nos casos em que o tratamento de dados pessoais feito em virtude do interesse
legitimo do controlador visar a uma pessoa com a qual ja exista uma relacao juridica
anterior caracterizada, por exemplo, pela pretérita aquisicdo de produtos ou servigos,
a legitima expectativa do titular poderd ser construida de forma razoavelmente
simplificada. O mesmo se afirma para o monitoramento do comportamento do
consumidor (cuja posicdo ja foi consolidada no passado) em ambientes
informatizados.

No entanto, ha um enorme desafio quando o interesse legitimo do controlador
é utilizado para a agregacao de dados pessoais (de uma pessoa que ja consolidou
sua posicao de consumidora no passado), através de terceiros, para o enriquecimento

do perfil comportamental, e com a finalidade de Ihe destacar publicidade direcionada,
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seja ela relativa a produtos e servicos por ela visualizados, correlacionados ou
previamente adquiridos. Convergem duas questdes muito relevantes: as praticas de
enriguecimento de bancos de dados e, por outro lado, a agregacdo e o
compartiihamento de dados de monitoramento (de navegacdo, por exemplo)
realizados pelo controlador e por terceiros!®’. Em ambos os casos a finalidade seria a
obtencdo de condicbes para a oferta assertiva de produtos ou servicos que sejam
capazes de beneficiar a propria pessoa.

A aquisicdo de dados pessoais diversos daqueles ja detidos pelo controlador
pode constituir uma pratica licita, sob a égide de seu legitimo interesse, se a finalidade
para a qual se vincula for amparada por todos os principios contidos no art. 6° da
LGPD, dentre os quais se destaca a finalidade, a necessidade e a adequacao.

Com relacdo ao compartilhamento de dados de monitoramento de navegacao

através de diversas plataformas, Bioni (2021) explica:

[...] hd uma rede de publicidade comportamental composta por uma série de
atores que trocam dados entre si e exibem tais andncios em diferentes
plataformas. Essa € a razao pela qual, por exemplo, 0 mesmo anincio
publicitario percorre diferentes websites visitados ou aplicativos acessados.
[...] nesses casos, ha ndo s6 o ingresso de terceiros no fluxo informacional,
mas também o acimulo de dados de diferentes esferas da vida do titular do
dado. E por esse motivo que o Grupo de Trabalho do Artigo 29 reafirmou o
seu posicionamento de que o legitimo interesse ndo seria aplicavel nesses
casos. (BIONI, 2021, p. 168).

No que tange a utilizacdo do interesse legitimo como um fundamento para o
tratamento licito de dados pessoais, assim considerado como o compartilhamento
entre os diversos intermediarios da cadeia de publicidade comportamental que integra
a arquitetura da rede, as Autoridades de Protecdo de Dados Pessoais divergem sobre
sua viabilidade. A ICO entende que o fundamento adequado residiria no
consentimento,!® enquanto a Autoridade alema admite ndo apenas o consentimento,
como também a execucéo de contrato e até mesmo o interesse legitimo.8 A CNIL e

a Autoridade espanhola, duas entidades muito ativas na area, mantiveram-se silentes

187 A prop6sito do consentimento para o monitoramento da navegacdo do usuario, Voisin et al. (2022)
produziu um guia (editado pelo International Association of Privacy Professsionals - IAPP) -
orientativo que compara as diretrizes das Autoridades de Protecdo de Dados Pessoais do Reino
Unido, Alemanha, Espanha e Francga, do qual se infere que existe controvérsia sobre o que deve ser
exigido do controlador e quais sdo 0s casos em que o consentimento pode ser diluido.

188 Notadamente, a partir da ePrivacy Directive.

189 Apenas no caso de aprovacido em todas as etapas do teste de balanceamento previsto no art. 6° do
RGPD, e internalizado no art. 10° da LGPD.
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acerca dessa orientacao.

5.2.10 Protecéo do crédito

A protecao do crédito é a décima hipotese que legitima o tratamento licito de
dados pessoais no panorama da LGPD e encerra a interessante particularidade de
nao corresponder diretamente a qualquer previsdo do RGPD.

No contexto do regulamento europeu, as praticas de analise de crédito se
situam no ambito do interesse legitimo do controlador e, como tal, sujeitas ao teste de
proporcionalidade previsto no art. 6° do RGPD, e a semelhanca de outros métodos de
avaliacdo internalizado no art. 10° da LGPD. Porém, uma das Ultimas alteragdes no
PL que tratou da instituicdo da LGPD consistiu no acréscimo de um décimo
fundamento para o tratamento licito de dados pessoais.

Explicita-se, neste sentido, que todas as praticas envolvendo o tratamento de
dados pessoais que tenham como finalidade dar maior seguranca ou eficiéncia a
operacdes financeiras, inclusive a prevencao de fraudes na compra e venda de
produtos ou servicos, sao permitidas.

A protecao do crédito, como fundamento para o tratamento de dados pessoais,
situa-se no ambito de uma base legal vinculada a operacdes de crédito ou, de forma
analoga, a protecao contra fraudes financeiras em negécios juridicos. Assim, legitima-
se a obtencao de dados relacionados a checagem da identidade da pessoa, a consulta
sobre seu historico de crédito ou sobre a existéncia de roubo, furto ou extravio de
documentos pessoais.

Existem diversos intermediarios no mercado financeiro, valendo ressaltar os
mais conhecidos como bureaus de crédito,'%° que podem se valer da protecdo do
crédito como forma legitimadora da aquisi¢éo e do enriquecimento de suas bases de
dados, as quais serao consultadas por terceiros igualmente fundados na base legal
da propria protecéo do crédito.

Trata-se de um fundamento para o tratamento de dados pessoais de carater

vinculativo e que néo se abre a outras possibilidades, como € o exemplo do interesse

190 Os bureaus de crédito sdo pessoas juridicas de direito privado mantenedoras de bancos de dados
com dados pessoais relacionados a identificacdo de pessoas e seu historico de (in) adimplemento de
obrigacdes. No Brasil, 0s mais conhecidos sdo o SPC Brasil, Serasa Experian e Boa Vista. Maiores
informacdes a esse respeito podem ser encontradas em: Associacdo Nacional dos Bureaus de
Crédito (ANBC, 2022).
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legitimo do controlador. Ha que se ponderar, entretanto, por respeito aos principios
da finalidade, da necessidade e da minimizacdo, assim como da incidéncia da boa-fé
objetiva e de seus deveres laterais, que ndo basta o pretexto de se proteger o crédito
de relacdes negociais, para que se legitime a agregacédo de dados pessoais e, em
especial, relacionados ao perfil de consumo, apenas como pretexto de se realizar uma
melhor e mais eficaz prevencéo a fraude. E fundamental observar que, nesses casos,
0os mandamentos da transparéncia e informacao exigem que se levem tais praticas ao
conhecimento da pessoa.

Além disso, o art. 43, 83° do CDC estabelece que o consumidor deve ser
comunicado sempre que houver a abertura de cadastro que ele ndo solicitou. A
inclusdo de dados pessoais de consumidor em bancos de dados desta natureza,
indubitavelmente, clama pela comunicacdo prévia imediata. E, para tanto, ndo é
necessario que tenha havido aquisicdo de produto ou servico como um consumidor
final, j& que a prépria legislacdo consumerista admite a figura do consumidor por
equiparacdo em varias situacdes, valendo destacar a principal aplicavel a espécie
consistente na aplicacéo da legislacdo consumerista a todas as pessoas expostas as
praticas nela previstas.

Se a abertura de cadastro, isto €, o ato inicial da insercdo de informacfes da
pessoa em banco de dados do fornecedor, encontra regra positivada que exige a
comunicacado prévia, inexiste qualquer disposicao relacionada a agregacao de novos
dados pessoais. Isso faz com que a evolucdo da condicdo de perfilamento das
preferéncias de um consumidor ndo seja perceptivel. Importa fundamentalmente
conhecer quando um fornecedor abre um cadastro nao solicitado previamente pelo
consumidor e também, como medida garantidora de uma minima transparéncia nessa
relacdo, e certamente equivalente a uma boa pratica de governanca, quando mais e
mais informacdes sdo agregadas, sob o pretexto de se obter uma identificacdo mais
eficiente do perfil de consumo ou de crédito do titular.

Cite-se um fato a respeito do consumidor para quem o fornecedor abriu um
cadastro contendo determinados dados pessoais e, para além dessa situacao,
incluirem-se futuramente novas informacfes a seu respeito que ndo seriam
minimamente previsiveis. Essa pratica, consistente no enriquecimento da base de
dados com novas informacdes sobre o titular deve, necessariamente, ser a ele
comunicada como desdobramento da obrigacdo contida no art. 43, 83°, do CDC,

quando analisada a luz das obrigacbes de transparéncia, protecdo, cooperacao e
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informacédo oriundos da boa-fé objetiva e da Politica Nacional das Relacbes de
Consumo (art. 4°, CDC).

5.3 Existem outros fundamentos juridicos aplicaveis ao tratamento licito de

dados pessoais?

Uma das questdes mais controvertidas acerca da LGPD diz respeito a definicdo
da natureza do rol contido no art. 7°, o qual define as hip6teses para o tratamento licito
de dados pessoais. Em uma leitura inicial, pode-se ter a impressdo de que a
enumeracao contida na norma € de carater taxativo, inclusive, pela abrangéncia que
os 10 incisos apresentam, como subsidio das situagfes juridicas que lhes sejam
subjacentes.

Entretanto, ndo se pode excluir o didlogo das fontes para se interpretar o
ordenamento juridico de forma Unica e coesa. Neste sentido, e considerando-se que
o maior fundamento do direito a privacidade e a protecéo de dados pessoais encontra-
se na clausula geral de tutela e promocao da pessoa humana, ndo se poderia instituir
mera restricdo decorrente da positividade da LGPD, sendo com base na interpretacao
deste préprio principio.

Assim, parece nao haver duavida de que, pelo menos em tese, € perfeitamente
possivel que a clausula geral de tutela e promoc¢éo da pessoa humana fomente outras
bases legais para legitimar as atividades de tratamento de dados pessoais, que se
verifiquem em casos especificos, como é a hipétese do tratamento de dados de
criancas e adolescentes e o principio informativo do zelo pelo melhor interesse
previsto na Convengéo de Haia e igualmente depreendido do art. 227 da CRFB/1988
e do art. 1.584, 1l, do CC/2002.

Da mesma forma, pode-se afirmar que, no eventual conflito aparente entre
diversas bases legais, € a clausula geral de tutela e promocao da pessoa humana que
orientara a prevaléncia da norma juridica ao caso concreto, alinhado ao que

Goncalves (2022) denominou titular-centrismo.

5.4 Encarregado do tratamento de dados pessoais

A LGPD estabelece, em seu art. 41, que constitui obrigacdo do controlador a

indicacao de um encarregado pelo tratamento de dados pessoais, com a divulgagao
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de sua identidade e a forma de contato com ele de modo claro e objetivo.

A figura do encarregado, que nao se confunde com a exigéncia da contratacao
de empregados ou prestadores de servico pelo controlador, em sintonia com o RGPD,
€ mais um indicador de que a governanca de dados pessoais estd em lenta transicao
de um modelo que escapa de atos unilaterais ou sinalagmaticos majoritariamente
centrados no consentimento para um sistema em que se garanta um efetivo controle
sobre o fluxo dos dados pessoais (RODOTA, 2008). O encarregado, a este sentir,
opera como um verdadeiro auditor da integridade das praticas do controlador, embora
diretamente a ele vinculado.

Extrai-se do 82° do art. 41 da LGPD que o encarregado tem atribuigbes
inerentes a orientacdo de funcionarios e operadores com relacdo as praticas de
tratamento de dados pessoais, a recep¢ao de comunicados da ANPD e a consequente
adocéao de providéncias a eles inerentes ao relacionamento direto com os titulares de
dados, prestando-lhes todo o suporte para o exercicio de seus direitos e, por fim, o
cumprimento de eventuais atribuicbes adicionais estabelecidas por oOrgaos
reguladores ou pelo proprio controlador.

Enquanto garantidor da integridade da governanca de dados pessoais e
fomentador das boas praticas, o encarregado em muito se assemelha a figura do
auditor independente previsto na Lei das Sociedades Andnimas,'°! no que tange a
exigéncia de ndo envolvimento com as praticas decisérias e ndo dependéncia do
controlador.

O art. 5° VIII, da LGPD define o encarregado como "pessoa indicada pelo
controlador e operador para atuar como canal de comunicacédo entre o controlador, 0s
titulares dos dados e a Autoridade Nacional de Prote¢c&o de Dados (ANPD)" (BRASIL,
[2022]]). Suas atribuicbes, ressalte-se, ndo podem se confundir com aquelas
atribuidas ao controlador (art. 5°, VI, LGPD), e que consistem na competéncia para a
tomada de decisGes referentes ao tratamento de dados pessoais.'®> Como bem

observado por Kremer e Palmeira (2022):

A literatura de compliance indica que a insercdo desse gestor na estrutura
organizacional deve se dar por meio de um setor destacado ou por uma

181 Como por exemplo, naquilo que esta contido nos art. 133, 134, 140, 141, 142, 163, 177, 275 e 289
da Lei 6.404/76. (BRASIL, [2022d]).

192 A Resolugdo CD/ANPD no. 02, de 27 de janeiro de 2022, estabelece que os agentes de tratamento
de pequeno porte podem ser dispensados da indica¢do de um Encarregado pelo tratamento de dados
pessoais, caso atendidos os seus requisitos. (BRASIL, 2022c).
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pessoa responsavel. Indicacdo esta que é reforcada no Brasil pela
Controladoria Geral da Unido (CGU). Revisitando a Federal Sentencing
Guidelines for Organizations (GFSO), marco internacional do compliance,
encontra-se 0 mesmo apontamento de designacéo de individuos especificos
para a gestdo cotidiana dos programas de integridade. (KREMER; e
PALMEIRA, 2022, p. 639).

Dentre as incumbéncias do controlador, incluem-se a definicdo de finalidades
para o tratamento de dados e a estipulacdo da forma como esta ocorrera. Por outro
lado, a adocéo de tecnologias de salvaguarda e a migracéo para plataformas que se
identificam com o estado da arte, por exemplo, se situam no ambito decisorio do
controlador e ndo do encarregado. Assim, cabe a este zelar pelo cumprimento das
decisbes de competéncia do controlador e para a manutencdo da integridade da
governanca de dados pessoais.

Ha que se observar que a regulacédo da funcdo do encarregado mereceu um
tratamento muito mais detalhado no ambito do RGPD do que na prépria legislacao
brasileira,'®® com especial preocupacédo com a figura de seu conflito de interesses.'%*
Essa é uma delicada questéo, pois, embora a funcéo de encarregado seja, a principio,
potencialmente submetida ao poder diretivo!®® do controlador, dele se exige um certo
grau de independéncia para zelar pela integridade da governanca de dados pessoais
tal qual considerada em um sistema antropocéntrico, ainda que existam interesses em

sentido oposto. Dai ter o estudo do conflito de interesses do encarregado grande

193 Exemplo disso estéa disposto no art. 38 do RGPD, segundo o qual: 1. O responsavel pelo tratamento
e 0 subcontratante asseguram que o encarregado da protecdo de dados seja envolvido, de forma
adequada e em tempo util, a todas as questdes relacionadas com a protecdo de dados pessoais. 2.
O responsavel pelo tratamento e o subcontratante apoia 0 encarregado da prote¢cdo de dados no
exercicio das fun¢des a que se refere o artigo 39.°, fornecendo-lhe os recursos necesséarios ao
desempenho dessas fun¢des e a manutencao dos seus conhecimentos, bem como dando-lhe acesso
aos dados pessoais e as operagfes de tratamento. 3. O responsavel pelo tratamento e o
subcontratante asseguram que da protecdo de dados n&o recebe instru¢des relativamente ao
exercicio das suas fungdes. O encarregado ndo pode ser destituido nem penalizado pelo responsavel
pelo tratamento ou pelo subcontratante pelo facto de exercer as suas fungfes. O encarregado da
protecdo de dados informa diretamente a direcdo ao mais alto nivel do responsavel pelo tratamento
ou do subcontratante. 4. Os titulares dos dados podem contatar o encarregado da protecéo de dados
sobre todas questdes relacionadas com o tratamento dos seus dados pessoais e com o exercicio dos
direitos que Ihe sdo conferidos pelo presente regulamento. 5. O encarregado da protecao de dados
esta vinculado a obrigacdo de sigilo ou de confidencialidade no exercicio das suas funcdes, em
conformidade com o direito da Unido ou dos Estados-Membros. 6. O encarregado da protecdo de
dados pode exercer outras funcdes e atribuicdes. O responsavel pelo tratamento ou 0 subcontratante
assegura que essas funcdes e atribuicbes ndo resultam num conflito de interesses. (UNIAO
EUROPEIA, 2016).

194 1tem 6 do art. 38 do RGPD. (UNIAO EUROPEIA, 2016).

195 0 qual se encontra positivado pela norma do art. 2°, CLT, segundo o qual: Art. 2° - Considera-se
empregador a empresa, individual ou coletiva, que, assumindo o0s riscos da atividade econdmica,
admite, assalaria e dirige a prestacé@o pessoal de servigo. (BRASIL, [2022c]).
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relevancia, embora ndo se encontre sobre ele qualquer referéncia na LGPD.

A Lei das Sociedades Andnimas,'%¢ cujo tema encontra maior disciplina na
ordenacdo juridica nacional, estabelece que é vedado ao administrador intervir em
qualquer operagao em que seu interesse pessoal for conflitante com o da companhia,
havendo a obrigacao positiva de que declare o impedimento aos demais interessados
com registro em ata da "natureza e extensao do seu interesse”. Além disso, ao dispor
sobre o conflito de interesse do acionista, veda o voto deste em deliberacdes
assembleares relacionadas ao laudo de avaliacdo de bens que concorrem para a
formacdo do capital social, assim como na aprovacdo de suas proprias contas como
administrador, ou em qualquer outro ato que possa beneficia-lo de modo direto ou
indireto.1%7

Orientado a esta preocupacéo, o RGPD estabelece, em seu art. 38, item 3, que
0 encarregado nao pode receber “instrugcbes relativamente ao exercicio das suas
fungdes”, assegurando-lhe, na medida do possivel, independéncia. Nao obstante, o
RGPD ainda prevé que o encarregado nao pode ser “destituido nem penalizado” pelo
modo como exerce suas fungdes, por estar diretamente atrelado ao mais alto nivel
gerencial da organizacdao.

Em meio ao siléncio da LGPD a respeito da matéria, as disposi¢cdes contidas
no RGPD séo Uteis como orientacdes sobre os potenciais conflitos que podem emergir
no exercicio das atribuicdes do encarregado. E possivel sintetizar, neste sentido, a
ocorréncia do conflito de agéncia do encarregado em algumas situagoes.

Configurar-se-4 conflito de interesses sempre que um encarregado for
empregado e o exercicio de suas funcdes apresentar a possibilidade de comprometer
aisencao e a imparcialidade que dele se exigem. Por este motivo, cargos atrelados a

funcdo executiva e a diretoria de sociedades empresérias ndo se tornam, a principio,

196 Especificamente o art. 156 da Lei 6.404/76 que trata do conflito de interesses entre o administrador
e a companhia ao qual o mesmo se vincula disciplina que: Art. 156. E vedado ao administrador intervir
em qualquer operacdo social em que tiver interesse conflitante com o da companhia, bem como na
deliberacdo que a respeito tomarem os demais administradores, cumprindo-lhe cientifica-los do seu
impedimento e fazer consignar, em ata de reunido do conselho de administracdo ou da diretoria, a
natureza e extensdo do seu interesse. (BRASIL, [2022d]).

197 Essa previsdo encontra-se inserida no art. 115, §1°, da Lei 6.404/76, in verbis: Art. 115. O acionista
deve exercer o direito a voto no interesse da companhia; considerar-se-a4 abusivo o voto exercido
com o fim de causar dano a companhia ou a outros acionistas, ou de obter, para si ou para outrem,
vantagem a que ndo faz jus e de que resulte, ou possa resultar, prejuizo para a companhia ou para
outros acionistas. 81°. O acionista ndo podera votar nas deliberacdes da assembleia-geral relativas
ao laudo de avaliacdo de bens com que concorrer para a formacéo do capital social e & aprovacéo
de suas contas como administrador, nem em quaisquer outras que puderem beneficia-lo de modo
particular, ou em que tiver interesse conflitante com o da companhia. (BRASIL, [2022d]).
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adequados para a cumulacéo das funcdes do encarregado pelo tratamento de dados
pessoais, eis que o interesse na consecucao do objeto social apresentara desafios,
quicd, insuperaveis ao bom desempenho do encarregado. Isso, porque tais fungdes
estdo tradicionalmente associadas aquelas que tém competéncia para a definicdo das
finalidades, dos meios e das medidas técnicas de salvaguarda e processos
organizacionais que sujeitardo o tratamento de dados pessoais. Além disso, sdo
funcBes orientadas a consecucdo do objeto social da sociedade e ndo a higidez da
governanca de dados pessoais, em sua Vvisdo antropocéntrica.

A se considerar a figura do encarregado externo, geralmente desempenhando
funcdes de indole técnica, o conflito de interesses também podera ser encontrado em
diversas situacées. Estabelece o art. 4° do Codigo de Etica e Disciplina da Ordem dos
Advogados do Brasil que o advogado deve zelar pela independéncia e liberdade,
mesmo quando vinculado a cliente, através da relacdo de emprego ou de contrato de
prestacdo de servicos, sendo ainda mais relevante destacar, consoante o art. 20 do

referido dispositivo, que estabelece:

Art. 20. O advogado deve abster-se de patrocinar causa contraria a ética, a
moral ou a validade de ato juridico em que tenha colaborado, orientado ou
conhecido em consulta; da mesma forma, deve declinar seu impedimento
ético quando tenha sido convidado pela outra parte, se esta lhe houver
revelado segredos ou obtido seu parecer. (BRASIL, [2022d]).

Ao advogado conceda-se um espaco de nao interferéncia que seja capaz de
assegurar sua liberdade e independéncia. Em contrapartida, cabe ao encarregado,
como uma das atribui¢des definidas pelo inciso IV do art. 41 da LGPD, o cumprimento
das orientagdes definidas pelo controlador.

Observe-se, a esta altura, que o encarregado podera ter formacao juridica, mas
nao exercera sua funcdo enquanto advogado. Quando, porém, exercer as atribuicbes
tipicas do encarregado pelo tratamento de dados pessoais e sobrevier a necessidade
de sua atuacdo em situacédo tipica de advogado, ndo podera fazé-lo, e tampouco
receber procuracdo, caso quando, previamente ao fato, tenha concorrido para a
pratica do ato juridico que a ela deu causa, e orientado ou conhecido a questdo em

consulta.'® O conflito de interesses se configurara, portanto, sempre que a atribuicdo

198 Conforme estabelecido pelo art. 22 do Cédigo de Etica e Disciplina da Ordem dos Advogados do
Brasil, segundo o qual: Art. 22: Ao advogado cumpre abster-se de patrocinar causa contraria a
validade ou legitimidade de ato juridico em cuja formacado haja colaborado ou intervindo de qualquer
maneira; da mesma forma, deve declinar seu impedimento ou 0 da sociedade que integre quando



131

de fiscalizar inerente ao encarregado?®® conflitar com a sua atuacéo profissional em
defesa dos interesses de seu préprio contratante,?°° principalmente se o objeto de sua
atuacao recair sobre pratica por ele aconselhada ou ratificada.

A pouco usual figura de um encarregado pelo tratamento de dados pessoais
prevista na legislacdo especial, seja de um empregado diretamente contratado por
uma sociedade empresaria, ente da administracdo publica direta ou indireta e
organizagbes ndo governamentais, um comité ou no caso da terceirizagdo dessas
praticas, milita a favor da sistematizacdo da governanca de dados pessoais a
superacao do mero consentimento e da privacidade enquanto liberdade negativa.

Exatamente em funcéo da concepcao estrutural do direito a protecdo de dados
pessoais, tal qual discorrido e interpretado a luz da boa-fé objetiva, inicia-se um
movimento para o estabelecimento de métodos de controle sobre o fluxo
organizacional, exatamente como é a figura do encarregado. Para muito além de se
assegurar a pessoa o exercicio dos direitos previstos no art. 18 da LGPD, torna-se
necessaria a estruturacdo de processos internos destinados a recepcionar toda e
qualquer requisicao que sobre eles possa recair. A efetivacao da dignidade da pessoa
no contexto das relacdes juridicas que envolvam dados pessoais s6 se garante, com
isto, através da instrumentalizacdo de mecanismos capazes de assegurar
conformidade com a legislacdo de forma prévia, concomitante e posterior a
consecucéao da atividade econémica.?t

Neste contexto, o encarregado tem o dever (art. 41) de atuar como verdadeiro
guardido da higidez da governanca de dados pessoais. A Associacao Brasileira de
Normas Técnicas (ABNT) / Norma Brasileira (NBR) / ISO/IEC 27.701, considerada
nao como norma cogente, mas como uma boa pratica a ser eventualmente adotada,
estabelece que ha necessidade de "identificar e documentar os propésitos especificos

pelos quais os dados pessoais sao tratados”, assim como "determinar e manter de

houver conflito de interesses motivado por intervencdo anterior no trato de assunto que se prenda ao
patrocinio solicitado. (CONSELHO FEDERAL DA ORDEM DOS ADVOGADOS DO BRASIL, 2015).

199 Exercida de modo imparcial em razdo de sua atribuicdo de zelar pela higidez da governanca dos
dados pessoais em uma dada organizagcdo, 0 que ndo admite postura cujos fins tenham sido pré-
determinados e se difere, portanto, da atuacao de procuradores que podem liviemente basear seus
argumentos no principio da eventualidade.

200 Neste sentido, é necessario compreender que o encarregado ndo pode pautar sua atuagio
unicamente sob a égide dos interesses de seu respectivo empregador ou contratante, devendo ser-
Ihe assegurada grande margem de independéncia para que néo se configure o conflito de interesses
(ainda que em tese).

201 Aqui referenciada como regra geral, embora n&o se desconsidere que a LGPD também é aplicavel
para contextos que envolvam o tratamento de dados pessoais de forma ndo onerosa.



132

forma segura os registros de tratamento mediante a elaboracédo de inventario [...]"
(ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2020). Essas praticas
constituem atribuicfes inerentes a figura do encarregado pelo tratamento de dados
pessoais, funcionando esse como um importante elemento garantidor da manutencéo
e da evolucdo da governanca de dados pessoais de todas as organizacfes, sejam

elas publicas ou privadas.

5.5 Sistema de responsabilizacao civil: entre a responsabilidade subjetiva e a

objetiva

Outro conjunto de normas que exerce grande influéncia na regulacdo da
protecdo de dados pessoais e na estruturacdo dos critérios de sua governanca é a
responsabilidade civil regulada especificamente pelos art. 42 a 45 da LGPD.
Disciplina-se, por conseguinte, a reparacdo de perdas e danos ocasionados pela
violacéo de direitos da personalidade (privacidade e protecdo de dados pessoais) e
cuja negativa, certamente, contrariaria o principio da dignidade da pessoa.

No contexto das atividades de tratamento de dados pessoais, a reparacao de
danos h&d que ser examinada com extrema cautela, eis que existem elementos
especialissimos a serem levados em consideracdo, a se iniciar pela consagracéao do
principio da responsabilizagdo e prestacdo de contas no art. 6°, X, da LGPD e de todos
os demais vetores estruturais relacionados ao cuidado, prevencao, transparéncia e
informacdo. A este sentir, estabelece-se que 0s agentes de tratamento tém a
obrigacdo de adotar "medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais”,?®?> devendo estas serem suficientemente precisas e
evoluidas, a ponto de gerarem o nivel de protecdo necessario no contexto em que se
encontram.

Mas, ndo apenas isso, exige-se também deste agente a adocdo de cautelas
capazes de comprovar a adogdo de tais salvaguardas.?®®> Com isto, e com o amparo

da boa-fé objetiva, também se estabelece como obrigacdo o emprego de praticas que

202 E o que dispde o art. 46, LGPD: Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagBes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito. (BRASIL, [2022)).

203 Trata-se da positivagéo do principio da responsabilizacdo e da prestacéo de contas contido no art.
6°, X, LGPD, os quais conjugados com a boa-fé objetiva (mencionada no caput do referido dispositivo)
exigem a postura proativa e ndo meramente reativa do controlador.
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confiram transparéncia ao tratamento de dados pessoais e que sejam capazes de
assegurar plena informacéao ao titular.?°* S&o obrigagées morfolégicas que se aplicam
sobre a acdo ou omissdo do agente de tratamento, isto €, sobre o método,
procedimento, a técnica, o sistema e todos os demais fluxos organizacionais internos
e externos relacionados ao tratamento de dados pessoais.

Além disso, o art. 44 da LGPD?% estabelece haver ilicitude no ato praticado
pelo controlador ou pelo operador, quando ndo forem observadas quaisquer das
exigéncias previstas em lei, se ndo houver o fornecimento do nivel de seguranca
exigivel para uma dada situacdo concreta e que, nesta analise, sejam considerados o
modo do tratamento de dados pessoais, 0 resultado e 0s riscos que razoavelmente
dele se esperam e também as técnicas de tratamento que integravam o estado da
arte, naquele momento.

O que normatiza a LGPD, neste particular, € a consagragao do principio geral
de que aquele que causa dano fica obrigado a repara-lo e o dos deveres de cuidado
que sao inerentes a boa-fé objetiva. H4 que se observar, ndo obstante, que toda a
organizacéo de obrigacdes estruturais de precaucdo, cautela e prevencao € inerente

ao tradicional conceito de culpa.

Em qualquer atividade o homem deve observar a necessaria cautela para que
sua conduta ndo venha a causar danos a terceiros, ainda que ausente o
animus laedendi. A inobservancia desse dever geral de cautela ou dever de
cuidado, imposto genericamente no art. 186 do Cédigo Civil, configura a culpa
stricto sensu ou aquiliana. (GONCALVES, 2012, p. 317).

Destarte, no art. 186 do CC/2002, € possivel extrair o conceito de ato ilicito, o
qual decorre de acdo omissiva ou comissiva, culpa ou dolo, e no art. 927, caput, o
dever de reparar o dano existente, dos quais se identifica a necessidade de investigar
o critério de culpa, subjetiva ou objetiva e 0 nexo de causalidade. Parte disso uma

definicdo do que teria sido reclamado pela LGPD.

204 A partir disso € que se fala em politicas representativas das praticas adotadas pelas organizacées,
como a politica de privacidade, de compliance, de uso de cookies, cédigo de ética, dentre outros.

205 Art. 44, LGPD: O tratamento de dados pessoais sera irregular quando deixar de observar a
legislacdo ou quando néo fornecer a seguranca que o titular dele pode esperar, consideradas as
circunstancias relevantes, entre as quais: | - 0 modo pelo qual é realizado; Il - o resultado e os riscos
gue razoavelmente dele se esperam; Il - as técnicas de tratamento de dados pessoais disponiveis a
época em que foi realizado. Paragrafo Unico. Responde pelos danos decorrentes da violagdo da
seguranca dos dados o controlador ou o operador que, ao deixar de adotar as medidas de seguranca
previstas no art. 46 desta Lei, der causa ao dano. (BRASIL, [2022]]).
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A controvérsia na LGPD a respeito do critério, objetivo ou subjetivo, da
responsabilidade civil decorre da necessidade de conciliar a redacédo do art. 43, o qual
em uma primeira leitura induz a objetivagdo, com todos os demais deveres de cuidado
estruturais definidos pela propria legislacéo, os quais sdo compativeis com o conceito
de culpa aquiliana, também responsabilidade aquiliana ou delitual.

Na esfera desses deveres de cuidado, a LGPD traz inimeras obrigacoes,
através das quais atribui varias incumbéncias ao controlador e ao operador, conforme
0 caso. Em vista disso, ndo se poderia olvidar da figura e das atribuicbes do
encarregado pelo tratamento de dados pessoais ao qual cabe a demonstracéo, seja
perante os diversos o0rgaos reguladores ou aos respectivos titulares, das medidas
adotadas para a salvaguarda dos direitos e dos dados pessoais que permeiam as
praticas de governancga internas.?% Trata-se de mais uma obrigacéo estruturante dos
processos organizacionais do agente de tratamento.

Parece claro que a redacgédo do art. 42 da LGPD?%7-2%8 consagrou a matriz
da responsabilidade civil subjetiva em nitida aproximacgéo ao que dispde o art. 186 do
Cadigo Civil?®® e assim poderia ser considerado, caso o referido dispositivo fosse
interpretado isoladamente. E a propésito da redacéo deste dispositivo que Schreiber
(2021) observa:

Em primeiro lugar, salta aos olhos a pluralidade de espécies de danos
expressamente apanhadas pela norma: "dano patrimonial, moral, individual
ou coletivo". O dano, que constitui figura nuclear da responsabilidade civil, é
tradicionalmente conceituado como lesdo a um interesse juridicamente
protegido. O dano patrimonial é entendido como a lesdo a um interesse
juridico passivel de valoragcdo econdmica. O dano moral, por sua vez, deve
ser compreendido como a lesdo a um interesse juridico atinente a
personalidade humana. Ambas as no¢des foram construidas a partir de uma
perspectiva estritamente individual: leséo ao patriménio ou a dignidade de
uma pessoa especifica. (SCHREIBER, 2021, p. 321).

206 Enquanto fungéo interna, suas competéncias também podem ser compreendidas como expressao
do dever de cuidado do préprio controlador.

207 Art. 42, LGPD: O controlador ou o operador que, em raz&o do exercicio de atividade de tratamento
de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violacao a
legislacdo de protecdo de dados pessoais, é obrigado a repara-lo. (BRASIL, [2022]]).

208 A respeito da locug&o inserida no caput do art. 42 da LGPD, a express&o "em raz&o do exercicio de
atividade de tratamento de dados pessoais" ndo parece corresponder necessariamente a teoria do
risco, ja que tanto na responsabilidade objetiva ou subjetiva, o ato praticado o serd em virtude da
atividade de tratamento de dados pessoais. (BRASIL, [2022]]).

209 Art. 186, CC/2002: Aquele que, por a¢do ou omisso voluntaria, negligéncia ou imprudéncia, violar
direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito. (BRASIL, [20229]).
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N&o foi contemplada qualquer expressao que pudesse subverter a regra geral
da responsabilidade subjetiva inserida no CC/2002, como fora feito, por exemplo, no
art. 14 do CDC. Acrescente-se a isso que a expressao "independentemente de culpa”,
gue constava inicialmente do PL durante a sua tramitagcdo no Congresso Nacional, foi
excluida do texto normativo promulgado sem qualquer referéncia ao critério da
objetivacdo. Por fim, anota Schreiber (2021, p. 324) que "[...] a parte final do art. 42,
que alude ao dano causado "em violagdo a legislacao de protecéo de dados pessoais,
expressao que sugere uma responsabilidade fundada na violagdo de deveres juridicos
(culpa normativa)".

Interessa, por conseguinte, a compreensdo daquilo que se encontra previsto

no art. 43 da legislacéo especial, segundo o qual:

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem:

I- que ndo realizaram o tratamento de dado pessoais que lhes é atribuido;

II- que, embora tenham realizado o tratamento de dados pessoais que Ihe é
atribuido, ndo houve violacdo a legislacéo de prote¢céo de dados; ou

IlI- que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiro. (BRASIL, [2022]]).

A redacdo adotada pelo referido dispositivo também ¢é geradora de
perplexidade, eis que aparentemente antagdnica com o disposto no art. 42.2:° Em um
primeiro momento, poder-se-ia compreender que 0s agentes de tratamento sao
sempre e irrefutavelmente responsaveis, salvo nas hipoteses enumeradas nos incisos
um a trés, o que aproximaria a responsabilidade civil na esfera do tratamento de dados
pessoais do regime objetivo. Entretanto, € preciso compreender, com mais detalhes,
aqguilo que se encontra compreendido nos incisos do art. 43.

De fato, a redacao do indigitado dispositivo € bem proxima ao que dispde o
paragrafo terceiro do art. 14 do Cédigo de Defesa do Consumidor,?!! o qual consagrou
a sistematica da responsabilidade do fornecedor, independentemente de culpa na
reparacao de danos causados aos consumidores. Essa comparagéo, potencializada

pelo fato de que o tratamento de dados pessoais constituira uma relacédo

210 O mesmo apontamento é compartilhado por: Tepedino, Terra e Guedes (2021).

211 Assim disp&e o art. 14 do CDC: Art. 14. O fornecedor de servigos responde, independentemente da
existéncia de culpa, pela reparacdo dos danos causados aos consumidores por defeitos relativos a
prestacdo dos servicos, bem como por informacgdes insuficientes ou inadequadas sobre sua fruicdo
e riscos. [...] 8 3° O fornecedor de servicos s6 ndo sera responsabilizado quando provar: | - que, tendo
prestado o servico, o defeito inexiste; Il - a culpa exclusiva do consumidor ou de terceiro. (BRASIL,
[2021c)).
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consumerista, constitui um fator de razoavel inseguranc¢a no estudo da matéria,?t?-213
diante da constante relacdo entre essas normativas.

No dominio do CDC, que pode ser aplicado diretamente?4 em inimeros casos
do tratamento de dados pessoais, caso presentes as figuras do consumidor (direto ou
por equiparacédo) e do fornecedor, o art. 14 a Lei 8.078/1990 estabelece que ha
responsabilidade "independentemente da existéncia de culpa pela reparacdo dos
danos causados aos consumidores por defeitos relativos a prestacdo de servicos".
(BRASIL, [2021c]). E, o paragrafo terceiro deste dispositivo estabelece que o
fornecedor somente se isenta da responsabilizacdo, quando comprovar a inexisténcia
de vicio no servico prestado ou se o dano tiver sido causado pela culpa exclusiva do
consumidor ou de terceiro. Na esfera da LGPD, ndo se adotou positiva e
expressamente a expressao "independentemente da existéncia de culpa”.

Reporte-se, especificamente, ao que estabelece o mencionado art. 43 da
LGPD, que aponta a prevaléncia da regra da responsabilizacdo do controlador, o qual
sera isento do ressarcimento, quando provar que ndo realizou o tratamento de dados
pessoais. Veja-se que, nesta hipétese, ndo haveria sequer a constituicdo de um liame
a unir juridicamente o controlador ao titular, eis que, em um primeiro momento, aquele
ndo seria legitimado para responder por atos de terceiros.?'® Ausente, via de
consequéncia, o nexo de causalidade a impedir a responsabilizacdo do controlador

em relacdo ao qual, alids, ndo se estabeleceu solidariedade como regra geral.?16-217

212 |ss0 porque em muitos casos o tratamento de dados pessoais ocorrera no ambito do fornecimento
de um produto ou servigo, o que fara incidir a norma especial prevista na legislagdo consumerista
com a atribuicdo da responsabilidade objetiva do fornecedor. Nessa hipo6tese, especial atencdo deve
ser dada ao conceito de consumidor por equiparacdo conforme previsto nos art. 17 e 29 da Lei
8.078/90.

213 Ha que se discernir, alias, a diferenciacdo entre a responsabilidade objetiva e a solidariedade do
dever de reparar o dano, algo que ndo tem sido tdo bem distinguido pela doutrina que se debruca
sobre o tema, como Cordeiro (2019) e Kremer (2020).

214 conforme estabelecido pelo art. 45, LGPD: As hipéteses de violagéo do direito do titular no Ambito
das relagdes de consumo permanecem sujeitas as regras de responsabilidade previstas na legislagao
pertinente. (BRASIL, [2022]]).

215 conquanto n&o se tenha estabelecido a solidariedade como regra geral.

216 A exemplo do que se estabeleceu, por exemplo, no art. 18 do CDC e cujo teor é o seguinte: Os
fornecedores de produtos de consumo durdveis ou ndo duraveis respondem solidariamente pelos
vicios de qualidade ou quantidade que os tornem impréprios ou inadequados ao consumo a que se
destinam ou Ihes diminuam o valor, assim como por aqueles decorrentes da disparidade, com a
indicagBes constantes do recipiente, da embalagem, rotulagem ou mensagem publicitaria,
respeitadas as variagfes decorrentes de sua natureza, podendo o consumidor exigir a substituicdo
das partes viciadas. (BRASIL, [2021c]).

217 Ad cautelam, é importante relembrar que o nexo de causalidade rompe com o dever de indenizar
mesmo nas situacdes de objetivacdo da responsabilidade civil, eis que esta diz respeito a presuncgéo
relativa ou absoluta da culpa de uma das partes, enquanto ndo se dispensa o dano e a respectiva
relacdo de causalidade direta.
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A segunda hipotese contemplada diz respeito a inexisténcia de ato ilicito, isto
€, embora o controlador tenha realizado efetivamente o tratamento de dados pessoais,
e sua pratica tenha sido respaldada por um dos fundamentos para o tratamento licito
inseridas no art. 7° da LGPD, ou em outro dispositivo correlato assim considerado pelo
didlogo das fontes.?'® Nesta hip6tese, ndo ha ato ilicito e, consequentemente, néo
prospera o dever de indenizar entre o controlador e a pessoa lesada.?'%??° Houvesse
o art. 43, Il, da LGPD predeterminado a responsabilidade objetiva, ndo haveria motivo
para se preocupar com a licitude ou n&o do ato praticado pelo agente de tratamento,
ja que bastaria, por si sO, a existéncia de ato ou fato a ele atribuido que, em virtude
de uma relacdo causal, houvesse causado danos a pessoa.

A esse respeito, Tepedino, Terra e Guedes (2021) assinalam que

Ao contrario dos incisos | e lll do art. 43, que se referem a relagdo de
causalidade, o inciso Il remete a ideia de culpa como fundamento da
responsabilidade civil e sua redacdo é bem diferente da empregada pelo
legislador no art. 12, 83°, inciso Il, do Codigo de Defesa do Consumidor.
(TEPEDINO; TERRA; GUEDES, 2021, p. 751).

Neste particular, € essencial compreender que o ato que se reputar ilicito sera
praticado a titulo de culpa ou dolo. A responsabilidade objetiva, nada obstante,
representa uma simplificacdo dos requisitos do dever de indenizar e do afastamento
do elemento subjetivo da culpabilidade, bastando que exista ato praticado, dano e
nexo de causalidade. Deste modo, é possivel afirmar que o inciso Il do art. 43 da
LGPD constitui uma clara evidéncia da adocdo do padrdo subjetivo da
responsabilidade civil pois, a se cogitar sua objetivacdo, seria irrelevante a
comprovacédo do carater licito ou ilicito do ato praticado pelo respectivo agente de
tratamento.

A terceira hipotese estabelece que o controlador ndo sera responsavel, quando
comprovar que o dano suportado pela pessoa foi causado exclusivamente por ela
prépria ou por terceiro. Mais uma vez, trata-se do reconhecimento da necessaria
relacdo de causalidade entre o ato que se reputa ilicito e o dano originado. Se o ato,

ainda que Ilicito, foi praticado pela prépria pessoa ou por terceiro, ha que se

218 Como, por exemplo, 0 auténtico exercicio regular de direito previsto no art. 188, |, do CC/2002.

219 salvo na hipétese do abuso de direito que, por si sO, sera considerado como uma espécie de ato
ilicito na forma do art. 186 do CC/2002.

220 Ainda que a responsabilidade objetiva trate do dever de indenizar sem culpa, ainda nela ha ato ou
fato atribuido ou inerente aquele que foi definido como responsavel pelo ressarcimento.
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reconhecer o afastamento do nexo de causalidade e do dever de indenizar.

A compreensédo daquilo que esta contido nos incisos do art. 43 da LGPD revela
gue o controlador serd sempre responsabilizado, salvo nas hipéteses em que inexistir
nexo de causalidade entre o ato por ele praticado e o dano suportado pela pessoa,
assim como na auséncia de antijuridicidade do ato realizado. Isso significa que o
sistema adotado pela LGPD é o da culpa presumida em carater relativo. Parte-se do
pressuposto, portanto, de que a responsabilidade do agente de tratamento constitui
uma regra geral que pode ser afastada mediante a demonstracao de que sua conduta
nao incorreu em quaisquer das modalidades da culpa, o que ocorrera notadamente
através da demonstracdo da adocdo dos deveres de cuidado estruturalmente
definidos pela lei.

Acrescentem-se, ainda, 0s naturais obstaculos & comprovacao da existéncia e
da dimenséo do dano, os quais podem excepcionalmente impedir o estabelecimento
do liame obrigacional de ressarcimento.

Lima e S& (2020) entendem que a objetivacdo da responsabilidade do
controlador decorre da adocao da teoria do risco-proveito, o qual, segundo Cavalieri

Filho (2012) é sintetizada da seguinte maneira:

O suporte doutrinario dessa teoria, como se vé, é a ideia de que o dano deve
ser reparado por aquele que retira algum proveito ou vantagem do fato lesivo.
Quem colhe os frutos da utilizacdo de coisas ou atividades perigosas deve
experimentar as consequéncias prejudiciais que dela decorrem. A grande
dificuldade, todavia, esta na conceituacdo do proveito. (CAVALIERI FILHO,
2012, p. 153).

Em tese, € possivel interpretar que as atividades de tratamento de dados
pessoais representam atividade de risco e, via de consequéncia, incluidas no critério
da responsabilidade objetiva de que trata o paragrafo Unico do art. 927 do Cdédigo
Civil. Porém, isso ndo tem qualquer relagdo com o que se discutiu até entdo. Fica
claro, da leitura dos art. 42, 43 e 44 da LGPD, que dela ndo se extrai, de forma
cogente, a objetivacdo da responsabilidade civil. No didlogo das fontes,
evidentemente, pode-se cogitar uma interlocucdo com a legislagdo consumerista ou
civilistica, de onde sera possivel chegar a conclusfes diversas, assim consideradas
pelas particularidades de um dado caso concreto.

A teoria do risco atrelada a responsabilidade civil, como aponta Cavalieri Filho

(2012), foi desenvolvida como forma de superacéo da dificuldade de se produzir prova
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da culpa de uma das partes, com relacdo ao dano existente e afirma que "risco &
perigo, é probabilidade de dano, importando, isso, dizer que aquele que exerce uma
atividade perigosa deve-lhe assumir os riscos e reparar o dano dela decorrente”
(CAVALIERI FILHO, 2012, p. 152). A teoria da responsabilidade objetiva pura,
portanto, € aquela em que basta que o dano ocorrido seja atribuido diretamente,
mediante o conceito do nexo de causalidade a atividade exercida, ndo importando a
natureza do ato praticado (ou ndo) pelo controlador. Entretanto, parece clara a nogao
de que ndo foi esse o critério adotado pela LGPD.

Moraes (2019) trilha o mesmo caminho de Lima e Sa (2020), ao apontar a

aplicacao da teoria do risco:

[...] vé-se que o legislador, embora tenha flertado com o regime subjetivo,
elaborou um novo sistema, de prevenc¢do, e que se baseia justamente no
risco da atividade. Tampouco optou pelo regime da responsabilidade objetiva,
gue seria talvez mais adequado a matéria dos dados pessoais, porque
buscou ir além na prevencdo, ao aventurar-se em um sistema que tenta,
acima de tudo, evitar que danos sejam causados. (MORAES, 2009, p. 6).

Nesta medida, a responsabilidade civil pelo tratamento de dados pessoais
prevista no art. 43 da LGPD estaria respaldada pelo paragrafo Unico do art. 927 do
CC/2002,??* segundo o qual o dever de reparar o dano néo depende de culpa "quando
a atividade normalmente desenvolvida pelo autor do dano implicar, por sua natureza,
risco para os direitos de outrem" (BRASIL, [2022¢]). Venosa (2010) explica, a esse
respeito, que "o que se leva em conta é a potencialidade de ocasionar danos; a
atividade ou conduta do agente que resulta por si sé na exposi¢do a um perigo [...]".

O mesmo posicionamento é defendido por Mendes e Doneda (2018) para os
quais o simples fato de existir tratamento de dados pessoais significa um risco
agravado e intrinseco a pessoa que podera ter seu direito de personalidade violado.
Também é esta a opinido de Mulholland (2021), segundo a qual:

Consideradas as posi¢6es opostas levantadas pelos autores citados, afirma-
se que a Lei Geral de Protecdo de Dados, em seu artigo 42, adota a teoria
gue impd&e a obrigacao de indenizar independentemente da analise da culpa
dos agentes de tratamento de dados, isto é, a responsabilidade civil é
objetiva. (MULHOLLAND, 2021, p. 15).

221 Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-
lo. Paragrafo Unico. Havera obrigacao de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar,
por sua natureza, risco para os direitos de outrem. (BRASIL, [2022(g]).
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Sem embargo, importa refutar a aplicacdo irrestrita da teoria do risco as
atividades de tratamento de dados pessoais, porque estas nem sempre poderao ser
caracterizadas como perigosas, dado o seu carater absolutamente comum, cotidiano,

na contemporaneidade. Nesse mesmo sentido, Poli (2019) observa que:

E l6gico que a nogéo de risco criado deve ser relativizada, ou, caso contrario,
a responsabilidade subjetiva ndo mais seria aplicavel, visto que, em Ultima
analise, toda conduta humana em sociedade gera risco de dano para
terceiros.

Assim, tem-se que a teoria do risco criado ndo se aplica a qualquer atividade
humana que gere risco, uma vez poder-se dizer que exista risco em qualquer
atividade humana. A teoria se aplica apenas a atividades ditas perigosas,
aguelas em que o risco € inerente, seja por sua natureza, seja pelos meios
gue utiliza. (POLI, 2019, p.575).

Além disso, duas outras questdes corroboram esse apontamento. A primeira, é
gue toda a LGPD é estruturada de acordo com uma complexa morfologia de praticas
relacionadas ao dever de cuidado,?®? transparéncia, informagdo, prevencdo,
seguranca, responsabilizacdo e prestacdo de contas e cujo cumprimento total ou
parcial devem importar & gradacéo da responsabilidade do agente de tratamento.

A simples atribuicdo da responsabilidade civil, independentemente do elemento
subjetivo da culpa, significara que o cumprimento desses deveres estruturais sera
irrelevante para o agente de tratamento de dados pessoais, ja que ndo resultaria em
gualquer possibilidade de afastamento ou mitigacéo de sua responsabilidade.

Dito de outra forma, nem mesmo existiria incentivo para a adogéo das melhores
praticas de governanca de dados pessoais,??® da sua manutencéo e melhoria continua
ao longo do tempo se, eventualmente, incapazes de evitar o ilicito, ndo pudessem
atenuar total ou parcialmente a dimensdo da responsabilidade do agente de
tratamento. Se é certo afirmar que o instituto da responsabilidade civil tem passado
por um deslocamento de seu eixo gravitacional, o qual se transfere de uma inicial
incidéncia sobre o dano e, agora, tende para a reprovabilidade da conduta do ofensor
(LEVY, 2012; ROSENVALD, 2010), seria igualmente apropriado também

222 Categorica e tradicionalmente vinculado ao elemento subjetivo da culpa.

223 De que trata, por exemplo, o art. 50 da LGPD, em cujo caput esta definido o seguinte: Art. 50. Os
controladores e operadores, no &mbito de suas competéncias, pelo tratamento de dados pessoais,
individualmente ou por meio de associacdes, poderao formular regras de boas praticas e de
governanca que estabelecam as condigcBes de organizacdo, o regime de funcionamento, os
procedimentos, incluindo reclamac®es e peticdes de titulares, as normas de seguranca, os padrdes
técnicos, as obrigacdes especificas para os diversos envolvidos no tratamento, as acfes educativas,
0s mecanismos internos de supervisao e de mitigacdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais. (BRASIL, [2022]]).
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compreender que esse movimento deve ser levado em consideracéo, ao se interpretar
a responsabilidade civil pelo tratamento de dados pessoais. A objetivacdo da
responsabilidade civil, nessa esfera, embora possa constituir uma medida de
facilitacdo da preservacédo dos direitos fundamentais da pessoa, ndo dispensa, a
priori, a sua conjugacdo com 0O critério subjetivo. Para compreender a
responsabilidade civil na LGPD é preciso ir além.

E inegéavel, nesta perspectiva, que qualquer atividade hoje realizada envolve,
em maior ou menor grau, o uso de dados pessoais. Ainda que isso seja evidente a luz
de uma relacdo consumerista, em que informacdes de consumidores sejam objeto de
tratamento®* e em cuja legislacdo especial se estabeleca a objetivacdo da
responsabilidade civil,??® ha ainda o uso de dados pessoais em relacGes
eminentemente empresariais, assim como na prépria relacdo de emprego em que 0
empregador compartilha dados com o Poder Publico para o cumprimento de
obrigacdes legais ou regulatérias (art. 7°, Il, LGPD), ou com outros entes privados??6
(art. 7°, 1l ou V, LGPD, conforme o caso), sem que isto corresponda, necessariamente,
a uma operacao preponderantemente econdmica (sujeita a risco do empreendimento),
ou a qualquer forma de atividade perigosa.

Em uma andlise pragmatica, considerar que o tratamento de dados pessoais,
por si sO, constitua eminentemente uma atividade de risco, significara tornar regra a
objetivacdo da responsabilidade civil em toda e qualquer hipétese e em detrimento do
critério subjetivo.

Ao tratar deste critério, Cavalieri Filho (2012, p. 153) propde uma classificacdo
das modalidades de risco, as quais denomina "subespécies", dentre as quais cita 0
risco-proveito, o risco profissional, o risco excepcional, o risco criado e o integral. Cada
uma dessas variaveis podera, conforme o caso, legitimar ou afastar a aplicacdo da
responsabilidade objetiva no tratamento de dados pessoais.

Lima e S& (2020), assim como Moraes (2019) entendem que o art. 43 da LGPD
contempla a teoria do risco da atividade, ao objetivar o critério de culpa da

224 Notadamente, para a prestacao de servicos ou para a oferta personalizada. Com menor importancia,
o fornecimento de produtos isoladamente considerado eis que os dados pessoais do consumidor se
restringiriam ao que é exigido pela legislagdo para a emissdo dos documentos fiscais
correspondentes a operacao e a sua logistica.

225 Como medida facilitadora da defesa dos direitos do consumidor que, assim como a inversdo do
Onus da prova, encontra-se compreendida no ambito da Politica Nacional das Rela¢des de Consumo.

226 Como quando uma sociedade empresaria tem a obrigacdo de fornecer plano de satde ou plano
odontoldgico em decorréncia de previsdo em Convencédo Coletiva de Trabalho, assim como no caso
em que essa mesma sociedade o faz espontaneamente e mediante adesdo do empregado.
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responsabilidade civil pela subespécie do risco-proveito. Nessa direcdo, Moraes

esclarece:

Como ja se sustentou, o sistema brasileiro de responsabilidade civil parece
indicar a subversdo da antiga coeréncia do sistema ao superar, em casos
cada vez mais numerosos, a identificagdo do culpado, melhor protegendo
assim as vitimas lesadas, ao atribuir o dever de indenizar aquele que com
sua atividade - como o tratador de dados - gera ocasiao ou oportunidade de
dano. A adocéo do regime de responsabilidade civil objetiva fundada no risco
da atividade, assim a luz do art. 927, paragrafo anico do Codigo Civil e ex vi
aparente risco contido na atividade, pareceria ser um caminho melhor, porque
asseguraria uma mais efetiva protecdo ao titular dos dados pessoais.
(MORAES, 2019, p. 4).

Entretanto, ha que se observar a dimenséo do termo proveito de que tratam os
referidos autores. Embora, de um modo muito claro, seja possivel presumir a
existéncia de um proveito no tratamento de dados pessoais, hd um nitido
descompasso, quando esta atividade constitui o préprio objeto social perseguido por
uma determinada sociedade empresaria, em relacdo aquela que o faz como medida
acessoria e lateral a sua consecucéo, como por exemplo, no simples cumprimento de
obrigacdes legais ou regulatérias,??” ou no atendimento a uma requisi¢céo do préprio
titular.

Se, em certa medida, é possivel estabelecer a responsabilidade objetiva
enquanto politica publica de protecéo dos direitos da pessoa, evitando o sacrificio de
seu direito sem qualquer ressarcimento em funcdo da dificuldade ou da
impossibilidade material de se produzir prova da culpa,?”® bem como se admitir
eventualmente o componente do lucro da intervencéo nessa equacao, por outro lado,
parece logico discernir as atividades e circunstancias em que ela sera aplicada.??®
Sem prejuizo da visdo antropocéntrica balizada pelo respeito a dignidade da pessoa,
a presuncao de culpa (em detrimento da culpa objetiva atribuida como presuncéo iure
et de iure) é seguramente capaz de afastar o sacrificio do direito individual pela

impossibilidade de producédo de prova da culpa. Procede-se, neste interim, a uma

227 Obrigagdes essas, alias, das quais o agente de tratamento ndo pode se olvidar. Isso ocorre, por
exemplo, quando ha o compartilhamento de dados pessoais entre o empregador e a Unido através
da plataforma e-Social.

228 O que, na maioria dos casos, poderia ser superado pela inversdo do énus da prova contemplada
pela legislagdo consumerista ou processual, mas que constitui politica legislativa no sentido de
privilegiar a reparagdo do dano sofrido por uma das partes que, frequentemente, € hipossuficiente.

229 A esse propésito, a culpa objetiva pode eventualmente ser reposicionada através da inverséo do
Onus da prova, admissivel a luz do art. 6° do CDC mas também em todas as demais relacdes que
nao envolvam os conceitos de fornecedor e consumidor pela aplicacdo do art. 373 do CPC.
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inversao do 6nus da prova com relacédo ao elemento subijetivo.

A LGPD é estruturada com bases muito claras nos deveres de cuidado,
protecdo, seguranga, prevencao, responsabilizacdo e prestacdo de contas, inclusive
com o reconhecimento expresso de que 0s agentes de tratamento tém a obrigacéo de
adotar medidas de seguranca de indoles técnica e administrativa suficientes para
proteger os dados pessoais de situacdes dolosas ou culposas que possam levar ao
seu uso indevido.?® Isso, por si s6, poderia denotar a importancia atribuida a gradacéo
da culpa, e como consequéncia sustentar a incidéncia do critério subjetivo da
responsabilidade civil.

H& no cenario que ilustra o critério de responsabilidade civil analisado, o
tradicional embate entre os sistemas de tradi¢cdo francesa (Codigo Napolebnico) e
alemd (do BGB),?%! que parecem ainda continuar a exercer grande influéncia nos
diversos posicionamentos analisados (LIMA; SA, 2020; MENDES; DONEDA, 2018;
MORAES, 2019; MULHOLLAND, 2021; SCHREIBER, 2021) e os quais influenciaram
o sistema brasileiro. A respeito dessas tradigdes, Gongalves (2012) assinala que:

Havia, de um lado, a direcdo indicada pelo mais que centenério Cédigo Civil
da Franca, que estabelece a presuncdo juris tantum de culpa dos
indiretamente responséaveis pelos atos ilicitos de outrem, somente aceitando
e admitindo escusa no caso em que possam provar lhes tenha sido, moral e
materialmente, impossivel evitar o evento danoso, ndo podendo isentar-se da
responsabilidade mediante prova de nao culpa.

De outro lado havia o sistema, cujo expoente € o Cadigo Civil alemao, para o
gual, em matéria de ato ilicito, a responsabilidade indireta ndo é tdo grave,
porque ha a possibilidade de o demandado eximir-se, alegando que
empregou diligéncia para evitar o ocorrido. (GONCALVES, 2012, p. 153).

Tepedino, Terra e Guedes (2021) chegam a mesma conclusdo ao compararem
aredacéo do art. 43 da LGPD com o art. 493, item 2, do Cdodigo Civil portugués e com
o art. 2.050 do Cadigo Civil italiano, a saber:

Tanto no sistema portugués quanto no italiano, se 0 agente conseguir
demonstrar que “"empregou todas as providéncias exigidas" (redacdo do
Cdédigo portugués) ou adotou "todas as medidas idoneas a evitar o
dano"(redacdo do Cddigo italiano), ele se exime do dever de indenizar.
Afirma-se, por isso mesmo, que ndo ha nesses sistemas uma clausula geral

230 Esse postulado encontra-se positivado no art. 46, LGPD, segundo o qual: Art. 46. Os agentes de
tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda,
alteracdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito. (BRASIL, [2022]]).

21 Burgerliches Gesetzbuch - é o Caédigo Civil da Alemanha. Em desenvolvimento desde 1881; e
passou a vigorar em 1° de janeiro de 1900.
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de risco (clausula geral de responsabilidade objetiva), mas apenas um
sistema intermediario de presuncgéo de culpa. Presume-se a culpa do agente,
mas essa pode ser afastada se ele conseguir demonstrar que observou o
standard de conduta esperado, empregando medidas idéneas para evitar o
dano. (TEPEDINO; TERRA; GUEDES. 2021, p. 754).

No movimento historico que levou ao desenvolvimento da responsabilidade civil
enquanto presuncédo relativa de culpa e o dever de reparar, mediante presuncao
absoluta ou da adocao de medidas mitigadoras do dano, consolidara-se no CC/2002
diversas disposicGes neste sentido,?®? como é o caso da responsabilidade de pais,
tutores, curadores, empregadores, donos de hotéis e hospedarias, casas ou
estabelecimentos onde uma pessoa se abriga, mediante contraprestacdo pecuniaria,
em que a culpa por danos causados néo € discutida pois dotada de presuncéo iure et
de iure. O mesmo ocorre com a responsabilidade do fornecedor de produtos ou
servicos pelos danos causados aos consumidores.?®* Porém, em tais situacgoes,
houve expressa determinacdo prevista na legislacdo para a adocao desse tipo de

obrigacao.

Com efeito, estaria longe de corresponder ao senso de justica a solucao por
via da qual se permitisse deixar ao lesado o prejuizo por ele sofrido,
simplesmente porque aquele que devia responder pelo dano conseguiu
provar que usou de todos 0s recursos possiveis no sentido de evitar o
resultado lesivo. Tal solu¢é@o importaria transferir a vitima a responsabilidade
do prejuizo por ela sofrido em decorréncia do ato de outrem. (GONCALVES,
20012, p. 115).

No desafio da construcdo de uma interpretacdo consentanea com a unidade da
ordenacdo juridica em um pensamento pos-abissal (SANTOS, 2007), sem descuidar
da tendéncia antropocéntrica orientada pela dignidade da pessoa, de fato, ndo ha
sentido em se atribuir a parte lesada o 6nus decorrente do tratamento indevido de
seus dados pessoais, dificultando-lhe, sobremaneira, o exercicio de seu direito de
acao e o ressarcimento integral daquilo que suportou. Em inimeras situagdes, a
pessoa se torna verdadeiramente hipossuficiente em relacdo a qualquer prova do
elemento subjetivo da culpa e da adogéo das salvaguardas técnicas, de seguranca e

administrativas, a cargo do agente de tratamento, e as quais alude o art. 46 da LGPD.

232 De forma complementar, registra-se a observacédo de Venosa (2010, p. 9), segundo o qual "[...]
nesse texto, a lei brasileira foi mais além do cédigo italiano, que Ihe serviu de inspiragao (art. 2.050),
ao optar abertamente pela responsabilidade objetiva, e ndo por um sistema intermediario de
presuncéo de culpa, como fizeram os estatutos italiano e portugués".

233 Mediante a incidéncia do ja citado art. 14 do CDC. (BRASIL, [2021c]).
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Porém, ha aqui um problema relativo a prova do ato ilicito e da adocéo das
medidas de indole procedimental e estrutural previstas na legislacdo, como 0s
deveres de cuidado, informacgao, transparéncia, seguranca, prestacédo de contas e
responsabilizagéo e néo, rigorosamente, uma discussao inerente ao regime de culpa.
Para tais situacoes, a legislacédo processual estabelece a possibilidade de inverséao do
onus da prova, seja pela aplicacdo do art. 6°, do CDC ou do art. 373 do CPC.

Chamon Junior (2007), ao elaborar uma relacdo entre os conceitos de

culpabilidade, dever e poder, destaca que:

De uma culpa que antes se fazia indispensavel sua prova, passou-se nesse
periodo de rupturas, a ser interpretada como presumida. O primeiro grande
momento foi quando a jurisprudéncia, sobretudo francesa e a partir de uma
“flexibilizagao” na interpretagéo do Cédigo de Napoledo, passou a interpretar
como presumida a culpa no que dizia respeito a fatos resultantes de coisas
gue se encontram sob a guarda de outrem. (CHAMON JUNIOR, 2007, p.
173).

O sistema da culpa presumida em carater relativo, destarte, serve como
instrumento de inversdo da légica de comprovacédo da culpa (e da sua gradacao), ao
atribuir ao agente de tratamento o dever de demonstrar a ado¢ao das obrigacfes de
cuidado, informacéo, transparéncia, seguranca, prestacdo de contas e
responsabilizacéo, o que parece l6gico e compativel com a disposicdo da LGPD.

O mesmo se extrai do art. 44 da LGPD, segundo o qual haverd ilicitude no
tratamento de dados pessoais, quando este ndo oferecer a seguranca esperada, a se
considerarem 0s seguintes vetores: 0 modo de sua realizacdo, o resultado e os riscos

razoavelmente esperados, e as técnicas de tratamento disponiveis a época. E

novamente com Tepedino, Terra e Guedes (2021) que se corrobora a ideia de que

[...] o legislador seguiu 0 mesmo modelo de responsabilidade subjetiva, ao
afirmar que "responde pelos danos decorrentes da violagdo da segurancga dos
dados o controlador ou o operador que, ao deixar de adotar as medidas de
seguranca previstas no art. 46 desta Lei, der causa ao dano". Assim, também
na hipotese de incidente de seguranca, a opcao do legislador nao foi a de
responsabilizar o agente independentemente de culpa, subordinando o dever
de reparar a ndo demonstracdo das medidas de seguranca previstas em lei.
(TEPEDINO; TERRA; GUEDES, 2021, p.752-753).

Presume-se, portanto, a culpa do agente de tratamento, até que haja
demonstracao da licitude dos atos por ele praticados, da inexisténcia de nexo causal

entre o ato e o dano, assim como da suficiéncia dos deveres de cuidado, informacéao,
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transparéncia, seguranca, prestacdo de contas e responsabilizacdo. Nao obstante o
inestimavel respeito académico ao posicionamento considerado majoritario de
Kremer, (2020), Lima e Sa (2020), Mendes e Doneda, (2018), Moraes (2019),
Mulholland (2021) e Schreiber (2021) conclui-se parcial e prematuramente com
Tepedino, Guedes e Guerra (2021) por ratificar a dissidéncia acerca do tema.

Dito isso, existem situacdes ensejadoras do tratamento de dados pessoais,
notadamente aquelas impostas por obriga¢gdes legais ou regulatérias que denotam
muito claramente sua incompatibilidade com o critério objetivo. O mesmo ocorre,
guando o tratamento de dados pessoais € realizado mediante determinacao do titular,
seja pelo exercicio de seu consentimento livre, informado e inequivoco (art. 7°, I,
LGPD) ou do seu direito a portabilidade (art. 18, V, LGPD), que se alinham muito bem
a presuncéo relativa de culpa do agente de tratamento. Tais situacdes comportam
distincdo entre aquelas em que os dados pessoais sdo objeto de tratamento por
expressa deliberacdo do controlador e em seu proveito, ainda que se funde na
celebracdo de um contrato.?3

Situagcbes consentdneas com a obrigacdo do agente de tratamento em
demonstrar, ativa e claramente, as cautelas por ele observadas, envolvem a
identificacdo do uso secundario de dados pessoais, o desvio de finalidade pautado
em base legal que assim o permita (art. 7°, LGPD) e, neste angulo, principalmente, a
utilizacdo do legitimo interesse do controlador (art. 7°, IX c/c art. 10, LGPD) e da
protecdo do crédito (art. 7°, X, LGPD).

Essa conjuntura, que apresenta um maior grau de obscuridade no tratamento
de dados pessoais, tende a privilegiar unilateralmente a consecucdo de atividade
meramente econdmica e, em maior grau, a atender os interesses do controlador.
Trata-se de situagOes concretas que eventualmente podem externar um verdadeiro

risco assumido por este, em virtude de sua prépria atividade,?3® hipétese na qual a

234 Também convém observar que durante a tramitacdo do PL 5.276, a redac&o original do art. 35
previa expressamente a adocdo da responsabilidade civil objetiva, o que foi suprimido antes de sua
promulgacdo. Como apontam Tepedino, Guedes e Guerra (2021, p.749), "[...] todas as versdes
subsequentes do projeto, até a verséo finalmente sancionada da LGPD, passaram a nao mais
mencionar, como regra geral, o regime de solidariedade ou objetividade na responsabilidade pelos
danos decorrentes do tratamento de dados pessoais".

235 Em situagdes como esta, poder-se-ia buscar amparo na CD/ANPD Resolugéo n°. 2, de 27 de janeiro
de 2022, a qual define o conceito de tratamento de alto risco de dados pessoais e tratamento em
larga escala. Art. 4°, CD/ANPD/RES. 02/2022: Para fins deste regulamento, e sem prejuizo do
disposto no art. 16, serd considerado de alto risco o tratamento de dados pessoais que atender
cumulativamente a pelo menos um critério geral e um critério especifico, dentre os a seguir indicados:
| - critérios gerais: a) tratamento de dados pessoais em larga escala; ou b) tratamento de dados
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teoria do risco-proveito poderia se mostrar de adequada aplicacdo, sempre como
regra de excecao.

A proposicao de que se reconheca a responsabilidade subjetiva com culpa
presumida estabelecida pelo art. 43 da LGPD e a incidéncia da teoria do risco-
proveito, apenas circunstancialmente e em decorréncia da natureza extraordinaria da
atividade empreendida pelo controlador, leva em consideracdo ndo apenas um regime
de incentivos econdmicos e comportamentais a induzir um determinado padréo de
comportamento responsavel e zeloso pela dignidade da pessoa, mas, também, um
profundo vetor de coeréncia da norma.

Ao mesmo tempo em que 0s custos de transacéo associados ao tratamento de
dados pessoais podem ser aumentados através do estabelecimento, por exemplo, da
solidariedade entre operador e controlador, também se devem estabelecer
verdadeiras salvaguardas, na concepc¢ao de um safe harbor tradicional no contexto da
common law, no sentido de se estabelecerem premissas para a auséncia de
responsabilidade civil, quando ausente o nexo de causalidade ou a prépria ilicitude do
ato, aspectos estes mencionados tanto pelo art. 42 quanto pelo art. 43, Il, da LGPD.

5.6 Boas praticas na protecdo de dados pessoais

A seguranca e as boas praticas da governanca de dados pessoais sao
disciplinadas nos art. 46 a 51 da LGPD, dispositivos que corroboram igualmente para
a conclusao acerca do regime da responsabilizacéo subjetiva, com o critério de culpa
presumida em carater juris tantum.

Ainda na esfera de obrigacdes estruturais, impde-se ao agente de tratamento
o dever de adotar medidas de seguranca, técnicas e administrativas para a protecao
dos dados pessoais de acessos nao autorizados, assim como de situacdes acidentais
ou ilicitas. Mais uma vez, cabe frisar que, a se reconhecer a responsabilidade objetiva,

caberia ao agente de tratamento o sofisma do cumprimento da lei, sem que isso

pessoais que possa afetar significativamente interesses e direitos fundamentais dos titulares; Il -
critérios especificos: a) uso de tecnologias emergentes ou inovadoras; b) vigilancia ou controle de
zonas acessiveis ao publico; c) decis6es tomadas unicamente com base em tratamento automatizado
de dados pessoais, inclusive aquelas destinadas a definir o perfil pessoal, profissional, de salde, de
consumo e de crédito ou os aspectos da personalidade do titular; ou d) utilizacdo de dados pessoais
sensiveis ou de dados pessoais de crian¢as, de adolescentes e de idosos. 81° O tratamento de dados
pessoais em larga escala sera caracterizado quando abranger nimero significativo de titulares,
considerando-se, ainda, o volume de dados envolvidos, bem como a duracdo, a frequéncia e a
extensdo geogréfica do tratamento realizado. (BRASIL, 2022c).
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pudesse lhe acarretar qualquer beneficio na mitigacdo das perdas e dos danos a ele
atribuidos. Melhor seria, desta maneira e em uma analise meramente econémica, que
acumulasse seus recursos para o pagamento de eventual indenizacdo do que investir
em medidas protetivas e na evolucdo de uma cultura de respeito a privacidade e a
protecdo de dados, se estas nao fossem capazes de atenuar aquela.

E é no art. 46, 83°, da LGPD que se consagrou, a luz da boa-fé objetiva, a
obrigacdo de respeito as boas praticas e as medidas de seguranca, desde a fase de
concepcdo de um produto ou servigo, até sua respectiva execucdo. E a primazia do
privacy by design e do privacy by default tdo amplamente difundidos por Cavoukian?3®
e internalizados no §2° do referido dispositivo.

A determinacao da adoc¢ao de boas praticas de governanca no ambito da LGPD
constitui uma verdadeira politica publica de incentivo ao desenvolvimento do arquétipo
de boa-fé pautados pelos padrdes objetivos de cuidado, transparéncia, informacao,
prevencdo, seguranca, responsabilizacdo e prestacdo de contas e, somente se
justifica no plano I6gico como um sistema de incentivos e trade-offs (acordos, ajustes,
acomodacoes).

No ambito das sancfes administrativas reguladas pelo art. 52 da LGPD, esse
mecanismo é muito claramente reconhecido, ao se estabelecer no 81° que
penalidades serdo aplicadas em processo administrativo que respeite o devido
processo legal com elementos para o balanceamento e mitigagcdo da pena, quais
sejam, a gravidade e a natureza das infragcdes e dos direitos pessoais afetados, a boa-
fé do infrator, a vantagem auferida ou pretendida, a condicdo econémica do infrator,
sua reincidéncia e cooperacao, o grau do dano, a adocéo "reiterada e demonstrada
de mecanismos e procedimentos internos capazes de minimizar o dano", a politica de
boas praticas e governanca implementadas, a pronta adocdo de medidas corretivas e
a proporcionalidade entre a gravidade da falta e a intensidade da sancéo.

Em um regime de capitalismo de mercado, em que 0s recursos naturalmente
se tornam escassos, nao convergi-los para a irrestrita consecucao eficiente da
atividade econbmica requer ndo apenas de uma justificativa baseada na ética do
cumprimento da norma legal, mas também de um conjunto de incentivos estruturados

capazes de incentivar o padrdo de conduta que se pressupde desejavel na vida em

236 Em uma das mais importantes obras para o desenvolvimento da cultura de protecdo de dados
pessoais denominada Privacy by Design The 7 Foundational Principles Implementation and Mapping
of Fair Information Practices. (CAVOUKIAN, 2006).
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sociedade. E nesse sentido que Cooter e Ulen (2010) ressaltam que

[...] os consumidores maximizam a utilidade (isto €, a felicidade ou satisfacao),
as empresas maximizam os lucros, os politicos maximizam os votos, as
burocracias maximizam as receitas, as organiza¢cdes beneficentes beneficiam
0 bem-estar social, e assim por diante. Os economistas dizem, muitas vezes,
gue os modelos que sup8em o comportamento maximizador funcionam
porque a maioria das pessoas sao racionais, e a racionalidade exige a
maximizacdo. Uma concepc¢do de racionalidade sustenta que um agente
racional pode classificar alternativas conforme o grau de satisfacdo
proporcionado. (COOTER; e ULEN, 2010, p. 36).

Pressupondo-se uma escolha racional entre a adoc¢éo reiterada das boas praticas
de governanca de dados pessoais pelo controlador, ha que se levar em consideracao
0 custo e o beneficio marginais oriundos de sua conduta. E, por outro lado, como
instituicdo de uma politica publica, é pertinente o questionamento acerca de qual seria
seu nivel 6timo a ser possivelmente alcancado na vida e no comportamento da
sociedade.

A implementagéo de programas de governanca e de todos os demais vetores
enunciados no 81° do art. 52 da LGPD representara, enfim, um custo marginal a ser
levado em consideracéo pelo controlador. E preciso que tais esforcos sejam capazes
de convergir para a criacdo de um beneficio marginal significativo a induzir o
comportamento desejavel. E também isso o que Lessig (1999) aponta, ao descrever
que as forgcas do mercado, das convencgdes sociais, das leis e da arquitetura da rede

influenciam decisivamente no comportamento humano. Assim se expressa o0 autor:

As restricdes séo distintas, mas séo claramente interdependentes. Cada um
pode apoiar ou se opor aos outros. As tecnologias podem minar normas e
leis; eles também podem apoia-los. Algumas restricbes tornam outras
possiveis; outras tornam algumas impossiveis. As restricdes funcionam
juntas, embora funcionem de maneira diferente e o efeito de cada uma seja
distinto. As normas restringem pelo estigma que uma comunidade impde; os
mercados restringem pelo preco que cobram; as arquiteturas restringem
através das cargas fisicas que imp8em; e a lei restringe através da punicao
gue ameaca. (LESSIG, 1999, p.88, traducao nossa).23”

237 The constraints are distinct, yet they are plainly interdependent. Each can support or oppose the
others. Technologies can undermine norms and laws; they can also support them. Some constraints
make others possible; others make some impossible. Constraints work together, though they function
differently and the effect of each is distinct. Norms constrain through the stigma that a community
imposes; markets constrain through the price that they exact; architectures constrain through the
physical burdens they impose; and law constrains through the punishment it threatens.
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O estabelecimento direto de san¢des econdémicas ou obrigacionais previstas no
art. 52 da LGPD ¢é apenas uma das diversas possibilidades de coercéo do padrao de
conduta presumidamente desejavel, o qual é considerado nesta tese como aquele
incentivador do desenvolvimento e do amadurecimento através do diagnéstico de
desvios, de sua correcdo e da adocao de oportunidades de melhoria nas boas praticas
de governanca. Convencgdes sociais criadas através de politicas de conscientizacao,
igualmente incentivadas pelo art. 52, assim como imposi¢cdes concorrenciais
derivadas do mercado também séo vetores a serem considerados.

E preciso destacar, todavia, a importancia de se suportar um sistema que
reconheca a adocao de boas praticas de governangca como fator de mitigacdo de
responsabilidade juridica também como um elemento de potencializagdo da defesa
dos direitos da personalidade, notadamente da privacidade e da prote¢édo de dados
pessoais estruturais (por concepcao e por padrao), do titular.

Nesse aspecto, seria incoerente com a tutela da pessoa a consideracao de que
essa estrutura seria higida apenas no que se refere as sanc¢des administrativas,
segmentando-se a responsabilidade civil e suas consequéncias, até mesmo porque
essa proposicao criaria uma inconveniente cisdo no sistema de incentivos criados pela
legislacdo e uma possivelmente menor eficiéncia da protecdo dos direitos a
privacidade e a protecdo de dados pessoais.

Além disso, a se considerar que o instituto da responsabilidade civil tem,
gradativamente, migrado seu eixo orientador do dano suportado pelo lesado para a
reprovabilidade da conduta praticada pelo agente (LEVY, 2012; ROSENVALD, 2010)
€ ainda mais clara a importancia de se conciliar o ilicito no ambito da LGPD com o

grau de culpa de seu agente.

5.7 Sanc¢fes para o tratamento ilicito de dados pessoais

As sancdes para o tratamento ilicito de dados pessoais encontram-se previstas
nos art. 52 a 56 da LGPD. Deve-se observar, todavia, que diante do principio da
vedacao ao non liquet consagrado pelo art. 126 do Cédigo de Processo Civil, ndo se
torna possivel desconsiderar a aplicagcéo circunstancial de toda sorte de obrigacdes
de fazer, néo fazer, dar e entregar associadas a remocao do ilicito, a satisfacao de
obrigacdes (notadamente contratuais ou unilaterais vinculativas) ou ao ressarcimento

de perdas e danos.
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Porém, e diante do principio da legalidade (art. 5°, caput, I, CRFB/1988) que
norteia a atuacado do Poder Publico, sendo a Autoridade Nacional de Protecdo de
Dados a representagdo maxima de sua manifestagé@o in casu, € necessaria mais do
gue oportuna, a previsdo contida no art. 52 da LGPD, segundo o qual os agentes de
tratamento se sujeitam a adverténcia, multa simples ou diaria, publicizacdo da
infracdo, bloqueio, suspenséo ou eliminacdo de banco de dados

E importante observar, portanto, que a aplicacio de sangbes pela Autoridade
Nacional de Protecdo de Dados reclama a instauracdo de processo administrativo
atualmente regulado pela Resolugcdo CD/ANPD n°. 01, de 28 de outubro de 2021
(BRASIL, 2021), e que deve levar em consideracdo ndo apenas o0 exercicio de
contraditério, ampla defesa e meios e recursos a ela inerentes (art. 5° LV,
CRFB/1988), mas também os elementos de ponderacdo vinculados a gravidade e
natureza da infracdo, a boa-fé do infrator, a vantagem auferida ou pretendida, a sua
condicdo econbmica, a reincidéncia, grau de dano, cooperacéo e adocao "reiterada e
demonstrada" de boas praticas capazes de minimizar o dano, além da existéncia de
politica de boas praticas e governanca, imediata ado¢do de medidas corretivas e, a
relacdo de proporcionalidade entre a gravidade do ato e a intensidade da sancéo.

Nota-se, portanto, que a norma nao traz elementos mais claros para o cémputo
daquilo que possa ser considerado como infracdo grave e tampouco critérios para
distinguir a natureza da infragdo. S&o elementos construidos a partir da compreensao
do caso concreto e que, cotidianamente, tém sido interpretados de forma bastante
diversa.

Constata-se, portanto, que a multa simples pode corresponder a 2% do
faturamento da sociedade empresaria ou do grupo (societario, econémico ou de fato)
ao qual ela é devida, apurado em seu ultimo exercicio (excluidos os tributos) e limitada
a R$50.000.000,00 por infracao.

Também ndo ha na LGPD elementos claros para se compreender o conceito
de infracéo, eis que, naturalmente, um incidente praticado pelo agente de tratamento
seja capaz de atingir uma coletividade determinada ou nao de titulares.

Ao se analisar o ocorrido sob a 6tica do ato praticado pelo referido agente de
tratamento, pode-se perceber a inducdo de que tenha havido uma infracéo.
Entretanto, esse eventual ato ilicito singularmente praticado, de carater omissivo ou
comissivo, se desdobra em um verdadeiro caleidoscopio, quando analisado sob a

Otica individual do titular cujos direitos de personalidade tenham sido violados.
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E indiscutivel que a violag&o ao direito a protecéo de dados, & privacidade ou a
intimidade, como nitidos direitos de personalidade, se caracterizem no plano individual
e de acordo com os atributos de seus respectivos titulares.

Ainda que se esteja a analisar penalidade administrativa a ser aplicada pela
Autoridade Nacional de Protecdo de Dados, € inevitavel lembrar a licdo por meio da
gual Rosenvald (2010) ensina que, na responsabilidade civil, ha uma gradativa
migragéo de seu eixo orientativo do dano causado a conduta do ofensor, atribuindo-
se e valorando-se medidas repressivas consentaneas com a gravidade do ato
praticado. Se o mesmo raciocinio e a mesma tendéncia forem aplicados também nesta
seara, a singularidade do ato praticado pelo agente de tratamento tendera a ser
considerada para fins de aplicagdo da multa simples, ainda que seu desdobramento
tenha se dado individualmente em um feixe de direitos inerentes a uma coletividade
determinada, ou né&o, de titulares.

Todas as penalidades supracitadas sao, por forca do que dispde o §82°, do art.
52, aplicadas em cumulagdo a outras sanc¢Oes previstas administrativa, civil ou
penalmente, das quais se destaca majoritariamente aquelas oriundas da legislacao
consumerista tdo amplamente praticada pelos Protecdo e Defesa do Consumidor
(PROCON), Ministério Publico e Secretaria Nacional do Consumidor (SENACON).

Um importante dispositivo que merece ser destacado é o §7° do art. 52, pois a
aplicacdo de sancado administrativa esta vinculada a inexisténcia de composicdo entre
0 agente de tratamento, considerado neste escrito como controlador, e o respectivo
titular dos dados pessoais, sempre que o ilicito estiver relacionado a alguma das

praticas previstas no art. 46, ambos da LGPD.
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6 DESAFIOS DOS BIG DATA E DO BIG ANALYTICS PARA A REGULACAO DOS
DADOS PESSOAIS

O desenvolvimento tecnolégico e a utilizacdo de dados pessoais para a
prospeccdo de consumidores, bem como a oferta de produtos e servicos
customizados, isto é, feitos sob medida, para um determinado perfil de cliente, no
momento em que ele esta mais propenso a sua aquisicdo tem caminhado a passos
largos e em uma velocidade incompativel com o processo legislativo moderno.

Mas, ndo apenas isso, em muitos casos, a complexidade do uso de dados
pessoais no perfilamento de consumidores e o desenvolvimento de publicidade
comportamental assume dimensdo, diversidade e profundidade de carater
verdadeiramente labirintico em sua conciliacdo com a normatividade. Para que esse
mecanismo funcionasse perfeitamente, era necessaria a conjuncao de dois fatores, a
saber, a existéncia de um conjunto muito expressivo de dados e a capacidade de seu
processamento 0 que convergiu para que apenas recentemente se pudesse perceber
os efeitos dos big data (quantidade extremamente grande de dados), cujo conceito

Rubinstein (2013) esclarece:

Big Data refere-se a novas maneiras pelas quais as organizagdes, incluindo
governos e empresas, combinam diversos conjuntos de dados digitais e, em
seguida, usam estatisticas e outras técnicas de mineracdo de dados para
extrair deles informacg6es ocultas e correlagdes surpreendentes. Embora o
Big Data prometa beneficios econdmicos e sociais significativos, também
levanta sérias preocupa¢cBes com a privacidade. (RUBINSTEIN, 2013, p. 1,

traducdo nossa). 238

Inferéncias e correlagbes entre dados sé@o capazes de revelar preferéncias e
sujeicBes que inicialmente ndo seriam perceptiveis a inteligéncia humana, mas que
se tornam claras a partir do processamento de dados em larga escala. Esse
movimento € bem ilustrado no relato de Kaiser (2019), acerca da operacdo da

Cambridge Analytica, a qual:

[...] comprava esses novos dados de empresas como a Experian, que
acompanhava pessoas ao longo de suas vidas digitais por meio de qualquer
movimentacao ou compra, coletando o maximo possivel para depois fornecer

238 Big Data refers to novel ways in which organizations, including government and businesses, combine
diverse digital datasets and then use statistics and other data mining techniques to extract from them
both hidden information and surprising correlations. While Big Data promises significant economic and
social benefits, it also raises serious privacy concerns.
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scores de crédito, e também lucrar com a venda dessas informacdes.
(KAISER, 2019, p. 83)

As inferéncias que a psicologia comportamental, associada ao grande poder do
processamento de dados e da inteligéncia artificial, propiciam € algo relativamente
inusitado. A partir de uma prosaica ideia de propaganda subliminar (CALO, 2014), as
praticas de marketing baseadas em dados pessoais associados as preferéncias,
atitudes, habitos e reacbes evoluiram em escala exponencial em razdo da evolucao
dos poder de processamento de dados.

Calo (2014) apresenta dois grandes indutores dessa tendéncia, a saber:

A primeira é que a digitalizacdo do comércio altera drasticamente a
capacidade das empresas de influenciar os consumidores em nivel pessoal.
Um conjunto especifico de tecnologias e técnicas emergentes capacitara as
corporagBes a descobrir e explorar os limites da capacidade de cada
consumidor individual de buscar seu proprio interesse. As empresas serao
cada vez mais capazes de desencadear irracionalidade ou vulnerabilidade
nos consumidores — levando a danos reais e percebidos que desafiam os
limites da lei de protecdo ao consumidor, mas que os reguladores dificilmente
podem ignorar.

O segundo argumento € que a economia comportamental, uma vez que
integra toda a relevancia da revolucao digital, fornece a melhor estrutura para
entender e avaliar esse desafio emergente. A interacdo entre a escolha
racional e o viés do consumidor, que estd no centro da economia
comportamental, ajuda a ilustrar como as vantagens da informagéo e do
design podem se traduzir em vulnerabilidade sistematica do consumidor.

(CALO, 2014, p. 999, traducéo nossa).23?

A tutela efetiva da protecdo de dados pessoais, necessariamente considerada
na esfera individual como um direito fundamental, passa a envolver areas periféricas
e a manter com elas uma intima relacdo, devendo-se ressaltar, principalmente, o
direito do consumidor e o direito econémico. Porém, e para os fins desta pesquisa, a
convergéncia das diversas ilhas de informagéo em bancos de dados isolados em big
data representa um enorme desafio para a prevaléncia dos direitos individuais e para

239 The first is that the digitization of commerce dramatically alters the capacity of firms to influence

consumers at a personal level. A specific set of emerging technologies and techniques will empower
corporations to discover and exploit the limits of each individual consumer’s ability to pursue his or her
own self-interest. Firms will increasingly be able to trigger irrationality or vulnerability in consumers—
leading to actual and perceived harms that challenge the limits of consumer protection law, but which
regulators can scarcely ignore.
The second argument is that behavioral economics, once it integrates the full relevance of the digital
revolution, furnishes the best framework by which to understand and evaluate this emerging challenge.
The interplay between rational choice and consumer bias that is at the heart of behavioral economics
helps illustrate how information and design advantages might translate into systematic consumer
vulnerability.
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a eficacia da regulacdo da protecdo de dados, eis que ndo mais se pode pressupor
um sistema baseado no consentimento e tampouco por inequivoca ciéncia prévia.

O cenario que envolve os big data ndo € mais composto por poucos e grande
protagonistas, mas, por diversos stakeholders pulverizados nas mais diferentes areas
do conhecimento e da vida pessoal. Rubinstein (2013) exemplifica de forma muito

clara:

O Google € um exemplo especialmente bom, pois conta com a disponibilidade
dos dados que coleta de seus préprios servicos ndo apenas para financiar
suas operacdes (determinando e entregando andncios de pesquisa
relevantes), mas também para treinar seus algoritmos de pesquisa e
desenvolver novos servicos com uso intensivo de dados, como
reconhecimento de voz, traducéo e servicos baseados em localizagéo. Mas,
o0 BD abrange uma faixa muito maior de empresas do que esses gigantes da
Internet e agora se estende a qualquer empresa (ou agéncia governamental)
gue dependa de métodos estatisticos e algoritmos de mineragéo de dados,
para analisar grandes conjuntos de dados e, assim, melhorar a tomada de
decisBes, aumentar a eficiéncia e, de acordo com um estudo recente,
aumentam a produtividade em até 5-6 por cento. (RUBINSTEIN, 2013, p. 2,

traducdo nossa).240

Os pontos de entrada para os big data sdo muitos, dispersos e granulares. Sua
constante atualizagdo cria um acervo informacional, com enorme potencial
discriminatério denominado por Ohm (2010) como a database of ruin, mas também
com incrivel vocacdo comercial. A utilizacdo desse recurso tecnologico, com
intensidade cada vez maior, revela um grande giro no eixo da tutela dos dados
pessoais. Ainda que se considere que o direito fundamental, enquanto tal, tende a
propiciar uma interpretacdo antropocéntrica, as analises de dados ndo tém se dado
de forma individualizada, isto €, parametrizada a partir de um interlocutor diretamente
a outro.

De outro modo, é cada vez mais visivel que a tomada de decis6es baseada em
analise de dados pessoais se da de forma obscura ao titular (OHM, 2010;
RUBINSTEIN, 2013). O cruzamento de bases de dados, o cross-tracking em diversas

plataformas (redes e periféricos) sdo fatores e métodos que levam ao

240 Google is an especially good example as it relies on the availability of the data it collects from its own
services not only to fund its operations (by determining and delivering relevant search ads) but also
to train its search algorithms and develop new data-intensive services such as voice recognition,
translation, and location-based services. But BD encompasses a much wider swath of enterprises
than these Internet giants, and now extends to any company (or government agency) that relies on
statistical methods and data mining algorithms to analyze large datasets and thereby improve decision
making, enhance efficiency, and, according to a recent study, increase productivity by as much as 5—
6 per cent.
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compartilhamento de dados pessoais, sem que o titular tenha necessariamente uma
compreensao clara de todo esse fluxo informacional. Assim, é cada vez mais rarefeita
a ciéncia sobre o que é feito com seus dados pessoais. Por isso, 0s principios do
cuidado, transparéncia, informacdo, prevencdo, seguranca, responsabilizacdo e
prestacao de contas se tornam ainda mais expressivos e relevantes, ao influenciarem
processos organizacionais, € para que se possa garantir uma minima efetividade ao
direito fundamental a protecéo de dados pessoais.

Em um plano cartesiano em que a relacdo de uso dos dados pessoais se da
diretamente entre o titular e o controlador, um sistema que se funda em autorizacées
(art. 7°, LGPD) e premissas de boa-fé procedimental € nitidamente capaz de
assegurar previsibilidade a pessoa e permitir que ela exerca sua autonomia privada
de forma satisfatéria. Porém, na contemporaneidade, o uso de dados pessoais aqui
resumidos pelas técnicas associadas aos big data ndo mais assume esse carater
binario. Existe ndo apenas a coleta de dados através de plataformas e periféricos,
como também o enriguecimento ou agregacéao, seja pela aquisicdo de dados em data
brokers ou pelo cruzamento com outras bases de dados. E esse movimento que
ocorre verdadeiramente nos bastidores € representativo da maior ameaca a erosao
do direito a privacidade e a protecédo de dados pessoais.

A consecucdo de tais praticas, por conseguinte, pode configurar desvio de
finalidade (art. 6°, 1) no tratamento de dados pessoais, se eles tiverem sido coletados
para um fim e utilizados ou compartilhados para outro, ou faltar adequacao entre as
finalidades informadas e o contexto do tratamento (art. 6°, Il), impedimento ao livre
acesso pela dificuldade de identificacdo dos controladores e operadores envolvidos
na operacao (art. 6°, IV), falta de transparéncia (art. 6°, VI) pela incompreensao “clara,
precisa e facilmente acessivel" da extensédo do tratamento. Ndo obstante, apresenta
um enorme dificultador para que os 6rgaos reguladores possam auferir a necessidade
(art. 6°, 1) pela limitagédo do tratamento ao minimo necessario para a consecucao das
finalidades, da seguranca (art. 6° VII) adotada e das medidas técnicas e
administrativas para a protecdo dos dados e a mitigacao de incidentes e, por fim, a
prevencao (art. 6°, VIII), diante da opacidade da correlacdo entre as medidas
preventivas e a ocorréncia de danos pulverizados em multiplas plataformas. Tarefa
igualmente desafiadora seria identificar o descumprimento dos deveres de néo

discriminacgao (art. 6°, IX), responsabilizacdo e prestacao de contas (art. 6°, X).
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Todo esse cenario se torna ainda mais desafiador, ao se verificar que as
sociedades empresarias definem seus proprios objetos sociais e as medidas
acessoOrias que adotardo para a sua consecucdo, 0 que pode fazer com que o
tratamento de dados pessoais seja natural e esperado para o controlador, mas,
totalmente opaco e surpreendente para o titular.

A se considerar que a LGPD se apresenta, em inumeras de suas disposic¢oes,
como um verdadeiro processo obrigacional que contempla vetores como padrdes de
conduta esperados (e incentivados) do controlador, do operador e até mesmo do titular
de dados pessoais, nota-se a necessidade de imprimir um maior controle sobre o fluxo
informacional.

Torna-se cada vez mais importante que a regulacdo da privacidade e da
protecdo de dados pessoais se intensifigue como obrigagbes procedimentais a
dialogarem com maior intensidade e clareza com a ordem econémica (art. 1°,IV e art.
170, CRFB/1988). Nao obstante, os instrumentos de regulacdo coletiva também
recebem uma maior valorizagdo. Seja pelas tradicionais tutelas de direitos difusos e
coletivos ou individuais homogéneos ja contemplados pela legislacédo,?*! mas a partir
de entdo e especialmente segundo a atuacédo da Autoridade Nacional de Protecdo de
Dados em seu fundamental papel de fiscalizar, incentivar e promover o
desenvolvimento de a¢des de conscientizacdo e, fundamentalmente, de padrées de
documentos e procedimentos a serem observados de forma horizontalizada por toda
a sociedade.

6.1 O revés da privacidade enquanto liberdade negativa

Todo o movimento orquestrado pelo desenvolvimento social e tecnoldgico de
superacao da concepcado binaria de tutela do direito a privacidade e a protecdo de
dados pessoais denota uma importante correlagcdo entre o proprio conceito de
efetividade do direito, da boa-fé objetiva e de ética e alteridade na vida

contemporanea.

241 Tal qual pela substituicio processual assegurada a entidades sindicais (art. 8°, 1ll, CRFB/1988), do
Ministério Publico (art. 176, CPC), da Senacon (Portaria 905, de 24 de outubro de 2017, do Ministério
da Justica e Seguranca Publica) (BRASIL, 2017), do Procon (Decreto 2.181, de 20 de marc¢o de 1997)
(BRASIL, [20214a]) e de outros 6rgdos que possam se apresentar com competéncia concorrente para
atuar na matéria.
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A tradicional conceituacao do direito a privacidade como liberdade meramente
negativa (WARREN; BRANDEIS, 1980) capaz e suficiente em si para excluir a
interferéncia de terceiros na esfera intima da pessoa se mostra em descompasso e
superada (BIONI, 2019; DONEDA, 2021), diante das vicissitudes e da complexidade
das relagBes sociais contemporaneas. Até por isso, Moraes (2019) trata de um “regime
de responsabilizagéo dito proativo”, como forma de contextualizar a responsabilidade
civil no amago da LGPD. E o faz, acredita-se, como forma de reconhecimento
expresso da eficacia da boa-fé objetiva e de seus deveres acessorios nas relacdes
privadas e, notadamente, nas interacdes entre os diversos agentes de tratamento, isto
€, controlador, operador e titular de dados pessoais em suas diversas e possiveis
esferas.

No tratamento de dados pessoais que ndo se baseia no consentimento livre,
informado e inequivoco (art. 7°, I, LGPD), mas, em quaisquer outras das nove
possibilidades enumeradas nos incisos Il a X do art. 7° da LGPD, a proatividade
capitalizada por Moraes (2019) torna-se a consequéncia do dever procedimental de
informar,?*> decorrente da boa-fé objetiva para a mitigacdo da assimetria
informacional, mas, ndo apenas dela. Importa também, e fundamentalmente,
compreender que a cooperacao também constitui elemento essencial para o exercicio
da autonomia privada do titular.

E como denota Martins-Costa (2019):

O exercicio da autonomia privada [...] se d&, porém, numa ordem juridica
voltada a assegurar também a protecdo das expectativas geradas no alter
pelos atos dos particulares. Autonomia ndo é atomo. E a aptiddo a dar-se
regras numa ordem social juridicamente conformada, isto €: numa ordem de
relacdes particulares. (MARTINS-COSTA, 2019, p. 249).

O agir do agente de tratamento em todas as etapas do uso de dados pessoais,
de acordo com a boa-fé objetiva, constitui pressuposto para o exercicio da autonomia
privada do titular de dados, recaindo sobre aqueles o dever de agir preventiva e
proativamente para assegurar a licitude de seus atos.

Neste sentido, existem duas faces da tutela dos dados pessoais que precisam
ser ressaltadas. A primeira € que o direito fundamental que se pretende efetivo

necessita exceder a esfera intima do seu titular e ser capaz de gerar obrigacfes

242 Informacao verdadeira, relevante, clara e inteligivel (TOMASEVICIUS FILHO, 2020) e, acrescente-
se, tempestiva.
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estruturais, de modo a impedir sua violacdo. Bastaria dizer que a nocao de
ressarcimento do dano causado, isoladamente considerada, ndo é capaz de atender
a protecdo da pessoa e de seus direitos de personalidade, sendo exigido do Direito
um passo normativo adiante, isto €, a ado¢ao de medidas aptas e suficientes para se
evitar a violacédo do direito.

A segunda é que o principio da boa-fé objetiva, como clausula geral, coaduna-
se perfeitamente com essa acepg¢do, ao impor ao controlador e ao operador,
principalmente quando realizarem o tratamento de dados pessoais com maior grau de
opacidade em relacéo ao titular, a obrigacéo de agir proativamente em seus deveres
instrumentais relacionados ao cuidado, cooperacdo, informacdo, transparéncia,
lealdade, minimizagéo, exatidao, integridade, confidencialidade, responsabilidade,
limitagdo da conservacao e finalidade determinada, explicita e legitima.

Por este motivo € que a LGPD, ao disciplinar em seu art. 46 as boas praticas
da seguranca e do sigilo de dados e impor aos agentes de tratamento que medidas
de seguranca, técnicas e administrativas, para proteger os dados pessoais de acessos
ndo autorizados e de situa¢cBes acidentais ou ilicitas devam ser observadas, desde a
fase de concepcdo do produto ou do servico até a sua execucdo, ndo deve ser
interpretada neste particular como uma mera recomendacdo capaz de mitigar a
responsabilidade, mas como uma verdadeira obrigacdo estrutural imposta
definitivamente ao controlador e ao operador cuja ética de alteridade pressuposta
(LEVINAS, 2008) constitui base normativa do sistema.

6.2 A superacao da autonomia em detrimento da regulacdo heterbnoma

Diante da necessidade de se pensar e aplicar a tutela dos dados pessoais de
forma estrutural e o desafio de evitar a violagcdo desses direitos pelos agentes de
tratamento, observa-se que a regulacdo ha de afetar mais sensivelmente os grandes
gatekeepers do fluxo informacional na vida contemporanea.

Abandonando-se o padrao verdadeiramente binario de autorizacdo-uso e de
uma relacao juridica quase que singular envolvendo o titular de dados e o agente de

tratamento, o fluxo informacional reclama intensa e revigorada regulacao.

No entanto, h4 um problema com essa visdo do mundo digital, e € um
problema de poder. Na economia digital, o poder real ndo estia nas méos de
consumidores individuais e cidadaos que usam seus smartphones e laptops
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para navegar pelas reviravoltas de suas vidas, mas pelo grande governo e
entidades corporativas que os monitoram. (RICHARDS; HARTZOG, 2015, p.
1182, tradugédo nossa).?*3

Com efeito, passa a importar de forma muito mais vigorosa a existéncia de
controles externos, estruturais e autbnomos sobre os agentes de tratamento, para,
muito além da tutela individual de direitos, criar um elo de fidacia no sistema de
protecdo de dados pessoais. Isso é muito bem abordado por Richards e Hartzog
(2015), em especial, quando reconhecem que a eficacia desse microuniverso
regulatério acaba por residir sensivelmente em uma parcela de confianca.?** Além
disso, na dinamica das relagbes sociais, principalmente aquelas travadas na
superficie da Internet, a pressuposi¢do de que o titular leia um arranjo de politicas e
contratos extensos e complexos é incoerente com a necessidade de transparéncia,
clareza e de todas as condicfes para o exercicio da autodeterminacao informativa.

Da mesma maneira, a compreensao momentanea de tais composicdes pelo
titular, sejam elas contratuais ou meramente organizacionais, explicitas ou nao,
também nado € um fato que se possa presumir. Faltam, portanto, e cada vez mais, as
bases para que essa autodeterminacéo seja, de fato, exercida.

Esse cenéario esta a desafiar o conceito de autodeterminacdo informativa
prevista no art. 2° IlI, da LGPD o qual acaba por se reduzir a um mito como
pressuposicao da capacidade plena de que a pessoa tenha a aptidéo de decidir sobre
as consequéncias e a extensao do tratamento de seus dados pessoais.

Os ja mencionados deveres instrumentais oriundos da boa-fé objetiva, com
destaque efetivo para o cuidado, a cooperacao, informacao, transparéncia, lealdade,
minimizacéo, exatidao, integridade, confidencialidade, responsabilidade, limitacdo da
conservacao e a finalidade determinada, explicita e legitima devem ser capazes de
assegurar ao titular mecanismos suficientes para o controle do fluxo informacional a
seu respeito, tornando efetivo, e ndo meramente potencial e teorico, o0 exercicio de
poder sobre este titular.

E por isso que Solove (2008, p. 24) trabalha a ideia de que "[...] uma das teorias

mais predominantes de privacidade é a do controle sobre os dados pessoais"

243 Yet there is a problem with this view of the digital world, and it is a problem of power. In the digital
economy, the real power is not held by individual consumers and citizens using their smartphones and
laptops to navigate the twists and turns of their lives, but by the large government and corporate
entities who monitor them.

244 Esse é o fundamento principal do titulo de sua propria pesquisa: privacy’s trust gap.
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(traducdo nossa).?*® Tais controles, cuja existéncia e eficiéncia sdo verdadeiras
conditio sine qua non para a protecao do direito fundamental a protecdo de dados
pessoais, necessitam de implementacdo e controle pelos diversos o6rgaos
reguladores, dentre os quais se destaca a ANPD e o CADE, em face dos grandes
gatekeepers da Internet, cuja atividade € sempre dotada de uma entonacao
monopolista.

Observe-se que, no ambito de redes sociais e de aplicagbes de comunicacao
instantanea, ambos os quais sao dotados de uma enorme vocacgéo para 0 uso de
dados pessoais em larga escala de seus respectivos usuarios, se posicionam, ainda
gue momentaneamente, como detentores de um verdadeiro monopdlio em seu setor.
E isso, porque nédo interessa ao usuario estar em uma rede para se relacionar
socialmente, se todas as demais pessoas de seu circulo de interesses, ou grande
parte delas, também néo estiverem conectadas nesta mesma web. O mesmo ocorre
com as aplicacdes de mensagens instantaneas, ja que ndo ha interoperabilidade entre
os diversos gatekeepers?#® existentes

Com isso, para além de serem sistemas de informagéo privados com
caracteristicas de espacos publicos, o tratamento de dados pessoais nessas
estruturas reclama uma regulacdo coletiva com muito maior énfase. Importa néo
apenas assegurar mecanismos de transparéncia proativa das politicas e praticas
relacionadas ao tratamento de dados pessoais, mas também, e especialmente,
conhecer a estrutura que propicia a interacdo entre pessoas e aplicacdes
subjacentes.?*’

Neste contexto, ndo ha que se desconsiderar que a estratégia e o codigo-fonte
dos sistemas de informacédo constituam segredo de negdcio cuja publicidade é vedada
pela ordenacdo juridica e manifestamente indesejavel a luz do principio da livre

iniciativa.

2451...] one of the most predominant theories of privacy is that of control over personal information.

248 Dai, por exemplo, a preponderancia do WhatsApp, do Facebook e do Instagram enquanto meios
tecnologicos que naturalmente alcangaram uma posi¢do de dominancia no mercado. Curiosamente,
todas essas aplicacdes pertencem a uma mesma empresa, a Meta LLC. Gatekeepers sdo pessoas
que atuam como intermediarios do controle do acesso de um ponto a outro. Cabe-lhes recusar,
controlar ou atrasar 0 acesso aos servi¢cos. Alternativamente, podem ser usados para supervisionar
como esta sendo feito o servigo e se esta de acordo com certos padrdes exigidos. Naturalmente, tem
a aptidao de exercer grande influéncia em casos concretos.

247 Ccomo, por exemplo, a que deu origem ao incidente de seguranca da informac&o envolvendo a
Cambridge Analytica relatado por Kaiser (2019).
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O que define o segredo de negdcio € a natureza confidencial da informacéo
utilizada pelo empresario, tal qual definida pelo Decreto-Lei 1.355/94 (BRASIL, 1994)
Anexo 1C, art. 39,2*8 e que pode constituir um diferencial competitivo, em decorréncia
de seu investimento intelectual e financeiro.

Iniciativas correlatas no combate a desinformacdo convergem, neste ponto,
para a tutela dos dados pessoais, valendo-se citar o exemplo da Honest Ads Act
estadunidense cujo principal intuito € impedir anuncios baseados em dados pessoais
oriundos de fora do pais, e para dar mais clareza as empresas responsaveis pela
realizacdo desses anuncios.

Ha que se observar, neste sentido, que a atuacdo dos diversos 0Orgaos
reguladores, dentre os quais se destaca a Autoridade Nacional de Prote¢céao de Dados,
€ expressiva ndo apenas no desenvolvimento de guias orientativos e da compilacao
de boas praticas na governanca de dados pessoais, mas também na criacdo de
arquétipos e clausulas contratuais padronizadas a serem aplicadas para assegurarem
um patamar minimo de respeito ao direito fundamental a protecdo de dados pessoais,
como na hipotese de transferéncia internacional ou da contratacdo de operadores,
para efetivamente realizarem a atividade de tratamento.

Tais clausulas impositivas, consideradas como ndcleos tematicos que nao
possam ser dispensados dos contratos privados, constituem uma forma de tutelar
estruturalmente a protecdo dos dados pessoais sem interferir, prima facie, na livre
iniciativa ou sem violar o segredo de negdcio cuja confidencialidade €, repita-se,
constitucionalmente assegurada. Neste sentido, e com especial atencdo, qualquer
atividade regulatéria mais invasiva da atividade econémica somente se justificaria,
circunstancialmente, diante da ofensa de direitos fundamentais ratificada por
elementos estruturantes violados, como os deveres acessorios a boa-fé objetiva e,

categoricamente, pela ndo conformidade com as boas praticas e obrigacbes

248 Art. 39, Acordo TRIPS: 1. Ao assegurar protecéo efetiva contra competicdo desleal, como disposto
no Artigo 10 bis da Convencéo de Paris (1967), os Membros protegerdo informacao confidencial de
acordo com o paragrafo 2 abaixo, e informacdo submetida a Governos ou a Agéncias
Governamentais, de acordo com o paragrafo 3 abaixo. 2. Pessoas fisicas e juridicas terdo a
possibilidade de evitar que informac&o legalmente sob seu controle seja divulgada, adquirida ou
usada por terceiros, sem seu consentimento, de maneira contraria a praticas comerciais honestas,
desde que tal informacgdo: a) seja secreta, no sentido de que nédo seja conhecida em geral nem
facilmente acessivel a pessoas de circulos que normalmente lidam com o tipo de informag¢&éo em
questdo, seja como um todo, seja ha configuracdo e montagem especificas de seus componentes;
b) tenha valor comercial por ser secreta; e c) tenha sido objeto de precaucdes razoaveis, nas
circunstancias, pela pessoa legalmente em controle da informacao, para manté-la secreta. (BRASIL,
1994).
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contratuais definidas compulsoriamente pela Autoridade Nacional de Protecdo de
Dados.

Refletir sobre a protecdo de dados pessoais na contemporaneidade é uma
atividade que exige, via de consequéncia, a compreensdo de que as disposi¢cdes
literais sobre o tratamento licito de dados pessoais (art. 7°, LGPD) somente
encontrardo condicdes de serem efetivamente respeitadas, enquanto existirem
instrumentos de tutela coletiva que zelem pelo seu aspecto estrutural. Seja
inicialmente, a partir da compreenséo de que o agir em sintonia com a boa-fé objetiva
pressupde necessariamente a adocao proativa dos padrdoes de conduta compativeis
com o cuidado, transparéncia, informacao, prevencao, seguranca, responsabilizacao
e prestacdo de contas, seja pela compreenséao de que o direito fundamental & protecéo
de dados pessoais reclama efetividade para além da simples intimidade da pessoa,
de modo a conformar os atos dos agentes de tratamento, o ressarcimento das perdas
e dos danos individualmente considerados, ainda que cotejadas com as funcfes
pedagdgicas e punitivas atualmente encampadas pela jurisprudéncia e por grande
parte da doutrina (ROSENVALD, 2010; ROSENVALD; FALEIROS JUNIOR, 2021).

Com isto, h& que se observar que o reconhecimento da EC 115 inserido no art.
5°, inciso LXXIX, CRFB/1988 de que a protecdo de dados pessoais é assegurada,
inclusive nos meios digitais, ha de conciliar obrigacbes objetivas de cuidado,
transparéncia, informacao, prevencao, seguranca, responsabilizacdo e prestacao de
contas. Se, por um lado, € correto afirmar que alguns desses elementos encontram-
se expressamente contemplados pelo art. 6° da LGPD, também seria necessario
reafirmar que os ja citados deveres laterais a boa-fé objetiva também derivam de
forma direta e independente do direito a protecao de dados pessoais.

De igual modo, tais deveres também se aproximam muito do principio da
accountability, ou responsabilizacao, e prestacédo de contas (art. 6°, X, LGPD), o qual,

segundo Moraes (2019), impdem ao:

[...] agente a adocdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados pessoais,
inclusive, da eficacia dessas medidas. Como se V&, o legislador pretendeu
aqui ndo apenas determinar o ressarcimento dos danos eventualmente
causados, mas também e, principalmente, buscou prevenir e evitar a
ocorréncia desses danos. (MORAES, 2019, p. 2).
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Ao analisar a previsdo quanto a adocao de boas praticas na governanca de
dados pessoais, 0 dever de comunicacdo a Autoridade Nacional de Protecdo de
Dados sobre incidentes, a nomeacdo de um encarregado e a solidariedade imposta

aos atos praticados pelo operador, Moraes (2019) aponta que:

[...] o legislador, embora tenha flertado com o regime subjetivo, elaborou a
um novo sistema, de prevencdo, e que se baseia justamente no risco da
atividade. Tampouco optou pelo regime da responsabilidade objetiva, que
seria talvez mais adequado a matéria dos dados pessoais, porque buscou ir
além na prevengao, ao aventurar-se em um sistema que tenta, acima de tudo,
evitar que danos sejam causados. (MORAES, 2019, p. 6).

Entretanto, aquilo que Moraes (2019) chamou de um sistema de
responsabilizacdo proativo estd identificado, neste texto, com o perfil da boa-fé
objetiva como balizadora do padrdo de conduta dos agentes de tratamento - o que €
absolutamente inafastavel - e, principalmente, de seus deveres laterais sendo
compartilhados como expressdo maxima do direito a protecdo de dados pessoais.
Afinal, o carater estrutural e horizontalizado das obrigacdes estabelecidas na LGPD,
mas ndo apenas nela, pois também derivam diretamente do texto constitucional (art.
59, LXXIX, CRFB/1988). E isso decorre da propria concepcao de efetividade dos
direitos fundamentais, os quais reclamam eficacia anterior a ocorréncia do dano,
porque, de outra forma, jamais seriam efetivos, mas mero conddo para o tardio
ressarcimento de perdas e danos.?*

Além de Moraes (2019), Rosenvald (2020) também se atenta para a regulacao
heterbnoma, ao tratar dos diversos atributos da responsabilidade civil na common law,
dentre os quais se destaca a responsibility, accountability e answerability. E através
da contextualizacédo desses elementos que o referido autor pauta a insercéo da ética
na atividade de tratamento de dados pessoais, na obrigatoriedade de que sejam
adotados critérios regulatorios preventivos e medidas de salvaguarda ex ante a
ocorréncia do ilicito, bem como ex post na atribuicdo de responsabilidades, e também
a justificacdo das escolhas relacionadas a protecao da privacidade como concepgao
e padréo. Todos esses elementos, ainda que analisados sob o prisma da
responsabilidade civil, encontram plena correspondéncia no primado da boa-fé

objetiva e seus deveres laterais de transparéncia, lealdade, cooperacéo, informacéao,

249 Cuja tutela especifica para a remocao do ilicito é inviavel, por ser impossivel retroceder a violacdo
de um direito de personalidade, sendo apenas a conversdo em perdas e danos da inexecucdo da
obrigacao nesta tese denominada indeniza¢ao por dano moral.
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cuidado, protecdo, seguranca, prevencao, responsabilizacdo e prestacédo de contas,
0S quais sistematizam e ilustram, de forma mais completa, a regulacdo heterdbnoma
que se faz indispenséavel a tutela efetiva dos dados pessoais.

Ressalte-se, consequentemente, que, embora a tutela individual do direito
fundamental a protecéo de dados pessoais e de toda a literalidade da respectiva Lei
Geral seja necessaria e inafastavel, o nucleo elementar e mais relevante da tutela da
pessoa na contemporaneidade reside objetivamente nos instrumentos coletivos que
sejam capazes de conformar condutas estruturalmente e, além disso, que sejam
capazes de fornecer elementos de afericdo antecipada em relacéo a violacao.

Tais mecanismos se fazem inevitaveis e essencialmente presentes sempre que
constatada a necessidade da correcdo de assimetrias de poderes na relacao
obrigacional. Nesse diapaséao, acrescenta, Martins-Costa (2019) que:

Estara, ainda, na matriz de institutos juridicos como os que se dirigem a
assegurar uma conduta ndo deslealmente contraditéria (v.g., supressio, nemo
auditur, venire contra factum proprium), proba (v.g., a disciplina dos deveres
informativos) e atenta aos legitimos interesses do alter (v.g., o dever de
mitigar os préprios prejuizos; o inadimplemento antecipado do contrato)".
(MARTINS-COSTA, 2019, p. 273).

Especificamente nas diversas formas de tratamento de dados pessoais
praticadas na vida contemporanea através dos inimeros agentes de tratamento que,
em muitos casos, nem sequer séo visiveis ou distinguiveis ao titular,?®° a assimetria

de poder se torna uma constante.

250 como no caso da publicidade comportamental tio amplamente difundida na Internet e bem retratada
por Bioni (2018).
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7 CONSIDERACOES FINAIS

Desde o inicio da revolugcdo da microinformética, em meados da década de
1970, até o inicio do século XXI, a capacidade computacional do processamento de
dados tem transformado as relacdes pessoais e econémicas, especialmente em razao
de seu crescimento exponencial. Aliado ao desenvolvimento de toda a infraestrutura
de telecomunicacgdes, o intercambio de dados (ndo apenas pessoais) tem se tornado
a base das relacdes sociais.

Esse contexto também contribuiu sobremaneira para uma grande mudanca na
forma como as pessoas se identificam e se expressam, com énfase nas suas relacoes
pessoais que também migraram do tradicional téte-a-téte para 0 mundo informatizado,
ja com a reducao dos limites antes impostos pelo distanciamento geografico, aspectos
gue passam a importar cada vez menos nos ambientes digitais.

Na mesma medida, os sistemas constitucionais contemporaneos passaram por
grande transformacdo com o abandono do individualismo liberal burgués tipico das
codificacbes do século XVIII e a transicdo ao Estado democratico de direito, no final
do século XX.

A introducao desse novo modelo se deu a partir de diversos movimentos sociais
e politicos que convergiram para a valorizacédo da pessoa em detrimento das relacdes
materiais, constituindo exemplos desse momento histérico a Declaracdo da
Independéncia americana de 1776 e a francesa de 1789, bem como a propria
Declaragcéo Universal dos Direitos Humanos adotada pela Organizacdo das Nacdes
Unidas (ONU) de 1948.

A partir dessa transicao, a dignidade da pessoa humana foi elevada ao patamar
de principio fundante dos ordenamentos juridicos contemporaneos e concorreu para
uma acelerada constitucionalizacdo do direito privado ou, nas palavras de Perlingieri
(2007, p. 33), para a sua "despatrimonializacdo”, abandonando-se o apego a
igualdade formal e a propriedade privada como elementos centrais da organizacao
social.

Neste interim, precipitou-se o desenvolvimento do direito da personalidade,
inicialmente ainda sob a égide de um paradigma de Estado liberal e muito atrelado a
nocao de propriedade e que deu origem a teoria negativista, isto €, de que ndo se
tratava de um novo direito a ser tutelado pelo ordenamento juridico, mas apenas de

situacgdes juridicas ja salvaguardadas por direitos subjetivos entdo existentes. Neste
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periodo, 0 apego exacerbado a tangibilidade do patriménio (e ao direito de
propriedade), bem como a interlocucdo de valores tradicionais com essas mesmas
situacgdes, levou grande parte da doutrina a negar a autonomia do direito subjetivo da
personalidade, por ndo compreender a possibilidade da existéncia de direitos sobre
si. Assim sendo, nao existiria um direito autbnomo da personalidade, mas somente
um concebido como reflexo de outros direitos que acabariam por proteger
indiretamente a personalidade.

A teoria classica dos direitos da personalidade se opds aos negativistas de
modo a identificar, realmente, um valor existencial que deveria ser tutelado em
diversas esferas, como o direito ao nome, a imagem, o autoral (moral de autor), dentre
outros. Seguiu-se a proposta que a positivacdo desses direitos consistiria em
verdadeira conditio sine qua non de seu reconhecimento.

Porém, foi realmente a partir da valorizacdo da dignidade da pessoa humana a
partir da constitucionalizacdo do direito privado, posi¢cdo assumida nesta pesquisa,
gue a clausula geral de tutela e promoc¢ao da pessoa passou a ser considerada como
fonte originaria de todos as medidas preventivas necessarias para se evitarem, ou
repararem, possiveis lesdes a personalidade da pessoa.

Isso significou a superacdo do direito da personalidade (entendido
didaticamente como privacidade e protecdo de dados pessoais), apenas como um
direito negativo. Observe-se, ndo obstante, que o exercicio de direitos fundamentais,
notadamente da protecdo de dados pessoais consagrada pela EC 115 no art. 5°,
LXXIX, da Constituicdo Federal, e a primazia de sua efetividade reclamam n&ao apenas
a existéncia de um conjunto de normas capazes de assegurar responsabilidade civil
a posteriori, mas, também, a atuacao prévia ao eventual ilicito, seja ele causador ou
nao de dano.

Nasce, a partir disso, a compreensdo de que a eventual tentativa de
recomposi¢ao do patriménio lesado do titular ndo é suficiente para garantir a eficacia
deste direito fundamental, havendo que se reconhecer a incidéncia coercitiva da
norma para 0 momento anterior a consumacao da lesao, inclusive para os casos em
gue ndo haja dano quantificavel.

A vista disso, a forte eficacia do principio da dignidade da pessoa humana como
norma fundante da ordem constitucional irradia efeitos em todos os demais direitos
fundamentais, inclusive naqueles fundamentos definidos pelo art. 1° da CRFB/1988

como fundantes da Republica Federativa do Brasil constituida como Estado



169

democratico de direito, quais sejam, a cidadania, os valores sociais do trabalho e da
livre iniciativa e o pluralismo politico.

N&o poderia ser outra a compreensado de que a denominada clausula geral de
tutela e a promocao da pessoa humana também produzem efeitos e incidem sobre
todas as situacdes juridicas que envolvam reflexos da personalidade humana. N&o
apenas como um direito a ser exercido em face do Estado, mas também em face de
quaisquer outras pessoas, independentemente de sua respectiva natureza juridica,
assegura-se atraveés desse principio, neste texto interpretado como obrigacdo, a
existéncia de mecanismos suficientes para a salvaguarda e fomento da pessoa. Em
seu aspecto interno, no tradicional espaco de nédo direito tdo bem observado por
Rodota (2008), de modo a reconhecer o poder do individuo de expressar sua
personalidade livremente e de se autodefinir, mas também no aspecto externo, no
sentido de conformar e impor limites a atuacao de terceiros, a clausula geral de tutela
e da promocdo da pessoa humana se associa diretamente a defesa da condi¢cao
humana em uma leitura civil-constitucional.

Por isso, falar em direito a privacidade e a protecéo de dados pessoais €, antes
de mais nada, tratar da clausula geral de tutela e da promocé&o da pessoa humana em
seus mais variados aspectos, e que se encontram detalhados pela legislacéo
hodierna, notadamente pelo que dispbe a propria LGPD. Porém, toda e qualquer
situacdo extraordindria ndo expressamente prevista na Lei 13.709/18 também é
encampada por este principio fundamental do Estado Democréatico de Direito que
dialogard com as situacdes juridicas especificas, a fim de manter incélume a
expressado da privacidade, intimidade e protecdo de dados pessoais.

E nesse contexto que o debate sobre a autonomia e a heteronomia da
regulacdo dos dados pessoais ganha especial relevancia. A complexidade das
relacfes sociais contemporaneas deixa claro que ndo é possivel acreditar na total
independéncia e autodeterminacdo plena da pessoa como Unica e igualitaria
detentora do poder de decisdo e das melhores condi¢cdes para regular seu inerente
fluxo de dados pessoais.

Vale dizer, partindo do pressuposto de que o exercicio da autonomia privada significa
0 poder de autodefinir seus proprios interesses e até mesmo de autorregular a sua propria
esfera juridica, que ndo se pode desconsiderar a existéncia de normas imperativas de

inafastavel aplicabilidade para assegurar a reducdo das assimetrias de poder existentes nas

diversas relacdes privadas e publicas.
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Ainda que em alguns casos nao se possa presumir hipossuficiéncia de uma das partes
pela ndo aplicacdo do CDC em razdo da auséncia dos pressupostos conceituais relacionados
as figuras de consumidor, fornecedor e destinatario final de produtos ou servicos, € indubitavel
gue a clausula geral de tutela e promoc¢do da pessoa, elementos orientadores e do qual
derivam a privacidade e a protecdo de dados pessoais, deve ter uma incidéncia externa no
direcionamento de praticas comerciais e contratuais e também nos processos organizacionais
e modelos de negdcio. Esse aspecto estruturante é condi¢cdo essencial para a garantia da
eficacia desses direitos.

N&o de outra forma, e como regulacdo heterbnoma, dialogam intensamente com
os padrdes de conduta externos conformados pela clausula geral de tutela e da
promocéo da pessoa, o principio da boa-fé objetiva e seus respectivos deveres laterais
de transparéncia, lealdade, cooperacao, informacao, cuidado, protecdo, seguranca,
prevencao, responsabilizacédo e prestacao de contas como garantidores da existéncia
de uma andlise critica sobre processos organizacionais, praticas comerciais e
contratuais e modelos de negécio, de forma que estas ndo se estabelecam tendo
como pressuposto a mercantilizacado dos dados pessoais e a objetificacdo da pessoa
humana.

E é exatamente neste contexto, que a LGPD deve ser compreendida, isto é,
nao apenas como uma norma garantidora de direitos subjetivos e individuais, mas
também, e, principalmente, como norma que se projeta perante terceiros que venham
a se relacionar com o titular de dados pessoais, atribuindo-lhes direitos e obrigacdes
antes, durante e depois das atividades de tratamento de dados que eventualmente
ocorrerem.

Por esse motivo, 0s pressupostos para o tratamento licito de dados pessoais
inseridos, por exemplo, nos art. 7° e 11 da LGPD, ndo devem ser interpretados sob o
viés da liberdade a ser exercida sob a perspectiva liberal de autonomia das partes,
mas como instrumentos garantidores da higidez de rela¢cdes de tratamento de dados
cada vez mais complexas.

Além disso, a exigéncia de que as organizacfes adotem expressamente, e
salvo as excecdes atualmente definidas pelo CD/ANPD 02 que engloba apenas os
agentes de tratamento de pequeno porte, a funcdo de um encarregado pelo
tratamento de dados pessoais, seja ele interno ou externo, também se imp&e com um
deslocamento de foco: sua primordial tarefa € garantir a higidez e a legalidade

constitucional das atividades de tratamento de dados pessoais, até mesmo em
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eventual oposicdo ao interesse comercial da propria organizacdo. Disso decorre a
grande independéncia que se deve atribuir a esse profissional e que, diante da
auséncia de qualquer previsao no corpo da LGPD, deve se pautar pela observancia
das previsdes relacionadas para se evitar o conflito de interesses contido na Lei das
sociedades andnimas.

N&o obstante, também o sistema de responsabilizacéo civil contido na LGPD,
por conter disposicfes bastante especificas, também sofre forte influéncia da
regulacdo heterbnoma. A par da divergéncia doutrindria acerca da possivel
objetivacdo do critério da responsabilidade, € importante notar que a expressao de
gue o controlador de dados pessoais seria responsabilizado, "independentemente de
culpa”, foi excluida do texto legal ainda quando da tramitacdo do PL que foi
promulgado como Lei 13.709/18.

N&o h4, no ambito da LGPD, sendo por uma analogia ao que estabelece o art.
14 do CDC, qualquer aluséo a expressao "independentemente de culpa” como diretriz
orientadora da responsabilidade dos agentes de tratamento. Porém, a redacdo da
norma do art. 43, segundo a qual "os agentes de tratamento sO nao serao
responsabilizados quando provarem [...]", tem gerado razoavel inseguranca em no
gue tange a sua interpretacao.

A despeito das situacdes tuteladas especificamente pelo CDC e que resultaréo,
obviamente, na aplicacéo do critério de objetivacdo da responsabilidade civil previsto
no art. 14 da Lei 8.078/90, no caso especifico da LGPD parece muito clara a
prevaléncia da regra da responsabilidade presumida, a qual deve ceder mediante a
comprovacao da inexisténcia de culpa. Trata-se do sistema de responsabilizacdo que
Poli (2019) denomina responsabilidade objetiva impura.

Além do proéprio texto do art. 43 da LGPD ser muito proximo a redacado de
dispositivos semelhantes aos Cdédigos Civis italiano e portugués, que consagraram o
regime da culpa presumida, a responsabilidade “independentemente de culpa”, no
contexto das obrigacdes estruturais da LGPD e de sua conformacéo da conduta de
terceiros, que n&o o proprio titular, ndo faz sentido enquanto nao constitui qualquer
incentivo a ado¢do das melhores praticas de governanca de dados pessoais e, além
disso, se ndo contribuir, razoavelmente, para a mitigacdo da propria
responsabilizagéo.

E neste sentido, e a despeito de atualmente se configurar como um ponto
minoritario defendido (TEPEDINO; TERRA; GUEDES, 2021), que se encontram
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importantes fundamentos para que se considere que o cumprimento dos deveres
relacionados a boa-fé objetiva, aos seus deveres laterais, aquilo que a LGPD
especificou como detalhamento da clausula geral de tutela e promocao da pessoa
como direitos do titular e obrigacdes dos agentes de tratamento, além das boas
praticas de governanca e a melhoria continua dos sistemas organizacionais do
controlador, constituem elementos adequados e suficientes para mitigar a
responsabilizacdo civil, ou até, eventualmente, a eliminar o dever de indenizar. Em
sentido contrario, milita grande parte da doutrina, tendo como destaque as obras de
Lima e S& (2020), Mendes e Doneda (2018), Mulholland, (2021), Schreiber (2021) e
Moraes (2019).

Na mesma linha, as boas praticas de governanca de dados pessoais
estabelecidas entre os art. 46 e 51 da LGPD sé&o verdadeiros arquétipos da boa-fé
objetiva e se impdem de forma obrigatéria a conformar padrbes de conduta,
constituindo-se igualmente o fundamento para a adocéo dos conceitos de privacidade
por concepcao e de privacidade por padrdo. A responsabilizacdo objetiva, neste
sentido, iria na contramdo da adoc¢do de tais praticas, enquanto as mesmas nao
pudessem influenciar na gradacéo da culpa.

Esses postulados de privacidade por concepcéo e por padrdo, portanto, ainda
gue sejam reconhecidos pelo art. 46, §2°, da LGPD, como boas praticas associadas
a governanca de dados pessoais e aptos a mitigar penalidades aplicaveis pelos
respectivos 6rgaos reguladores, notadamente pela Autoridade Nacional de Protecéo
de Dados Pessoais, constituem verdadeiras e inafastaveis obrigacfes, se analisadas
a luz da boa-fé objetiva e do direito fundamental & protecdo de dados, inclusive no
meio digital.

No ambito de relagbes sociais extremamente complexas e cada vez mais
informatizadas, as atividades de tratamento de dados pessoais se tornam cada vez
mais distanciadas da figura do titular e pouquissimas vezes dependendo de um
consentimento livre, informado e inequivoco. A isso se aliam as diversas hipéteses de
tratamento de dados de forma secundaria, cessao de bancos de dados entre os mais
diversos stakeholders, aquisicdo de dados sem conhecimento prévio, a criacdo de
bureaus de crédito com dados cada vez mais especificos e profundos, dentre outras
tantas praticas que a EDPB denominou padrbes obscuros, além das proprias
inferéncias que podem ser realizadas a partir desse conjunto incrivel de dados

pessoais, as quais reclamam por uma regulacdo heterébnoma dos atributos da
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personalidade do titular.

Ainda que em um primeiro momento fosse possivel creditar ao titular, diante de
sua autonomia privada, a capacidade de definir as atividades de tratamento de dados
pessoais a que se sujeitaria, na tradicional esteira de uma regulacdo pautada em
autonomia, o desenvolvimento social e tecnoldgico tornam gradativamente obsoleto
esse padréo regulatorio, acenando para a necessidade cada vez mais intensa de se
acenar para uma regulacdo heterbnoma, como forma de reconhecer a subordinacéo
de todos os terceiros aos direitos e as garantias dos titulares cujas praticas devem ser
interpretadas a luz do principio da boa-fé objetiva, e de seus deveres laterais de
transparéncia, lealdade, cooperacdo, informacédo, cuidado, protecdo, seguranca,
prevencao, responsabilizagéo e prestagéo de contas.

Seja pela consideracao da boa-fé objetiva como padrdo de conduta aplicavel
as relacbes privadas (consideradas neste texto) e a sua aptiddo de gerar deveres
acessorios relativos ao cuidado, protecdo, segurancga, prevencao, responsabilizacdo
e prestacdo de contas ou até mesmo pela, hoje, necesséria derivacdo de tais
obrigacdes daquilo que se encontra protegido com eficacia imediata no inciso LXXIX
do art. 5°, da Constituicdo Federal, nota-se que urge considerar a disciplina apta a
gerar atribuicdes e padrdoes de conduta verdadeiramente estruturais, seja nos atos
individuais que impliquem tratamento de dados pessoais, assim como na modelagem
de modelos de negdcio como fases prévias a celebracdo de negdcio juridico, durante
sua execucdo e até mesmo apdés o seu encerramento (sob o viés da regulacao
heterbnoma).

Para muito além do dever de reparar o dano causado pela violagdo ao direito
de personalidade, ha que se reconhecer a superacao do carater meramente individual
da protecdo da privacidade e da intimidade, para conferir & protecdo de dados
pessoais uma eficicia externa, aplicavel direta e indistintamente a todas as relacdes
privadas, o que se impde em decorréncia do desenvolvimento social e tecnolégico que
tem gradativamente transformado os dados pessoais em verdadeira matéria-prima da
economia de mercado. (ZUBOFF, 2019).

A LGPD ¢€, a semelhan¢a do RGPD, consentdnea com essa proposicdo como
definidora de deveres horizontais aplicAveis aos processos organizacionais do
tratamento de dados pessoais. A imposicao de que haja transparéncia e geracao de
evidéncias como boas praticas de governanca constituem, além disso, obrigacbes de

meio a serem permanentemente observadas pelos agentes de tratamento.
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Toda essa concepcao estrutural das obrigacdes previstas na LGPD também
corrobora a prépria interpretacéo e integridade da ordenacéo juridica direcionadora do
critério de responsabilizagdo contido nos art. 42 e 43 da referida normativa, os quais
pressupdem deveres de conduta inadimplidos e excetuam a responsabilizacdo nas
circunstancias de auséncia de nexo de causalidade ou de ilicitude do ato praticado
pelo agente de tratamento.

Na contemporaneidade, destarte, a tutela do direito fundamental & protecéo de
dados pessoais ha que ser exercida, cada vez mais, em nivel coletivo - embora ndo
se possa desprezar, desacreditar ou desautorizar a tutela individual sempre que ela
for provocada (art. 5°, XXXV, CRFB/1988). Porém, reconhece-se que o grau de
eficiéncia da norma constitucional e infraconstitucional, se € que se comporta alguma
mensuracdo, estd diretamente atrelado a criagdo de mecanismos heterbnomos a
serem coletivamente impostos e cujo desempenho deve ser monitorado.

A criacdo de clausulas contratuais padrdo, prevista na LGPD para o caso da
transferéncia internacional de dados (art. 33 e 35, LGPD), é uma das formas mais
tradicionais de se assegurar essa uniformidade coletiva dentro e fora da jurisdicdo
nacional. Porém, ha necessidade de se avancar em acdes pedagdgicas, preventivas
e repressivas que operem como mecanismos institucionais e internos que objetivem
consolidar ndo apenas um padrdo de conduta, mas que engendrem uma cultura de
protecdo de dados pessoais que contemple objetiva e socialmente os deveres de
cuidado, protecdo, seguranca, prevencao, responsabilizacéo e prestacdo de contas,
como obrigacdes estruturais prévias a celebracdo de negdcios juridicos, durante sua
execucdo e posteriormente a sua conclusdo. Medidas essas impostas pela
consideracao da figura do alter na boa-fé objetiva e no préprio direito fundamental
citado nesta pesquisa e ndo apenas como simples faculdades passiveis de verificacdo
in casu diante de possivel violacdo de direito de personalidade no aspecto individual,
mas como padrdes objetivos e inafastaveis de conduta.

Tais direitos assegurados por mecanismos implementados e regulados, se
tornardo aptos a assegurar a tutela da protecdo de dados pessoais, nas situacoes em
gue a transparéncia das préticas de tratamento de dados for mitigada pela dinamica
da relacao entre o titular e o agente de tratamento, o que tem ocorrido nitidamente
diante da erosdo do modelo binario que pressupde sempre uma relagcéo direta e clara
entre controlador e titular. O arquétipo tendente a uma tutela coletiva dos dados

pessoais e a uma regulacdo com énfase maior na heteronomia, portanto, € aquele
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mais adequado a comportar a defesa do indigitado direito fundamental, diante do
desgaste dos conceitos de consentimento, autodeterminacédo informativa e, via de

consequéncia, das demais bases legais inseridas no art. 7° da LGPD.
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